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Szanowny Panie Komendancie,

w zwigzku z informacjami przekazanymi przez telewizje regionalng oraz media
internetowe na temat prowadzonego przez Komende Miejskg Policji w Krakowie
postepowania w sprawie stworzenia przez 17-letnig uczennice jednej z krakowskich szkét
Srednich przy uzyciu sztucznej inteligencji materiatu pornograficznego z wykorzystaniem
wizerunku mtodszej kolezanki!, dziatajgc na podstawie art. 52 ust. 1 ustawy o ochronie
danych osobowych?,® w celu zapewnienia skutecznej ochrony danych osobowych,
zwracam sie o uwzglednienie przy prowadzeniu postepowan w tego rodzaju
sprawach przedstawionej ponizej analizy prawnej dotyczacej bezprawnego
przetwarzania danych osobowych przy uzyciu technologii ,,deepfake”.

Wyrazam przekonanie, ze analiza taka moze by¢ Panstwu pomocna w
postepowaniach karnych w sprawach zwigzanych z wykorzystaniem deepfake.

1 Np. https://krakow.tvp.pl/93556996/krakow-skandal-w-liceum-17-latka-miala-tworzyc-tresci-pornograficzne-
przy-uzyciu-ai.

2 Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019, poz. 1781 ze zm.), nazywana
dalej u.o.d.o.

3 Zgodnie z art. 52 ust. 1 u.0.d.o. Prezes Urzedu Ochrony Danych Osobowych moze kierowa¢ do organow
panstwowych, organéw samorzadu terytorialnego, pahstwowych i komunalnych jednostek organizacyjnych,
podmiotéw niepublicznych realizujgcych zadania publiczne, oséb fizycznych i prawnych, jednostek
organizacyjnych niebedgcych osobami prawnymi oraz innych podmiotéw wystgpienia zmierzajgce do
zapewnienia skutecznej ochrony danych osobowych.
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W polskim porzgdku prawnym dotychczas nie stworzono definicji legalnej, ktéra
opisywataby zjawisko ,deepfake’ow”. Wobec tego nalezy positkowac sie definicjg, zawartg
w artykule art. 3 pkt 60 aktu w sprawie sztucznej inteligencji*. Zgodnie z tym przepisem
termin ,deepfake” oznacza ,wygenerowane przez sztuczng inteligencje (dalej rowniez jako
Sl) lub zmanipulowane przez Sl obrazy, tresci dzwiekowe lub tresci wideo, ktdre
przypominajg istniejgce osoby, przedmioty, miejsca, podmioty lub zdarzenia, ktére
odbiorca mogtby niestusznie uznac¢ za autentyczne lub prawdziwe”.

Terminem tym okresla sie rowniez technologie, ktéra wykorzystuje zaawansowane
algorytmy uczenia maszynowego do generowania realistycznych, lecz nieprawdziwych i
trudnych do wykrycia fatszywych materiatéw. Mogg one przedstawia¢ np. znane osoby w
kompromitujgcych sytuacjach, politykdw wygtaszajgcych kontrowersyjne oswiadczenia czy
ludzi w spreparowanych scenach. To dziatanie niebezpieczne tym bardziej, ze algorytmy
technologii deepfake sg w stanie stworzy¢ realistyczne obrazy oraz dzwieki na podstawie
niewielkiej prébki. Pozwala ono uzyskac na tyle wiarygodne rezultaty, ze trudno je
odrozni¢ od autentycznych zdjec€ czy nagran.

Choc¢ sama ww. technologia wydaje sie by¢ neutralna, to tatwy dostep do niej oraz
jej skutecznos¢ powodujg, ze moze by¢ wykorzystana réwniez do celéw niezgodnych z
prawem, co moze w szczegolnosci stanowi¢ naruszanie praw i wolnosci poszczegdlnych
osbb, czy tez bezpieczenstwa grup i catych spoteczenstw.

Do zagrozen tych nalezg m.in.:

1) Naruszenie wizerunku. Deepfake’i wykorzystujgce wizerunek danej osoby bez jej
wiedzy i zgody stanowig naruszenie ochrony danych osobowych oraz dobr osobistych.
Osoby te nie majg kontroli nad tym, w jakim kontekscie ich twarz czy gtos zostang
uzyte, co moze prowadzi¢ do powaznych konsekwencji osobistych, zawodowych czy
spotecznych.

2) Kradziez tozsamosci. Deepfake’i utatwiajg podszywanie sie pod inne osoby,
zwtaszcza w Internecie. Przestepcy mogg wykorzystywacé fatszywe nagrania do
uwiarygodniania sie i wytudzania poufnych danych, haset czy pieniedzy.

3) Szantaz i nekanie. Deepfake’i ukazujgce osoby w intymnych sytuacjach stuzy¢ mogg
do ich zastraszania, ponizania, dyskredytowania czy szantazowania.

4) Oszustwa. Osoby korzystajgce z tej technologii mogg tworzy¢ fatszywe nagrania
audio, ktére przypominajg realne rozmowy telefoniczne z urzedami, bankami lub
innymi instytucjami finansowymi. Takie nagrania mogg sugerowac osobie pilng
potrzebe przekazania danych osobowych lub pieniedzy. Oszusci za pomocag
materiatéw audio mogg rowniez podszywac sie pod ekspertow i zachecac do
inwestowania w konkretne produkty lub ustugi, co moze doprowadzic¢ do strat
finansowych.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligenciji),
(Dz.U.UE.L.2024.1689), dalej jako ,akt w sprawie sztucznej inteligenc;ji”.
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5) Manipulacja behawioralna. Spersonalizowane deepfake’i mogg stuzy¢ do wptywania
na zachowania i decyzje oséb, np. poprzez dostosowane reklamy czy rekomendacje.

6) Preparowanie dowodéw sadowych. Deepfake’i mogg stanowic zagrozenie dla
wiarygodnosci i integralnosci dowoddéw w postepowaniu sgdowym.

7) Zagrozenia dla bezpieczenstwa narodowego. Deepfake’i mogg by¢
wykorzystywane do dezinformaciji i propagandy, prowadzgc do manipulacji politycznej
(w szczegdlnosci podczas prowadzenia kampanii wyborczych), polaryzacji spotecznej,
zamieszek czy konfliktéw z uzyciem przemocy.

Materiaty wytworzone przy uzyciu tej technologii mogg stuzy¢ do popetniania
szeregu przestepstw takich jak: oszustwa, szantaz, nekanie, zniestawienie, czy naruszenie
danych osobowych i dobr osobistych. Na podstawie Kodeksu karnego® deepfake moze
wypetniaC¢ znamiona np. czynu zabronionego kradziezy tozsamosci (art. 190a § 2),
zmuszania do okreslonego zachowania (art. 191), rozpowszechnienia wizerunku nagiej
osoby bez zgody (art. 191a), publicznej prezentacji lub produkcji, rozpowszechniania,
przechowywania i posiadania tresci pornograficznych (art. 202), zniestawienia lub
zniewagi (art. 212 i 216) lub oszustwa (art. 286).

To, iz poszczegdblne przepisy prawa, w tym prawa karnego, nie odnoszg sie
wprost do czynéw popetnianych z zastosowaniem technologii deepfake utrudnia,
ale nie uniemozliwia scigania sprawcow i skutecznego dochodzenia praw przez
ofiary. Dlatego osoby dopuszczajgce sie takich czyndéw nie powinny pozostawaé
bezkarne, a osoby, ktérych dane osobowe (np. wizerunek) zostaty wykorzystane w
fatszywych materiatach, nie powinny by¢ pozbawione mozliwosci obrony swoich praw, w
tym ustalenia sprawcow, zgdania usuniecia tresci, czy uzyskania zadoscuczynienia za
poniesione szkody.

Prezes UODO w swojej praktyce coraz czesciej spotyka sie przypadkami
zrealizowania sie niektérych z wymienionych powyzej zagrozenh. Przyktadem moze by¢
sprawa dotyczgca wygenerowania przez ucznidéw szkoty podstawowej fatszywego zdjecia
nagiej kolezanki oraz zachecania innych oséb do jego zamawiania na platformie
Instagram. Dziatania polegajgce na wygenerowaniu wizerunku matoletniego w takim
kontekscie, w jakim uczynili to sprawcy ww. czynu, jest szkodliwe spotecznie w stopniu
znacznym i zastuguje na reakcje ze strony wtasciwych organow $cigania. Jest to dziatanie
nie tylko naruszajgce prywatnosc¢ pokrzywdzonej osoby matoletniej, ale przede wszystkim
rodzace ryzyko naruszenia elementarnych interesow zyciowych tej osoby. W ww. sprawie
Prezes UODO zawiadomit Policje o0 mozliwosci popetnienia przestepstwab®.

W ocenie Prezesa UODO dziatania polegajgce na bezprawnym wykorzystaniu
wizerunku osoby fizycznej w takim kontekscie, w jakim uczynili to sprawcy w opisanych
powyzej przypadkach, tj. do wygenerowania przy pomocy technologii deepfake nagiej
postaci, czy materiatu pornograficznego, moze zostac¢ uznane za przestepstwo, o ktérym
mowa w art. 107 ust. 1 u.o.d.o.

5 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2025 r. poz. 383).
& Komunikat UODO dot. tej sprawy dostepny jest pod linkiem: https://uodo.gov.pl/pl/138/3727.
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Zgodnie z tym przepisem, kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie
jest dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwéch, ale jezeli czyn ten dotyczy
szczegolnych kategorii danych’” — podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnoéci do lat trzech. Czyn ten stanowi zatem przestepstwo powszechne,
Scigane z urzedu, z oskarzenia publicznego, za ktére odpowiedzialnos¢ ponosi ten, kto
przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne.

W takich sprawach mamy bowiem do czynienia z przetwarzaniem danych
osobowych w rozumieniu rozporzadzenia 2016/6798. Aby moc legalnie takie dane
przetwarza¢ musi istnie¢ podstawa prawna do tego, co oznacza, ze musi zosta¢ spetniona
jedna z przestanek wymienionych w art. 6 ust. 1 i art. 9 ust. 2 ww. rozporzgdzenia.
Przetwarzanie, w tym upublicznianie, danych osobowych bez podstawy prawnej stanowi
zatem naruszenie ww. przepisow.

Niedopuszczalnym przetwarzaniem danych, o ktérym mowa w ww. art. 107 u.o.d.o.,
jest w takim przypadku przetwarzanie danych bez podstawy prawnej, gdy nie wystepuje
zadna z przestanek legalizacyjnych przetwarzania danych okreslonych w art. 6 ust. 1 i art.
9 ust. 2 rozporzgdzenia 2016/679°, w szczegdlnosci, nie uzyskano zgody osoby, ktérej
dane dotyczg na przetwarzanie jej danych osobowych. Wéwczas w ocenie Prezesa
UODO zachowanie sprawcy moze wyczerpywac dyspozycje ww. art. 107 u.0.d.0.1°

Zauwazenia w tym miejscu wymaga, ze dla wyczerpania znamion czynu, 0
ktéorym mowa w art. 107 u.0.d.o. nie ma znaczenia, ze dane zdjecie zostato
pozyskane z materiatéw ogolnodostepnych w sieci internetowej. Jak wskazuje sie
bowiem w doktrynie: ,Przedmiotem czynnosci wykonawczej analizowanego przestepstwa
sg dane osobowe, czyli wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej™''. Nie ma zatem znaczenia, ze pozyskany ewentualnie

7 Tj. danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos$¢ do zwigzkéw zawodowych, danych genetycznych, danych biometrycznych
przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualne;.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 2 4.5.2016, str. 1 ze zm.), dalej jako ,rozporzgdzenie 2016/679”.

9 Zob.: M. Gawronski, K. Kloc, Odpowiedzialno$¢ karna w $wietle polskiej ustawy o ochronie danych
osobowych, LEX/el. 2018). Ponadto P. Fajgielski [w:] Komentarz do ustawy o ochronie danych osobowych
[w:] Ogdlne rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, wyd. Ill,
Warszawa 2025, art. 107) wskazat, ze: ,Warunkiem odpowiedzialnosci karnej jest sprzecznos¢ dziatania
sprawcy z wymogami okreslonymi w przepisach rozporzgdzenia 2016/679”.

10 Ponadto zauwazy¢ nalezy, ze ww. opisane okoliczno$ci mogg wyczerpywaé znamiona czynu okreslonego
w art. 202 § 3 kk, zgodnie z ktérym, kto w celu rozpowszechniania produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo rozpowszechnia lub prezentuje tresci pornograficzne z udzialem matoletniego
albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem,
podlega karze pozbawienia wolnosci od lat 2 do 15. Jak bowiem wskazat Sad Najwyzszy, ,pornografia
dziecieca oznacza Jakikolwiek materiat, ktory wizualnie przedstawia dziecko uczestniczgce w rzeczywistej
lub udawanej czynnosci wyraznie seksualnej lub jakiekolwiek przedstawianie narzgdéw pfciowych dziecka
gtéwnie w celach seksualnych” (postanowienie SN z 15.01.2020 r., V KK 655/19, por. tez postanowienie SN
z18.01.2021 r., IV KK 251/20, LEX nr 3111703).

11 J. kuczak-Tarka [w:] Ustawa o ochronie danych osobowych. Komentarz, red. D. Lubasz, Warszawa 2019,
art. 107.



wizerunek (zdjecie) pochodzi z materiatdw ogolnodostepnych, bowiem dyspozycja
przepisu nie wskazuje zrédta pochodzenia danych.

1)

2)

3)

Istotne w takich sytuacjach jest natomiast to, ze:

s3 to informacje o osobie zidentyfikowanej lub mozliwej do zidentyfikowania, a
zatem dane osobowe. Stosownie bowiem do art. 4 pkt 1 rozporzadzenia 2016/679
dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegblnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej.
Przyktadowo, istnieje wysokie prawdopodobienstwo mozliwosci identyfikacji osob,
ktérych wizerunki zostaty zmodyfikowane, gdy sg uczniami tych samych szkét, do
ktérej uczeszczajg sprawcy (sprawca) czynu.

przerobienie wizerunku (zdjecia) osoby stanowi operacje przetwarzania danych
osobowych. Pojecie przetwarzania okreslono w art. 4 pkt 2 rozporzgdzenia 2016/679
i oznacza ono operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie. Jak wskazuje A.
Frydrych-Romanska: ,uprawniony bedzie wniosek, ze ustawa o ochronie danych
osobowych wprowadza odpowiedzialnos¢ karng za bezprawne przetwarzanie danych
osobowych zwyklych™?. Co wiecej: ,opisywany rodzaj czynu zabronionego moze
zostac popetniony wytgcznie poprzez dziatanie polegajgce na przetwarzaniu danych
osobowych, o ktorym mowa w art. 4 pkt 2 RODO (...). Bezprawne przetwarzanie
danych osobowych ma charakter formalny, co oznacza, ze do jego popetnienia nie jest
wymagane wystgpienie jakiegokolwiek skutku dziatania sprawcy”'3. W ocenie Prezesa
UODO, przerobienie wizerunku osoby jest przetwarzaniem danych osobowych —
dochodzi bowiem do operacji na danych osobowych, zas sam wizerunek do tych
danych niewatpliwie nalezy.

dzialanie sprawcy (sprawcéw) jest bezprawne i niedopuszczalne — jesli nie
dysponowat zadng z przestanek legalizacyjnych przetwarzanie danych okreslonych w
art. 6 ust. 1 i art. 9 ust. 2 rozporzadzenia 2016/679, a zatem nie byt uprawniony do
wykorzystania danych osobowych w postaci wizerunku osoby w zaden sposéb, tym
bardziej do zmodyfikowania go i dalszego udostepniania.

12 A. Frydrych-Romanska, Odpowiedzialno$¢ karna w $wietle ustawy o ochronie danych osobowych, LEX/el.
2023.
13 Tamze.



Wyjatkowego podkreslenia wymaga, ze osoby matoletnie — jako mniej Swiadome
ryzyka, konsekwencji, zabezpieczen i praw przystugujgcych im w zwigzku z
przetwarzaniem danych osobowych — powinny byé¢ objete szczegélng ochrong. Co
wiecej w takich sytuacjach, jak wskazana na wstepie, istnieje wysokie
prawdopodobienstwo mozliwosci identyfikacji, a tym samym tez stygmatyzacji,
zastraszania, ponizania, czy wysmiewania. Wizerunek osoby nalezy do sfery jej
prywatnosci. Jak wskazano w orzecznictwie: »,Prywatnos¢ osoby fizycznej” jest pewng
sytuacjg prawng konkretnego cztowieka. Jest to pewna korzystna sytuacja prawna
podlegajgca ochronie chociazby przez to, ze informacje mieszczgce sie w zakresie pojecia
prywatnosci nie mogg by¢ co do zasady udostepniane (poza wyjgtkami ustawowo
okreslonymi) (...)« (wyrok WSA w Krakowie z 13 maja 2019 r., Il SA/Kr 97/19, LEX nr
2684058).

Przywotania réwniez wymaga argumentacja zawarta w ww. wystgpieniu Prezesa
UODO (sygn. DPNT.413.31.2025), w ktérym wskazano, ze ,technologia deepfake pozwala
na dostosowanie roznego rodzaju kontekstow, ktore sprawiajg, ze sztucznie stworzone
wideo i audio wydaje sie autentyczne. W tym celu wykorzystuje sie synchronizacje mimiki
twarzy z dzwiekiem lub innymi czynnikami zewnetrznymi. Pozwala to uzyskac na tyle
wiarygodne rezultaty, ze trudno je odrézni¢ od autentycznych zdjeé czy nagran”. To
wiasnie trudnos$¢ w odréznieniu sztucznie wygenerowanego zdjecia od takiego, ktére
mogto powstac w rzeczywistosci, wptywa na szczegolng szkodliwosé opisywanego
zjawiska i powoduje negatywne skutki nie tylko w wizerunku pokrzywdzonych oséb, ale
rowniez w ich sferze psychicznej4.

Powotujgc sie na catoksztatt przedstawionych powyzej okolicznosci bardzo wazne
jest aby przestepstwa zwigzane z bezprawnym przetwarzaniem danych osobowych w
postaci wizerunku, w tym przy pomocy technologii deepfake, spotykaty sie ze stanowczg i
szybka reakcjg organow $cigania. Nikt z nas bowiem nie chciatby, aby jego wizerunek lub
wizerunek jego dziecka, znajdujgcy sie w Internecie w zwigzku z realizacjg np.
obowigzkéw zawodowych lub zamieszczony na portalu spotecznosciowym, zostat
bezprawnie wykorzystany w opisany powyzej sposob i upubliczniony, a sprawca aby
pozostawat bezkarny.

W ocenie Prezesa UODO zasadne i konieczne jest zatem prowadzenie przez
organy scigania postepowan w takich sprawach, szczegdlnie zwltaszcza w kontekscie
ochrony dobr matoletniej osoby pokrzywdzonej. Brak reakcji organdw sScigania na tego
typu przestepstwa powodowaé moze, z jednej strony brak swiadomosci, iz jest to czyn
zabroniony, a z drugiej poczucie bezkarnosci sprawcow.

14 Warto tez wspomnie¢ o zjawisku Al CSAM. ,CSAM” to skrét od pierwszych liter wyrazow sktadajgcych sie
na angielski termin ,child sexual abuse material” oznaczajgcy materiaty przedstawiajgce wykorzystywanie
seksualne dzieci. To wszelkie materiaty wizualne, w tym miedzy innymi zdjecia, filmy i obrazy generowane
komputerowo, przedstawiajgce czynnosci seksualne z udziatem oséb matoletnich. Sztucznie wygenerowany
CSAM moze ponownie wiktymalizowac¢ rzeczywiste dzieci, poniewaz ich obrazy sg zbierane z Internetu i
wykorzystywane za pomocg narzedzi Sl do tworzenia nowych obrazéw. Wiecej informacji na ten temat
dostepnych jest w materiale: Prezes UODO interweniuje u Prokuratora Generalnego w sprawie
wygenerowania nagiego zdjecia uczennicy, ktéry dostepny jest na stronie internetowej UODO pod linkiem
https://uodo.gov.pl/pl/138/3984).



Zwracam sie zatem z uprzejmag prosbg o uwzglednianie w postepowaniach
prowadzonych w tego typu sprawach, przedstawionej powyzej argumentacji co do
koniecznosci Scigania sprawcow bezprawnego przetwarzania danych osobowych przy
pomocy technologii deepfake, w szczegolnosci gdy chodzi o dane os6b matoletnich.

tacze wyrazy szacunku

Mirostaw Wroblewski

Prezes Urzedu

Ochrony Danych Osobowych



