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Ochrona
e ludzi
e zasobow
przed zagrozeniami.

Stan pewnosci, spokoju, braku zagrozenia.
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“cyberbezpieczenstwo”
dziatania niezbedne do ochrony sieci i systemow informatycznych, uzytkownikdw takich systemow

oraz innych osdb przed cyberzagrozeniami

“cyberzagrozenie’

> wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktdre mogq wyrzqdzi€ szkode,
spowodowac zaktdcenia lub w inny sposob niekorzystnie wptynqcC w przypadku sieci |
systemow informatycznych, uzytkownikdw takich systemow oraz innych osob

Rozporzqdzenie Parlamentu Europejskiego i Rady w sprawie ENISA
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zrozumienie zabezpieczenia reagowanie/ compliance ubezpieczenie?
ryzyka bcp
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Cyber_ryzyka_Polska LBK

NIE “CZY" - KIEDY LAW FIRM

o Wyciek danych za posrednictwem ztoSliwego

8 3 I° oprogramowania wyprzedzit kradziez danych poprzez
phishing w rankingu najwiekszych cyberzagrozen.
firm zarejestrowato Az 56% przedstawicieli badanych firm uwazaq, ze

w 2024 roku technologia Al spowoduje wzrost zagrozeh w
przynajmniej jeden cyberprzestrzeni.

Incydent zwigzany z
cyberbezpieczehnst-

Obszary zabezpieczen, w ktére firmy planujg

wem, co 0znacza mwestqwac W Cl.qgu najblizszych 12 miesiecy:
1) monitorowanie;

wzrost o 16 p.p. . . ‘
wzgledem 2)reagowanie na mczy.denty, |
poprzedniego roku. 3)ochrona pr.zed ?’rOSIIWYI’T? o.programowcmlem,
4) zarzgdzanie tozsamosciq i dostepem;
5) podnoszenie §wiadomosci.
*Barometr cyberbezpieczenstwa 2025 KPMG A .




Cyber_ryzyka LBK

ASSET DISCOVERY + ATRYBUTY INFORMACJIL LAW FIRM
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Figure 23. Attributes over time in incidents

verizon business 2024 Data Breach Investigations Report
l
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TYPY INCYDENTOW LAW FIRM
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Figure 26. Patterns over time in incidents verizon business 2024 Data Breach Investigations Report
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96%

Nearly all respondents
are concerned about
Al's impact on the

threat landscape.
Bitdefender
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Cyber_future

Table 1. New prioritisation of threats

THREAT IMPACT * LIKELIHOOD IMPACT LIKELIHOOD 9. Abuse of Al 13,22 3,43 3,86
Physical Impact of Natural/Environmental
i i 10.  Disruptions on Critical Digital Infrastructure 12,99 3,68 3,53
1 Supply Chain Compromise of Software 17.71 4.21 4.21 [Optional]

Dependencies
Lack of nnalysis and Control of Space-based

" Infrastructure and Objects 12,52 3,63 3.45
2. Skill Shortage 17,20 4,10 4,20
Targeted Attacks (e.g. Ransomware)
12. Enhanced by Smart Device Data 12,29 3,39 3,63
3 Human Error and Exploited Legacy Systems 16.69 3.96 422
- within Cyber-Physical Ecosystems : d g 13 Increased Digital Currency-enabled 10.95 306 335
*  Cybercrime [Optional] : : g
Exploitation of Unpatched and Out-of-date
4. Systems within the Overwhelmed Cross- 16,21 4.05 4,00 14 Manipulation of Systems Necessary for 10.02 397 307
sector Tech Ecosystem [Optional] - | Emergency Response [Optional] ' ' '
Rise of Digital Surveillance Authoritarianism Tampering with Deepfake Verification
5. | |Loss of F?rivacy 15,34 3,96 3,88 15 software Supply Chain [Optional] 983 500 %26
Al Disrupting/Enhancing Cyber Attacks
5 Cross-border ICT Service Providers as Single 15.12 414 3.65 16. [optionaﬁ] d =y 9,78 3,07 3,19
’ Point of Failure ' ’ '
Malware Insertion to Disrupt Food
17. f - . 9,33 341 3,00
- Advanced Disinformation / Influence Siap S 421 Production Supply Chain [Optiona] ' ' '
- Operations (I0) Campaigns , ' ’ 18 Exploitation of E-health (and Genetic) Data 032 311 300
* [Optional] : : ;
8. Rise of Advanced Hybrid Threats 14,03 3,68 3,81 1o Attacks Using Quantum Computing ) -
" [Optional] ' ’
20. Disruptions in Public Blockchains [Optional] 5,96 247
xT ¥ FORESIGHT CYBERSECURITY THREATS FOR 2030 - UPDATE
* * March 2024 Technological Incompatibility of Blockchain
*x EI!ISG 2. Technologies [Optional] 2,91 225
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Ransomware - przyktad LBK

LAW FIRM

> Atak na Relentless Church i Our Sunday Visitor (USA, 2021)

Szkodliwe pliki przesytane w ramach phishingu. Atak polegat na zaszyfrowaniu serwerow i
> baz danych. Relentless Church utracit dostep do systemow ptac i dokumentow, przez co

musiat zamknqc¢ swoje szkoty katolickie na kilka dni. Our Sunday Visitor — papierowe

prenumeraty i prenumeraty elektroniczne przez kilka tygodni byty zaktdécone.

> Straty: kilkaset tysiecy USD oraz utrata danych

Przeciwdziatanie: edukacja kadry, narzedzia do e-mail filteringu, backupy offline,
wielosktadnikowe logowanie i segmentacja sieci

N\




Socjotechnika - przyktad LBK
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> Fatszywe telefony do parafii (Polska, 2022)

Przestepcy dzwonili do ksiezy i przedstawiali sie jako policjanci, pracownicy banku lub
> stuzb bezpieczenstwa. Twierdzili, ze srodki znajdujqgce sie na kontach parafialnych sqg

zagrozone (np. przez ztodziei lub ,zorganizowanq przestepczosé”). Namawiali do

natychmiastowego przeniesienia pieniedzy na ,lbbezpieczne” konto bankowe.

> Straty: kilka miliondw ztotych, zatrzymano 12 podejrzanych.

> Przeciwdziatanie: edukacja, budowanie Swiadomosci, dodatkowe procedury.

N\




Przetamanie hasta - przykiad LBK
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> Wiamanie do skrzynki mailowej prezesa Fundaciji Solidarnosci Miedzynarodowej (Polska, 2021)

Cyberprzestepcy zhakowali prywatne konto e-mail prezesa fundacji, a stamtqd przejel

> rowniez jego profil na Facebooku. Za pomocqg kont wysytano zmanipulowane wiadomosci
oraz posty propagandowe o rzekomych dziataniach polskiego rzgdu wobec biatoruskiej
opozyciji. Akcja miata wywota€ zamieszanie i zaszkodzi€ wizerunkowi fundacii.

> Straty: dezinformacja, wizerunek

> Przeciwdziatanie: silne hasta (manager haset), 2FA

N\




Oszustwo/scam - przyktad LBK

LAW FIRM

> Oszustwo , kryptowalutowe” - parafia rzymskokatolicka (Zory-Baranowice, 2024-2026)

Ofiara trafita na oferte ,szybkiego zysku” przez internetowq platforme tradingowq. Oszusci,

> podszywajgc sie pod gietde kryptowalut, naktonili proboszcza do inwestowania duzych
sum (z datkéw parafian). W rzeczywistosci platforma nie istniata; gdy duchowny prébowat
wyptaci€ srodki, okazywato sig, ze padt ofiarq oszustwa

> Straty: ok. 1 min PLN

> Przeciwdziatanie: edukacja, procedury, weryfikacja podejrzanych ofert

N\




Phishing - przyktad LBK
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> Kampanie phishingowe i inne oszustwa wobec NGO

Organizacje sqg celem masowych kampanii. Fatszywe e-maile udajg komunikaty bankowe

> (,na Wasze konto wptynie przelew”), sugerujgce zainstalowanie zatgcznika, otwarcie pliku
lub zalogowanie sie na podrabianej stronie banku. Po kliknieciu ofiary przekazujqg
napastnikom hasta, dane kart ptatniczych, wrazliwe informacje.

> Straty: wielomilionowe

> Przeciwdziatanie: edukacja, procedury, 2FA i MFA

N\




Phishing - przyktad LBK

< > C % ghgffm.sbs/zmwgdmzi?send_id=NPxowtWzi7 TUWCctF * s [} ©  uruchom ponownie, aby zaktualizowaé

LAW FIRM

(O Wiadomosci Y, A Twoje konto Dodaj ogtoszenie

- ¢
Y 4

Geruiujemy mrzedaiy'! )

Informacje o dostawie B~ Szczegoty zamowienia
& Imig i nazwisko kupujgcego

Pawel

ob Adres dostawy

Coo R o

° Kupujacy zaptacit za towar i wysytke!

Jak tylko srodki zostang zaksiegowane na Twoim koncie, wyslij towar do
nabywcy zgodnie z danymi

DALE)




Phishing - prz

& c 25 ghgffm.sbs/zmwg4mz!/Rx2XBH

Otrzymanie srodkéw

'ﬁ' Wybierz, gdzie zostang wystane srodki:
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Bezpieczenstwo otrzymywania srodkow zapewniajg technologie 3-D Secure.

HTTPS. Coroczna certyfikacja firmy zgodnie z PCI DSS Level 1 (najwyizszy

@ Przesytanie danych odbywa sie za posrednictwem bezpiecznego protokotu

poziom).

Fbun o d Forallon s 8 o nksl ;;;;;; A me=ml IOV DL M

b 4 s 3} @ Uruchom ponownie, aby zaktualizowaé &

Wiadomosci < S Twoje konto Dodaj ogtoszenie

Zamoéwienie potwierdzone!

F %
. Otrzymaj srodki i postepuj zgodnie z dalszymi instrukcjami, aby
wystac przedmiot do kupujgcego.

™
Wazne informacje

Podczas otrzymywania srodkéw mozesz zostac poproszony o podanie
dodatkowych informaciji. Nie martw sie, jest to catkowicie bezpieczne.
Twoje dane nie sg przekazywane stronom trzecim.

Dlaczego mam podac swoje dane?

LAW FIRM
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Phishing - przykiad
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Zaloguj sie do bankowosci internetowej

Login do bankowosci Moje ING

Problemy z logowaniem
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: " €L Aktywuj dostep 5 Obezpieczenistwie () English @ Wersja kontrastowa -
. e s ] r. Pomoc
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Phishing oraz trojany - przykiad LBK
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> Wiamanie APT ,RedDelta” — Watykan i placowki katolickie w Azji

Kampania cyberwywiadowcza przypisywana chifnskiej grupie RedDelta (wpieranej przez

> panstwo). Hakerzy wykorzystali spear-phishing (ukierunkowane ataki mailowe) i
zaawansowane narzedzia szpiegowskie (trojany) do przenikniecia do sieci Watykanu i
innych celdw katolickich w Chinach.

> Straty: pozyskano poufne informacje (np. korespondencje dot. negocjacji Watykan-Chiny)

logowanie, szyfrowanie i segmentacja sieci, rozne poziomy dostepu

N\

> Przeciwdziatanie: edukacja, narzedzia do e-mail filteringu, wielosktadnikowe




Phishing oraz trojany - przykiad LBK

LAW FIRM

Komitet Migdzynarodowy Czerwonego Krzyza (ICRC) — szwajcarskie centrum Dziatu
Poszukiwawczo-Rehabilitacyjnego

Hakerzy wykorzystali niezatatany krytyczny btgd w module uwierzytelniania serwerdw ICRC
(CVE-2021-40539), co pozwolito im na instalacje webshelli i przejecie uprawnien
administratora

wyciekto ponad 515 tysiecy rekorddéw osobowych (danych rodzin osbéb zaginionych lub

> Straty: skradziono dane z systemu ,Restoring Family Links” — bazy poszukiwanych osbb i rodzin.
internowanych), z ponad 90 krajéw.

sieci (wyciek wykryto po ok. 70 dniach), MFA

N\

> Przeciwdziatanie: testy bezpieczehstwa, biezgce aktualizacje, monitoring
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Ocenaryzyka LBK
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Inwentaryzacja zasobéw informacyjnych oraz ich klasyfikacja (waznos§é)
np. bazy danych, urzgdzenia, aplikacje

Identyfikacja zagrozeh
np. phishing, ransomware, awarie fizyczne, btedy personelu

legacy systems, stabe hastaq, brak szyfrowania, nieznane procesy, brak szkolen, rotacja
personelu (wolontariusze)

> Priorytetyzacja

7\\ + dokumentacja procesu

> Identyfikacja podatnosci (czynniki wzrostu ryzyka)




Szacowanie ryzyka

LAW FIRM

Ocena prawdopodobienstwa wystgpienia zagrozenia i wptywu na organizacije
np. (niski/$redni/wysoki lub skala 1-5)

Przyktadowa metoda: ryzyko = prawdopodobienstwo x podatnosc¢ x skutek
np. macierz, tabela do oszacowania ryzyka kazdej pary (zasdb, zagrozenie)

Prawdopodobienst

Zaso6b Zagrozenie Podatnos$é wo Wptyw Ryzyko Rekomendacja
Wdrozyc¢ regularne

Serwer z danymi Ransomware Nieaktualne . : backupy,

, y _ , Wysokie Krytyczny Wysokie ,py i

wiernych (szyfrowanie) oprogramowanie aktualizowacC SW,
segmentowac siec
WiaczyC 2FA,

Konto e-mail Phishin ludzenie Brak 2FA, proste . : : : : szkolenie z

_ g (wy P Srednie Powazny Srednie _

sekretariatu hasta) hasto rozpoznawania

phishingu

Szyfrowanie
Niskie Powazny Srednie dysku/plikdw, polityka
silnych hasel

Obliczenia ksiegowe
(Excel)

Brak szyfrowania

radziez urzagazenia pliku




Kontrole (ograniczenie) ryzyka LBK
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> Zabezpieczenia fizyczne, organizacyjne i techniczne (logiczne)

segmentacja sieci, role based access, kopie zapasowe, 2FA, aktualizacje, managery haset,

> Absolutne podstawy: edukacja, budowanie Swiadomosci, antywirus, firewall, szyfrowanie,
polityka dot. urzgdzen i narzedzi prywatnych.

Procedury ciggtosci dziatania - plany awaryjne, kopie zapasowe i odzyskiwanie, szkolenia
personelu, mocne polityki bezpieczenstwa, zarzqgdzanie dostawcami




Postepowanie z ryzykiem LBK
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> Akceptacja - pozostawienie ryzyka na obecnym poziomie
> Transfer - przeniesienie ryzyka na strone trzeciq
> Redukcja — wdrozenie dodatkowych sSrodkéw zmniejszajgcych ryzyko

> Priorytetyzacja - najpierw minimalizujemy krytyczne

Monitorowanie — ciggte Sledzenie skutecznosSci i ocena nowych zagrozen




Reagowanie na incydenty LBK
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> Plan dziatania - z gory ustalone procedury

> Zgtoszenie, klasyfikacja, postepowanie (izolacja, usunigcie, odzyskanie sprawnosci)

Zgtoszenia formalne — CERT, PUODO, policja itp. uwaga: czesto konieczne réwnolegle do
postepowania z incydentem

> Komunikacja - informowanie wewnetrzne i zewnetrzne (wizerunek, obowigzki regulocyjne)

Analiza — “lesson learned”




Obowigzki naktadane LBK

przez regulacje (przyktady ogéine)

Srodki zarzqgdzania ryzykiem

: S Zgtaszanie incydentow
W cyberbezpieczenstwie d Y

Powiadamianie pokrzywdzonych o
Obowiqgzkowe szkolenia powaznych incydentach oraz Srodkach

zaradczych

rozsgdek
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