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Wprowadzenie

Ocena ryzyka oraz ocena skutkéw dla ochrony danych wymaga poznania
szczeg6téw dotyczacych przeprowadzanych operacji przetwarzania danych
oraz uwarunkowan wewnetrznych i zewnetrznych dotyczacych srodowiska,
w ktérym przetwarzanie sie odbywa. Zeby tego dokonaé, nalezy przyjaé
okreslong systematyke i kolejnos¢ dziatan.

W niniejszym opracowaniu, bedgcym

uzupetnieniem informacji zawartych w czesci 1: Jak

rozumie¢  podejscie  oparte na  ryzyku?,

proponujemy 4 podstawowe etapy (rys. 1) dziatan

podejmowanych w celu przeprowadzania:

e 0gblnej oceny ryzyka, oraz

e szczegbdtowe] oceny ryzyka, ukierunkowanej na
skutki w zakresie naruszenia praw lub wolnosci
0sob fizycznych (tzw. oceny skutkéw dla

ochrony danych). Mkic:ta":il:'r:y

Ogdlng ocene ryzyka w zakresie bezpieczenstwa
przetwarzania informacji, w tym danych
osobowych, nalezy przeprowadzi¢, bioragc pod
uwage potencjalne negatywne skutki (straty
materialne i niematerialne)  zaréwno dla
administratora, jak i oséb, ktdrych dane dotycza.

Ocene skutkéw dla ochrony danych przeprowadza
sie natomiast wtedy, gdy istnieje wysokie ryzyko
naruszenia praw i wolnosci oséb, ktérych dane
dotycza. W ostatniej czesci tego opracowania Rys. 1 Proponowane etapy stosowania podejscia
wskazujemy, ze do oceny skutkéw dla ochrony opartego na ryzyku.

danych mozina wykorzysta¢ taki sam schemat

postepowania, jak dla ogdlnej oceny ryzyka,

uwypuklajgc w poszczegdlnych etapach (od opisu

kontekstu do postepowania zryzykiem) te

elementy, ktére maja istotny wptyw na skutki, jakie

naruszenie ochrony danych moze powodowac¢ dla

0s0b, ktérych dane dotycza.

Poradnik nie stanowi gotowej metodyki w zakresie dostosowania organizacji do wymogdéw RODO.
Wskazujemy w nim najistotniejsze elementy, ktére powinien wzig¢ pod uwage administrator lub podmiot
przetwarzajacy, wdrazajac podejscie oparte na ryzyku, aby zgodnie z RODO zapewni¢ skuteczng ochrone
praw i intereséw osob, ktérych dane sg przetwarzane.
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B Ftop 1.

Ustalenie kontekstu

Krok 1.1.
1 Okreslenie informacji i uwarunkowan zwigzanych z dziataniem organizacji

Ustanowienie kontekstu to okreslenie wszystkich informacji i uwarunkowan zwigzanych z dziataniem
organizacji, w tym posiadanych aktywow i zadan realizowanych przez konkretng organizacje.

Poniewaz na ryzyko w zakresie ochrony danych wptywajg rézne czynniki, zaréowno zewnetrzne, jak i
wewnetrzne, wazne jest sporzadzenie ich listy.

W odniesieniu do aktywow informacyjnych, w tym danych osobowych, powinny to by¢ informacje
obejmujace zakres, charakter i cele przetwarzania, a takie potencjalne zagrozenia zwigzane z ich
nieuprawnionym ujawnieniem, utratg lub zniszczeniem, o ktérych mowa w art. 24 i 32 RODO.

Informacje te najogdlniej nalezy podzieli¢ na zewnetrzne i wewnetrzne.
Do informacji zewnetrznych mozna przyktadowo zaliczy¢:

e informacje dotyczace srodowiska prawnego,

e informacje dotyczgce srodowiska spotecznego,

e informacje dotyczace srodowiska politycznego,

e informacje dotyczace korzystania z ustug lub zasobéw podmiotédw zewnetrznych,
e informacje o zasiegu terytorialnym dziatalnosci organizacji.

Do informacji wewnetrznych mozna przyktadowo zaliczy¢:

e strukture i rozmiary organizacji,

e strategie i polityki stosowane w organizacji,

e systemy obiegu informacji, procesy podejmowania decyzji, rola przywddztwa,

e informacje dotyczgce s$rodowiska technologicznego i mozliwosci jego zmian (finansowych,
technicznych, organizacyjnych),

e normy i standardy przyjete przez organizacje, tzw. kultura organizacyjna.
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Krok 1.2.
Szczegotowy opis przetwarzanych danych i ich klasyfikacja

1.2

Nalezy zidentyfikowaé i sklasyfikowa¢ wszystkie aktywa organizacji, ktére wigzg sie z
przetwarzaniem danych osobowych.

Poprzez ,,aktywa” rozumiec nalezy zaréwno informacje, w tym dane osobowe, jak i inne zasoby organizacji,
takie jak:

e posiadana wiedza,

e personel,

e sprzet,

e oprogramowanie,

e orazinne srodki techniczne i organizacyjne zwigzane z przetwarzaniem danych osobowych.

Identyfikacja i klasyfikacja aktywdw w danej organizacji powinna by¢ przeprowadzana na takim poziomie
szczegdtowosci, aby zapewnic niezbedne informacje wymagane w procesie szacowania ryzyka.

Postugujac sie schematem zaczerpnietym z normy ISO/IEC 27005, aktywa te mozna podzieli¢ na podstawowe
i wspierajace, co pokazano na rysunku nr 2.
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Rysunek 2. Podziat aktywéw wg PN-ISO/IEC 27005
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W pordwnaniu z aktywami wspierajgcymi, dziatania zwigzane z identyfikacja aktywéw podstawowych nie
zawsze sg proste.

Nalezy ustali¢ wiascicieli aktywéw
W tym celu konieczne jest zidentyfikowanie wszystkich procesdw biznesowych, aktywow w nich
wykorzystywanych oraz zadani, aktywnosci i rol poszczegdlnych osob w prowadzonych procesach.

Na tym etapie trzeba ustali¢, kto i za co ponosi odpowiedzialnos¢ w danej organizacji. Wykorzystujac np.
rozmowy z pracownikami, wskazane jest ustalenie konkretnych zadan i obowigzkdw, ktére s wykonywane
przez poszczegdlne osoby oraz komdérki organizacyjne. To pozwala na przypisanie odpowiedzialnosci
wtascicielom aktywow (np. przypisanie odpowiedzialnosci konkretnym osobom i konkretnym komdrkom
organizacyjnym). Wiascicielem aktywow jest osoba odpowiedzialna w danym podmiocie za konkretny proces
przetwarzania danych i majgca prawo do podejmowania w tym zakresie decyzji, np. dyrektor departamentu,
kierownik okreslonej komérki w organizacji. Ustalenie wiascicieli aktywéw wymaga zaangazowania wielu
0s6b na réznych poziomach struktury organizacyjnej.
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---> Instrukcje
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}
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Rysunek 3. Przyktadowy przeptyw danych w organizacji

Nalezy okresli¢ wartosci aktywoéw
W tym celu nalezy uzgodnic kryteria oraz skale, ktdre bedq wykorzystywane do wszystkich
zidentyfikowanych aktywdw.

Kolejnym istotnym krokiem podczas identyfikacji aktywow jest okreslenie ich wartosci. Zwykle najbardziej
odpowiednig osobg do okreslenia wartosci aktywoéw jest ich witasciciel.
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Przyktadowo, jako kryteria mozna przyjac:
o koszty poczatkowe,
e koszty zwigzane z odtworzeniem aktywoéw,
e  koszty utraty reputacji organizacji,
e koszty zwigzane z utrata:
o poufnosci,
o integralnosci
o dostepnosci danych,
e mozliwos¢ natozenia kary przez organ nadzorczy,
o koszty zwigzane z mozliwoscia nakazania przez organ nadzorczy zaprzestania lub czasowego
zaprzestania przetwarzania danych, np. w sytuacji niezastosowania przez administratora
odpowiednich sSrodkéw bezpieczenstwa.

Po ustaleniu kryteridw, nalezy przyjac skale, ktdra bedzie wykorzystywana w catej organizacji. W zaleznosci
od rodzaju aktywdédw mozna wykorzystac:

o skale ilosciowg (np. wyrazong w wartosciach pienieznych)
e lub skale jakosciowa (zwang réwniez wskaznikowg lub przedziatowg), np.: bardzo niska, niska,
srednia, wysoka, bardzo wysoka.

Uwaga:
Nie nalezy przyimowac bezkrytycznie skali wykorzystywanych w innych organizacjach bez ich
szczegotowej analizy. Kazda organizacja dla okreslonych wartosci skali moze przyjac¢ inne limity, np.

wartosc ,,niska” dla jednej organizacji moze odpowiadaé wartosci ,,wysoka” w innej organizacji. Na
tym etapie bardzo czesto zapomina sie o uwzglednieniu zaleznosci pomiedzy aktywami, np. poufnosé
danych jest zalezna od systemow przechowywania, zas systemy te sg zalezne od systemow zasilania.

W wyniku identyfikacji aktywow powinno sie uzyskaé liste aktywdw istotnych z punktu widzenia zarzadzania
ryzykiem oraz liste proceséw biznesowych, w ktérych aktywa te sg wykorzystywane.

Krok 1.3.
Szczegotowy opis stosowanych zabezpieczen i innych ograniczen

W tym kroku nalezy zebrac informacje na temat istniejgcych zabezpieczen. Gtéwnym celem stosowania
zabezpieczen jest zmniejszenie wystepujacego ryzyka. Wg normy ISO/IEC 27005, zabezpieczenie to $rodek,
ktory modyfikuje ryzyko naruszenia bezpieczenstwa przetwarzanych danych. W praktyce mogg wystgpic
przypadki, kiedy okreslone zabezpieczenie zmniejsza jeden rodzaj ryzyka, powodujgc zwiekszenie innego.

Przyktad:

Zmniejszenie ryzyka nieuprawnionego ujawnienia danych poprzez wprowadzenie zabezpieczen
kryptograficznych moze spowodowa¢ wzrost ryzyka w zakresie dostepnosci danych np. na skutek
awarii systemu zarzadzania kluczami kryptograficznymi lub ich utraty.




Jak stosowac podejscie oparte na ryzyku?

GIODO

0Ogadlng klasyfikacje podziatu zabezpieczen z uwzglednieniem zagrozen przedstawiono na rysunku nr 4.

ORGANIZACYJNE PERSONALNE

np. weryfikacja uprawnien, umowy

U] [ Rl o zachowaniu poufnosci

ZAGROZENIA

FIZYCZNE

np. strefy ochronne, systemy
alarmowe

Rysunek 4. Przyktadowe kryteria podziatu zabezpieczen z uwzglednieniem zagrozen

W celu okreslania istniejgcych zabezpieczert mozna wykorzystac:

e regulacje juz funkcjonujgce w organizacji (np. polityki, regulaminy i instrukcje),

e dokumentacje wdrozonych rozwigzan technicznych i fizycznych.

Informacja:

Uzupetnieniem listy moga by¢ wyniki przeprowadzonych audytéw (pomagajg okresli¢ liste
dodatkowych, potencjalnych zabezpieczen).

Pomocna w usystematyzowaniu zastosowanych zabezpieczen i identyfikacji ewentualnych brakéw czy
niedoskonatosci moze by¢ klasyfikacja przedstawiona w normach ISO/IEC 27001 i ISO/IEC 27002. Klasyfikacja
ta pokazana zostata na rys. nr 5.
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Organizacja bezpieczenstwa informacji

— Polityki bezpieczenstwa informacji

Bezpieczenstwo zasobow ludzkich

Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i srodowiskowe

Bezpieczna eksploatacja

Bezpieczenstwo komunikacji

Pozyskiwanie, rozwdj i utrzymanie systemow

Relacje z dostawcami

Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informaciji

ma  Aspekty bezpieczenstwa informacji w zarzgdzaniu ciggtoscia dziatania

T

Rysunek 5. Kategorie zabezpieczen wg Zatgcznika A normy PN-ISO/IEC 27001
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W kontekscie klasyfikacji zabezpieczen dla systemdw, w ktérych przetwarzane sg dane osobowe, szczegdlng
uwage warto zwrdci¢ na ostatnig z kategorii, jakg zaznaczono na rys. 5, tj. zgodnos¢. W kategorii tej chodzi o
zgodnos¢ z przepisami RODO, co oznacza potrzebe zidentyfikowania wszystkich wynikajgcych z przepiséw
prawa zobowigzan prawnych, nadzorczych, umownych oraz podejscia do ich przestrzegania. W kontekscie
RODO istotne zatem bedzie dostosowanie procesdw przetwarzania danych do wszystkich wymogéw
wynikajgcych z przepisdw tego aktu prawnego, w tym np. zasad i przestanek przetwarzania danych
okreslonych w art. 5 i 6 RODO, obowigzkow informacyjnych wobec osdb, ktorych dane dotyczg (art. 13 i 14
RODO), uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych i stosowania
zabezpieczenn adekwatnie do stanu wiedzy technicznej, kosztéw wdrozenia, oraz charakteru, zakresu,
kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw lub wolnosci 0séb fizycznych, o ktérych mowa
w art. 32 RODO.

Krok 1.4.
Okreslenie kryteriow akceptacji ryzyka

1.4

Kryteria akceptacji ryzyka definiuje sie zwykle przez wartos$¢ progowa, np. przy przedziatach ryzyka w zakresie
0-2, 3-5 oraz 6-8. Jako akceptowalng wartos$¢ ryzyka mozna przyjgé wartosé mniejszg od 2. Kryteria akceptacji
ryzyka sg niezwykle istotne w postepowaniu z ryzykiem, poniewaz na ich podstawie podejmowane sg decyzje
dotyczace zidentyfikowanych ryzyk w zakresie ich dopuszczalnosci.

Przy ustalaniu kryteridw nalezy uwzgledniac nie tylko potencjalny, bezposredni wptyw urzeczywistnienia sie
danego ryzyka na dziatalnos¢ biznesowg organizacji (jak np. utrata klientéw czy kary finansowe za naruszenie
ich praw). Przede wszystkim pod uwage nalezy braé¢ wyniki klasyfikacji przetwarzanych danych ustalone
w kroku nr 2. Nie mozna zapominac¢ przy tym o uwarunkowaniach prawnych, w tym karach za naruszenie
przepiséw RODO, jak rdwniez o zawartych umowach i przyjetych regulaminach.



Jak stosowac¢ podejscie oparte na ryzyku?

GIODO

B Ftop 2.
Mechanizmy kontrolne

Gfédwnym celem tego etapu jest opis i identyfikacja zastosowanych srodkow bezpieczeristwa i mechanizmdw
kontrolnych majgcych na celu spetnienie wymagari biznesowych, prawnych i innych ograniczeri dla procesow
przetwarzania danych, w tym danych osobowych.

Krok 2.1.
Identyfikacja wymagan dla proceséw przetwarzania danych w kontekscie
konkretnych celow dziatalnosci administratora

Dla kazdego procesu przetwarzania danych nalezy sprawdzic, czy dane osobowe sq przetwarzane:
e zgodnie z zasadami wyrazonymi w art. 5 RODO, a w przypadku przekazywania danych
osobowych do paristw trzecich lub organizacji miedzynarodowych w art. 44-49 RODO,

® na podstawie jednej z przestanek wskazanych w art. 6-10 RODO,
e przy zapewnieniu osobom, ktdrych dane dotyczq, mozliwosci realizacji ich praw wskazanych
w art. 12-22 RODO.

W tym celu nalezy okreslic:

konkretny cel przetwarzania danych oraz odpowiednia do tego celu podstawe prawng przetwarzania
danych (pomocne w tym zakresie s3 motywy 39-56 RODO), np.:

e jezeli przetwarzanie odbywa sie w celu wypetnienia obowigzku prawnego (art. 6 ust. 1 lit. c RODO)

Przykfad:
Na podstawie art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta podmiot udzielajqcy Swiadczeri

zdrowotnych ma prawny obowigzek prowadzic, przechowywac i udostepniac dokumentacje medyczng w
sposob okreslony w rozdziale 7 oraz w ustawie o systemie informacji w ochronie zdrowia, a takze zapewnic

ochrone danych zawartych w tej dokumentacji.

lub wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy

publicznej (art. 6 ust. 1 lit. e RODO).

Przykfad:
W celu realizacji swoich ustawowych zadarn straz gminna na podstawie art. 10a ustawy z 29 sierpnia 1997

r. o strazach gminnych moze przetwarzaé dane osobowe (z wytqczeniem danych ujawniajgcych
pochodzenie rasowe lub etniczne, poglqgdy polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniowq, partyjng lub zwigzkowq, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym), bez wiedzy i zgody osoby, ktorej dane te dotyczq, uzyskane w wyniku
wykonywania czynnosci podejmowanych w postepowaniu w sprawach o wykroczenia.
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Konieczne jest wskazanie przepiséw prawa unijnego lub krajowego odnoszacych sie do tego
obowigzku prawnego lub zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej (art. 6 ust. 3 oraz motyw 45 RODO). Przepisy takie najczesciej
okreslajg cele przetwarzania, kategorie danych osobowych, a takze mogg doprecyzowywad, kto jest
uprawniony do przetwarzania danych w tym celu. Mogg one wskazywaé réwniez, na jakich
warunkach, w jaki sposob i przez jaki okres dane majg by¢ przetwarzane. Konieczne jest staranne
przeanalizowanie, czy prowadzone we wskazanym celu przetwarzanie jest zgodne ze
szczegétowymi wymogami wynikajacymi z powyiszych przepisow.

e jezeli przetwarzanie nastepuje na podstawie zgody (art. 6 ust. 1 lit. a RODO), nalezy upewnic sie,
czy administrator jest w stanie wykaza¢, ze osoba, ktdrej dane dotyczg, wyrazita zgode na
przetwarzanie danych w okreslonym celu w sposéb spetniajacy warunki okreslone w art. 7-8 oraz
motywie 42 i 43 RODO.

Przyktad:
Realizowanie przez okreslony podmiot wysytki newsletterdw zamdwionych w ramach serwisu
internetowego na podstawie zgody osoby dotyczqcej tego celu.

e przetwarzanie szczegdlnych kategorii danych osobowych w celu dochodzenia lub obrony roszczen
na podstawie art. 9 ust. 2 lit. f RODO (motyw 52 RODO).

Przykfad:
Przetwarzanie danych o przynaleznosci do zwigzku zawodowego w celu dochodzenia lub obrony roszczeri
w postepowaniu przed sqgdem w sprawie z zakresu prawa pracy.

e realizacja prawnie uzasadnionego interesu administratora (art. 6 ust. 1 lit. f i motyw 4 RODO).

Przykfad:

Marketing bezposredni ustug administratora kierowany do osoby bedqcej juz jego klientem (osoba taka ma
rozsgdne przestanki, by spodziewac sie, ze moze nastgpic przetwarzanie danych w tym celu - motyw 47
RODO).

Trzeba pamietac, ze przestanka ,,prawnie uzasadnionego interesu” nie moze mie¢ zastosowania do
przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji swoich zadan.

n Zasada ograniczenia celu (art. 5 ust. 1 lit. b RODO)
Dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposdb niezgodny z tymi celami. Cel ten musi by¢ okreslony w momencie ich
pozyskiwania.

Nalezy rowniez pamietac, ze przetwarzanie danych w celu innym niz cel, w ktérym dane osobowe
zostaty zebrane, musi odpowiada¢ warunkom okreslonym w art. 6 ust. 4 RODO (zobacz: motyw 50
RODO).
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Wymagania dotyczace przejrzystosci informacji udzielanych osobom, ktérych dane dotycza, na

temat przetwarzania ich danych osobowych oraz ufatwiania im wykonaniaich praw. Nalezy

sprawdzi¢ m.in.:

czy osoby, ktérych dane dotyczg, zostaty w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej
formie, jasnym i prostym jezykiem poinformowane o przetwarzaniu ich danych osobowych zgodnie
zart. 13 i 14 oraz motywem 58 i 60-62 RODO,

czy wszelkie informacje i komunikaty kierowane do dzieci na temat przetwarzania ich danych
osobowych zostaty sformutowane w sposéb, ktéry pozwoli im bez trudu je zrozumieg,

czy zostaty wprowadzone procedury gwarantujgce i utatwiajgce osobom, ktérych dane dotycza,
wykonywanie praw przystugujgcych im na mocy art. 15-22 RODO, m.in. mechanizmy zadania
dostepu do danych osobowych, ich sprostowania lub usuniecia, mozliwosci wykonywania prawa do
sprzeciwu i przenoszenia danych (motyw 59 i 63-72 RODO) oraz prawa do wyrazania stanowiska
i zakwestionowania decyzji, ktéra opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu.

n Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a i motyw 39

RODO) oraz zasada ograniczenia celu (art. 5 ust. 1 lit. b i motyw 39 RODO)

Dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktorej dane dotyczg. Zasada przejrzystosci wymaga, by wszelkie informacje i wszelkie komunikaty
zwigzane z przetwarzaniem tych danych osobowych byty tatwo dostepne izrozumiate oraz
sformutowane jasnym i prostym jezykiem.

Dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach

i nieprzetwarzane dalej w sposéb niezgodny z tymi celami. Cel ten musi by¢ okreslony w momencie
ich pozyskiwania.

Nalezy rowniez pamietac, ze przetwarzanie danych w celu innym niz cel, w ktérym dane osobowe
zostaty zebrane, musi odpowiada¢ warunkom okreslonym w art. 6 ust. 4 RODO (zobacz: motyw 50
RODO).

Zakres danych niezbedny do realizacji celéw przetwarzania, w tym m.in.:

w kontekscie zdefiniowanych celéw przetwarzania - rodzaj przetwarzanych danych, a w ramach
danego rodzaju - typ informacji, np. w przypadku ,,adresu osoby fizycznej” nalezy wskazaé, o jaki
adres chodzi, tj. adres zameldowania, adres zamieszkania, adres korespondencyjny, jak réwniez
elementy typu: nazwa kraju, miasta, ulicy, nr domu, nr mieszkania, nr telefonu czy adres poczty
elektronicznej,

czestotliwos$é zbierania danych, w celu upewnienia sie, czy dane nie sg zbierane zbyt czesto i w
sposéb nadmierny do celu (np. dla rozliczenia poboru energii konieczny jest odczyt z licznikéw
zuzywanej energii w scisle okreslonych odstepach czasowych).
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n Zasada minimalizacji danych (art. 5 ust. 1 lit. c i motyw 39 RODO)

Pozyskiwane mogg by¢ jedynie dane adekwatne i niezbedne dla osiggniecia celow konkretnych,
uzasadnionych i okreslonych w momencie zbierania danych. Nie mozna zbiera¢ danych osobowych,
ktore nie majg zwigzku z celem przetwarzania, sg nadmiarowe lub juz nieprzydatne (np. ze wzgledu
na ich nieaktualnosc).

Zrédta i sposéb pozyskiwania danych oraz przeptywy danych w czasie ich przetwarzania:
e czy dane sg pobierane bezposrednio od oséb, ktérych dotyczg,
e sposob ich pozyskiwania, np. bezposrednio od osdb w biurze obstugi klienta czy poprzez formularze
internetowe,
e w przypadku uczestnictwa w tych procesach podmiotdw przetwarzajgcych, ich zadania
i odpowiedzialnos¢,
e ewentualne wymogi dotyczace przekazywania danych do panstw trzecich.

Wymagania w zakresie jakos$ci przetwarzanych danych oraz weryfikacji tej jakosci:
e czy przetwarzane dane sg prawidtowe, tj.: czy sg merytorycznie poprawne, kompletne, zgodne ze
stanem rzeczywistym i aktualne.

n Zasada prawidtowosci danych (art. 5 ust. 1 lit. d RODO)

Dane osobowe muszg by¢ prawidtowe i w razie potrzeby uaktualniane. Nalezy podejmowac wszelkie
rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w swietle celéw ich przetwarzania,
zostaty niezwtocznie usuniete lub sprostowane.

Realizujgc wskazang zasade, administrator powinien wdrozyé mechanizmy umozliwiajace:
o weryfikacje jakosci danych oraz
e korekte danych.

Przyktad:

Wprowadzenie mozliwosci zmiany adresu zamieszkania przez klienta banku poprzez system informatyczny oraz
okresowe przypominanie przez bank swoim klientom o koniecznosci aktualizacji przez nich ich danych w razie
zmiany miejsca zamieszkania.

Czas, przez jaki dane bedg przetwarzane oraz wymagania dotyczgce sposobu ich usuniecia po czasie,
kiedy bedga juz zbedne (jesli cel przetwarzania zostanie osiggniety).

n Zasada ograniczenia czasowego (art. 5 ust. 1 lit. e RODO)

Dane osobowe muszg by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celéw, dla ktdrych dane te sg przetwarzane.
Przechowywanie danych zgromadzonych np. w celu realizacji umowy powinno by¢ zakoriczone w
momencie przedawnienia roszczen czy innych praw i obowigzkéw wynikajgcych z przepisow prawa
(np. kodeksu cywilnego w zakresie umow).
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Krok 2.2.

Wymagania dotyczace zastosowania srodkéw kontroli i bezpieczeinstwa
oraz stopien ich wypetnienia

Na tym etapie nalezy opisa¢ wymagania w zakresie kontroli przetwarzania danych oraz wymagania
w zakresie zapewnienia im bezpieczeristwa wynikajgce z przepisow RODO, norm w zakresie
bezpieczeristwa, a takze przepisdw sektorowych zwigzanych z branzg, w ktorej dziatalnosc prowadzi
administrator danych lub podmiot przetwarzajgcy’. Wymagania te powinny by¢ skonfrontowane
z dziataniami i faktami potwierdzajgcymi ich spetnienie w odniesieniu do ocenianych czynnosci.

n Zasada integralnosci i poufnosci (art. 5 ust. 1 lit. f RODO)

Dane osobowe muszg by¢ przetwarzane w sposob zapewniajgcy im odpowiednie bezpieczeristwo, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocy odpowiednich $rodkéw technicznych lub
organizacyjnych.

Zamieszczone w tym kroku informacje dotyczgce zastosowanych srodkéw powinny umozliwié:

Oszacowanie ogolnego ryzyka naruszenia ochrony przetwarzanych danych (w tym ww. praw
i wolnoséci)? z uwzglednieniem takich atrybutéw bezpieczeristwa, jak: poufnosé, integralnosé i
dostepnosc.

Rozpoznanie, czy w procesie przetwarzania wystepuja elementy, ktére wymagajg przeprowadzenia
oceny skutkéw dla ochrony danych, o ktérych mowa w art. 35 RODO, a nastepnie konsultacji z
organem nadzorczym, jesli jej wyniki wskazujg wysokie ryzyko naruszenia praw i wolnosci osdb,
ktdérych dane sg przetwarzane.

Prawidtowe wykonanie powyzszych zadan wigze sie przede wszystkim z okresleniem wymagan dotyczacych:

zabezpieczen organizacyjnych, tj. srodkdw organizacyjnych oraz wymagan dotyczgcych polityki
zarzadzania procesem przetwarzania, w tym zastosowanych procedur:
— zarzadzania projektem,
— zarzadzania incydentami,
— zarzadzania personelem,
— zarzadzania udziatem stron trzecich, w tym podmiotéw przetwarzajgcych,
— zarzadzania eksploatacjg uzywanych systemdw i innych narzedzi przetwarzania danych,

1 Przyktadami szczegélnych wymagari odnoszacych sie do stosowanych érodkéw kontroli oraz bezpieczeristwa danych s3
,Rekomendacja D dotyczgca zarzadzania obszarami technologii informacyjnej i bezpieczeristwa sSrodowiska teleinformatycznego
w bankach”, stanowigca zatacznik do uchwaty Nr 7/2013 Komisji Nadzoru Finansowego z 8 stycznia 2013 r. w sprawie wydania ww.
Rekomendacji, czy rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 10 stycznia 2013 r. w sprawie sposobu utrwalania
przebiegu imprezy masowej wydane na podstawie art. 11 ust. 9 ustawy z dnia 20 marca 2009 r. o bezpieczenstwie imprez
masowych.

2 Bazujac np. na normie PN-ISO/IEC 27005:2014-01 - zarzadzanie ryzykiem w bezpieczenstwie informacji, lub PN-1SO/IEC
31000:2012 - zasady i wytyczne dotyczace zarzadzania ryzykiem.
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— sposobu nadzoru, w tym audytéw i raportowania alertow.

$rodkéw kontroli logicznej procesu przetwarzania®, w tym wymagan dotyczacych zastosowania takich

srodkéw ochrony, jak:

— anonimizacja i pseudonimizacja,

— srodki ochrony kryptograficznej,

— $rodki kontroli integralnosci danych,

— $rodki kontroli dostepu do danych,

— $rodki kontroli dotyczace rozliczalnosci wykonywanych operacji,

— S$rodki wspierajgce weryfikacje danych na etapie ich wprowadzania, typu: zgodnos¢ z wzorcem,
podanymi wartosciami granicznymi itp.,

— $rodki biezgcego monitoringu,

— zastosowane $rodki ochrony przed dziataniem oprogramowania szkodliwego typu wirusy, $rodki
szpiegujace, Srodki stuzgce ochronie przed wykradaniem danych itp.

— srodki ochrony sieci przed dziataniem oséb z zewnatrz.

srodkéw ochrony fizycznej wszystkich aktywdéw informacyjnych i technicznych, w tym:

— dotyczacych miejsca przetwarzania danych, takich jak: uksztattowanie terenu (np. podatnos¢ na
powddz, wytadowania atmosferyczne itp.), sgsiedztwo obiektdw lub podmiotéw, mogacych
wptywac na bezpieczenstwo, jak np. lotnisko, stacja paliw, zaktady przetwérstwa chemicznego itp.,

— $rodkow bezpieczenstwa infrastruktury technicznej wykorzystywanej do przetwarzania danych,

— S$rodkdéw bezpieczenstwa dokumentacji papierowej, w tym papierowych rejestrow zawierajgcych
dane osobowe,

— $rodkow bezpieczenistwa zwigzanych z przeptywem informacji w postaci dokumentéw papierowych
lub nosnikéw elektronicznych,

— $rodkdéw ochrony przed zywiotami niezaleznymi od cztowieka, typu ogien, woda.

3 Do ustanawiania i oceny zabezpieczen organizacyjnych oraz $rodkéw kontroli logicznej procesu przetwarzania danych mozna
wykorzysta¢ np. norme PN-EN ISO/IEC 27001:2017-06, ktéra okresla wymagania dla systemu zarzadzania bezpieczernstwem
informacji oraz PN-EN ISO/IEC 27002:2017-06, ktdéra zawiera zalecenia dotyczace standardéw bezpieczeristwa informacji
w organizacjach i praktyk zarzadzania bezpieczenstwem informacji, w tym wyboru, wdrazania i zarzadzania zabezpieczeniami,
z uwzglednieniem srodowiska (Srodowisk), w ktorym (ktérych) w organizacji wystepuje (3) ryzyko w bezpieczenstwie informacji.
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Etap 3.
Szacowanie ryzyka

Szacowanie ryzyka ma na celu okreslenie, co moze sie zdarzyc (kiedy, gdzie, jak i dlaczego) i jak dotkliwe straty
mogq powstac.

W ramach tego dziatania dla zidentyfikowanych procesow przetwarzania danych i wystepujqgcych tam aktywdw

nalezy wskazac, przeanalizowac i oszacowac:

® wystepujgce zagrozenia dla bezpieczeristwa przetwarzanych danych,

e zastosowane srodki bezpieczeristwa,

e podatnos¢ przyjetych rozwigzann z uwzglednieniem zastosowanych srodkdw  bezpieczeristwa
na urzeczywistnienie sie zidentyfikowanych zagrozen, oraz

e potencjalne nastepstwa w przypadku zaistnienia okreslonych zagrozen.

Nie mozna wskazac jednej, uniwersalnej metody szacowania ryzyka.

Do najbardziej popularnych metod identyfikacji, analizy i oceny ryzyka (ewaluacji ryzyka) mozna zaliczyc
metody eksperckie (lista pytan kontrolnych, metoda delficka) oraz metody heurystyczne (metoda scenariuszy,
metoda burzy mdzgdw). Oczywiscie kazda z tych metod ma wady i zalety. Dlatego kazda organizacja, w
zaleznosci od obszaru swojej dziatalnosci, wielkosci oraz kultury bezpieczenstwa, musi opracowacé wiasng
metode, zwykle stanowigcq kombinacje kilku metod.

W etapie tym zgodnie z powyzszym wykazem mozna wyroznic 4 nastepujqce kroki.

Krok 3.1.
Identyfikacja zagrozen

Zagrozenie wg PN-ISI Guide 73:2012 to zrddto potencjalnej szkody. Zagrozenie moze by¢ uszczegdétowione
przez podanie pochodzenia (np. zagrozenie mechaniczne, zagrozenie elektryczne) albo charakteru
potencjalnej szkody (np. ujawnienie poufnych danych).

W analizie zagrozen wykorzystuje sie rézne klasyfikacje, np. zagrozenia mozna podzieli¢ ze wzgledu na
lokalizacje Zzrdodta zagrozenia oraz ze wzgledu na jego przyczyne, co przedstawia rysunek nr 6.
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DZIAtANIE PRZYPADKOWE
CZLOWIEKA
— PRZYCZYNA DZIAtANIE UMYSLNE CZEOWIEKA
NATURALNA

Rysunek 6. Przyktadowe kryteria podziatu zagrozen*
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W powyzszej klasyfikacji wyrdznia sie zagrozenia wewnetrzne (np. dziatania pracownika, awaria systemu
spowodowana brakiem zasilania) i zewnetrzne (np. atak DDoS). W przypadku drugiej klasyfikacji zagrozenia
moga by¢ nastepstwem dziatan cztowieka (przypadkowe lub umysine) lub wynika¢ z przyczyn naturalnych
(Srodowiskowych). Do umysinych dziatan cztowieka mozna zaliczy¢ np. kradziez lub modyfikacje danych, zas
do przypadkowych np. skasowanie pliku czy uszkodzenie urzgdzenia. Oczywiscie niektdre dziatania cztowieka
mogg by¢ klasyfikowane zaréwno jako umysline, jak i jako przypadkowe, np. uszkodzenie no$nika danych. Do
zagrozen naturalnych mozemy zaliczyé np. pozar czy tez powddz. W przypadku danych osobowych, zgodnie
z RODO, nalezy przeprowadzi¢ identyfikacje zagrozen dla kazdej operacji przetwarzania tych danych, a wiec
dla operacji takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie.

Inny podziat zagrozen, przedstawiony na rysunku 7, publikuje na swoich stronach Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL, ktdry petni role gtéwnego zespotu CERT w obszarze
administracji rzagdowej i obszarze cywilnym.

4 Przyktadowa liste typowych zagrozen, z podziatem na przyczyny, zawiera réwniez Zatacznik C normy PN-ISO/IEC 27005.
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Katalog zagrozen CERT.GOV.PL

RODZA

1.1 - OPROGRAMOWANIE ZLOSLIWE 1.1.1 — wirus 1.1.2 - ransomware 1.1.3 - klient botnetu

e ; 1.2.2 - wtamanie do 1.2.3 - wiamanie do
1.2 - PRZELAMANIE ZABEZPIECZEN (L7l = T AR (0 (3T systemu,/aplikacji infrastruktury

1.3.1- tresci szkodliwe 1.3.2 - dezinformacja 1.3.3 — groiby karalne
1.3 - PUBLIKACIE W SIECI INTERNET
1.3.4— kradziez tozsamosci / podszywanie sie 1.3.5 — publikacja danych wrazliwych
1.4 - GROMADZENIE INFORMACII 1.4.1- skanowanie 1.4.2 - inzynieria spofeczna 1.4.3 - sniffing 1.4.4 - SPAM
1.5.1- nieuprawniona zmiana danych 1.5.2 — nieuprawniony dostep do danych
1.5 - SABOTAZ KOMPUTEROWY
1.5.3 - atak odmowy dostepu (np. DDoS, DoS) 1.5.4 — zniszczenie zasobu
1.6.1 - naruszenie polityki bezpieczeristwa 1.6.3 -zaniedbanie
1.6 - CZYNNIK LUDZKI | ZDARZENIA LOSOWE
1.6.4 — prace techniczne 1.6.5 - awaria
1.7 - PDDATNOS",CI 1.7.1—ujawnienie podatnosci 1.7.2 - bledna konfiguracja
1.8 - CYBERTERRORYZM 1.8.1 —zdarzenie o charakterze terrorystycznym popetnione w cyberprzestrzeni

Rysunek 7. Katalog zagrozen stosowany przez CERT.GOV.PL (Zrédto: www.cert.gov.pl)

Uwaga:

Wyzej wymieniona lista i katalog zagrozen majg charakter pomocniczy, nie nalezy traktowac ich jako

zamkniete;j listy (katalogu), poniewaz zagrozenia powinny zosta¢ okreslone indywidualnie przez kazdy
podmiot.

Krok 3.2.
Identyfikacja wystepujacych podatnosci

Posiadajac listy aktywow informacyjnych, wykaz zidentyfikowanych zagrozern oraz zastosowanych
zabezpieczen, mozna przeprowadzi¢ identyfikacje podatnosci na urzeczywistnienie sie okreslonych zagrozen.
Istotne jest to, ze istnienie podatnosci nie powoduje jeszcze zadnej szkody. Moze ona powstac dopiero po
zmaterializowaniu sie zagrozenia, ktére wykorzysta dang podatnosc. Przyktadowo podatnosé, jaka jest stabe
hasto dostepu do danych, nie powoduje szkody, dopdki kto$ nie podejmie prdoby jego ,ztamania” i nie
zakonczy sie ona powodzeniem. Jednoczesnie nalezy pamietaé, ze analiza podatnosci nie jest
przeprowadzana pod katem zabezpieczen. Zabezpieczenia stanowig jeden z mechanizméw
wykorzystywanych na etapie postepowania zryzykiem do minimalizowania tych podatnosci. Analiza
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podatnosci dotyczy gtdwnie samych aktywdw, zaréwno tych podstawowych (przetwarzanych danych i
zastosowanych do przetwarzania urzadzen), jak i wspierajacych. Niemniej pod uwage mogg by¢ wziete takze
istniejgce zabezpieczenia.

Istotna informacja:
W przypadku aktywu, jakim jest zbiér danych osobowych, podatnoscig moze by¢ sam fakt

wykorzystania tych danych w celu innym niz zamierzony.

W przypadku aktywow wspierajgcych mozna wyréznié wiele podatnosci zwigzanych ze sprzetem,
oprogramowaniem, siecig, personelem, siedzibg i organizacjg — przyktady zaczerpniete z normy PN-ISO/IEC
27005 przedstawione zostaty na rysunku 8.

wrazliwos¢ na zmiany temperatury

SPRZET

wrazliwos¢ na zmiany zasilania

brak mechanizmoéw uwierzytelniania

OPROGRAMOWANIE

brak aktualnych poprawek bezpieczenstwa

brak szyfrowania transmisji

SIEC

brak redundancji sprzetu

brak procedur rekrutacji
PERSONEL

praca kontrahentéw bez nadzoru

brak kontroli dostepu
SIEDZIBA

brak fizycznej ochrony budynkéw

brak planow ciggtosci

ORGANIZACIA

niewykonywanie audytow

Rysunek 8. Przyktadowe podatnosci wg normy PN-ISO/IEC 27005

Krok 3.3.
Analiza i ocena nastepstw zmaterializowania sie zagrozen

Wykonanie dziatann okreslonych w kroku 1 i 2 pozwoli na zidentyfikowanie nastepstw, jakie moze
spowodowacd zmaterializowanie sie zagrozenia (np. powstanie strat biznesowych, natozenie kar finansowych
z tytutu naruszenia prawa czy tez utrata reputacji). Podczas identyfikacji nastepstw przygotowuje sie listy
scenariuszy incydentdow (niepozgdanych lub niespodziewanych zdarzen). Scenariusz powinien opisywac



e 22N

Jak stosowac podejscie oparte na ryzyku?
GIODO
sposdb, w jaki dane zagrozenie moze wykorzysta¢ okreslong podatnos¢ oraz przedstawiaé jego skutki. Skutki
te nalezy okreslac zgodnie z przyjetymi kryteriami.

Oceniajgc nastepstwa urzeczywistnienia sie zagrozen, w przypadku przetwarzania danych osobowych, nalezy
uwzglednic¢ poza innymi czynnikami takze dotkliwe kary finansowe, ktére mogga by¢ naktadane przez organ
nadzorczy na administratorow i podmioty przetwarzajgce w przypadku niewywigzywania sie przez nie
z natozonych obowigzkéw wtasciwej ochrony danych. Dokonujac identyfikacji ryzyka, warto mieé na uwadze
zwigzki, jakie wystepujg pomiedzy wymienionymi wyzej czynnikami wptywajgcymi na to ryzyko, co zostato
pokazane na rysunku 9.

Zagrozenia
= wykorzystuja

chronia przed >
~N

”~

zwiekszajg

\ l' /
zmniejszaja zwigkszaja

r N\ /.

. narazajg
realizowane przez

\ , "

Analiza
. wskazuje
Wymagania
w zakresie [/
ochrony zwigkszaja
I
Wartosci -~ o
<  posiadaja

(stad potencjalne

nastepstwa dla
dziatania instytucji)

Rysunek 9. Czynniki wptywajgce na ryzyko i zwiqzki miedzy nimi. Wg PN-I-13335:1999

Po wykonaniu wyzej wymienionych krokéw, w ktéorych dokonano petnego rozpoznania wystepujacych
w danym kontekscie przetwarzania aktywoéw informacyjnych (w tym danych osobowych), ustaleniu ich
wrazliwosci (dokonaniu klasyfikacji), zidentyfikowaniu zagrozen, na jakie sg narazone, uwzglednieniu
zidentyfikowanych podatnosci oraz oceny potencjalnych skutkéw urzeczywistnienia wystepujacych zagrozen,
nalezy ocenié catoSciowo poziom ryzyka, na jakie narazone sg przetwarzane dane. Czynnos¢ takg nazywa sie
analizg ryzyka.
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Krok 3.4.
Szacowanie poziomu ryzyka

W ramach szacowania ryzyka, dla kazdego scenariusza urzeczywistnienia sie zidentyfikowanych zagrozen,
wykonywana jest ocena prawdopodobienstwa jego zajscia oraz szacowanie skutkdw jego zmaterializowania
sie. Majac wyznaczone prawdopodobienstwo wystgpienia okreslonego zdarzenia oraz straty, jakie mogg by¢
nim spowodowane (tj. wielko$¢ skutku), wyznacza sie wartos¢ ryzyka jako iloczyn prawdopodobieristwa
wystgpienia danego zdarzenia i jego skutku.

Mimo posiadanej listy zidentyfikowanych aktywdw i ich wartosci, szacowanie nastepstw dla okreslonych
zagrozen nie jest proste, poniewaz nastepstwa mogg mie¢ dwojaki charakter: materialny oraz niematerialny.

W pierwszym przypadku szacowanie jest w miare proste i moze by¢ zwigzane z kosztami odtworzenia danego
aktywu, co pokazano w Tabeli 1.

Drugi przypadek jest zwykle bardziej skomplikowany, poniewaz trudno jest oceni¢ wartosci niematerialne,
takie jak np. utrata dobrego wizerunku lub wptyw ujawnienia okreslonych danych na pozycje spoteczng
osoby, ktérej one dotycza.

Opis
Skutek Poziom . X
finanse reputacja
. . negatywne opinie w mediach
Bardzo wysoki 5 powyzej 1 min zt e e
Wysoki 4 w zakresie 500 tys. — 1 min zt negatywne opinie w mediach krajowych
Sredni 3 w zakresie 100 — 500 tys. zt negatywne opinie w mediach lokalnych
Niski 2 w zakresie 5 — 100 tys. zt negatywne opinie bez udziatu mediow
Bardzo niski 1 ponizej 5 tys. zt brak wptywu na reputacje

Tabela 1. Przyktadowe skutki ze wzgledu na finanse i reputacje

Przy szacowaniu prawdopodobienstwa incydentu zwykle uwzglednia sie nastepujgce czynniki:
e statystyki dotyczgce podobnych zdarzen,

e atrakcyjnos¢ aktywu,

e czynniki Srodowiskowe,

e rodzaje podatnosci,

e atakze istniejace zabezpieczenia.

Prawdopodobienstwo Poziom Opis

Prawie pewne 5 zdarzenie wystepuje co najmniej raz w tygodniu
Prawdopodobne 4 zdarzenie wystepuje co najmniej raz w miesigcu
Mozliwe 3 zdarzenie wystepuje co najmniej raz na kwartat
Mato prawdopodobne 2 zdarzenie wystepuje co najmniej raz na p6t roku
Rzadkie 1 zdarzenie nie wystepuje lub wystepuje raz w roku

Tabela 2. Przyktadowe prawdopodobiernstwo wystgpienia zdarzenia

Po przeprowadzeniu szacowania nastepstw oraz po okresleniu prawdopodobiefistwa wystgpienia
poszczegdlnych incydentow przeprowadzane jest okreslanie poziomu ryzyka.
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Najprostsza metoda to zdefiniowanie poziomu ryzyka jako iloczynu prawdopodobienistwa i skutkow
wystgpienia danego incydentu. Zwykle na tym etapie wykorzystuje sie macierz ryzyka, ktéra pozwala
zobrazowaé poziomy ryzyka w sposdb wizualny, grupujac poziomy ryzyka za pomocg koloréw, dla ktérych
definiuje sie odpowiednie dziatania.

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
1 2 3 4 5
o .
S Prawie pewne
&
‘% | Prawdopodobne
8
2 |Mozliwe
o
a.
§ Mato prawdopodobne
< .
& |Rzadkie
Poziom ryzyka Opis dziatania

Poziom ryzyka akceptowany — dziatania podejmowane w
zaleznosci od wymaganych naktadéw
Poziom ryzyka nieakceptowany — dziatanie moze zosta¢
przesuniete w czasie, ale wymaga okresowego monitorowania
Poziom ryzyka nieakceptowany — dziatanie moze zostaé
przesuniete w czasie, ale wymaga statego monitorowania
Poziom ryzyka nietolerowany — wymaga natychmiastowego
dziatania

Sredni (S)

Wysoki (W)

Tabela 3. Przyktadowa macierz ryzyka

Analiza ryzyka moze by¢ wykonywana na réznym poziomie szczegdtowosci i podczas jej przeprowadzania
mozna zastosowad podejscie jakosciowe, ilo$ciowe lub mieszane.

W analizie jakosciowej prawdopodobienistwo i potencjalne skutki prezentowane sg w sposdb opisowy.
Wykorzystuje sie w tym celu réznego rodzaju skale opisowe (rankingi), np. skale o wartosciach: niski, Sredni
i wysoki. Zaletg analizy jakosciowej jest tatwosc jej zrozumienia, wadg - subiektywnos$¢ wyboru skali.

W przypadku analizy ilosciowej stosowane sg skale numeryczne, zaréwno dla prawdopodobienstwa, jak
i skutkow. Metoda ta wykorzystuje dane historyczne, zwykle zwigzane z wystgpieniem poszczegdlnych
incydentdw, a jej poprawnosc¢ zalezy od jakosci uzytych danych, a takze modeli statystycznych. Wadg tej
metody moze by¢ potrzeba wykorzystania narzedzi informatycznych wspomagajacych te analizy, a takze fakt,
ze w przypadku wystgpienia nowego typu ryzyk organizacja nie bedzie dysponowata danymi historycznymi.

Biorac pod uwage wady i zalety przedstawionych powyzej analiz, wiekszos$¢ organizacji przy analizie ryzyka
stosuje podejscie mieszane.
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Uwaga:

Nalezy pamieta¢, ze np. norma PN-ISO/IEC 27001 nie okresla metody, jakiej organizacje majg uzywac.
Istotne jest to, Zeby organizacja stosowata metode zapewniajgcg powtarzalne rezultaty, ktore

pozwolg na poréwnywanie wynikdw w czasie.

Oceniajac ryzyko, powinno sie pamietaé o tzw. efekcie domina, czyli kumulacji zagrozen. Rzadko sie zdarza,
ze w danym czasie wystgpi tylko jedno zagrozenie. Nalezy zawsze brac¢ pod uwage wystgpienie kilku zagrozen
w tym samym czasie, a takze zmaterializowanie sie nowego zagrozenia po wystgpieniu innego zagrozenia®.

Krok 3.5.
Okreslenie listy zidentyfikowanych ryzyk

Kolejnym dziataniem powinno by¢ poréwnanie poziomu ryzyk wyliczonych w kroku 4 dla poszczegdlnych
operacji przetwarzania z kryteriami akceptacji ryzyka okreslonymi w kontekscie danego rodzaju operacji
przetwarzania i wymaganiami wskazanymi w kroku 2 etapu drugiego. W odniesieniu do operacji
przetwarzania danych osobowych kontekst ten okreslony powinien by¢ z uwzglednieniem warunkoéw i zasad
przetwarzania danych osobowych wskazanych w RODO. W wyniku tego poréwnania powinna zostac
utworzona lista operacji przetwarzania z przyporzadkowanymi im poziomami ryzyka.

Pomocna w realizacji tego kroku moze okazac sie ponizsza tabela.

Rodzaj operacji Zidentyfikowane . . Uzasadnienie akceptacji
. . . Poziom ryzyka Decyzja k )
przetwarzania danych zagrozenia wyliczonego poziomu ryzyka
Przyktad: Utrata danych w Wysoki Zastosowac dodatkowe | Brak akceptacji.
Przechowywanie przypadku awarii srodki bezpieczenstwa

Dane mogg by¢ niezbedne do

elektronicznej dokumentacji | | Jcpito danych. w postaci systemu kopii

: ratowania zdrowia i zycia.
medycznej zapasowych. ¥

Utrata zaufania pacjentéw do
podmiotu przetwarzajacego
(Swiadczgcego ustugi medyczne).

Tabela 4. Proponowana tabela operacji przetwarzania z ocenq ryzyka.

5 Do analizy wyzwan kumulacji zagrozeri wygodnym narzedziem moze byé metoda ,Bow-tie, Zarzadzanie Ryzykiem — Przeglad
Wybranych Metodyk; Praca pod redakcjg bryg. dra inz. Dariusza Wréblewskiego wydana przez Narodowe Centrum Badan i
Rozwoju, J6zefow 2015; ISBN 978-83-61520-18-4; https://www.cnbop.pl/wydawnictwa/ksiazki/zarzadzanie ryzykiem.pdf, str. 77
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B Ftap 4.
Postepowanie z ryzykiem - decyzja

Kolejng czynnoscia, jakg nalezy wykona¢ po oszacowaniu ryzyka dla poszczegdlnych operacji przetwarzania,
jest podjecie decyzji dotyczgcej poszczegdlnych ryzyk.

Przyktadowo w normie ISO/IEC 27005 wyrdznia sie 4 mozliwe rodzaje postepowan. S3 to:

1)

2)

3)

4)

modyfikowanie (redukcja) ryzyka — polega na obnizeniu poziomu ryzyka (np. poprzez zmiane
prawdopodobienstwa wystgpienia okreslonego zdarzenia lub zmniejszenie skutkéw jego wystgpienia). Na
przyktad zmniejszenie prawdopodobienstwa wystgpienia zdarzenia spowodowanego przerwg w dostawie
energii mozna osiggnac, wtgczajac w uktad zasilania odpowiednig automatyke i niezalezne zrddta energii
(UPS-y, generatory). Zas zmniejszenie zwigzanych z tym zdarzeniem skutkdéw utraty danych mozna
osiggngé, modyfikujgc system wykonywania kopii z wersji, w ktérej kopia wykonywana jest jeden raz na
dobe, do postaci, w ktorej kopia jest wykonywana co 15 minut lub w sposéb ciggty (na biezgco) poprzez
zastosowanie dodatkowych zabezpieczen lub modyfikacje procedur w sposéb pozwalajacy na
zaakceptowanie ryzyka szczatkowego;

zachowanie (akceptacja) ryzyka — to swiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian
w dziataniu organizacji (zabezpieczen), jezeli poziom ryzyka spetnia przyjete kryteria akceptowania ryzyka;
unikanie ryzyka — polega na unikaniu przez organizacje dziatan, ktére powodujg powstanie okreslonych
typdw ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sg zbyt wysokie lub koszt wdrozenia
zabezpieczen nie jest adekwatny do zyskow;

dzielenie (przeniesienie) ryzyka — polega na wykupieniu ubezpieczenia od jakiego$s zdarzenia lub
scedowaniu skutkéw ryzyka na kontrahenta (np. podwykonawce); nalezy pamietac, ze przeniesienie
ryzyka nie eliminuje go. Trzeba zaznaczy¢, ze zgodnie z przepisami ogdlnego rozporzgdzenia o ochronie
danych wykupienie ubezpieczenia nie wyeliminuje ryzyka niezastosowania sie przez dany podmiot do
przepiséw RODO. Ponadto administrator w sytuacji, kiedy zleca innym podmiotom przetwarzanie danych,
to jako podmiot decydujacy o zakresie i celach tego przetwarzania, ponosi petng odpowiedzialnos$¢ za
zgodne z prawem przetwarzanie wskazanych danych.

Nalezy mie¢ na uwadze, ze szczegdlnym przypadkiem jest sytuacja, gdy organizacja nie jest Swiadoma ryzyka
i wobec tego nieswiadomie wystawia sie na nie w petnym zakresie.

Mozliwe rodzaje postepowan przedstawiono na rys. 10.
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POSTEPOWANIE
Z RYZYKIEM

UNIKANIE DZIELENIE
RYZYKA (PRZENIESIENIE) RYZYKA

Rysunek 10. Rodzaje postepowania z ryzykiem wg normy ISO/IEC 27005

Na etapie tym, w przypadku, gdy okreslony rodzaj operacji przetwarzania danych osobowych zwigzany jest
z ryzykiem, ktére przekracza akceptowalny poziom, administrator lub podmiot przetwarzajgcy musi podjac
decyzje co do dalszego dziatania/postepowania.

Najrozsgdniejszym wyborem jest w takim przypadku podjecie proby wprowadzenia dodatkowych srodkow
bezpieczenstwa, ktdre umozliwig obnizenie poziomu ryzyka lub catkowite jego wyeliminowanie.

To pierwsze rozwigzanie wymaga zazwyczaj dodatkowych inwestycji w srodki zabezpieczajgce lub zmiany
procedur, ktére mogg utrudnié lub wydtuzyé czas wykonywania niektdrych operacji przetwarzania.

W przypadku eliminacji ryzyka, konsekwencja jest najczesciej usuniecie okreslonych funkcjonalnosci. Na
przyktad dla systemu elektronicznej komunikacji spétki z jej akcjonariuszami wprowadzono modut do
elektronicznego gtosowania podejmowanych uchwat z zamiarem wykorzystania go zaréwno dla gtosowan
jawnych, jak i tajnych. Analiza ryzyka przeprowadzona dla tego modutu wykazata jednak wysokie ryzyko
naruszenia tajnosci gtosowania. Zespdt koordynujgcy rozwdj tego systemu na etapie postepowania z
ryzykiem podjat w zwigzku powyiszym decyzje o rezygnacji z opcji systemu, ktdra stuzy¢ miata do
przeprowadzania gtosowan tajnych.

W przypadku, gdy w kroku dotyczacym postepowania z ryzykiem podjeta zostanie decyzja o jego modyfikacji
lub catkowitej eliminacji, caty proces dotyczacy szacowania ryzyka powinien by¢ powtérzony co najmniej od
kroku 3 w etapie 1, a w skrajnym przypadku (jesli ograniczono lub zmieniono cel przetwarzania danych) nawet
od samego poczatku.

Dodatkowo, kiedy na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartos¢ ryzyka, zgodnie
z art. 35 RODO wymagane jest przeprowadzenie dla danego procesu przetwarzania oceny jego skutkow
w zakresie ochrony praw i wolnosci dla oséb, ktérych dane sg przetwarzane.

Podczas przeprowadzania oceny skutkdow dla ochrony danych bierze sie pod uwage nie interesy
administratora czy podmiotéw przetwarzajacych, ale przede wszystkim ryzyko naruszenia praw i wolnosci
0s0b, ktérych dane sg przetwarzane.
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5. Ogdlna ocena ryzyka a ocena skutkow dla
ochrony danych

Zaréwno ogdlna ocena ryzyka, jak i ocena skutkdw dla ochrony danych polega na wielokrotnym (cyklicznym)
powtarzaniu 4 podstawowych etapdw (kontekst, mechanizmy kontrolne, szacowanie ryzyka, postepowanie z
ryzykiem) przedstawionych w niniejszym poradniku.

Jednakze ocena skutkéw dla ochrony danych powinna by¢ zdecydowanie bardziej pogfebiona i przede
wszystkim ukierunkowana na ochrone praw i wolnosci 0séb, ktdrych dane dotyczq. Innymi stowy ocena ta
powinna koncentrowac sie na znalezieniu i wdrozeniu sSrodkow, ktdre w jak najwiekszym stopniu zminimalizujg
ryzyko zwiqzane z naruszeniem tych praw i wolnosci.

Ocena ta moze dotyczy¢ pojedynczej operacji przetwarzania danych. Nalezy jednak pamietac, ze art. 35 ust. 1
RODO stanowi, Zze ,,dla podobnych operacji przetwarzania danych wigzqcych sie z podobnym wysokim ryzykiem
mozna przeprowadzi¢ pojedynczq ocene”. Motyw 92 RODO wskazuje, ze ,w niektorych okolicznosciach
rozsqdnie i korzystnie bytoby nie ograniczac¢ oceny skutkdow dla ochrony danych do pojedynczego projektu, na
przyktad w przypadkach, gdy organy lub podmioty publiczne zamierzajq ustanowi¢ wspdlng aplikacje lub
platforme przetwarzania lub gdy kilku administratorow planuje wprowadzi¢ wspdlng aplikacje lub srodowisko
przetwarzania obejmujgce sektor lub segment gospodarki lub szeroko rozpowszechniong dziatalnosc
horyzontalng”.

Ustalenie, czy przeprowadzenie oceny skutkow jest wymagane

5.1

Przepisy ogdlnego rozporzadzenia o ochronie danych nie wymagajg przeprowadzenia oceny skutkéow dla
ochrony danych w odniesieniu do kazdej operacji przetwarzania, ktéra moze powodowac ryzyko naruszenia
praw i wolnosci osdb, ktérych dane dotyczg. Przeprowadzenie oceny skutkéw dla ochrony danych jest
obowigzkowe wytagcznie w przypadku, gdy przetwarzanie ,moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych” (zgodnie z art. 35 ust. 1, 314 RODO).

Przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane zawsze wtedy, gdy:

1) dany rodzaj przetwarzania zostat wskazany w przepisie prawa. Przyktadem takiego przepisu jest art. 35
ust. 3 RODO, zgodnie z ktérym przeprowadzenie oceny skutkdw dla ochrony danych wymagane jest w
przypadku:

a. systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do 0séb fizycznych, ktdra
opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji
wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposdb znaczgco wptywajacych na
osobe fizyczng;
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b. przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust.
1 RODO, lub danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa, o czym mowa w
art. 10 RODO; lub

c. systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

2) dany rodzaj przetwarzania zostat wskazany w wykazie podanym do publicznej wiadomosci przez
krajowy organ nadzorczy, zgodnie z art. 35 ust. 4 RODO.

3) poziom ryzyka okreslony zostat jako wysoki w wyniku jego szacowania przy uwzglednieniu charakteru,
zakresu, kontekstu i celéw przetwarzania (w tablicy ryzyk, o ktérej mowa w kroku 3.5).

Okresdlajac, czy ryzyko w konkretnym procesie przetwarzania jest wysokie i tym samym konieczne jest
przeprowadzenie oceny skutkdw dla ochrony danych nalezy uwzglednié¢ réwniez motyw 75 RODO, ktory
wskazuje przyktadowe zagrozienia zwigzane z przetwarzaniem danych, z wyszczegdlnieniem tych,
prowadzacych do uszczerbku fizycznego lub szkdd majgtkowych lub niemajatkowych, co przedstawiono na
rysunku 11.

jezeli przetwarzanie moze skutkowac dyskryminacja, kradziezg
tozsamosci lub oszustwem dotyczacym tozsamosci, stratg
finansowg, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnicg zawodowa,
nieuprawnionym odwrdceniem pseudonimizacji lub wszelka inng
znaczng szkodg gospodarcza lub spoteczng;

jezeli osoby, ktérych dane dotyczg, mogga zostac pozbawione
przystugujacych im praw i wolnosci lub mozliwosci sprawowania
kontroli nad swoimi danymi osobowymi;

Ryzyko naruszenia praw lub
wolnosci, jakie moze jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie
wynikac z przetwarzania rasowe lub etniczne, poglady polityczne, wyznanie lub

danych osobowych przekonania swiatopogladowe, lub przynaleznos$é do zwigzkow

mogacego prowadzi¢ do zawodowych oraz jezeli przetwarzane sg dane genetyczne, dane
uszczerbku fizycznego lub dotyczace zdrowia lub dane dotyczace seksualnosci lub wyrokow
szkéd majatkowych lub skazujacych i naruszen prawa lub zwigzanych z tym srodkow
niemajatkowych, w bezpieczenstwa;

szczegolnosci:

jezeli oceniane sg czynniki osobowe, w szczegdélnosci analizowane
lub prognozowane aspekty dotyczace efektow pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie
—w celu tworzenia lub wykorzystywania profili osobistych; lub
jezeli przetwarzane sg dane osobowe os6b wymagajacych
szczegoblnej opieki, w szczegdlnosci dzieci;

jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i
wptywa na duza liczbe 0sdb, ktérych dane dotycza.

Rysunek 11. Kontekst i cele przetwarzania prowadzgce do naruszenia praw i wolnosci.
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Wymieniona w art. 35 ust. 3 RODO lista operacji przetwarzania, dla ktérych nalezy przeprowadzaé ocene
skutkow dla ochrony danych, nie jest katalogiem zamknietym. Wynika to réwniez z wytycznych Grupy
Roboczej Art. 29 (obecnie Europejskiej Rady Ochrony Danych — EROD) dotyczgcych oceny skutkow dla
ochrony danych®, w ktdérych wskazano wiele przyktadéw operacji wymagajacych przeprowadzania oceny
skutkow dla ochrony danych (str. 9 i nastepne).

Grupa Robocza Art. 29 przy analizie, czy ocena skutkéw dla ochrony danych jest wymagana, zaleca
zweryfikowanie czy przetwarzanie spetnia nastepujgce kryteria:

1. Ocena lub punktacja, w tym profilowanie i prognozowanie w szczegdlnosci na podstawie ,,aspektow
dotyczacych efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane
dotyczg” (motywy 71 i 91 RODO);

2. Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku:
przetwarzanie majgce na celu podjecie decyzji w sprawie 0sdb, ktérych dane dotyczg, wywotujgcych
,skutki prawne wobec osoby fizycznej” lub decyzji, ktére ,,w podobny sposéb istotnie na nig
wptywajg” (art. 35 ust. 3 lit. a RODO);

3. Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania lub
kontrolowania osdb, ktdrych dane dotyczg, w tym danych gromadzonych za posrednictwem sieci lub
w ramach ,systematycznego monitorowania na duzg skale miejsc dostepnych publicznie” (art. 35
ust. 3 lit. c RODO);

4. Dane wrazliwe lub dane o charakterze wysoce osobistym, np. obejmujace szczegdlne kategorie
danych osobowych okreslone w art. 9 RODO oraz dane osobowe dotyczgce wyrokdéw skazujgcych za
przestepstwo lub naruszen prawa zdefiniowane w art. 10 RODO;

5. Dane przetwarzane na duza skale;

6. Dopasowywanie lub taczenie zbioréw danych, np. pochodzacych z co najmniej dwdch operacji
przetwarzania danych przeprowadzonych w réznych celach lub przez réznych administratoréow
danych w sposdb wykraczajacy poza uzasadnione oczekiwania oséb, ktérych dane dotyczg;

7. Dane dotyczace os6b wymagajacych szczegdlnej opieki, ktorych dane dotyczg (motyw 75 RODO);

8. Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych Ilub
organizacyjnych;

9. Gdy samo przetwarzanie ,,uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy” (art. 22 i motyw 91 RODO).

Im wiecej kryteridw zostanie spetnionych w ramach przetwarzania, tym wieksze prawdopodobienstwo
wystgpienia wysokiego ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg. Oczywiscie nalezy
pamietac, ze w przypadkach, gdy przetwarzanie spetfnia tylko jedno z wymienionych kryteriéw, moze ono
rowniez wymagac przeprowadzenia oceny skutkéw dla ochrony danych. W sytuacjach, w ktérych nie jest
jasne, czy wymagane jest przeprowadzenie oceny skutkéw dla ochrony danych, Grupa Robocza Art. 29
rekomenduje przeprowadzenie takiej oceny.

Nalezy nadmienié, ze organ nadzorczy, stosownie do art. 35 ust. 5 RODO, moze réwniez ustanowic i podac
do wiadomosci publicznej wykaz rodzajéw operacji przetwarzania niepodlegajgcych wymogowi dokonania

& Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,moze powodowaé wysokie
ryzyko” do celéw rozporzadzenia 2016/679, (WP 248 rev.01), przyjete w dniu 4 kwietnia 2017 r., ostatnio zmienione i przyjete w
dniu 4 pazdziernika 2017 r., http://www.giodo.gov.pl/pl/file/12864
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oceny skutkéw dla ochrony danych. Organ nadzorczy przekazuje te wykazy Europejskiej Radzie Ochrony
Danych.

Ocena skutkéw dla ochrony danych nie jest wymagana, jezeli operacja przetwarzania, zgodnie z art. 6 ust. 1
lit. c lub e RODO, ma podstawe prawng w prawie UE lub w prawie panstwa cztonkowskiego, ktére reguluje
dang operacje przetwarzania, oraz jezeli oceny skutkdw dla ochrony danych dokonano juz w zwigzku z
przyjeciem tej podstawy prawnej (art. 35 ust. 10 RODO), chyba ze panstwo cztonkowskie uznato za niezbedne
dokonanie oceny skutkéw dla ochrony danych przed rozpoczeciem czynnosci przetwarzania.

Zasiegniecie opinii ekspertéw i osdéb, ktorych dane dotycza lub ich
przedstawicieli. Stworzenie ram dla oceny skutkéw dla ochrony danych w

kodeksach postepowania.

Dodatkowym dziataniem, jakie powinno by¢ przeprowadzone w niektérych przypadkach przeprowadzania
oceny skutkéw dla ochrony danych, jest zasiegniecie opinii ekspertéw i osdb, ktérych dane dotyczg lub ich
przedstawicieli.

Zgodnie z art. 35 ust. 9 RODO, w stosownych przypadkach administrator musi zasiegna¢ opinii oséb, ktérych
dane dotyczg lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony
intereséw handlowych lub publicznych lub bezpieczeristwa operacji przetwarzania. Zasiegniecie opinii takich
podmiotéw (np. potencjalnych klientéw, stowarzyszen konsumenckich), pozwoli administratorowi
uwzgledni¢ w swojej decyzji perspektywe oséb, ktdrych dane dotyczg. W ten sposéb administrator moze
uzyska¢ od danej spotecznosci dodatkowe informacje na temat ich ewentualnych obaw i zastrzezen
dotyczacych przetwarzania ich danych w okreslonym kontekscie. Forma przeprowadzenia takich konsultacji
(zebrania opinii) nie zostata wskazana w powotanym przepisie. Opinie oséb mozna zatem uzyska¢ w dowolny,
odpowiedni w danej sytuacji sposdb, np. za pomocg ankiet, bezposrednich rozméw z wybranymi osobami
lub konsultacji z reprezentujgcymi je organizacjami.

Jesli w organizacji wyznaczony zostat inspektor ochrony danych, nalezy konsultowac z nim podejmowane
dziatania (art. 35 ust. 2 RODO). Wytyczne Grupy Roboczej Art. 29 dotyczace inspektora ochrony danych’
zalecajg administratorowi i podmiotowi przetwarzajgcemu zasieganie porady inspektora ochrony danych,
miedzy innymi w nastepujgcych kwestiach:

e czy nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych;
e jaka metodologie nalezy przyjgc przy przeprowadzeniu oceny skutkéw dla ochrony danych;

e czy nalezy przeprowadzi¢ wewnetrzng ocene skutkow dla ochrony danych czy tez zleci¢ jg
podmiotowi zewnetrznemu;

e jakie zabezpieczenia (w tym Srodki techniczne i organizacyjne) majg zastosowanie w celu
ztagodzenia wszelkich zagrozen dla praw i intereséw oséb, ktérych dane dotyczg;

7 Wytyczne dotyczace inspektoréw ochrony danych (‘DPO’) przyjete w dniu 13 grudnia 2016 r., ostatnio zmienione i przyjete w dniu
5 kwietnia 2017 r. (16/EN WP 243 rew.01), dostepne: http://giodo.gov.pl/pl/1520281/9939
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e czy ocena skutkéw zostata prawidtowo przeprowadzona oraz czy jej wyniki sg zgodne z
wymogami ochrony danych (czy nalezy kontynuowaé przetwarzanie czy tez nie oraz jakie
zabezpieczenia nalezy zastosowac).

W procesie oceny skutkdw dla ochrony danych utatwieniem moze by¢ przestrzeganie przez administratora
lub podmiot przetwarzajacy zatwierdzonych kodekséw postepowania, o ktédrych mowa w art. 40 RODO.
Grupa Robocza Art. 29 w Wytycznych dotyczacych oceny skutkéw dla ochrony danych zacheca do
opracowywania ram oceny skutkéw dla ochrony danych dla poszczegdélnych sektoréw, opartych na
specyficznej dla danego sektora wiedzy. Dzieki temu ocena skutkéw dla ochrony danych moze zaradzi¢
problemom, ktére powstajg w konkretnym sektorze gospodarki, przy stosowaniu konkretnych technologii
lub przy przeprowadzaniu operacji przetwarzania okreslonego rodzaju.

W duzych organizacjach o ztozonej strukturze moze by¢ potrzebne wyznaczenie zespotu odpowiedzialnego
za prowadzenie procesu zarzadzania ryzykiem. Biorgc pod uwage, ze zarzadzanie ryzykiem obejmuje
wszystkie szczeble organizacji, a takze to, ze proces ten powinien by¢ czescig procesu zarzgdzania organizacjg,
osoby wybrane do zespotu powinny mie¢ odpowiednio wysokie umocowanie (wiecej na ten temat znajduje
sie w Czesci | poradnika ,,Jak rozumie¢ podejscie oparte na ryzyku?”, str. 8).

Przeprowadzajac ocene skutkéw dla ochrony danych, warto przygotowac plan dziatania utworzonego
zespotu, w ktéorym wymienione beda zadania, jakie nalezy wykonac. W planie tym powinny by¢ wskazane
miedzy innymi takie elementy, jak:

a) przeglad i uzupetnienie kontekstu przetwarzania danych, o ktérym mowa w etapie 1, o elementy,
ktére moga wskazaé powigzanie przetwarzanych danych z innymi zbiorami danych, np. czy dane
dotyczace kontroli wejscia/wyjscia do/z siedziby/pomieszczen firmy sg tgczone z danymi kadrowymi
w celu ewidencji czasu pracy,

b) przeglad i uzupetnienie zastosowanych srodkow bezpieczenstwa, np. w przypadku wprowadzania
danych typu PESEL, data urodzenia, uzupetnienie procedury wprowadzania o weryfikacje zgodnosci
tych danych z przyjetym formatem i/lub dopuszczalnymi wartosciami, np. data urodzenia nie moze
by¢ pdziniejsza niz data aktualna,

c¢) uwzglednienie elementéw kulturowych i obyczajowych danej spotecznosci, ktorej cztonkéw dane sg
przetwarzane, np. uwzglednienie niecheci oséb do przetwarzania ich danych biometrycznych, takich
jak odcisk linii papilarnych, z uwagi na ich negatywne psychologiczne konotacje z policyjnymi
metodami $ledczymi,

d) uwzglednienie elementéw specyficznych dla danego kontekstu przetwarzania, np. szkody, jakg moze
spowodowac brak dostepu do danych lub ich nieuprawniona zmiana w okreslonych okolicznosciach,
np. w szpitalu przed lub w czasie wykonywanej operacji lub zabiegu medycznego.

Uwzglednienie szczegdlnych elementéw oceny skutkow dla ochrony
danych

Niezaleznie od tego, jakie czynniki spowodowaty koniecznos¢ przeprowadzenia oceny skutkéw dla ochrony
danych, przeprowadzajgc takg ocene mozna skorzystac z opisu kontekstu i celéw przetwarzania, ktéry zostat
wykonany dla celéw ogdlnej oceny ryzyka. Na potrzeby oceny skutkéw dla ochrony danych, nalezy go
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uzupetnié¢ o elementy istotne z punktu widzenia skutkdw dla ochrony praw i wolnosci oséb, ktérych dane sg
przetwarzane.

Ocena skutkéw dla ochrony danych powinna by¢ zdecydowanie bardziej pogtebiona i przede wszystkim
ukierunkowana na ochrone praw i wolnosci oséb, ktorych dane dotycza. Jest ona procesem pozwalajagcym
opisac¢ procesy przetwarzania danych, ale takze - ocenic¢ ich koniecznos¢, proporcjonalnos¢ i wspoméc
zarzadzanie ryzykiem naruszenia praw i wolnosci oséb fizycznych wynikajgcym z przetwarzania ich danych
osobowych. Dlatego powinna by¢ ona traktowana jako szczegdlny rodzaj szacowania ryzyka, w ktorym
baczng uwage nalezy zwrdci¢ na zastosowane srodki minimalizacji ryzyka.

0gdlne rozporzadzenie o ochronie danych nie zawiera definicji pojecia ,,ocena skutkéw dla ochrony danych”8,

ale w art. 35 ust. 7 RODO precyzuje, ze ocena ta powinna zawieraé co najmnie;j:

e systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma to
zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;

e oceneg, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;

e ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg, o ktérym mowa w art. 35 ust. 1
RODO;

o Jdrodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz s$rodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazac¢ przestrzeganie niniejszego
rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw osdb, ktérych dane dotycza,
i innych osdéb, ktérych sprawa dotyczy.

8 Przyktady istniejgcych unijnych ram dokonywania oceny skutkéw dla ochrony danych wskazane zostaty w zataczniku 1 do
Wytycznych Grupy Roboczej Art. 29 dotyczacych oceny skutkdw dla ochrony danych.
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Rysunek 12. Ogdlne etapy oceny ryzyka oraz oceny skutkéw dla ochrony danych.

elementdéw dotyczacych opisu kontekstu i postepowania z ryzykiem przedstawiono na rysunku 13.

Schemat relacji ogélnej oceny ryzyka do oceny skutkdw dla ochrony danych z uwzglednieniem niektérych
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Grupa Robocza Art. 29 w zatgczniku 2 do Wytycznych dotyczacych oceny skutkéw dla ochrony danych
zaproponowata liste warunkéw, ktorych spetnienie nalezy zweryfikowac oraz zagadnien, ktére w ocenie
skutkdw nalezy uwzgledni¢, aby upewnié¢ sie, czy ocena zostata przeprowadzona z uwzglednieniem
kompletnosci otoczenia i wszystkich czynnikdéw majgcych wptyw na prawa i wolnosci oséb, ktérych dane s3
przetwarzane. Lista ta obejmuje nastepujgce grupy zagadnien:

[0 zapewniono systematyczny opis operacji przetwarzania (art. 35 ust. 7 lit. a):

[0 uwzgledniono charakter, zakres, kontekst i cele przetwarzania (motyw 90);

[0 w rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie przechowywania danych
osobowych;

[0 przedstawiono funkcjonalny opis operacji przetwarzania;

O zidentyfikowano zasoby, z ktérymi stycznos¢ majg dane osobowe (sprzet komputerowy,
oprogramowanie, sieci, osoby, opracowania lub kanaty transmisji opracowan);

[0 uwzgledniono przestrzeganie zatwierdzonych kodeksdw postepowania (art. 35 ust. 8);

O oceniono niezbednos¢ oraz proporcjonalnosé (art. 35 ust. 7 lit. b):

[0 wskazano srodki, ktérych podjecie jest planowane w celu zapewnienia przestrzegania rozporzadzenia
(art. 35 ust. 7 lit. d) i motyw 90), uwzgledniajac:

[0 srodki przyczyniajace sie do proporcjonalnosci i niezbednosci przetwarzania, z uwzglednieniem
nastepujgcych aspektow:

O konkretne, wyrazne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b);
0 zgodnos¢ przetwarzania z prawem (art. 6);

O dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg
przetwarzane (art. 5 ust. 1 lit. ¢);

[0 ograniczony czas przechowywania (art. 5 ust. 1 lit. e);
[0 srodki przyczyniajace sie do zachowania praw oséb, ktorych dane dotycza:
poinformowanie osoby, ktérej dane dotyczg (art. 12, 13 i 14);
prawo dostepu i prawo do przenoszenia danych (art. 15 i 20);
prawo do sprostowania i do usuniecia danych (art. 16, 17 i 19);
prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18, 19i 21);

relacje z podmiotem przetwarzajgcym (art. 28);

0 [ I 0 A

zabezpieczenia przy miedzynarodowym przekazywaniu danych (rozdziat V);
O uprzednie konsultacje (art. 36);

O przeprowadzono dziatania w zakresie zarzagdzania ryzykiem naruszenia praw i wolnosci oséb, ktérych
dane dotycza (art. 35 ust. 7 lit. c):

[0 uwzgledniono Zrédto, charakter, specyfike i powage ryzyka (por. motyw 84), czy konkretniej, w
przypadku kazdego rodzaju ryzyka (bezprawnego dostepu, niepozgdanej zmiany i znikniecia danych),
z punktu widzenia oséb, ktérych dane dotycza:

0 uwzgledniono zrodta ryzyka (motyw 90);

[0 zidentyfikowano mozliwe skutki dla praw i wolnosci oséb, ktérych dane dotycza, w przypadku
zdarzen takich jak bezprawny dostep, niepozgdane zmiany i znikniecie danych;

[0 zidentyfikowano zagrozenia, ktére mogtyby doprowadzi¢ do bezprawnego dostepu,
niepozadanych zmian i znikniecia danych;

[0 oszacowano prawdopodobienstwo i powage (motyw 90);
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[0 okreslono Srodki, ktorych podjecie jest planowane w celu zaradzenia ryzyku (art. 35 ust. 7 lit. d i
motyw 90);

0 zaangazowano zainteresowane strony:

0 skonsultowano sie z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35 ust. 2);

[0 w stosownych przypadkach zasiegnieto opinii oséb, ktérych dane dotyczg, lub ich przedstawicieli (art.
35 ust. 9).

W Wytycznych dotyczgcych oceny skutkéw dla ochrony danych zostat roéwniez zaproponowany wykres
przedstawiajgcy proces przeprowadzania oceny skutkéw dla ochrony danych (rysunek nr 14). Poszczegdlne
fazy tego procesu mozna przyporzadkowac 4 podstawowym etapom ogdlnej oceny ryzyka prezentowanym
w niniejszym poradniku.

ETAP 1 — Ustalenie kontekstu

Opis planowanych

operacji
przetwarzania
ETAP 4 ETAP 2

Postepowanie z ryzykiem Mechanizmy kontrolne

Ocena koniecznosci i
proporcjonalnosci

Srodki planowane w
celu wykazania
zgodnosci

ETAP 3 —Szacowanie ryzyka

Rysunek 14.

Wynikiem przeprowadzonej oceny skutkdow powinno by¢ oszacowanie poziomu ryzyka naruszenia praw i
wolnosci 0séb, ktdrych dane dotyczg (np. ryzyko wysokie, ryzyko niskie).

Ponizsza tabela moze by¢ pomocna przy przedstawieniu i usystematyzowaniu wynikéw oceny skutkow dla
ochrony danych.
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Rodzaj operacji Zidentyfikowane Poziom ryzyka

przetwarzania danych zagrozenia

Uzasadnienie akceptacji
wyliczonego poziomu ryzyka

naruszenia praw Decyzja
i wolnosci

Przechowywanie Utrata Niski Akceptacja Zastosowanie systemu kopii
elektronicznej dostepnosci (uzasadnienie: wdrozono | yzyka zapasowe] w trybie ciggtym, w
dokumentacji medycznej | yanych w system kopii zapasowej architekturze systeméw

w trybie ciggtym ze
wzgledu na niezbednosé
ciggtego dostepu do
danych pacjentéw). na poziomie wysokim.

przypadku awarii
nosnika danych.

pracujacych rownolegle,
zapewniajgcych ciggtos¢ dostepu

Tabela 5. Przyktad tabeli operacji przetwarzania z oceng ryzyka.

W sytuacji, kiedy w wyniku przeprowadzonej oceny skutkéw dla ochrony danych na liscie badanych operacji
przetwarzania znajdg sie operacje, dla ktérych ryzyko naruszenia praw i wolnosci oszacowane zostato jako
wysokie i proby jego minimalizacji nie powiodty sie - wowczas przed rozpoczeciem przetwarzania danych
nalezy wyniki przeprowadzonej oceny skonsultowa¢ z organem nadzorczym, chyba ze administrator
podejmie decyzje o nieprzetwarzaniu danych, np. niewprowadzaniu nowej ustugi.

Ponadto taka konsultacja bedzie wymagana zawsze, gdy prawo panstwa cztonkowskiego obliguje
administratoréw do konsultacji z organem nadzorczym lub uzyskiwania jego uprzedniej zgody w odniesieniu
do przetwarzania danych osobowych przez administratora do celéw wykonania zadania realizowanego przez
niego w interesie publicznym, w tym przetwarzania w zwigzku z ochrong socjalng i zdrowiem publicznym (art.
36 ust. 5 RODO).

Zwracajac sie w trybie uprzednich konsultacji o pomoc w zakresie podjecia decyzji o rozpoczeciu
przetwarzania, powinno sie przedstawi¢ organowi nadzorczemu nastepujgce dokumenty:

a) gdy ma to zastosowanie — wskazujgce odpowiednie obowigzki administratora, wspotadministratoréw
oraz podmiotéw przetwarzajgcych uczestniczacych w przetwarzaniu, w szczegdlnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw;

b) wskazujace cele i sposoby zamierzonego przetwarzania;

c) wskazujace srodki i zabezpieczenia majace chronié prawa i wolnosci oséb, ktorych dane dotyczg, zgodnie
Z niniejszym rozporzadzeniem;

d) gdy ma to zastosowanie — wskazujgce dane kontaktowe inspektora ochrony danych;

e) ocene skutkow dla ochrony danych, o ktérej mowa w art. 35 RODO;

f) wszelkie inne informacje, ktérych zada organ nadzorczy.

Ogdlna ocena ryzyka oraz ocena skutkéw dla ochrony danych, powinny by¢ przeprowadzane systematycznie.
Caty cykl powinien by¢ przeprowadzony od poczatku kazdorazowo, gdy zmieniajg sie okolicznosci majgce
wplyw na proces przetwarzania danych, np. dojdzie do naruszenia ochrony danych, nastgpi zmiana kontekstu
np. wymagan prawnych.

Nawet w przypadku niezaistnienia warunkéw, ktére obliguja do przeprowadzenia obowigzkowej oceny
skutkow dla ochrony danych, nalezy pamieta¢ o ogdlnym obowigzku wdrozenia przez administratora
Srodkow umozliwiajgcych odpowiednie zarzgdzanie ryzykiem naruszenia praw i wolnosci osdb, ktérych dane
dotycza. Oznacza to, ze administratorzy muszg stale ocenia¢ ryzyko powodowane przez czynnosci
przetwarzania w celu okreslenia, kiedy dany rodzaj przetwarzania ,moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych”.
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Oceny te powinny by¢ dokumentowane przez administratora zgodnie z zasadg rozliczalno$ci. Ponadto, jezeli
ocena skutkéw dla ochrony danych nie wymaga przeprowadzenia procedury uprzednich konsultacji,
obowigzki administratora polegajgce na przechowywaniu ww. dokumentacji zwigzanej z oceng skutkéw dla
ochrony danych i dokonywaniu aktualizacji oceny skutkéw dla ochrony danych w stosownym terminie,
pozostajg aktualne.

Jest to bardzo istotne, poniewaz ogdlne rozporzadzenie o ochronie danych przewiduje natozenie
administracyjnej kary pienieznej w wysokosci do 10 min EUR lub, w przypadku przedsiebiorstwa, do 2 %
catkowitego rocznego obrotu w skali Swiatowej w poprzednim roku budzetowym, w zaleznosci od tego, ktdra
kwota jest wyzsza w sytuacji nieprzestrzegania wymogoéw dotyczacych oceny skutkéw dla ochrony danych,
np. nieprzeprowadzenia oceny skutkdw dla ochrony danych, gdy przetwarzanie podlega takiej ocenie (art. 35
ust. 1 i 3—4 RODO), nieprawidtowym przeprowadzeniu oceny skutkdw dla ochrony danych (art. 35 ust. 2 i 7—
9 RODO) lub brakiem konsultacji z wtasciwym organem nadzorczym, gdy jest to wymagane (art. 36 ust. 3 lit.
e RODO).

Zaréwno ocena skutkow dla ochrony danych, jak i ogdlna ocena ryzyka nie powinny by¢ odbierane przez
podmioty zobligowane do ich przeprowadzenia jedynie jako dodatkowy, ucigzliwy obowigzek. Z punktu
widzenia administratora oba te procesy mogg przyczyni¢ sie do zapewnienia petnej zgodnosci z przepisami
RODO. Warto zatem do wyzwania stworzenia i wdrozenia przemyslanej, w petni odpowiadajgcej nowym
wymogom prawnym i specyfice danego podmiotu koncepcji zarzgdzania ryzykiem podejs$é z zaangazowaniem
i rzetelnie. Tym samym uczynic¢ z systemu zarzgdzania ryzykiem swaj atut Swiadczgcy o wzorowym podejsciu
do przestrzegania przepisow ogdlnego rozporzadzenia o ochronie danych, a tym samym poszanowania praw
i wolnosci, oséb, ktérych dane dotycza.
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Wyjasnienie uzytych terminéw

e Aktywa - jest to wszystko, co ma warto$¢ dla organizacji (administratora danych lub podmiotu
przetwarzajgcego), jak np. dane osobowe.

o Aktywa podstawowe — s3g to procesy, dziatania biznesowe oraz informacje zwigzane z funkcjonowaniem
organizacji (w tym dane osobowe).

e Aktywa wspierajace — sg to $rodki umozliwiajace korzystanie z aktywow podstawowych. Przyktadem
aktywow wspierajacych jest sprzet, oprogramowanie, sie¢, pracownicy.

e Anonimizacja — oznacza przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto przypisac
konkretnej osobie, ktérej dane dotyczg, za pomoca dodatkowych informacji lub wszelkich innych $rodkdw,
jakimi dysponuje administrator lub podmiot przetwarzajacy. Zabieg ten ma charakter trwaty
i nieodwracalny, powodujacy, ze po jego przeprowadzeniu nie mamy do czynienia z danymi osobowymi.

e Grupa Robocza Art. 29 - Grupa Robocza Art. 29 to powotany na mocy Dyrektywy 95/46 zespét roboczy do
spraw ochrony oséb fizycznych majacy charakter doradczy i dziatajgcy w sposéb catkowicie niezalezny. Jej
misjg jest stuzenie radg Komisji Europejskiej i przyczynianie sie do jednolitego stosowania przepisow
krajowych przyjetych na mocy dyrektywy. Grupe tworzg przedstawiciele krajowych organdw nadzorczych,
przedstawiciele organdw ustanowionych dla instytucji i organdw unijnych (po jednym dla kazdej
z instytucji i organu) oraz przedstawiciele Komisji Europejskiej. Dziatania Grupy sprowadzajg sie gtdwnie
do wydawania niemajgcych mocy wigzgcej zalecen, rekomendacji oraz opinii w sprawach unijnych aktéw
normatywnych z zakresu ochrony prywatnosci. Od 25 maja zastepuije jg Europejska Rada Ochrony Danych

(EROD).

¢ Identyfikowanie ryzyka — jest to czynnos¢ polegajgca na okresleniu, co moze sie zdarzy¢ (kiedy, gdzie, jak
i dlaczego) i spowodowac strate.

o Kontekst — sg to wszystkie informacje wigzgce sie z dziataniem organizacji, m.in. informacje dotyczace
Srodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego, np. przepisy
dotyczace ochrony danych osobowych.

o Kryteria akceptacji ryzyka — sg to kryteria, ktére okreslajg dopuszczalnosé danego ryzyka. Zwykle definiuje
sie je poprzez wartos¢ progowag, np. przy przedziatach ryzyka 0-2, 3-5 oraz 6-8, akceptowalng wartoscig
jest ryzyko tylko w zakresie 0-2.

e Kryteria oceny ryzyka - sg to kryteria, ktére okreslajg poziomy odniesienia, wzgledem ktérych okresla sie
waznos¢ ryzyka.

e Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposdb przetwarzanych.

e Ocena ryzyka — jest to czynnos$¢ polegajgca na poréwnaniu wynikéw uzyskanych podczas analizy ryzyka
z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania kontekstu dziatania organizacji.
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e Operacja przetwarzania danych osobowych - kazda czynnos$é wykonywana na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

e Podatnosc - jest to stabosé, ktéra moze byé wykorzystana przez zagrozenie, powodujgc niekorzystne
skutki, np. luka w systemie informatycznym.

e Proces przetwarzania danych osobowych — zespét operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych osobowych w celu osiggniecia okreslonego celu przetwarzania.

e Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych informacji. Te dodatkowe
informacje sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.
W przeciwienstwie do anonimizacji, ktorej skutkiem jest nieodwracalne uniemozliwienie identyfikacji
osoby, pseudonimizacja jest procesem odwracalnym.

e RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), ktére bedzie stosowane od 25 maja 2018 r.; jego celami sg skuteczna ochrona
podstawowych praw i wolnosci oséb fizycznych, w szczegdlnosci prawa do ochrony danych osobowych
0s6b fizycznych oraz uregulowanie zasad i zapewnienie swobodnego przeptywu danych osobowych w UE
w taki sposdb, by ochrona praw jednostki nie stata temu na przeszkodzie.

e Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka (definicja
przyjeta zgodnie z norma PN-ISO/IEC 25005:2011)°.

e Wiasciciel aktywow — jest to osoba odpowiedzialna w danym podmiocie za konkretny proces
przetwarzania danych i majgca prawo do podejmowania w tym zakresie decyzji, np. dyrektor
departamentu, kierownik okreslonej komorki w organizacji.

e Zabezpieczenie - jest to S$rodek, ktorego celem jest zmniejszenie ryzyka poprzez obnizenie
prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania istniejgcej podatnosci) lub tez
minimalizacje potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np. program antywirusowy,
drzwi antywtamaniowe, stosowanie procedury bezpieczenstwa.

e Zagrozenie - jest to zrdodto potencjalnej szkody, np. zagrozenie naruszenia integralnosci danych.

% Podobna definicja znajduje sie w publikacji sfinansowanej przez Narodowe Centrum Badari i Rozwoju w ramach projektu
»Zintegrowany system budowy plandéw zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne” nr
DOBR/0016/R/1D2/003 pod tytutem ,Zarzgdzanie Ryzykiem — Przeglad Wybranych Metodyk” pod redakcjg bryg. dra inz. Dariusza
Wréblewskiego.

W ramach procesu ,szacowanie ryzyka” ujeto takie zadania, jak: ustalenie kontekstu, ocena ryzyka, postepowanie z ryzykiem oraz
jego monitorowanie i przeglad. Inny dokument - norma PN-ISO 31000:2012, zamiast pojeciem ,szacowania ryzyka”, postuguje sie
pojeciem ,,oceny ryzyka”, ktére obejmuje proces identyfikacji ryzyka, jego analize i ewaluacje.
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Przydatne materiaty

. Komisja Nadzoru Finansowego, Rekomendacja D dotyczaca zarzadzania obszarami technologii
informacyjnej i bezpieczeristwa Srodowiska teleinformatycznego w bankach, stanowigca zatgcznik do
uchwaty nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r., dostepna pod:
https://www.knf.gov.pl/dla_rynku/fin tech/platnosci _elektroniczne/wybrane stanowiska i regulacje?
articleld=55482&p id=18

. Opinia Grupy Roboczej Art. 29, 3/2010 w sprawie zasady rozliczalnosci (WP 173), dostepna pod:
http://giodo.gov.pl/pl/1520057/3732

. Opinia Grupy Roboczej Art. 29, 4/2013 w sprawie szablonu oceny skutkéw w zakresie ochrony danych
(WP 205), dostepna pod: http://giodo.gov.pl/pl/1520167/6567

. Opinia Grupy Roboczej Art. 29, 7/2013 w sprawie szablonu oceny skutkdw w zakresie ochrony danych na
potrzeby inteligentnych sieci iinteligentnych systemdéw pomiarowych, opracowanego przez grupe
ekspertdw nr 2 w ramach grupy zadaniowej Komisji ds. inteligentnych sieci (WP 209), dostepna pod:
http://giodo.gov.pl/pl/1520167/7546

. Opinia Grupy Roboczej Art. 29, 9/2011 na temat zmienionej propozycji sektora w sprawie ram oceny
skutkdow w zakresie ochrony danych i prywatnosci w zastosowaniach RFID (WP 180), dostepna pod:
http://giodo.gov.pl/pl/1520110/4085

. Opinie i wytyczne Grupy Roboczej Art.29 dotyczgce wdrozenia RODO:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

. Privacy Impact Assessments - CNIL, dostepne pod: https://www.cnil.fr/fr/node/15798

. Publikacje przygotowane przez ICO, dostepne pod: https://ico.org.uk/global/request-publications/

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),
dostepne pod: http://www.giodo.gov.pl/pl/1520284/9745

10.Rzadowy Zespdt Reagowania na Incydenty Komputerowe, dostepne pod: www.cert.gov.pl

11.Stanowisko Grupy Roboczej Art. 29 w sprawie podejscia opartego na ryzyku w ramach prawnych ochrony

danych (WP 218), dostepne pod: http://giodo.gov.pl/pl/1520203/7936

12.Wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych (DPIA) i ustalenia, czy

przetwarzanie ,moze powodowaé wysokie ryzyko” do celdw Rozporzadzenia 679/2016 (WP 248),
dostepne pod: http://ec.europa.eu/newsroom/document.cfm?doc id=47711

13. Zarzadzanie Ryzykiem — Przeglad Wybranych Metodyk; Praca pod redakcjg bryg. dra inz. Dariusza

Wréblewskiego wydana przez Narodowe Centrum Badan i Rozwoju, Jézeféow 2015; ISBN 978-83-61520-
18-4; https://www.cnbop.pl/wydawnictwa/ksiazki/zarzadzanie ryzykiem.pdf
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