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Z dziennika incydentow:
ochrona danych uczniow zaczyna sie od
swiadomosci zagrozen

Andrzej Zielinski
Departament Kontroli i Naruszen
Urzad Ochrony Danych Osobowych



Najwiekszym zagrozeniem dia bezpieczenstwa systemu

informatycznego jest cztowiek, ktory ma dobre intencje i zly dzien...

ciekawostka@
74% naruszen danych w 2023 roku miafo zrodfo w btedzie cztowieka

Verizon DBIR 2023.
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Zrozumienie tego, co jest incydentem, to pierwszy krok do lepszej ochrony.

Nie ma tu winnych — sq tylko ludzie, ktorzy po prostu nie mieli pefnej wiedzy.

ciekawostka@
Az 42% szkot nie ma spisanej procedury reagowania na incydenty.

NASK —,,Cyberbezpieczeristwa w szkofach” 2023
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»S5q tylko dwa rodzaje organizacji: te, ktore zostaty zaatakowane, i te,

ktore jeszcze nie wiedzgq, ze zostaty”

John Chambers, byty CEO Cisco Systems

ciekawostkaD 1/ 5054 roky Prezes UODO otrzymat 14 842 zgtoszenia naruszer

ochrony danych

Sprawozdanie z dziatalnosci UODO za 2024 rok
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W 2024 roku liczba zgfoszen z sektora edukacji wzrosta o ponad 20%.—
Sprawozdanie z dziatalnosci UODO za 2024 rok
ciekawostkalD  Liczba atakdéw hakerskich na polskie placowki oswiatowe wzrosta ponad
pieciokrotnie — i to tylko w ciggu 8 miesiecy 2025 roku w porownaniu do
catego roku 2023.
Serwisu Samorzqdowego PAP
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» Omytkowe przestanie informacji

» Wtamania na konta

» Nieodebranie uprawnien

» Omytkowa publikacja danych w Internecie
» Btedy w konfiguracji systemow

» Atak ransomware

» Utrata nosnikow

» Phishing
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»Arkusz ocen wystany do innego rodzica”
»Dane rekrutacyjne do bftednej placowki”
ciekawostka@
Przestanie danych osobowych do niewtfasciwego odbiorcy” stanowito az 1/3
wszystkich naruszen zgtoszonych do UODO w 2023 roku.
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»W godzinach wieczornych zalogowano sie na konto pracownika szkofty,

z ktorego zaczeto wysytacé spam”

,Podczas ferii ziimowych zostaty dopisane oceny uczniom w wybranych

klasach”

ciekawostka@

Polsce) pozostaje niezmiennie:, 123456”

2 £ 3 @

R éﬂ@mﬂ/\@\v Vs@ﬂ@\ "/& @Or‘]\ﬁn o .

2 + @

ﬂ@mﬁ/\@\v V%@ﬁ@\ "/& @OP\ﬁﬂ

Wedfug raportu NordPass 2024, najpopularniejszym hastem na swiecie (i w
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»,P0o rozwiqgzaniu stosunku pracy, byli pracownicy logowali sie do

Rejestru Sprawcow Przestepstw na Tle Seksualnym”

»Podmiot przetwarzajgcy nie poinformowat szkoty, ze dwom bytym

pracownikom trzeba odebrac dane do logowania”

ciekawostka@

pracy.

Zrédto: NASK, ,C yberbezpieczeristwa w szkotach 2024
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1 na 5 szkot w Polsce nie usuwata kont bytych pracownikow po zakoriczeniu
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»Opublikowano w BIP zarzgdzenia z danymi nauczycieli i ucznia bez ich
anonimizacji”
,Omytkowo opublikowano na stronie szkoty zaswiadczenie zawierajgce :

imie, nazwisko, PESEL, adres zamieszkania”

ciekawostalD 1)/ 5073 1 JODO odnotowat kilkadziesigt przypadkéw, w ktérych dane uczniéw

byty dostepne publicznie — np. na stronie internetowej szkoty.

Sprawozdanie z dziafalnos’ci UODO za 2023 rok
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»W wyniku bftedu konfiguracji w systemie poczty czes¢ uczniow mogta
zobaczyc pole ,,Centrum kosztow” zawierajgce numer PESEL.

»W wyniku zmiany konfiguracji Wtgczono indeksowanie katalogow, przez

co ich zawartosc¢ byta publicznie widoczna.

ciekawostica(D Wedtug danych z USA - 25% naruszeri danych w 2025 r. wynikato z btedéw

konfiguracji i innych pomytek

Verizon Data Breach lnvestigations Report 2025
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,Atak ransomware na serwery ESX przez zaszyfrowanie maszyn

wirtualnych”

»Po udostepnieniu zdalnego dostepu przez RDP do komputera z danymi

kadrowymi, doszto do ataku ransomware”

ciekawostka@

W 2025 roku ransomware atakowato srednio co 1,3 godziny

Comparitech — Ransomware Roundup Q3 2025
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» 65% atakow ransomware rozpoczeto sie od wykorzystania luk w
systemach IT — gfownie niezatatanych bfedow w oprogramowaniu
(CVE, zero-day).

» Tylko 54% organizacji odzyskato dane z kopii zapasowej po ataku —

reszta albo zaptacita okup, albo stracita dane bezpowrotnie.

Zrédto: The State of Ransomware 2025, Sophos
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Profilaktyka:

1. Aktualizuj systemy i programy
2. Tworz kopie zapasowe danych
3. Uwazaj na zafgczniki i linki

4. Ogranicz dostep do systemow: ,Zasada najmniejszych uprawnien

5. Testuj zdalne dostepy
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»Kradziez laptopa”

»Znaleziono pendrive z danymi osobowymi”

ciekawostkalD Wedtug ENISA az 12% naruszeri danych w szkotach wynika z utraty nosnika..

ENISA Threat Landscape 2023
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»Pracownik klikngt w fatszywy link”
»E-mail z informacjqg o ,aktualizacji hasta” przekierowat na fatszywgq
strone logowania”
ciekawostka@ . . . . , 0
Al zwiekszyto liczbe phishingow o 1 265%
Forbes — Al Is Amping Up Phishing 2022
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Phishing to nie technologia — to psychologia

X w. p.n.e. — Kon trojanski

Xl w. — Fatszywe listy krolewskie
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» Strach

> Pospiech / presja czasu
» Ciekawos¢

» Ufnos¢

» Autorytet

> Litos¢ / empatia

» Chciwosc¢ / okazja
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Najgrozniejsze incydenty to te, ktorych nikt nie zauwazyt.

cielawostiaD 3o incydentdw zgtaszanych jest po terminie

Sprawozdanie z dziatalnosci UODO za 2024 rok
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Nie kazdy btqd to incydent, ale kazdy incydent wymaga reakcji

* Incydent to naruszenie poufnosci, integralnosci lub dostepnosci danych.

*  Watpliwosci? — lepiej zgtosic niz zignorowac

iek ka{D . : . : ; :
clekawostha Pracownicy nie zgtaszajg srednio 41 % incydentow

Keeper Security, 2023, badanie opisane w ITBrew
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3 kroki po wykryciu incydentu

1. Zabezpiecz dane — odtacz urzadzenie, zmien hasto, usun dostep
2. Zgtos incydent — do IOD, dyrektora lub administratora systemu
3. Wyciagnij wnioski — przeanalizuj przyczyne i wprowadz poprawki

ciekawostkalD Tylko 55% organizacji posiada w petni udokumentowany plan reakcji na

JumpCloud, Incident Response Statistics to Know in 2025
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» Zbyt dtugo czekamy z reakcja (,,moze sie samo naprawi”)
» Ukrywamy zdarzenie z obawy przed krytyka

» Nie informujemy wtasciwych osob (10D, administratora)
» Nie dokumentujemy zdarzenia

» Wracamy do pracy bez analizy przyczyn

ciekawostiaD 1, jednej z brytyjskich szkot (2022) pracownik po przypadkowym wystaniu e-maila

z danymi uczniow do niewtasciwego adresata nie poinformowat IOD, tylko wystat

ko/ejnego maila z prosbq 0, usun/e(:/e W/adomosa
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5 prostych zasad, ktore naprawde dziatajq
1. Procedury
2. Szkolenia
3. Silne hasta
4. Zasada najmniejszych uprawnien
5. Kopie zapasowe
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Przyktady z innych krajow
» Wielka Brytania (2023): Inns of Court College of Advocacy — btedne
udostepnienie danych studentow
» Australia (2021): Uniwersytet Adelaide — wystanie danych osobowych
do niewfasciwego adresata
» Wielka Brytania (2023): Szkota wystata dane uczniow do niewtasciwego

odbiorcy przez e-mail
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1. Wiedza to pierwszy krok
2. Dziatanie — drugi
3. Odwaga, by je potgczy¢ — trzeci
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