Projektowanie ochrony danych osobowych w zwigzku z transmisjg i nagrywaniem
obrad kolegialnych organow jednostek samorzadu terytorialnego

Dostep do informacji publicznej jest niezwykle istotng warto$cig wynikajacg z Konstytucji
RP. Zgodnie z art. 61 ust. 1 i 2 ustawy zasadniczej, obywatel ma prawo do uzyskiwania
informacji o dziatalno$ci organow wtadzy publicznej i 0s6b petnigcych funkcje publiczne, a
uprawnie to obejmuje m.in. wstgp na posiedzenia kolegialnych organéw wiadzy publicznej
pochodzacych z powszechnych wyborow, a takze mozliwo$¢ zapoznania si¢ Z transmisjg obrad

tych organow.

Jak stanowi art. 18 ust. 1 ustawy dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(Dz. U. z 2019 r. poz. 1429 z pdzn. zm.; dalej: ustawa o dostepie do informacji publicznej),
posiedzenia kolegialnych organow wladzy publicznej pochodzacych z powszechnych
wyborow sa jawne i dostgpne. Natomiast z art. 18 ust. 2 ww. aktu wynika, ze posiedzenia
kolegialnych organow pomocniczych (np. komisji rady gminy) sg jawne i dost¢pne, O ile
stanowia tak przepisy ustaw albo akty wydane na ich podstawie lub gdy organ
pomocniczy tak postanowi. Zgodnie z art. 19 ustawy o dostepie do informacji publicznej,
zarowno kolegialne organy wtadzy publicznej, jak i kolegialne organy pomocnicze sporzadzaja
1 udostepniajg protokoly lub stenogramy swoich obrad, chyba Ze sporzadza i udostepnig

materiaty audiowizualne lub teleinformatyczne rejestrujace w petni te obrady.

W  przepisach regulujacych dziatanie kolegialnych organdéw jednostek samorzadu
terytorialnego zawarto rozwigzania dotyczace zarowno transmitowania i utrwalania za pomoca
urzadzen rejestrujgcych obraz i dzwigk obrad tych organéw, jak i dalszego udostepniania takich

nagran.

Zgodnie z art. 20 ust. 1b ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z
2019 r. poz. 506 z p6zn. zm.; dalej: ustawa o samorzadzie gminnym), obrady rady gminy sa
transmitowane 1 utrwalane za pomocg urzadzen rejestrujacych obraz i dzwigk. Nagrania obrad
sa udostepniane w Biuletynie Informacji Publicznej 1 na stronie internetowej gminy oraz w inny
sposob zwyczajowo przyjety. Analogiczne rozwigzania przyjeto W stosunku do transmisji,
utrwalania i1 dalszego udostepniania nagran z obrad rady powiatu oraz obrad sejmiku
wojewodztwa odpowiednio w art. 15 ust. 1a ustawy z dnia 5 czerwca 1998 r. o samorzadzie

powiatowym (Dz. U. z 2019 r. poz. 511 z p6zn. zm.; dalej: ustawa o samorzadzie powiatowym)
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oraz w art. 21 ust. 1a ustawy z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (Dz. U. z

2019 r. poz. 512 z p6zn. zm.; dalej ustawa 0 samorzadzie wojewodztwa).

Prezes Urzedu Ochrony Danych Osobowych, dostrzegajac potrzebe realizacji
konstytucyjnego prawa dostgpu do informacji publicznej przez kolegialne organy jednostek
samorzadu terytorialnego, zwraca uwageg, ze niezwykle istotne jest zachowanie przy tym
procedur pozwalajgcych na ochrone danych osobowych, ktore sg okreslone w przepisach
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 2 04.05.2016, str. 1, z pozn. zm."; dalej:
RODO).

Nalezy zauwazy¢, ze w obradach kolegialnych organow jednostek samorzadu terytorialnego
uczestniczg zaré6wno osoby publiczne, osoby realizujace zadania publiczne, jak i 0soby
fizyczne nieposiadajace takiego statusu. Przetwarzanie danych wszystkich tych osob w zwiazku
z ich uczestnictwem w obradach nie wymaga pozyskania ich zgody, gdyz przestanka
uprawniajacg do ich przetwarzania jest niezbgednos$¢ takiego dziatania do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiladzy publicznej
powierzonej administratorowi (art. 6 ust. 1 lit. e RODO), w zwigzku z realizacjg zasady dostepu
do informacji publicznej. Administrator powinien jednak pamigta¢, Zze roéwnoczes$nie
zobowigzany jest zagwarantowac spelnienie pozostatych zasad wynikajacych z RODO (art. 5
ust. 1 RODO).

W opinii organu nadzorczego, odpowiednie zaprojektowanie przez administratoréw
procedur postepowania W zwiazku z transmisja i nagrywaniem, a takze dalszym
udostepnianiem nagran z obrad kolegialnych organoéw jednostek samorzadu terytorialnego
pozwoli zapewni¢ ochrone danych osobowych na kazdym etapie ich przetwarzania, w tym

udostegpniania, zapewniajac jednoczesnie prawo do informacji publicznej.

Odpowiednia ochrona danych osobowych powinna by¢ poprzedzona analiza ryzyka
uwzgledniajgcg m.in. rodzaje danych, w tym szczegdlne kategorie danych, przetwarzanych w

czasie obrad organow kolegialnych jednostek samorzadu terytorialnego, a takze czynnoSci

) Zmiana wymienionego rozporzadzenia zostala ogloszona w Dz. Urz. UE L 127 z23.05.2018, str. 2.
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przetwarzania, co bedzie realizowato wskazang w RODO zasade rozliczalnosci, o ktorej mowa

w art. 5 ust. 2.

Metoda mogaca wspoméc wypracowanie odpowiednich rozwigzan jest uwzglednienie
poszczegélnych etapow dzialan, ktére administrator powinien przeanalizowaé, by
zapewni¢ odpowiedni poziom ochrony danych osobowych przetwarzanych przez organy

kolegialne jednostek samorzadu terytorialnego.

Pierwszym etapem, ktory administrator powinien uwzgledni¢ przy wypracowywaniu
odpowiednich standardow ochrony danych osobowych przetwarzanych w zwigzku z obradami
organow kolegialnych, jest odpowiednie zaplanowanie ich pracy. Wazne jest zaréwno to,
na jakim forum bedzie np. prowadzona debata publiczna, podczas ktorej dochodzi do
przetwarzania danych osobowych, jak i zakres oraz sposéb przetwarzania danych.
Podjecie wlasciwych decyzji w tym zakresie pozwoli bowiem ograniczy¢ mozliwos¢
ujawnienia osobom nieuprawnionym przetwarzanych danych osobowych, zwlaszcza
nalezacych do szczegdlnych kategorii wskazanych w art. 9 i danych wskazanych w art. 10
RODO. Nalezy podkresli¢, ze o ile przepisy ustaw regulujacych funkcjonowanie jednostek
samorzadu terytorialnego jednoznacznie wskazuja, ze obrady kolegialnych organéw jednostek
samorzqgdu terytorialnego s3 transmitowane i utrwalane za pomocg urzadzen rejestrujacych
obraz i dzwigk, to juz posiedzenia kolegialnych organow pomocniczych (np. komisji rady
gminy), jak wynika z art. 18 ust. 2 ustawy o dostepie do informacji publicznej, sg jawne i
dostgpne, o ile stanowia tak przepisy ustaw albo akty wydane na ich podstawie lub gdy
organ pomocniczy tak postanowi. Przepisy regulujace dostep do informacji publicznej
rozrozniajg wiec €O zasady jawne i powszechnie dostgpne obrady kolegialnych organow
jednostek samorzqdu terytorialnego od posiedzen kolegialnych organow pomocniczych,
ktorych jawno$§¢ moze by¢ ograniczona. Podziat ten jest kluczowy z punktu widzenia
projektowania prac jednostek samorzadu terytorialnego pod katem ochrony danych
osobowych. W przypadku konieczno$ci przetwarzania w ramach prac organéw samorzadu
terytorialnego danych osobowych nalezacych do szczegdlnych kategorii, a wiec np.
dotyczacych stanu zdrowia lub danych o karalnosci, sprawy takie moga by¢ rozpatrywane na
posiedzeniach kolegialnych organ6w pomocniczych (o ile nie majg zastosowania inne regulacje
nakazujace procedowaé je w czasie obrad kolegialnych organdéw jednostek samorzadu

terytorialnego).
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Administrator - planujgc przebieg obrad - powinien oceni¢, czy informacje i tematyka obrad
beda wymagaly ujawnienia danych osobowych o0s6b fizycznych ze szczegdlnym
uwzglednieniem kategorii danych wskazanych w art. 91 10 RODO. Przyktadowo, inny poziom
zagrozen bedzie towarzyszy¢ debacie na temat budzetu jednostki samorzadu terytorialnego, a

inny obradom poswigconym rozpatrzeniu skargi niepelnosprawnego mieszkanca.

Podczas planowania sposobu transmitowania obrad samorzadowych organow kolegialnych
nalezy uwzgledni¢ odpowiednie ustawienie kamer, tak by obejmowaty one swoim zasiggiem
przede wszystkim osoby publiczne lub osoby realizujace zadania publiczne biorgce udziat w
obradach. Istotne jest zminimalizowanie zakresu danych pozyskiwanych w zwigzku z
transmisja takze poprzez jej wstrzymanie w przerwach obrad. Pozyskiwane podczas transmisji
dane powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktorych sg przetwarzane, zgodnie z zasada minimalizacji danych wynikajaca z art. 5 ust. 1 lit.
¢ RODO. Administrator, planujac transmisje i nagrywanie obrad, powinien rowniez zapewnic
odpowiednie szkolenia nie tylko dla os6b wchodzacych w sktad samorzagdowych organow
kolegialnych, ale takze dla osob odpowiedzialnych za techniczng obsluge obrad, w tym dla
0sob, ktore w instytucji zajmuja si¢ do czynnosciami technicznymi zwigzanymi z pracg kamer,
aby przy realizacji prawa dostgpu do informacji publicznej nie dochodzito do naruszenia

zaprojektowanych i wdrozonych przez administratora procedur ochrony danych.

Drugim etapem jest zapewnienie rzetelnej realizacji obowiazku informacyjnego
wynikajacego z art. 13 RODO. Obowiazek ten wynika z zasady przejrzystosci wskazanej w art.
5 ust. 1 lit. a RODO i prawidlowa jego realizacja powinna uswiadomi¢ wszystkim
uczestniczagcym w obradach, czy udostepnienie danych jest w ogole potrzebne i w jakim
zakresie. Moze by¢ on realizowany warstwowo 2, natomiast administrator powinien —
przyjmujac taki sposéb informowania — uwzgledni¢ faktyczna mozliwo$¢ zapoznania si¢ z
informacjami przez odbiorcow komunikatu (np. dostgpnos¢ do Internetu osob starszych). Z
uwagi na specyfike przetwarzania danych w ramach transmisji 1 udost¢pniania nagran z
posiedzen kolegialnych organdéw jednostek samorzadu terytorialnego, osoby w nich

uczestniczace, przed rozpoczeciem tych obrad, powinny zosta¢ poinformowane takze o samym

2 Szerzej na ten temat w wytycznych Grupy Roboczej Art. 29 przyjetych dnia 29 listopada 2017 r. (Ostatnio

zmienionych i przyjetych w dniu 11 kwietnia 2018 r.) dotyczacych przejrzystosci na mocy Rozporzadzenia
2016/679 (WP 260).
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fakcie i miejscu transmisji obrad oraz miejscu udost¢pnienia nagrania wraz ze wskazaniem
okresu przechowywania znajdujacych si¢ w nagraniach danych osobowych. Zapewnienie
odpowiedniej informacji o transmisji, utrwalaniu i dalszym udost¢pnianiu nagrania obrad
kolegialnych organéw jednostek samorzadu terytorialnego powinno si¢ roOwniez wigzaé z
wilasciwym umiejscowieniem informacji na ten temat, np. przed wejsciem na sal¢ obrad czy tez

poprzez odczytanie na poczatku sesji.

Trzecim etapem jest zapewnienie wlasciwego sposobu transmisji, utrwalania i
udostepniania w Internecie nagran z posiedzen kolegialnych organow jednostek samorzadu
terytorialnego, tak by udostepnienie tych nagran uwzgl¢dnialo ochrone danych osobowych.
Organ nadzorczy podkresla, ze obowigzek upublicznienia nagran w BIP i na stronach
internetowych nie oznacza prawa do ujawnienia wszystkich danych osobowych
przetwarzanych na posiedzeniu kolegialnych organéw. W przypadku danych osobowych
zarowno zwyktych, jak i szczegolnych kategorii wskazanych w art. 9 oraz danych z art. 10
RODO, administrator, przed publikacjg nagrania w sieci (pamigtajac o zachowaniu oryginatu
nagrania jako dokumentu podlegajacego archiwizacji), powinien dokona¢ oceny niezbednosci
ich ujawnienia z punktu widzenia celu informacyjnego, ktéremu ta publikacja ma stuzy¢.
Niekiedy konieczna begdzie petna anonimizacja danych, zgodnie z zasada minimalizacji danych
wynikajacag z art. 5 ust. 1 lit. ¢ RODO. Zasada ta powinna by¢ wdrazana rowniez poprzez

zastosowanie odpowiednich rozwigzan organizacyjnych i technicznych (pseudonimizacja).

Orzecznictwo sadéw administracyjnych wskazuje, ze publikacja informacji publicznej w
BIP powinna wigza¢ si¢ z usunigciem danych osobowych o0so6b prywatnych lub ich
zanonimizowaniem. W wyroku Naczelnego Sagdu Administracyjnego z dnia 14 marca 2013 r.
(sygn. akt 1 OSK 620/12) wskazywano, ze usunigcie z opublikowanej w BIP uchwaty Rady
Gminy personaliow 0sob prywatnych, czy tez ich zanonimizowanie w ogloszonej w BIP
uchwale organu gminnego, nie wplywa na czytelnos¢ dokonanego w ten sposob przekazu. Sad
podkreslat réwniez, ze jezeli celem zamieszczenia informacji publicznej w BIP-ie jest
transparentno$¢ dzialalno$ci publicznej Rady Gminy, w tym tre§¢ podejmowanych przez nia
uchwal, to cel ten zostaje spetniony takze wowczas, gdy w zwigzku z ochrong prywatnosci z
informacji usunigte zostang dane dotyczace osob prywatnych. W orzecznictwie dostrzega si¢
roOwniez, ze usuniecie personaliow osob prywatnych czy tez ich zanonimizowanie w ogloszone;j
w BIP uchwale organu gminnego, nie wptywa na czytelno§¢ dokonanego w ten sposob

przekazu. W takim przypadku tre§¢ aktu administracyjnego nie traci waloru informacyjnego,
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albowiem wynika z niej, kto, kiedy i w jakiej sprawie publicznej zajgt okreslone stanowisko.

Podstawowym celem BIP jest powszechne informowanie o sprawach publicznych [zob. wyrok

Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 18 listopada 2008 r., (sygn. akt
Il SA/Wa 1177/08)].

W ustawach regulujgcych funkcjonowanie samorzadu terytorialnego w stosunku do
transmisji, utrwalania i dalszego udostepniania nagrania obrad rady gminny, rady powiatu oraz
obrad sejmiku wojewddztwa wskazane sg szczegOlowe przepisy okreslajace sposob
upowszechniania takich informacji. Nagrania obrad sa udostgpniane w Biuletynie Informacji
Publicznej i na stronie internetowej jednostki samorzadu terytorialnego oraz w inny sposob
zwyczajowo przyjety. Nalezy zwrdci¢ uwage, ze ustawodawca w sposob szczegdlny wyroznit
Biuletyn Informacji Publicznej, jak i strony internetowe jednostki samorzadu terytorialnego, CO
do zasady wskazujac je jako docelowe miejsca publikacji nagran. Zaréwno transmisja, jak i
udostgpnienie W Internecie nagran posiedzen kolegialnych organéow jednostek samorzadu
terytorialnego powinno si¢ zatem koncentrowaé przede wszystkim w tych wilasnie
publikatorach, aw innych jedynie w przypadku, gdy miejsce publikacji nagrania umozliwia
administratorowi pelna kontrole nad danymi osobowymi i realizacje wynikajacych z
RODO obowiazkéw (np. obowigzku aktualizacji danych, usunigcia danych, sprostowania
danych itp.). Publikacja nagran zawierajacych dane osobowe na stronach innych podmiotow
niz ich administratorzy, np. podmiotow prywatnych wykorzystujacych do przetwarzania
danych tzw. chmurg, moze si¢ wigza¢ z wieloma zagrozeniami, np. brakiem kontroli nad
danymi oraz niewystarczajacymi informacjami dotyczacymi samej operacji przetwarzania®. Z
tych wzgledow rozwigzanie wyrdznione przez ustawodawce i polegajace na transmisji i
publikowaniu nagran w Biuletynie Informacji Publicznej i na stronach internetowych jednostki
samorzadu terytorialnego, daje najwieksza gwarancj¢ zachowania przez administratora zasad
przetwarzania danych osobowych takze w przypadku zawarcia umowy powierzenia wskazanej
w art. 28 ust. 3 RODO z podmiotem prywatnym przetwarzajgcym W imieniu administratora
danych osobowe na ww. stronach. Co prawda przepisy ustaw samorzadowych regulujacych
udostgpnianie nagran obrad kolegialnych organéow jednostek samorzadu terytorialnego
dopuszczaja mozliwo$¢ udostepniania nagran ,,w inny sposéb zwyczajowo przyjety”, jednak w

zadnym przepadku nie oznacza to, ze administrator ma dowolnos¢ w przypadku doboru

% Szerzej w opinii Grupy Roboczej Art. 29 przyjete] 1 lipca 2012 r. 5/2012 w sprawie przetwarzania danych
w chmurze obliczeniowej (tzw. cloud computing) (WP 196).).
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sposobu udostepniania nagran zawierajagcych dane osobowe. Odpowiada on bowiem za
bezpieczenstwo przetwarzania tych danych na podstawie przepisow RODO, a takze wykazanie
ich stosowania, zgodnie z zasada rozliczalnosci (rt.. 5 ust. 2 RODO). Nalezy pamigtac, ze
wowczas gdy transmisja i udost¢pnienie danych zawartych w nagraniach obrad kolegialnych
organdéw jednostek samorzadu terytorialnego nast¢puje na portalach i stronach internetowych,
ktorych serwery znajduja si¢ poza obszarem Unii Europejskiej (np. w przypadku niektorych
firm i korporacji), w przypadku braku zachowania wynikajacych z RODO procedur
bezpieczenstwa (np. nieprzeprowadzenia analizy ryzyka, braku wiasnych kopii zapasowych
nagrania), moze nastgpi¢ naruszenie zasad RODO, w szczeg6lno$ci zasady integralnosci i
poufnos$ci. Moze takze dojs¢ do niezgodnego z RODO przekazywania danych osobowych przez
organ wtadzy publicznej do panstwa trzeciego. Zatem konieczny jest przeglad sposobow i form
ksztattowania dotychczasowych, zwyczajowych praktyk udostepniania danych z posiedzen

organdw kolegialnych pod katem zgodnosci z RODO.

Czwartym etapem jest zapewnienie odpowiednich procedur bezpieczenstwa nagran
umieszczonych na stronach Biuletynu Informacji Publicznej i stronach internetowych organu.
Administrator, realizujac zasadg integralno$ci i poufnosci wskazang w art. 5 ust. 1 lit. f RODO,
powinien zapewni¢ rOwniez bezpieczenstwo znajdujacych si¢ na nagraniach danych
osobowych celem wyeliminowania ryzyka nieuprawnionej ingerencji w ich tres¢, ich zmiany
lub nawet zamiany catego pliku. Oceniajac, czy zapewniony jest odpowiedni stopien
bezpieczenstwa, powinien uwzgledni¢ w szczegolnosci wszelkie ryzyka zwigzane z
przetwarzaniem, co wynika m.in. z art. 24 i 32 RODO. Wykorzystanie danych do celu
transmisji, nagrywania i pozniejszej publikacji nagrania z obrad z wykorzystaniem nowych
technologii moze rodzi¢ tez koniecznos$¢ przeprowadzenia oceny skutkow dla ochrony danych,
o ktorej mowa w art. 35 RODO. Administrator powinien uwzgledni¢ w rejestrze czynnosci
przetwarzania czynnos¢ w postaci nagrywania i transmitowania posiedzen z uwzglednieniem

informacji wymaganych w art. 30 RODO.

Projektujac procedury postepowania w zwigzku z transmisjg i nagrywaniem, a takze dalszym
udostepnianiem nagran dotyczacych obrad kolegialnych organéw jednostek samorzadu
terytorialnego, administrator musi rowniez wzig¢ pod uwagg sytuacje, w ktorych poszczegdlne
czynnosci w trakcie ww. procesOw przetwarzania danych beda wykonywane przez inne
podmioty, ktérym powierzono to zadanie (np. firmy zatrudnione do nagrywania posiedzen,

firmy obslugujace strony internetowe). W przypadku gdy administrator przy realizacji swych
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zadan w ww. zakresie korzysta z ustug podmiotéw zewnetrznych (np. ze wzgledow
ekonomicznych), to zwigzane z tym przetwarzanie przez te podmioty danych osobowych
powinno si¢ odbywaé na podstawie umowy powierzenia, o ktorej mowa w art. 28 RODO.
Identyfikacja wskazanych podmiotéw jako przetwarzajacych i zawarcie z nimi umowy
powierzenia jest obowigzkiem administratora. Do niego nalezy takze $ciste egzekwowanie

realizacji tej umowy.

Pigtym etapem jest dokonanie analizy okresu przetwarzania danych zawartych w nagraniach
zamieszczonych w Internecie. Zgodnie z zasada ograniczenia przechowywania wskazang w art.
5 ust. 1 lit. e RODO, administrator zapewnia, by dane osobowe zawarte w upublicznionych
nagraniach posiedzen kolegialnych organéw jednostek samorzadu terytorialnego byty
przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktérej dotycza, przez okres nie

dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane.

Zapewnienie przez administratora retencji danych osobowych zawartych w
upublicznianych nagraniach, wiaze sie ze stalg ich analizg i przegladem pod katem oceny
ich niezbednosci do celéw, dla ktérych sa przetwarzane. Jezeli ustawodawca okreslit w
aktach prawnych okres, po ktérym dane maja byé usuwane, to administrator musi
przestrzegac¢ tych terminow. Jesli jednak w przepisach brak jest szczegélowych regulacji
w tym zakresie, administrator ma obowiazek samodzielnie okresli¢ okres retencji danych,

stosujgc si¢ do wynikajacej z RODO zasady ograniczenia przechowywania.
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