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UODO RUSZA W KRAJ LOI)

Rozpoczelismy cykl ogélnopolskich
spotkan z mieszkancami, organami

administracji samorzadowej i rzgdowej w
poszczegoblnych wojewodztwach.

Matopolskie
(Krakow)

Matopolskie

(Tarnéw)

Slaskie
(Katowice)

BYLISMY

URZAD OCHRONY DANYCH DSOBOWYCH

W ramach tej inicjatywy priorytetowo traktujemy problematyke ochrony danych

osobowych w jednostkach samorzadu terytorialnego (JST).

Podobne spotkania prezesa i pracownikéw Urzedu Ochrony Danych Osobowych

odbywacé sie beda w kolejnych wojewdédztwach w ramach

i w miare uzgodnien dokonywanych z wtadzami wojewodzkimi, powiatowymi

i gminnymi.
PLANUJEMY BYC
Lubuskie

(Gorzéw Wielkopolski)

Swietokrzyskie
(Kielce)

Podkarpackie
(Rzeszow)

Pomorskie
(Kwidzyn, Gdynia, Gdansk)

Wielkopolskie
(Poznan)

Mazowieckie
(Ptock)

Kujawsko-pomorskie

(Bydgoszcz)

Zachodniopomorskie
(Szczecin)

Warminsko-mazurskie
(Olsztyn)



UJDO

WS P OL P RACA U O D O Z J ST URZAD OCHRONY DANYCH DSOBOWYCH

Spotkania z organizacjami zrzeszajacymi JST
v"Unia Metropolii Polskich (24.06.2024 r.),
v Zwigzek Miast Polskich (6.09.2024 r.),
v Zwigzek Gmin Wiejskich RP (26.09.2024 r.),
v Zwigzek Powiatow Polskich (19.11.2024 r.).
Spotkanie ze Zwigzkiem Wojewédztw RP (24.11.2024 r.)
Spotkanie z Narodowym Instytutem Samorzadu Terytorialnego (25.11.2024 r.)

Wspolpraca z organizacjami zrzeszajacymi Inspektoréw Ochrony Danych

Cykl spotkan ,,UODO RUSZA W KRAJ”

Mozliwe inicjatywy

Opracowanie kodeksow postepowania dla JST w okreslonych obszarach (np. oswiata, opieka przedszkolna, sport,
opieka spoteczna itd.). W kodeksie nalezy wyraznie opisac role i wskazac, kto jest kim w procesie ochrony danych, kto
bedzie odpowiadat za naruszenie, jaki jest jego zakres odpowiedzialnosci.



DZ IALAN IA I N FO R MACYJ N E U O D O URZAD OCHRONY DANYCH DSOBOWYCH

Aktualizacja Poradnikéw UODO

* Obowigzki administratorow zwigzane ze zgtaszaniem naruszen ochrony danych
osobowych

* Poradnik dla pracodawcow

* Poradnik dotyczacy monitoringu wizyjnego



PROGRAM EDUKACYJNY ,TWOJE DANE — TWOJA SPRAWA’ LOI)

URZAD OCHRONY DANYCH DSOBOWYCH

Program skierowany do szkét podstawowych, ponadpodstawowych oraz placowek
doskonalenia nauczycieli jest najwiekszym systemowym projektem edukacyjnym
realizowanym od 2009 roku w celu propagowania wiedzy o ochronie danych osobowych
w spoteczenstwie, ze szczegdlnym uwzglednieniem dzieci.

Obecnie realizowana jest jego XV edycja.

Szansa dla uczniéw i nauczycieli na rozwijanie praktycznych umiejetnosci i kompetencji cyfrowych

w zakresie ochrony prywatnosci i danych osobowych.

W ramach Programu organizowane s3:

szkolenia, konferencje, webinaria, konkursy, zajecia lekcyjne,
pozalekcyjne i wydarzenia tematyczne skierowane do uczniow,
nauczycieli i dyrektorow szkoét, a takze rodzicow.

Nabor do kazdej edycji programu rozpoczynamy we wrzes$niu!



URZAD OCHRONY DANYCH DSOBOWYCH



DZIALALNOSC INSPEKTOROW OCHRONY DANYCH (IOD) W JST LOI)

URZAD OCHRONY DANYCH DSOBOWYCH

Gdy dochodzi do naruszenia przepiséw dotyczgcych Inspektorow Ochrony Danych
Prezes UODO podejmuje dziatania na podstawie art. 58 RODO

Prezes UODO reagowat w razie:
* niewyznaczenia inspektora pomimo takiego obowigzku,

* nieopublikowania na stronie internetowe] administratora imienia i nazwiska inspektora lub
nieaktualizowania tych informacii,

» obcigzania inspektora obowigzkami, ktére nalezg do administratora,
« zapisania w regulaminie organizacyjnym, ze |OD moze by¢ odwotany w kazdym czasie,

» nieprawidtowego usytuowania IOD w strukturze organizacyjnej administratora, gdy IOD nie
podlegat bezposrednio najwyzszemu kierownictwu,

* niezapewnienia inspektorowi wystarczajgcej ilosci czasu oraz innych zasobdow niezbednych do
wykonywania jego zadan,
* niezapewnienia inspektorowi zasobow na podnoszenie wiedzy fachowej,

* pomijania inspektora w sprawach dotyczgcych przetwarzania danych osobowych (w tym takich, w
ktorych administratorzy prosili o opinie UODO nie zwracajgc sie wczesniej o opinie do inspektora).



DZIALALNOSC INSPEKTOROW OCHRONY DANYCH W JSTA LDI)

URZAD OCHRONY DANYCH DSOBOWYCH

W marcu 2022 r zostata sformutowana i opublikowana lista 27 pytan obejmujgca kluczowe
obowigzki administratorow odnoszgce sie do zagwarantowania 0D prawidtowego statusu
| wykonywania zadan (art. 37 — 39 RODO).

Prezes UODO przestat je do ponad 20 administratorow z sektora publicznego i prywatnego. Jesli wyjasnienia
byly niekompletne, lakoniczne lub niepoparte konkretnymi dowodami (rozwigzaniami) — wszczynane byty
postepowania. Niekiedy konieczne byto przeprowadzenie kontroli w siedzibie administratora.

Przykiadowe pytania:

» W jaki sposéb administrator zapewnia, by 10D byt wiasciwie i niezwtocznie wtgczany we wszystkie sprawy
dotyczgce ochrony danych osobowych (np. czy zostaty opracowane zasady dotyczgce tego, jakie sprawy
majg by¢ konsultowane z IOD, kto i w jakich sytuacjach powinien zgtaszac sie w celu uzyskania konsultacji
IOD, czy i na jakich zasadach 10D bierze udziat w naradach kierownictwa)?

* W jaki sposdb administrator zapewnia 10D dostep do danych osobowych i operacji przetwarzania?

« Czy administrator przyjat jakiekolwiek regulacje wewnetrzne dotyczgce funkcjonowania |OD (w szczegoInosci
w celu zapewnienia poszanowania gwarancji jego niezaleznosci oraz jego uprawnien w zakresie dostepu do
danych osobowych i operacji przetwarzania, wtgczania we wszystkie sprawy dotyczgce ochrony danych
osobowych, unikania konfliktu interesow), a jezeli tak, to w jakim akcie wewnetrznym zostaty one
przewidziane?



DZIALALNOSC INSPEKTOROW OCHRONY DANYCH W JST LOI)

URZAD OCHRONY DANYCH DSOBOWYCH

W 2023 r. wramach EROD przeprowadzono dziatanie skoordynowanego egzekwowania

prawa (Coordinated Enforcement Framework - CEF), dotyczgce pozycji i wyznaczania inspektoréw
ochrony danych (CEF DPO). W inicjatywie tej uczestniczyto 25 organdéw ochrony danych z
Europejskiego Obszaru Gospodarczego (w tym UODO).

Sprawozdanie z tego dzialania opublikowano w styczniu 2024 r.

W sprawozdaniu z dziatania CEF DPO znaczenie niezaleznosci IOD jest wielokrotnie podkresiane:

* rola IOD musi by¢ rozwijana w niezalezny sposéb, a zarowno organy nadzorcze, jak i wewnetrznie same
organizacje muszg prowadzi¢ wiecej dziatan uswiadamiajgcych i egzekucyjnych dotyczgcych niezaleznosci
IOD;

* inspektorzy ochrony danych powinni mie¢ mozliwos¢ gromadzenia dowodow w przypadku ingerencji w ich
niezaleznosc¢;

* istnieje ciggle aktualna potrzeba wtasciwego rozumienia roli IOD i jego znaczenia w zapewnianiu zgodnosci
przetwarzania z prawem.

* przestrzeganie tych wymogow jest szczegodlnie wazne wobec przepisow UE w dziedzinie cyfrowej (zarowno
tych jeszcze procedowanych, jak i tych, ktére weszty juz w zycie lub niedawno weszty w zycie).



PROBLEMY DOTYCZACE OCHRONY DANYCH OSOBOWYCH W JST %

Kontrola NIK luty 2024 r.:

« Korzystanie z adresow mailowych utworzonych w domenach komercyjnych bez zawarcia wymaganych RODO
umow powierzenia przetwarzania danych osobowych.

* Nieprawidtowe przetwarzanie w skrzynkach pocztowych danych osobowych, w tym danych o stanie zdrowia,
informac;ji o korzystaniu ze Swiadczen pomocy spotecznej.

» Udostepnianie na stronach BIP oswiadczen majgtkowych po uptywie okresu ich publikacji.
» Nieprawidtowosci przy transmisji i publikowaniu posiedzen organéw stanowigcych.

Problemy pojawiajgce sie w praktyce UODO:

* Najwazniejsze zagadnienia sygnalizowane w skargach do UODO: udostepnianie danych osobowych w BIP,
W nagraniach z sesji rady w Internecie, w transmisjach na zywo, udostepnienie danych osobowych sygnalisty, itd.

 Tematyka zgtaszanych do UODO naruszen ochrony danych: omytkowe wystanie korespondenciji,
udostepnienie dokumentacji nieuprawnionej osobie, bezpodstawne traktowanie innych podmiotéw jako
zaufanych odbiorcow, zagubienie korespondenciji przez operatora pocztowego, wystanie pod niewtasciwy adres,
uszkodzenie/otwarcie przesytki, zagubienie/kradziez dokumentacji, laptopa, pendrive’a, ransomware.

« Kontrole: nieprawidtowe klauzule informacyjne (np. nie wiadomo, kto jest administratorem), brak umow
powierzenia, nieprawidtowo wydzielone stanowiska do obstugi interesantow, przechowywanie dokumentac;ji
przez czas dtuzszy, niz wskazujg przepisy, brak analizy ryzyka, oceny skutkéw dla ochrony danych.



Wyzwania technologiczne zwigzane z ochrong danych osobowych:

R -
Cyberzagrozenia

ataki hakerskie, phishing,
ransomware to zagrozenia dla
bezpieczenstwa danych
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\ /

- /

Zgodnos¢ z regulacjami

zgodnos¢ z RODO oraz innymi
regulacjami, w tym przede
wszystkim w zakresie

cyberbezpieczenstwa

\

WYZWANIA TECHNOLOGICZNE W JST w%pm

/

Ochrona danych osobowych a sztuczna inteligencja:
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Problemy etyczne i prawne

profilowanie, automatyczne
decyzje, przejrzystosc algorytmow
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i prywatnosci danych jest
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OGOLNY WYKAZ NAJISTOTNIEJSZYCH PROBLEMOW JEDNOSTEK SAMORZADU l r j y )
TERYTORIALNEGO ZWIAZANYCH Z PRZETWARZANIEM DANYCH OSOBOWYCH LRZAD GCARONY DANYCH DSOBOWYCH

Udostepnianie (pozyskiwanie)
danych osobowych

Dostep do danych osobowych
w zwigzku
z prowadzeniem audytu/kontroli

Transmisje obrad rady
gminy/powiatu/wojewodztwa

PROBLEMY JST

. ZWIAZANE Z
Wprowadzenie e-dorgczen PRZETWARZANIEM Monitoring wizyjny

DANYCH
OSOBOWYCH

Zawieranie umoOw powierzenia przetwarzania

Udostepnianie umow w rejestrze prowadzonym
danych osobowych

przez Ministra Finanséw (nowy obowigzek)

Okreslanie statusu podmiotoéw biorgcych udziat Udostepnianie
w procesie przetwarzania danych osobowych informacji publiczne;



OGOLNY WYKAZ NAJISTOTNIEJSZYCH PROBLEMOW JEDNOSTEK SAMORZADU l r j y )

TERYTORIALNEGO ZWIAZANYCH Z PRZETWARZANIEM DANYCH OSOBOWYCH LRZAD OCHRONY DANYEH E50B0WYCH

Nagrywanie rozmow z interesantami
przez podmioty publiczne

Postepowanie

z rzeczami znalezionymi PROBLEMY JST
ZWIAZANE Z

PRZETWARZANIEM
DANYCH
OSOBOWYCH

Realizacja obowigzku informacyjnego

Niewtasciwe uksztattowanie statusu 10D
i relacji z nim, w tym pomijanie konsultacji z 10D

Budzet obywatelski — zakres
przetwarzanych danych

Inne (np. korzystanie z mediéw spotecznosciowych
czy z rozwigzan/ustug wigzgcych sie z
przekazywaniem danych poza EOG)

Sygnalisci



PRZYKt ADOWE NIEPRAWIDtOWOSCI STWIERDZONE W TOKU KONTROLI JST w%pm

 Klauzule informacyjne nie zawierajg kompletnych informacji dotyczgcych
poszczegolnych administratorow, celu przetwarzania i podstawy prawnej,
odbiorcéw danych, czy okresu przechowywania danych.

« Umowa powierzenia przetwarzania danych nie zawiera wszystkich postanowien
wynikajgcych z art. 28 ust. 3 RODO, w tym w szczegolnosci zobowigzania
podmiotu przetwarzajgcego do wspierania administratora w wypetnianiu jego
obowigzkow wynikajgcych z RODO.

» Stanowiska obstugi interesantow nie sg od siebie w zaden sposob oddzielone,
tak ze poszczegolni klienci z fatwoscig mogg sie zapoznac z danymi osob
obstugiwanych przy innych stanowiskach.



PRZYKt ADOWE NIEPRAWIDLOWOSCI STWIERDZONE W TOKU KONTROLI W JST w%pm

» Udostepnienie dokumentacji z archiwum zaktadowego. Nie zostaty wdrozone
wystarczajgce srodki organizacyjne majace na celu zapewnienie odpowiedniego
bezpieczenstwa udostepnianych danych, gdyz nie byto mozliwosci ustalenia,
komu, w jakim zakresie oraz w jakim czasie zostaty udostepnione dane z
archiwum.

* Przechowywanie dokumentow (np. zwigzanych ze sprawami meldunkowymi)
przez okres dtuzszy niz wskazany w przepisach (rozporzgdzenia Rady
Ministrow, instrukcja kancelaryjna i inne).

* Brak oceny skutkow dla ochrony danych w zwigzku z miejskim monitoringiem
wizyjnym (kamery w przestrzeni miejskiej).

» Brak wskazania w dokumentacji analizy ryzyka dziatan naprawczych, a takze
brak przeprowadzenia oceny ryzyka dla wszystkich zagrozen.



SKARGI NA JST

Od 01.01.2023 r. zostato wydanych 70 decyzji administracyjnych w sprawach,

w ktorych stronami byty organy JST (wojtowie, burmistrzowie, prezydenci miast, rady gmin

lub miast) albo organy zwigzkéw miedzygminnych.

Decyzje te dotyczyly najczesciej skarg na:

udostepnienie danych osobowych w BIP (np. w tresci uchwat w sprawie skarg,
w odpowiedzi na interpelacje, w petycji, w protokole, w oswiadczeniu majgtkowym),

udostepnienie danych osobowych podczas ses;ji rady,
udostepnienie danych osobowych podczas transmisji na zywo z sesji rady,
udostepnienie danych osobowych w zamieszczonym w Internecie nagraniu z ses;ji rady,

udostepnienie danych osobowych osoby zawiadamiajgcej o nieprawidtowosciach
(sygnalisty) na rzecz osoby majgcej dopuscic¢ sie nieprawidtowosci.

UJDO

URZAD OCHRONY DANYCH DSOBOWYCH



NARUSZENIA OCHRONY DANYCH OSOBOWYCH W JST w%pm

Naruszenia ochrony danych osobowych w JST stanowig istotng czes¢ naruszen zgtaszanych do organu
nadzorczego przez szeroko rozumiane podmioty sektora publicznego.

®
ZidentyfikowaliSmy obszary przetwarzania danych w JST, w ktorych ryzyko wystgpienia naruszen ochrony
danych osobowych jest wyjgtkowo duze. Dlatego wymagajg one prewencyjnego wdrozenia adekwatnych
srodkow technicznych lub organizacyjnych w celu zabezpieczenia procesu przetwarzania danych osobowych.

WSsrod nich mozna wymienic:

* Przypadkowe wystanie korespondenc;ji (tradycyjnej lub elektronicznej) do nieuprawnionych oséb trzecich w
wyniku omytkowego dziatania pracownikéw JST.

» Udostepnienie danych nieuprawnionej osobie.
« Omytkowe wystanie korespondencji do innego podmiotu sektora JST.
» Nieprawidtowa anonimizacja danych lub niezamierzona ich publikacja.

« Zagubienie korespondenciji przez operatora pocztowego lub otwarcie korespondencji przed zwrdéceniem jej do
nadawcy.

« Nieuprawniony dostep do baz danych.
« Zagubienie, kradziez lub pozostawienie w niezabezpieczonej lokacji dokumentacji papierowe;.
« Zagubienie, kradziez lub pozostawienie w niezabezpieczonej lokacji nosnika danych.

« Wykorzystanie ztosliwego oprogramowania ingerujgcego w poufnos¢, integralnos¢ lub dostepnos¢ danych
osobowych.
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