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Podsekretarz Stanu
w Ministerstwie Finansow

ul. Swietokrzyska 12
00-916 Warszawa

Szanowny Panie Ministrze,

odpowiadajgc na pismo z dnia 26 lutego br. (znak: FN7.700.2.2023) uprzejmie
informuje, ze w zwigzku z przedtozeniem do zaopiniowania projektu ustawy o
kryptoaktywach (projekt z dnia 22 lutego br.), powotanego dalej jako: ,projekt”, Prezes
Urzedu Ochrony Danych Osobowych jako organ nadzorczy — po analizie dokonanej z
punktu widzenia przepisdw rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.)
(ogdlne rozporzgdzenie o ochronie danych) — dalej jako: ,rozporzadzenie 2016/679” —
zwraca uprzejmie uwage na nastepujgce kwestie.
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. Celem projektowanej ustawy jest zarbwno zapewnienie stosowania przepisow
rozporzgdzenia 2023/1114", ktére ustanawia wymogi emisji kryptoaktywow i
Swiadczenia zwigzanych z nimi ustug, a takze wprowadza przepisy dotyczgce ochrony
klientow i inwestorow oraz integralnosci rynku kryptoaktywdw, jak tez zapewnienie
stosowania rozporzadzenia 2023/11132 okres$lajgcego przepisy dotyczgce informacji o
ptatnikach i odbiorcach towarzyszacych transferom srodkéw pienieznych oraz informac;ji
o inicjatorach i beneficjentach, ktére towarzyszg transferom kryptoaktywéw celem
zapobiegania przypadkom prania pieniedzy i finansowania terroryzmu. Wprowadzane
projektowanym aktem przepisy ustanawiajg wymogi prawne dla prawidtowego
funkcjonowania rynku kryptoaktywdw poprzez zapewnienie skutecznego nad nim
nadzoru. Jednocze$nie prawodawca w przepisach rozporzadzenia 2013/1114
stosowanego wprost i bezposrednio odnidst sie do relacji tego aktu z rozporzgdzeniem
2016/679 — emisja i oferowanie kryptoaktywdw lub ubieganie sie o dopuszczenie
kryptoaktywow do obrotu oraz Swiadczenie ustug w zakresie kryptoaktywéw mogg
wigzac sie z przetwarzaniem danych osobowych. Wszelkie przetwarzanie danych
osobowych na mocy niniejszego rozporzgdzenia powinno odbywac sie zgodnie ze
stosownym prawem Unii w zakresie ochrony danych osobowych. Niniejsze
rozporzadzenie pozostaje bez uszczerbku dla praw i obowigzkéw ustanowionych na
mocy rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

i rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (motyw 117
rozporzgdzenia 2013/1114).

Organ nadzorczy zauwaza, ze z punktu widzenia uczestnikow obrotu
finansowego (zaréwno emitentéw kryptoaktywdw, dostawcdw ustug w zakresie
kryptoaktywow, jak i oséb, ktérych dane osobowe sg przetwarzane) istotnym bytoby
rozwazenie przez prawodawce krajowego przyjecia w przepisach krajowych takze
wymogow ksztattujgcych cho¢by kierunkowo mechanizm zarzadzania ochrong
danych osobowych?®. Wprawdzie prawodawca europejski w sposéb ogoélny odsyta do
stosowania przepisdw rozporzgdzenia 2016/679, niemniej jednak pozwolitoby to na
unikniecie watpliwosci interpretacyjnych w ocenie rél i obowigzkdéw w zakresie
przetwarzania danych osobowych poszczegdlnych podmiotdéw, zwtaszcza
uczestniczgcych w obrocie kryptoaktywami (np. obowigzku przeprowadzenia oceny
skutkdw dla ochrony danych zgodnie z art. 35 rozporzadzenia 2016/679* lub wdrozenia

I Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie
rynkdw kryptoaktywow oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw
2013/36/UE i (UE) 2019/1937.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113 z dnia 31 maja 2023 r. w sprawie
informacji towarzyszgcych transferom $rodkéw pienieznych i niektérych kryptoaktywdw oraz zmiany
dyrektywy (UE) 2015/849.

3 W zwigzku z art. 101 rozporzadzenia 2023/1114: , W odniesieniu do przetwarzania danych osobowych
w ramach niniejszego rozporzadzenia wtasciwe organy wykonujg swoje zadania na potrzeby niniejszego
rozporzadzenia zgodnie z rozporzgdzeniem (UE) 2016/679”.

4 Art. 35 ust.1 rozporzadzenia 2016/679 : ,Ocena skutkéw dla ochrony danych

Jezeli dany rodzaj przetwarzania - w szczegélnoéci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla



odpowiednich srodkéw technicznych i organizacyjnych — uwzglednienie ochrony danych
w fazie projektowania oraz domysina ochrona danych — na podstawie art. 25
rozporzgdzenia 2016/679°), w szczegolnosci biorgc pod uwage duza skale
przetwarzanych danych z uzyciem nowych technologii (technologii rozproszonego
rejestru).

| W projektowanym art. 3 ust. 1 projektu ustawodawca dopuszcza mozliwos$é
sporzadzania w postaci elektronicznej dokumentéw zwigzanych z dokonywaniem
czynnosci dotyczgcych ustug w zakresie kryptoaktywdw lub czynnosci dotyczacych
oferty publicznej na podstawie przepisdw rozporzgdzenia 2023/1114 oraz innych
czynnosci wykonywanych w ramach dziatalnosci podmiotéw w zakresie regulowanym
przepisami rozporzadzenia 2023/1114. Jednoczes$nie art. 3 ust. 3 projektu wskazuje,
ze sposobb ich tworzenia, utrwalania, przekazywania, przechowywania i zabezpieczania
zostanie okreslony w drodze rozporzadzenia przez ministra wtasciwego do spraw
instytucji finansowych, z uwzglednieniem zapewnienia bezpieczenstwa obrotu oraz
ochrony intereséw klientéw. Dokonywanie czynnosci dotyczgcych ustug w zakresie
kryptoaktywow wigze sie z koniecznoscig przetwarzania danych osobowych (np.
danych osobowych stron biorgcych udziat w transferze kryptoaktywow, {j. inicjatoréw i
beneficjentéw wskazanych w art. 14 ust. 1 i 2 rozporzgdzenia 2023/1113). Istotne jest
zatem, aby przepisy wykonawcze — w przedmiocie tworzenia, utrwalania,
przekazywania, przechowywania i zabezpieczania dokumentéw w postaci
elektronicznej — uwzgledniatly takze ochrone przetwarzanych w nich danych
osobowych, co uzasadnia uzupetnienie w art. 3 ust. 3 projektu wytycznych do
wydania rozporzgdzenia wykonawczego o wskazanie zapewnienia ochrony danych
osobowych.

Il W art. 9 projektu zostat okreslony zakres informaciji stanowigcych tajemnice
zawodowa, za ktdre uznaje sie informacje dotyczgce chronionych prawem intereséw
podmiotéw, na rzecz ktérych sg Swiadczone ustugi w zakresie kryptoaktywow, w
szczegoblnosci: dane identyfikujgce strone umowy lub innej czynnosci prawnej, tre$é
umowy lub przedmiot innej czynnosci prawnej, dane o sytuacji majgtkowej strony
umowy, w tym liczba i oznaczenie przechowywanych kryptoaktywow, oznaczenie
rejestru pozycji odpowiadajgcych prawom do kryptoaktywdw oraz wartos¢ srodkow w
rejestrze i na rachunkach pienieznych stuzgcych do obstugi transakciji.

podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim ryzykiem mozna
przeprowadzié¢ pojedynczg ocene”.

> Art. 25 ust 1 rozporzadzenia 2016/679: ,Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci oséb fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze wynikajgce z przetwarzania, administrator - zarbwno
przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania -wdraza odpowiednie
srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizaciji
zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢é wymogi niniejszego rozporzadzenia oraz chronié prawa osob, ktérych dane
dotyczg”.



Zauwazy¢ nalezy, ze dane osobowe rozumiane jako wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie (zgodnie z art. 4 pkt 1
rozporzgdzenia 2106/679°) sg jedng z kategorii danych poufnych. W zwigzku z tym
nalezatoby rozwazy¢ wyodrebnienie w art. 9 projektu ,,danych osobowych” jako
kategorii informacji stanowigcych tajemnice zawodowgq, tym bardziej, ze do celéw
stosowania rozporzadzenia 2023/1114 przyjeto definicje ,danych osobowych” zgodng z
definicjg zawartg w art. 4 pkt 1 rozporzadzenia 2016/6797. Takie zredagowanie ww.
przepisu zapewnitoby poufnos¢ szerszemu zakresowi danych przetwarzanych przez
podmioty zobowigzane do zachowania tajemnicy wymienione w art. 10 projektu.
Dodatkowo, jako, ze naktadany jest na dostawcdw ustug w zakresie kryptoaktywdw,
mocg projektowanego art. 14, obowigzek stosowania odpowiednich rozwigzan
technicznych i organizacyjnych celem zapewnienia ochrony tajemnicy zawodowej oraz
obowigzek opracowania i wdrozenia regulaminu w zakresie ochrony przeptywu
informacji stanowigcych tajemnice zawodowa, to nie wydaje sie uzasadnionym
pozostawienie wykonawcom norm decyzji czy i jakie dane osobowe uzna za objete
tajemnicg zawodowg. W zwigzku z tym organ proponuje rozwazenie, aby w tresci art. 9
projektu uwzglednic¢ takze dobro w postaci danych osobowych wsrdéd praw chronionych
I objetych tajemnicg zawodowa.

V. Przepis art. 23 ust. 3 projektu stanowi, ze ,zasady wspodtpracy i wymiany
informacji z wtasciwymi organami nadzoru nad rynkiem kryproaktywow z panstw innych
niz panstwa cztonkowskie Unii Europejskiej okre$lajg porozumienia zawarte przez
Komisje z tymi organami nadzoru”. Tak zredagowany przepis nie jest jednoznaczny co
do celu jaki projektodawca chciat osiggna¢, cho¢ najbardziej prawdopodobny wydaje sie
charakter instrukcyjny tworzonej regulacji. Niemniej jednak, z ostroznosci organ
nadzorczy zauwaza, ze przekazywanie danych osobowych do panstw trzecich lub
organizacji miedzynarodowych podlega przepisom rozdziatu V rozporzgdzenia
2016/679. W szczegdlnosci w przypadku przekazywania danych osobowych przez
organy lub podmioty publiczne z Europejskiego Obszaru Gospodarczego do podmiotéw
publicznych w panstwach trzecich lub organizacji miedzynarodowych w zakresie, w
jakim te podmioty lub organizacje nie sg objete przyjetg przez Komisje Europejskg
decyzja stwierdzajgca odpowiedni stopien ochrony danych- odpowiednie
zabezpieczenia mogg by¢ ustanowione mocg pomocg prawnie wigzgcego i
egzekwowalnego instrumentu miedzy podmiotami publicznymi. Punktem odniesienia w
tej kwestii powinny by¢ wytyczne Europejskiej Rady Ochrony Danych (EROD) 2/2020 w
sprawie art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) rozporzgdzenia 2016/679 dotyczgcego
przekazywania danych osobowych miedzy organami i podmiotami publicznymi z EOG i

6 Art. 4 pkt 1 rozporzadzenia 2106/679: "dane osobowe" oznaczajg wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktérej dane dotyczg");
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegblnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej.

7 Art. 3 ust. 1 pkt 45 rozporzgdzenia 2023/1114.



spoza EOG8. Takie odpowiednie zabezpieczenia, jak wyjasnit Trybunat Sprawiedliwosci
Unii Europejskiej (TSUE)®, powinny gwarantowac, by prawa przystugujgce osobom,
ktorych dane sg przekazywane korzystaty ze stopnia ochrony merytorycznie
rownowaznego temu gwarantowanemu w EOG.

Organ nadzorczy podkres$la, ze wprowadzane przepisy krajowe powinny
zapewniac stosowanie przepiséw rozporzgdzenia 2016/679, celem osiggniecia
skutecznej ochrony praw oséb, ktérych dane dotyczg bez wywotywania konfuzji u
wykonawcéw norm co do ich zgodnosci z przepisami ogélnego rozporzgdzenia.

tacze wyrazy szacunku,

Mirostaw Wréblewski
Prezes Urzedu
Ochrony Danych Osobowych

8 https://www.edpb.europa.eu/system/files/2021
06/edpb_guidelines_202002_art46guidelines_internationaltransferspublicbodies_v2_pl.pdf

® Wyrok TSUE w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd i Maximillian
Schrems (,Schrems I1”), pkt 96.




