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WSTEP

Obecnie jesteSmy sSwiadkami dynamicznego rozwoju technologii kwantowych,
ktore niewagtpliwie majg potencjat zrewolucjonizowania wielu dziedzin i
problemow, przed ktérymi stoimy dzisiaj. Mogg jednak stanowic rowniez
zagrozenie dla cyberbezpieczenstwa, dlatego musimy by¢ przygotowani na

radzenie sobie ze wszystkimi mozliwymi konsekwencjami.

Prezentujemy Panstwu materiaty bedgce podsumowaniem konferencji naukowej
pt. ,Cztowiek w postkwantowej rzeczywistosci”, podczas ktérej prelegenci
przyblizyli temat technologii kwantowej, odpowiadajgc m.in. na pytanie czy
zagraza ona cyberbezpieczenstwu i w jaki sposdb wptynie na ochrone danych
osobowych. Wydarzenie byto doskonatg okazjg, aby dowiedziec sie w jaki sposob
mozna zapewnic¢ bezpieczenstwo i poufnos¢ przetwarzanych danych przy jej

wykorzystaniu.

W materiatach zostaty przedstawione m.in. gtbwne przewidywane zastosowania
komputerdw kwantowych oraz postep i wyzwania zwigzane z ich budowa.
Poruszono rowniez kwestie kwantowej sztucznej inteligencji, odnoszac sie do
mozliwosci jakie niesie za sobg rozwdj takiej technologii. Eksperci wskazali
rowniez zagrozenia, ktére mogg ostabiac prywatnos¢ i ochrone danych

osobowych.



Szanowni Panstwo,

z przyjemnosciq oddaje w Paristwa rece publikacje bedgcq podsumowaniem
konferencji naukowej ,,Cztowiek w postkwantowej rzeczywistosci” organizowanej przez
Urzqd Ochrony Danych Osobowych przy wspotpracy z Kancelarig Prezesa Rady
Ministrow. Z satysfakcjq odnotowuje fakt, ze wydarzenie byto miejscem
interesujgcych dyskusji, wymiany poglgddw i doswiadczen, ktore znajdujg

odzwierciedlenie w tej publikacji.

Stowa podziekowania kieruje w strone Autordw zaangazowanych w powstanie
wartosciowych materiatow pokonferencyjnych , Cztowiek w postkwantowej
rzeczywistosci”, ktore stanowiq cenne Zrédto informacji na temat technologii

postkwantowej oraz jej wptywu na Zycie cztowieka.

Jestem przekonany, Ze publikacja bedzie dla Panstwa cennym uzupetnieniem wiedzy
przekazanej podczas konferencji i przyczyni sie do lepszego, praktycznego
zrozumienia istoty problematyki oraz podniesienia swiadomosci na temat szans

i wyzwan dotyczqcych komputerow kwantowych.

Jan Nowak

Prezes Urzedu Ochrony Danych Osobowych



Czym jest technologia kwantowa?

Autor: Dr hab. Pawet Przybytowicz, prof. AGH
AGH

.Technologia jest zmienng niezalezng cywilizacji”

Stanistaw Lem

Poczatki komputerow kwantowych siegajg przetomu lat 50 i 60 XX wieku.
Podczas wyktadu , Tam na dole jest jeszcze duzo miejsca” Richard Feynman
przedstawit gtdbwne idee lezgce u podstaw obliczen i technologii kwantowej.
Zasugerowat rowniez mozliwos¢ konstrukcji nano-urzgadzen (robotéw) oraz
jednostek obliczeniowych opartych na prawach mechaniki kwantowe;j.
Urzgdzenia tego typu mogty by symulowac zjawiska fizyki kwantowej w czasie
rzeczywistym in silico. Od czasu wspomnianego wyktadu nastgpit znaczny postep
(zaréwno teoretyczny jak i praktyczny) w zakresie rzeczywistej realizacji i

zastosowania technologii kwantowych.

Na potrzeby niniejszej prezentacji przyjmijmy nastepujgcg roboczg definicje

technologii kwantowej:

.Technologia kwantowa (TK) jest to klasa technologii, ktéra dziata z
wykorzystaniem zasad mechaniki kwantowej (fizyki czgstek subatomowych), w

tym: splatania kwantowego, superpozycji kwantowej, pomiaru kwantowego.”

Ponizej zostaty wypisane gtéwne kamienie milowe jakie zostaty osiggniete w

ciggu ostatnich czterdziestu lat w temacie obliczer kwantowych. M.in.:



- w latach 80-tych powstaty gtbwne podstawy teoretyczne obliczen kwantowych,
wykorzystujgce wtasnie stany splatane, superpozycje, bramki kwantowe oraz

pomiar kwantowy do przeprowadzania obliczer;

- w latach 90-tych pojawity sie dwa gtdéwne (takze obecnie) algorytmy kwantowe tj
algorytm Shor'a (94') oraz Grover'a (96') - algorytmy te s3 dwoma gtéwnymi
przyktadami na to jak bardzo komputery kwantowe mogg przyspieszy¢ obliczenia

w poréwnaniu do komputerdéw klasycznych;

-w 1998 roku zaprezentowano pierwszg rzeczywistg realizacje prostego

komputera kwantowego opartego na 2 kubitach;

- od roku 2016 widac staty postep technologiczny i konstrukcyjny. Mianowicie
firma IBM uruchomita platforme Quantum Experience' dajgcg dostep do ich

komputerdw kwantowych. Warto podkresli¢, ze dla celow niekomercyjnych i
edukacyjnych dostep ten jest darmowy. Dzieki temu obecnie kazdy

zainteresowany tematem moze rozpoczgc¢ przygode z obliczeniami kwantowymi.
W kontekscie powyzszych informacji mozna zadac nastepujgce pytania:

e (zytechnologia kwantowa to kolejny gamechanger?

e (Czy obecnie mamy do czynienia z peltnoprawna technologiag kwantowg?

e (Czy nasza rzeczywistosc jest jeszcze prekwantowa, czy juz

postkwantowa?

Gtowny postep jaki sie zrealizowat w dziedzinie komputerow kwantowych dotyczy
liczby jednoczesnie przetwarzanych kubitéw. Kubit jest to kwantowa jednostka
informacji®. Na komputerze klasycznym takg jednostkg jest dobrze znany bit: 0
lub 1 (prawda/fatsz, jest pragd/brak pradu etc.). W przypadku kwantowym okazuje

sie, ze kubit, oprocz dwdch standw klasycznych 0i 1, moze przyjmowac kazdy z

! https://quantum-computing.ibm.com

2 C. Bernhardt, Obliczenia kwantowe dla kazdego, PWN, 2020
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kontinuum standw pomiedzy stanami klasycznymi - stan kubitu jest tzw.
superpozycjg standéw klasycznych. Tym samym komputer kwantowy ma dostep
nieskonczenie wiekszej liczby standw niz komputer klasyczny. Dzieki temu
mozliwe jest (przynajmniej teoretycznie) przeprowadzenie niektérych obliczen na
komputerze kwantowym wyktadniczo szybciej niz na komputerze klasycznym.
Zostato to udowodnione m.in. dla algorytmu Shora®. To przyspieszenie jest

rowniez gtbwnym zrédtem emocji i zainteresowania komputerami kwantowymi.

Peter Shor udowodnit w 1994 roku, ze konstruujgc odpowiedni obwod
kwantowy mozna bardzo szybko przeprowadzic faktoryzacje wielkich liczb
naturalnych na iloczyn liczb pierwszych. Z jednej strony jest to fantastyczny wynik
teoretyczny (nieznane sg bowiem szybkie algorytmy klasyczne dla tego
problemu), z drugiej jednak strony wynik ten zachwiat wiarg w bezpieczenstwo
powszechnie uzywanych algorytméw opartych na tzw. kodowaniu
asymetrycznym do ktérych nalezy np. bardzo dobrze znany algorytm RSA. Na
razie szyfry RSA wydajg sie wzglednie bezpieczne, gdyz wydaje sie, ze do ich
ztamania potrzeba komputera kwantowego operujgcego na tysigcach kubitéw,
podczas gdy obecne komputery kwantowe majg dostep do setek kubitéw. Do
tego dochodzg gtéwne problemy konstrukcyjne zwigzane m.in. z utrzymaniem
kubitéw w odpowiednich stanach i odizolowania ich od jakichkolwiek wptywdw
zewnetrznych. Nie ma ponadto na razie zadnego konsensusu w dziedzinie

technologii budowy komputera kwantowego i badane sg rézne podejscia, np.:
- topologiczne komputery kwantowe
- kropki kwantowe

- komputery kwantowe oparte na nanoprzewodnikach, atomowych

kondensatach Einsteina-Bosega, kropkach kwantowych.

®J-P. Aumasson, Nowoczesna kryptografia — praktyczne wprowadzenie do szyfrowania, PWN,
2018
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Nalezy jednak pamieta¢, ze postep technologiczny caty czas nastepuje i niektére
prognozy mowig, ze w ciggu 3 do 10 lat powstang skalowalne komputery
kwantowe zdolne do ztamania obecnych szyfréw asymetrycznych. Mamy wiec
jeszcze troche czasu na opracowanie odpowiednich systemdw zabezpieczen i
algorytmow kryptografii postkwantowej. Nalezy réwniez dodag, ze szyfrowanie
symetryczne (po odpowiednim zwiekszeniu liczby bitéw potrzebnych do
szyfrowania) pozostang bezpieczne nawet po pojawieniu sie komputerow
kwantowych. Obecnie natomiast juz dziatajg maszyny dedykowane specjalnym
zadaniom, np. optymalizacyjnym. Do tego stuzg komputery firmy D-Wave*, ktére,
operujgc na 5000 kubitach, sg dedykowane do szybkiego wykonywania
algorytmu kwantowego wyzarzania. Inne obszary jakie z pewnoscig ulegng

zmianie po pojawieniu sie komputeréw kwantowych to:

- finanse i bankowos¢ (juz wspomniane wyzej cyberbezpieczenswo ale
rowniez pojawi sie mozliwos¢ przyspieszenia wykonywania symulacji Monte

Carlo, ktore stuzg do wyceny instrumentow pochodnych);

- Blockchain i kryptowaluty (teoretycznie jest mozliwe zatamanie
zabezpieczen tancucha blokéw za pomocg dostatecznie poteznego komputera

kwantowego);

- Medycyna (za pomocg komputera kwantowego bedzie mozna badad
wiasnosci nowych czgsteczek chemicznych bez koniecznosci wykonywania

drogich testow laboratoryjnych)

- Sztuczna inteligencja (dzieki komputerom kwantowym bedzie mozna
trenowac szybciej sieci neuronowe a takze przetwarzac wiecej danych podczas
treningu. Obecnie mozna juz probowac wykorzysta¢ do tego celu komputer

D-Wave.)

* https://www.dwavesys.com/
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Zmianie i dopasowaniu, jak to juz sie dzieje w przypadku sztucznej inteligencji,
bedzie rowniez bedzie musiato ulec prawo - nowe przepisy bedg regulowac
sposob i mozliwy zakres uzycia komputerow kwantowych m.in. w takich
wrazliwych obszarach jak cyberbezpieczenstwo, przetwarzanie danych

wrazliwych itp.

Wracajac do trzech zadanych powyzej pytan wydaje sie, ze ewidentnie
komputer kwantowy bedzie kolejnym ‘gamechangerem’ na zawsze zmieniajgcym
(tak jak internet, sztuczna inteligencja, energia jgdrowa) naszg egzystencje jako
ludzkosci. Co prawda nie mamy jeszcze do czynienia z rzeczywistoscig
postkwantowg (komputer kwantowy operujgcy setkami tysiecy kubitéw jeszcze
sie nie pojawit), jednakze prawie codziennie pojawiajg sie nowinki w temacie
budowy komputeréw kwantowych. Mozemy sie wiec spodziewac¢ w miare
rychtego pojawienia petnoprawnych (w swej kwantowej istocie) komputerdw

opartych na prawach mechaniki kwantowej.
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Prywatnos¢ a komputery kwantowe

Autor: r. pr. Maciej Gawronski
GP Partner

Thou shalt not make a machine in the likeness of a human mind.
[Nie bedziesz czynit maszyny na podobieristwo ludzkiego umystu]

Pomaranczowa Biblia Katolicka, Frank Herbert, cykl Diuna

Pisze ten tekst w przededniu uwolnienia Chat GPT-4 ale juz po doniesieniach o
wybrykach i potencjale nowego Bing®. Czynienie teraz przewidywan co do
rozwoju i wptywu technologii komputeréw kwantowych na prywatnosc jest

zadaniem niewdziecznym i przerazajgcym.

Zadanie jest niewdzieczne, bo czynienie prognoz krotkoterminowych na temat
skutkéw przetomowych technologii rzadko wychodzi dobrze. Zadanie jest tez
przerazajace, bo do gtowy, napakowanej nie tylko literaturg SF ale i
Swiadomoscig potencjatu i stabosci informatyki ale takze Swiadomoscig tego, ze
korporacje i Swiatowi decydenci zyjg w Swiecie braku odpowiedzialnosci za swoje
decyzje, przychodzg géwnie przyktady przerazajace.

Jestem wielkim mito$nikiem literatury fantastyczno-naukowej (hard

n6

science-fiction, nie myli¢ z fantasy). ,Cyberiade”™ Lema przeczytatem majgc 10 lat

a ,Dialogi” majgc 14 lat’. Jednak w kontekscie komputeréw kwantowych, a

> Doniesienia o potencjale wydajg sie nieco przesadzone. Wprawdzie sam spytatem Bing
wytgcznie o Billa Gatesa, wiec moze to nie by¢ doswiadczenie reprezentantywne.

® Znaleziong na potce u dziadka, pod Tarnowem. Wydanie | z 1967 roku.

7 Gdy w 2008 roku zaktadatem kancelarie Bird & Bird w Warszawie, zastanawiatem sie, co takiego
dobrze zilustrowatoby potgczenie tradycji, technologicznego charakteru i naszej polskosci. Dtugo
to nie trwato, bo natychmiast przyszty mi do gtowy ilustracje Daniela Mroza do ,Cyberiady”

Stanistawa Lema. Dzieki operatywnosci naszego éwczesnego managera Pawta Dudka, udato nam



szczegolnie kwantowej sztucznej inteligencji do gtowy przychodzi mi najbardziej
.Neuromancer”. Williama Gibsona® i $wiat cyberpunku, gdzie cyberprzestrzen jest

dosc¢ anarchistyczng areng walki ,wszystkich ze wszystkimi”.

Dla potrzeb oceny relacji miedzy technologig kwantowg a naszg prywatnoscia
przyjmuje oczywiscie zatozenie, ze jest to technologia dziatajgca. Czytam’, ze
wyzwaniem jest obstuga btedow i zapewnienie statosci i powtarzalnosci wynikéw
obliczert komputeréw kwantowych. Ale zapewne problemy te zostang pokonane.
Liczy¢ natomiast, ze rozwdj komputerow kwantowych zostanie powstrzymany
przez technologiczny rozwod USA i Chin, to jak liczy¢ na trzecig wojne Swiatowa.

Wiec pominmy.

Kwantowa sztuczna inteligencja. Najwiekszg dostrzegalng (przynajmniej
przeze mnie) szansg i wyzwaniem dotyczgcym komputerow kwantowych jest
wtasnie potgczenie technologii Al z technologig kwantowg'®. Sztuczna inteligencja
z dostepem do wszystkich zasobdw informacyjnych internetu i wszechpotezng
mocg obliczeniowg bedzie w stanie przewidywac i kontrolowad wszystkie
jednostki ludzkie w czasie rzeczywistym. Prosze sobie wyobrazi¢ bezwzgledne
stosowanie prawa przez kazdego caty czas lub, jeszcze gorzej - stuprocentowg

odpowiedzialno$¢ za kazde naruszenie prawa. W takim Swiecie nie datoby sie zyc¢.

sie skontaktowac z cérkg Pana Daniela Mroza, Panig tucjg Mréz-Raynoch. Pani tucja zgodzita sie,
abysmy korzystali z ilustracji do Cyberiady. Gdy pdzniej przeszedtem na chwile do kancelarii
Maruta Wachta a potem otworzytem kancelarie Gawronski & Partners (obecnie GP Partners),
roboty Daniela Mroza i Stanistawa Lema szty za mna.

® Chat GPT-3 podpowiada trylogie Hyperion Dana Simmonsa, ale takich Al jak tam, to jednak na
razie nie przewiduje. Taktownie, ani Chat GPT-3 ani ja, nie bedziemy nawigzywac do Terminatora
ani gry Mass Effect.

? Czytam tez np. o memristorach i o ich kwantowych wersjach &'.

"% Nie bede tu rozwazat sytuacji, ze powstanie sztuczna $wiadomos¢ ...albo urodzi sie nowy

malutki wszechswiat.
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Przewidywalnosé. Problem jest praktyczny i filozoficzny. Problem praktyczny
polega na tym, ze obecnie jesteSmy w petni identyfikowalni, namierzalni,
monitorowalni i ...przewidywalni. Zadne czipowanie nie jest juz do tego
potrzebne. W zasadzie nie ma prywatnosci. Tym bardziej regulacja ingerencji w
naszg prywatnos¢, mozliwosci odwotywania sie od decyzji wzgledem nas, ktére
mogg by¢ zautomatyzowane i natychmiast wykonywane, ma znaczenie
fundamentalne. Problem filozoficzny to cienka i nieostra granica miedzy
determinizmem (czyli przewidywalnoscig naszego zachowania) a wolng wola.
Problem ten staje sie problemem prawnym - czy mozemy ponosi¢ konsekwencje
zdarzen, ktore jeszcze nie nastgpity? To ptynne przejscie w swiat znany z ,Raportu
mniejszosci”. Kwantowa sztuczna inteligencja prawdopodobnie bedzie mogta
typowad przestepstwa, ktorych sie dopuscimy. Albo dopuscilibysSmy, gdyby
prokuratura nas prewencyjnie nie osadzita w areszcie. Nawet obecnie przeciez
prokuratura poswieca wielkie srodki, aby na pewno przypisa¢ wine osobom,
ktore juz uwiezita. Petnej inwigilacji i windykacji przystuzyc¢ sie moze takze kolejna
przewidywana zaleta kwantowej sztucznej inteligencji - integracja baz danych a
takze zdolnos$¢ do wykrywania wzorcéw w wielkich zbiorach danych (choc to tez

wielka szansa).

Inwigilacja i manipulacja. Komputery kwantowe a szczegdlnie kwantowa
sztuczna inteligencja da potezne narzedzia rzgdom, organizacjom i osobom,
ktore bedg do niej miaty dostep przeciwko tzw. zwyktemu obywatelowi. W mniej
lub bardziej brutalny sposéb bedzie mozna kontrolowac i kompromitowac
przeciwnikow. Pytanie, kto bedzie kontrolowat tych, ktorzy taki dostep bedg
posiadali. Z tej perspektywy nieco chocholi taniec uprawiany przez USA, Komisje

Europejska, TSUE i Maxa Schremsa nabiera jednak istotnej gtebi.

Cybersecurity. Klasycznym wyzwaniem ery postkwantowej jest z kolei brak
odpornosci obecnych algorytmow szyfrujgcych na brutalne przetamanie (czyli

sprawdzenie wszystkich mozliwosci). NIST pracuje nad nowymi algorytmami,
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odpornymi na komputery kwantowe. Zobaczymy, co z tego wyjdzie. Z tej
perspektywy niezwykle istotne jest pytanie, kto bedzie miat dostep do
komputerdw kwantowych. W Swiecie o niskim i niejasnym poziomie
cyberbezpieczenstwa mozna sobie wyobrazi¢ chaos i zniszczenie, jakie
wyrzgdzitoby dostanie sie do tej technologii przez niektore kraje lub organizacje
przestepcze. Natomiast w kazdym Swiecie mozliwos¢ przetamanie aktualnej
kryptografii daje dodatkowg mozliwos¢ inwigilacji stuzbom wywiadowczym

panstw wiodgcych w wyscigu technologicznym.

Deep fake. Problem doskonatych podrébek oséb staje sie realny na naszych
oczach i bez komputeréw kwantowych. Jak odrézniac prawde od fatszu, jak
bronic sie np. przed podtozeniem naszej twarzy do filmu pornograficznego (co
juz sie dzieje) i jak wierzy¢ cyfrowym obrazom - z tym zapewne bedziemy
mierzyc¢ sie coraz bardziej. Wydaje sie oczywiste, ze komputery kwantowe bedg

zdolne do idealnego symulowania ludzi i innych obiektow.

Szanse. Oprécz tych wyzwan oczywiscie technologia kwantowa daje przede
wszystkim wielkie szanse. Kto by nie chciat miec takiego asystenta jak Jarvis
Tony'ego Starka (ale aby nie Ultron). Moze na przyktad, mimo tego ze istniejg
lekarze i przemyst farmaceutyczny, uda sie stworzy¢ medycyne osobistg oraz
postep w naukach medycznych ruszy z miejsca? Sztuczna inteligencja radzi sobie
dobrze z wychwytywaniem wzorcow (pattern recognition). Kwantowa sztuczna
inteligencja ma sobie radzi¢ z tym o kilka wielkosci lepigj'". Komputery kwantowe
zapewne umozliwig tez dalszy postep w nauce, mechanice, fizyce, astronomii,

wspomnianej juz medycynie, w naukach spotecznych etc etc.

"' Ta uzyteczno$¢ KSI/QAI rodzi oczywiscie 6w posthumanistyczny problem zbednosci takiej masy
ludzkiej, o ktérej pisze niestawny popularyzator transhumanizmu Youval Harrari. Tyle ze on tego

problemu nie wymyslit. Automatyzacja proceséw intelektualnych i fizycznych zabierze prace wielu
ludziom. Ale moze réwnoczes$nie da inng w zamian? Lekarze na przyktad mogg zacza¢ korzystac z

KSI zamiast kontestowac Dr Google.
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Technologie kwantowg mozna tez stosowac do zapewnienia prywatnosci
komunikacji, dzieki zjawisku splatania kwantowego. | to podobno juz sie udaje.
Miatem nadzieje, ze dzieki temu komunikacja ,,przejdzie w nadswietlng”. Ale

podobno jednak i w ten sposéb przetamad predkosci Swiatta sie nie da.

Wracajac na podwadrko prywatnosci, moze kwantowa sztuczna inteligencja okaze
sie panaceum na nietransparentnos¢ ,konwencjonalnej” sztucznej inteligencji?
Czyli bedzie w stanie wyjasni¢ decyzje swoje jak i decyzje owej konwencjonalnej
Al. To odpowiedziatoby na realne i regulacyjne zagadnienie, o ktérym napisatem
odrebny artykut, ktory ukaze sie w materiatach poseminaryjnych webinaru
.Projektowanie systemoéw S| zgodnych z RODO” zorganizowanego przez Urzad
Ochrony Danych Osobowych we wspétpracy z Kancelarig Prezesa Rady

Ministrow.

Kwantowy deep fake moze miec takze znakomity uzytek w przemysle
rozrywkowym. Bedziemy mogli oglagdac juz niezyjgcych aktoréw (podobno, nie
czekajgc na komputery kwantowe, kto$ scastingowat juz Jamesa Deana) a jesli
aktorzy wirtualni zastgpig tych zywych, ilez celebryckich ,madrosci” mogtyby

oszczedzi¢ nam media gtéwnego nurtu.

Wreszcie, w kwantowej sztucznej inteligencji dostrzegam szczegdlny potencjat dla
Polski, polskich przedsiebiorcéw i szerzej, polskich podatnikéw. Jest bowiem

szansa, ze wreszcie pojawi sie ktos, kto rozezna sie w Polskim tadzie.
Co robi¢? Regulacje

Odpowiedzig na zagrozenia zwigzane z technologig quantum computing musi
by¢ rozwdj istniejgcych oraz tworzenie nowych regulacji a w ramach tych
regulacji takze systemdéw wzajemnej kontroli. Obecnie jesteSmy na etapie
badania zagadnienia i poszukiwania praktycznych narzedzi i rozwigzan, ktére
mogty by stuzy¢ za podwaline przysztego prawa. Pojawiajg sie gtosy, kiedys

niestychane, zeby najpierw regulowac a pdzniej sie zastanawia¢, aby nie wpas¢ w
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opo&znienie, jak to sie (wedtug autoréw artykutu w przypisie) stato z regulacja

sztucznej inteligencji'.

Regulacje powinny uwzgledniad to, ze poziom zagrozenia jest zalezny od
dostepnosci komputeréw kwantowych. Dlatego, ewentualne obowigzki i sankcje
nalezy dopasowac do podmiotu zobowigzanego. Kara¢ mozna firmy, ale nie jest
to juz tak oczywiste w przypadku organdw panstwa korzystajgcych z technologii
kwantowych. Nie uda sie objg¢ regulacjg tzw. ,bad actors” stosujgcych narzedzia
kwantowe do nieuczciwych i przestepnych celow. Tu szczegdlng role bedzie
petni¢ postkwantowe cyberbezpieczeristwo oraz zdolnos¢ do odstraszania w

cyberprzestrzeni.

A dlaczego regulacje? Mojg chyba najbardziej ulubiong sceng filmowg jest
monolog Jokera w filmie Christophera Nolana ,,Mroczny Rycerz”. Gdy pod koniec
filmu Batman ratuje Jokera tapigc go na linke i wcigga go za noge na wysokos¢
swojej twarzy, Joker zaczyna mowic wiszgc do géry nogami i wtedy kamera
odwraca sie o 180%. Joker moéwi Batmanowi, ze go nie zabije, bo jest z nim za
duzo radosci. Ale przede wszystkim mowi: , To sie dzieje, gdy niepowstrzymana
sita napotyka na niewzruszony obiekt” [This is what happens when an unstoppable
force meets an immovable object]. Joker ma na mysli swoje zderzenie z Batmanem.
Ale ja widze tu analogie do zderzenia technologii z przepisami. Technologia jest
niepowstrzymang sitg, przepisy sg niewzruszonym obiektem. Jesli sie zderzg,
technologia moze optyngc przepisy. Ale moze tez tak sie stac, ze przepisy, par

excellence, uregulujg technologie.

Komputery kwantowe a RODO?

12

https://foreignpolicy.com/2022/08/21/quantum-computing-artificial-intelligence-ai-technology-re

gulation/
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Zastosowanie technologii kwantowej mozna skutecznie wpisa¢ w obecny system
regulacji RODO. Z perspektywy przepiséw o ochronie danych osobowych

szczegollnie istotne bedg nastepujgce kwestie:

« kto bedzie odpowiedzialny za korzystanie z technologii kwantowej? Kto
bedzie administratorem, a kto podmiotem przetwarzajgcym w kontekscie
operacji przetwarzania danych z zastosowaniem komputeréw

kwantowych;

» jak do przetwarzania danych za pomocg technologii kwantowej majg sie
ogoblne zasady ochrony danych - np. zasada ograniczenia celu
przetwarzania, zasada minimalizacji, zasada przejrzystosci lub zasada

rozliczalnosci;

« czy regulacje ochrony danych sg wystarczajgco neutralne technologicznie,

aby poradzic¢ sobie z nadejSciem ery postkwantowej;

« jak zapewni¢ podmiotom danych indywidualng kontrole nad danymi
osobowymi, przetwarzanymi za pomocg technologii kwantowych? W jaki

sposob realizowad prawa podmiotdéw danych;

« czy planowany przez projekt Rozporzgdzenia UE o sztucznej inteligencji
system certyfikacyjny i zarzgdzania ryzykiem sztucznej inteligencji bedzie
chronit dostawcéw i uzytkownikéw technologii, czy spoteczenstwo, czy
zasady przetwarzania danych okreslone RODO zostang utrzymane, czy
rozwodnione, jak to sie stato w trakcie tak zwanej pandemii i jak w

pewnym zakresie zostato to zaprojektowane w projekcie Rozporzgdzenia.

To tylko niektére z pytan, na ktore bedzie trzeba udzieli¢ odpowiedzi w zwigzku z

rozwojem i rozpowszechnieniem technologii komputeréw kwantowych.

Wyzwania zwigzane z komputerami kwantowymi i kwantowg sztuczng

inteligencjg na polu prywatnosci, wolnosci i dostepu do informacji (o ile nie
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dojdzie do uzyskania przez samoswiadomosci przez Al) sprowadzajg sie na koncu
do tego, jaki z niej uzytek uczynig rzady i korporacje. Pomny doswiadczen
ostatnich trzech lat jak i catego XX wieku, w komputerach kwantowych boje sie
najbardziej ludzi o matym rozumku lub wielkim ego, ktérzy dostang do rgk
kolejne potezne narzedzia do wymuszania swojej woli. | niech to zilustruje

obrazek mistrza Daniela Mroza zaczerpniety z ,Cyberiady” Lema.

Na zakonczenie

Gdy poprositem Chat GPT-3 o cytat z Diuny odpowiedni na motto artykutu, ale
nie podpowiadajgc, ze juz taki mam, GPT-3 zaproponowat mi ,Litanie przeciw

strachowi” Bene Gesserit:

Strach jest umystem zabdojcy. Strach jest matq Smiercig, ktéra prowadzi do
catkowitego unicestwienia. Stawie czofa mojemu strachowi. Pozwole mu
przejs¢ przez mnie i kiedy odejdzie, odwrdce sie i spojrze na jego slad. Tam,
gdzie strach przeszedt, nic juz nie bedzie.
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Czyzby sztuczna inteligencja sugerowata, ze nasze obawy sg rzeczywiste ale

powinnismy zachowac zimng krew?
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Postep i wyzwania zwigzane
z budowg komputerow kwantowych

Autor: dr Anna Kaminska
Creotech Instruments S.A.

Dziatanie komputerow kwantowych opiera sie na zjawiskach fizycznych na
poziomie wtasciwosci i oddziatywan pojedynczych atomow, jondw, czastek czy
nano-obwodoéw elektrycznych. Budowa komputerow kwantowych jest wiec
duzym wyzwaniem. Warto zdawac sobie sprawe, ze istniejgce obecnie komputery
kwantowe sg na bardzo niskim poziomie gotowosci technologicznej i daleko im
do demonstracji petni mozliwosci docelowych maszyn, ktére mamy nadzieje
zbudowad. W szczegdlnosci, rozwazane sg jeszcze liczne podejscia
technologiczne do budowy procesoréw kwantowych, opierajgce sie na réznych
typach kwantowych bitéw - kubitéw. Gtéwne rozwijane obecnie rodzaje kubitéw

to:

e Kubity nadprzewodzgace, bazujgce na miniaturowych obwodach
elektrycznych

e Sputapkowane jony

e Zimne atomy

e Fotony

o Defekty w diamencie

e Kubity krzemowe (bazujgce na kropkach kwantowych lub defektach)

e Kubity topologiczne.
Rozwijane sg réwniez rézne rodzaje komputeréw kwantowych:

e Uniwersalne, bazujgce na zestawie bramek pozwalajgcych na

implementacje dowolnych algorytméw



e Specyficzne dla konkretnego zastosowania (np. Boson Sampling)

e Symulatory

e Quantum annealer - wyzarzacze kwantowe, tworzone na potrzeby
rozwigzywania problemoéw optymalizacyjnych mapowanych bezposrednio

na kubity, bazujgce na poszukiwaniu minimum energetycznego

Najbardziej intensywne prace odbywajg sie w kierunku uniwersalnych
komputeréw kwantowych, czyli takich, ktére wspierajg peten zestaw
podstawowych operacji logicznych - bramek kwantowych - pozwalajgcy na
wykonanie dowolnego algorytmu. Komputery takie majg bardzo duzy potencjat
przetomowych zastosowan w przysztosci. Gtdwne przewidywane zastosowania
obejmujg usprawnienie rozwigzywania problemdw optymalizacyjnych, Monte
Carlo oraz machine learning, a takze generacje liczb losowych. Przy odpowiednio
duzej dostepnej ilosci kubitow, zaimplementowanej korekcji btedow,
odpowiedniej szybkosci wykonywania bramek oraz ,czasie zycia” procesora
przewiduje sie uzyskanie mozliwosci rozwigzywania probleméw niedostepnych
dla nawet najwiekszych istniejgcych obecnie superkomputeréw. Wsrod
najczesciej wymienianych obszaréw zastosowan znajdujg sie m.in. optymalizacja
procesu produkcji nawozoéw azotowych, wsparcie projektowania lepszych baterii,
materiatéw i lekow, a takze zastosowania w sektorze finansowym w optymalizacji
portfela i predykcjach finansowych. Warto tez pamieta¢ o mozliwym
zastosowaniu komputeréw kwantowych w tamaniu protokotéw bezpiecznej
komunikacji, np. RSA. W najblizszym czasie niedoskonate komputery kwantowe
bedg stuzy¢ zapewne jako narzedzie naukowe oraz platforma do rozwijania
nowych algorytmow obliczeniowych. Pomimo, ze ogtoszone zostato juz jakis czas
temu osiggniecie tzw. "quantum supremacy”, czyli przewagi komputera
kwantowego nad klasycznym (na 54 kubitowym procesorze Sycamore Google),
nie wykazano jeszcze zadnej przewagi komputeréw kwantowych w jakichkolwiek

praktycznie ,uzytecznych” zastosowaniach - komercyjnych badz naukowych...
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Niewykluczone, ze w najblizszej przysztosci najszybciej zastosowanie znajdg inne
typy procesorow kwantowych, zbudowane na potrzeby rozwigzywania tylko
konkretnego typu problemdw. Szczegdlnie obiecujgcym przyktadem sg
symulatory kwantowe, na ktorych strukturze prébuje sie odwzorowac
wiasciwosci kwantowe czgsteczek i lepiej zrozumiec efekty kwantowe. Takie
symulatory jako narzedzia badawcze kwantowego ,Swiata” mogg pomaoc w
rozwoju nowych materiatéw lub lekéw, a takze przyczyni¢ sie do postepu w

chemii, biologii i medycynie.

Jesli chodzi o rozwdj uniwersalnych komputeréw kwantowych, mozna
powiedzie(, ze jesteSmy na etapie pierwszych niedoskonatych prototypdw takich
urzgdzen, o bardzo ograniczonych mozliwosciach. Gtéwne problemy obecnych

komputeréw kwantowych sg nastepujace:

o Mata iloé¢ kubitéw - najwiekszym komercyjnie dostepnym procesorem (na
poczatku 2023) roku jest Eagle firmy IBM, bazujgcy na nadprzewodzgcych
kubitach, z 127 kubitami. Firma ta przewiduje osiggniecie ~1000 kubitéw w
2023 roku.

e Ograniczony czas koherencji kubitéw, co przy braku ,podrecznej” pamieci
kwantowej ogranicza dostepny czas wykonywania operacji na procesorze
kwantowym. Obecnie najdtuzszy czas koherencji liczony w setkach sekund
majg komputery bazujgce na sputapkowanych jonach. Procesory bazujgce
na nadprzewodzgcych kubitach majg czas koherencji rzedu 10-100
mikrosekund.

e Btedy - kazda operacja w procesorze kwantowym (przygotowanie stanow,
wykonanie bramki kwantowej, odczyt) obarczona jest zauwazalnym
btedem, typowo od jednego do kilku procent. Najlepszej ,jakosci” sg
obecnie bramki w komputerach bazujgcych na sputapkowanych jonach,

gdzie mozna uzyskac btedy na poziomie utamkdw procenta. Tymniemniej,
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wraz z dtugoscig algorytmu, btedy sie kumulujg, a obecne komputery
kwantowe sg jeszcze zbyt niedoskonate by méc wdrozy¢ na nich algorytmy

korekgji btedow.

Na obecnym etapie rozwoju komputeréw kwantowych o bardzo ograniczonych
mozliwos$ciach stosuje sie tzw. podejscie NISQ (Noisy Intermediate-Scale
Quantum Computing), ktére skupia sie na maksymalnym wykorzystaniu matych
procesorow (,Intermediate-Scale”: 50-100 kubitéw) bez korekcji bteddw (,Noisy”).
Podejscie to oparte jest o wykorzystanie krotkich algorytmow kwantowych (na
tyle krétkich, by btedy nie zniszczyty kompletnie wiarygodnosci koricowego
wyniku), dopasowanych do konkretnych zastosowan. Obiecujgcg Sciezkg rozwoju
sg algorytmy hybrydowe, w ktorych komputer kwantowy stosowany jest jako
koprocesor dla komputera klasycznego, a algorytm wykonywany jest w petli
~Sprzezenia zwrotnego” miedzy procesorem klasycznym a kwantowym. Pozwoli
to potencjalnie na wykorzystanie przewag komputera kwantowego tam, gdzie
jest to wykonalne przy uzyciu krotkich algorytmow, przy wsparciu komputera

klasycznego.

Aby zrozumie( lepiej, dlaczego budowa komputeréw kwantowych jest w praktyce
tak trudna, warto rozwazy¢ konkretny przyktad jednej z wiodgcych technologii
kubitoéw. Tutaj skupimy sie na komputerze kwantowym opartym na
sputapkowanych jonach. Kubity w takim komputerze bazujg na stanach
kwantowych jonow, ktére utrzymywane sg w prézni, w polu elektrycznym w
putapce jonowej (najczesciej stosowana jest putapka Paula). Zaletg takiego
wyboru kubitéw jest najdtuzszy osiggalny obecnie czas koherencji, niski poziom
btedéw w poréwnaniu do innych technologii oraz tatwo$¢é uzyskiwania stanéw
splatanych - w szczegdlnosci w komputerach tego typu mozna z reguty
wykonywa¢ bramki dwu- i wielokubitowe pomiedzy dowolnie wybranymi

kubitami, co jest niemozliwe w obecnych komputerach z kubitami
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nadprzewodzgcymi. Dodatkowg zaletg komputerdw opartych o sputapkowane
jony jest mozliwo$¢é wykorzystania niektérych technologii opracowanych na
potrzeby zegarow atomowych oraz mozliwa praca w temperaturze pokojowej.
Wadg tego podejscia technologicznego jest relatywnie dtugi (w poréwnaniu do
innych typéw procesoréw), mikrosekundowy czas wykonywania bramek czy
odczytu oraz koniecznos¢ wykorzystywania réznych typow komponentéw,
zaréwno elektronicznych, jak i optoelektronicznych i optycznych, przy budowie
procesora. Komercyjnie dostepne komputery kwantowe bazujgce na
sputapkowanych jonach oferowane sg m.in. przez lonQ (USA), 23 kubity,
Quantinuum (Honeywell + Cambridge Quantum, USA+UK), 20-kubitow, AQT
(Austria), 20-kubitow.

Komputer kwantowy bazujgcy na jonach, oprécz wspomnianej wczesniej putapki
jonowej w komorze prézniowej, wykorzystuje duzy zestaw laseréw stosowanych
w procesie chtodzenia i putapkowania jonéw, a takze w trakcie wykonywania
bramek kwantowych i odczytu stanu kubitéw. Do odczytu stanu kubitéw
dodatkowo potrzebne sg dedykowane detektory, najczesciej uzywana jest w tej
funkcji specjalistyczna kamera. W pracy komputera czesto stosuje sie rowniez
pole magnetyczne. Ciekawym i waznym do zrozumienia praktycznych wyzwan w
budowie komputeréw kwantowych aspektem jest to, ze komputer kwantowy
bazujacy na sputapkowanych jonach wymaga duzej ilosci zaawansowanej
klasycznej elektroniki do sterowania wszystkimi wymienionymi powyzej
elementami procesora kwantowego uraz do kontroli i utrzymywania
optymalnych warunkow pracy. Kontrola putapki jonowej, stabilizacja, modulacja i
kontrola laserdw, tworzenie i modyfikacja sekwencji impulséw laserowych,
odczytow kamery i zmiany parametréw putapki - wszystko to wykonywane jest
za pomocg, specjalistycznej elektroniki. W zwigzku z tak réznorodnymi

wymaganiami sprzetowymi, budowa komputeréw kwantowych jest ciekawym
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wyzwaniem inzynieryjnym. Gtdwne obecne wymagania wzgledem elektroniki dla

komputerdw bazujgcych na sputapkowanych jonach sg nastepujace:

e Szybka reakcja systemu kontrolnego (mikrosekundy)
e Precyzyjna synchronizacja czasu (nanosekundy)
o Niski poziom szuméw i zaktécer

e Obstuga duzej ilosci sygnatéw jednoczesnie.

W zwigzku ze zidentyfikowang potrzebg przeniesienia kontroli procesora
kwantowego na ultra-szybkie procesory FPGA oraz moduty obstugujgce liczne
sygnaty analogowe i cyfrowe, kilka lat temu powstat nadal rozwijajgcy sie otwarty
ekosystem sprzetowo-programistyczny Sinara / ARTIQ. Byt on inicjatywg duzej
grupy instytutow badawczych. Oprogramowanie opracowane zostato przez firmy
Quartiq i M-Labs, natomiast prawie wszystkie projekty elektroniki tego
ekosystemu wykonane byty w Polsce, przez inzynieréw z Politechniki

Warszawskiej oraz firmy Creotech Instruments S.A.

W najblizszej przysztosci czekajg nas kolejne liczne wyzwania zwigzane z budowg

coraz lepszych komputerow kwantowych. Niezbedna jest:

e Lepsza integracja elektroniki z procesorem kwantowym w celu skrocenia
czasu reakcji systemu kontroli kubitow

e Dla komputerdéw opartych na jonach - implementacja elementéw
elektroniki kontrolnej przy samej putapce jonowej, w prozni i - docelowo -
niskiej temperaturze

e Lepsze zrozumienie zrédet zaktdcert i maksymalna ich eliminacja

e Zwiekszenie ilosci kubitow - wdrozenie nowych rodzajow putapek

jonowych, skalowalna obstuga coraz wiekszej liczby sygnatow

Implementacja protokotow korekcji bteddw
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e Integracja komputerow kwantowych z klasycznymi superkomputerami
(algorytmy hybrydowe)

e Wdrozenie pamieci kwantowych.

Pomimo licznych wyzwan, istnieje ugruntowana koncepcja sciezki
technologicznej, ktéra powinna pozwoli¢ w najblizszych latach znaczaco
zwiekszy¢ liczbe kubitow w komputerach kwantowych i docelowo pozwoli¢ na
implementacje algorytmow korekcji btedéw. W programie naukowym Komisji
Europejskiej, w ramach tzw. Quantum Flagship, zaktada sie zbudowanie
procesora 100-kubitowego w 2025 roku, a nastepnie 1000-kubitowego do roku
2029. Warto wspomniec, ze w projekcie na budowe ,,duzego” komputera
kwantowego opartego na sputapkowanych jonach, od strony elektroniki
kontrolnej, bierze udziat polskie przedsiebiorstwo Creotech Instruments S.A. Na
gruncie polskim, w Poznaniu, w Poznanskim Centrum
Superkomputerowo-Sieciowym afiliowanym przy Instytucie Chemii
Bioorganicznej PAN, umieszczony zostanie w ramach programu EuroHPC JU
20-kubitowy komputer kwantowy i nastgpi jego integracja z lokalnym
superkomputerem. Z zasobdéw komputera kwantowego bedzie mozna
powszechnie korzysta¢ w celach naukowych, aby rozwija¢ umiejetnosci

postugiwania sie tymi nowymi maszynami oraz tworzy¢ nowe algorytmy.
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IBM Quantum Computing - przysztos¢,

mozliwosci, bezpieczenstwo

Autor: dr Piotr Biskupski
IBM

Swiat nowoczesnego przetwarzania danych bardzo mocno skupia sie w ostatnim
czasie na doniesieniach o budowie nowych komputeréw kwantowych, o
zwiekszeniu ich dostepnosci dla wszystkich chetnych. Jednakze zbudowanie
urzgdzenia, ktére bedzie potrafito uchwycic cate piekno fenomendéw mechaniki
kwantowej okazuje sie jednym z najtrudniejszych problemow naszych czaséw - a
wrecz wydaje sie niemozliwe. Nie powstrzymuje to jednak firm, ktérych celem
jest zmiana paradygmatu obliczeniowego i wprowadzenie komputerow
kwantowych do uzytku codziennego, tak wszyscy chcg zbudowacd najwiekszy
mozliwy superkomputer kwantowy. W przysztosci komputer ten pozwoli wypetnic
luke tam, gdzie klasyczne komputery nie sg w stanie osiggng¢ odpowiednie;
szybkosci przetwarzania, a przez to ograniczajg mozliwos¢ rozwoju
rewolucyjnego podejscia do obliczen w réznych gateziach przemystu

powstrzymujgc rewolucje w prowadzeniu biznesu.

Firma IBM niedawno ogtosita najnowszy plan rozwoju, ktéry przeniesie nas z
czasu zaszumionych, niewielkich urzadzen do systemow w ktorych bedziemy
wykorzystac potencjat drzemigcy w ponad milionie kubitow. Zespoty IBM
Research pracujg aktualnie nad procesorami skalowalnymi procesorami, w
ktorych w 2023 dostepne bedzie ponad tysigc nadprzewodnikowych qubitéw,
nazwa kodowa IBM Quantum Condor, ktory bedzie poczatkiem rewolucji

zwigzane z ze skalowaniem QPU.

Jednakze aby moc zbudowac jeszcze wieksze systemy (o wiele wieksze niz IBM
Quantum Condor nalezy zbudowac¢ najwiekszg komore chtodzacg na sSwiecie. Co

warto podkresli¢ systemy te bedg ogélnodostepne w ramach IBM Cloud czyli



maszyny te nadal bedzie mozna programowac przy uzyciu pakietu

oprogramowania IBM Quantum Experience oraz Qiskit.

Zespot IBM Quantum buduje kolejne kwantowe procesory, ktére wykorzystujg
fenomeny mechaniki kwantowej w ktérych reprezentujemy dane przy uzyciu
elektronicznych stanéw kwantowych sztucznych atomoéw znanych jako
nadprzewodnikowe kubity transmonowe, ktére sg potgczone i kontrolowane
przez sekwencje impulséw mikrofalowych. W wyniku oddziatywania z
zewnetrznym Swiatem qubity szybko tracg informacje o swoich stanach
kwantowych. Dlatego tez najwiekszym wyzwaniem stojgcym dzi$ przed zespotami
budujgcymi takie procesowy jest znalezienie sposobu sterowania duzymi
systemami tych qubitéw przez odpowiednio dtugi czas z jednoczesnym
ograniczeniem bteddéw. Pozwoli to w przysztosci uruchomic ztozone uktady

kwantowe wymagane przez przyszte aplikacje kwantowe.

IBM bada nadprzewodnikowe qubity od potowy lat 2000., zwiekszajgc czas
koherencji i zmniejszajac liczbe btedédw. Na poczatku 2010 roku uruchomiono
pierwsze urzgdzenia wielokanatowe. Ciggte udoskonalenia i postepy na kazdym
poziomie systemu od qubitow do kompilatora pozwolity nam na umieszczenie
pierwszego komputera kwantowego w chmurze w 2016 roku. Obecnie
utrzymujemy ponad dwadziescia cztery stabilne systemy w chmurze IBM Cloud
dostepne nie tylko dla naszych klientéw, ale rowniez dla ogétu. W ramach tych
systeméw mozliwe sg eksperymenty na 5-kwubitowych procesory IBM Quantum

Canary i 27-kwubitowych procesory IBM Quantum Falcon.

Co istotne niedawno na jednym z naszych uktadéw udato sie osiggnac
wystarczajgco dtugi uktad kwantowy, aby zadeklarowac kwantowy wolumen 64.
Udato sie to osiggnac dzieki wprowadzeniu ulepszen kompilatora i

udoskonaleniu kalibracji bramek przy jednoczesnej redukcji szumow
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Roéwnolegle do naszych wysitkbw zmierzajgcych do ulepszenia dostepnych w
chmurze IBM urzadzen, firma IBM skupia sie na stworzeniu coraz wiekszych
skalowalnych urzadzen. W tym miesigcu cztonkowie sieci IBM Quantum Network
zostali zaskoczeni, gdyz po cichu udostepniliSmy nasz 65-qubitowy procesor IBM
Quantum Hummingbird. Urzgdzenie to posiada funkcje multipleksowania
odczytu 8:1, co oznacza, ze tgczymy sygnaty odczytowe z oSmiu qubitéow w jeden,
zmniejszajgc catkowitg ilos¢ okablowania i komponentéw potrzebnych do
odczytu i poprawiajgc naszg zdolnos¢ do skalowania, zachowujgc jednoczesnie
wszystkie wysokowydajne funkcje z procesoréw generacji Falcon. Znacznie
skrociliSmy czas opdznienia przetwarzania sygnatu w powigzanym systemie
sterowania w ramach przygotowan do nadchodzgcych mozliwosci systemu
sprzezenia zwrotnego i zasilania, gdzie bedziemy w stanie kontrolowac qubity w

oparciu o klasyczne warunki podczas pracy uktadu kwantowego.

Jak juz zostato to niedawno ogtoszone w przysztym roku zadebiutujemy naszym
127-kubitowym procesorem IBM Quantum Eagle. Eagle posiada kilka ulepszen,
ktore majg na celu przekroczenie 100-qubitowej granicy. Co najwazniejsze nie
jest to tylko osiggniecie tej liczby kubitéw ale réwniez kolejne techniczne zmiany
majgce na celu zwiekszenie gestosci sygnatdw a co za tym idzie zwiekszenie

upakowania uktadu z jednoczesnym zmniejszeniem ilosci bteddw.

Zasady projektowania ustalone dla mniejszych procesoréw kwantowych firmy
IBM sg bazg dla zaprojektowanego systemu ktérego dostepnosc planuje sie na
2022 rok. Nazwa kodowa systemu brzmi IBM Quantum Osprey 433-qubit. System
bedzie wykorzystywat ulepszony system chtodzenia, oraz architekture bazujgca

na ograniczeniu btedéw wynikajgcych ze zbyt duzej ilosci kubitéw.
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W 2023 roku planowany jest debiut systemu zbudowanego z 1,121-kubitdw,
procesorem IBM Quantum Condor. Wedtug mnie Condor bedzie punktem
zwrotnym w QC i potencjalnie moze prowadzi¢ do osiggniecia przewagi
obliczeniowej Quantum Advantages - i niektére problemy bedziemy mogli
rozwigzac wydajniej na komputerze kwantowym niz na najlepszych

superkomputerach na Swiecie.

Ciekawostka :

W tym roku zespét IBM uruchomit superchtodziarke o wielkosci okoto 3x2 metry
o nazwie kodowej "Goldeneye", czyli wielokrotnie wiekszg niz jakakolwiek
obecnie dostepna na rynku. Zespét IBM Research zaprojektowat te chtodziarke z
myslg o systemie z ponad milionem kubitéw pozwalajgcym na intranetowe
potgczenie z innymi procesorami i stworzenie klastra obliczeniowego, ktéry

pozwoli zmieni¢ catkowicie nasze podejscie do obliczen.

Sama mapa drogowa i osiggniecie w 2023 roku ponad 1000 qubitéw jest bardzo
ambitna, uznano jednak, ze nie tylko zwiekszanie ilosci kubitéow pozwoli¢ moze
na osiggniecie przewagi obliczeniowej, dlatego warto zauwazyc pie¢ elementéw

ktore pozwoli¢ moga na tak dynamiczne zwiekszenie mocy.
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Upubliczniajgc swojg mape drogowg, IBM zobowigzuje sie do spetnienia szeregu
agresywnych benchmarkow, ktére pomogg firmie utrzymac pozycje lidera w
dziedzinie obliczert kwantowych i wprowadzi¢ klientéw na droge do

przetomowych osiggniec.

IBM Quantum Safe Cryptography - CRYSTALS

Jako pionier technologiczny IBM Research, firma oferuje wsparcie
kryptografii odpornej na ataki z wykorzystaniem technologii kwantowej. Co
najwazniejsze jest to ogélnodostepne w ramach chmury obliczeniowej, ktora
pozwala na zarzadzanie kluczami i transakcjami aplikacjach w IBM Cloud®.
Pokazuje to najbardziej holistyczne w branzy podejscie do zabezpieczania danych
za pomocg opracowanych w ramach IBM Research algorytméw kryptografii
kwantowej Cryptographic Suite for Algebraic Lattices" (CRYSTALS), ktéry
obejmuje dwa prymitywy kryptograficzne: Kyber, bezpieczny mechanizm
enkapsulacji klucza (KEM) IND-CCAZ2; oraz Dilithium, silnie bezpieczny algorytm
podpisu cyfrowego EUF-CMA. Oba algorytmy sg oparte na trudnych problemach
na kratach modutowych, sg zaprojektowane tak, aby wytrzymac ataki
przeprowadzane z wykorzystaniem komputerow kwantowych i zostaty zgtoszone

do projektu NIST dotyczgcego kryptografii postkwantowe;.

Nowe mozliwosci obejmuja:

e Wsparcie dla kryptografii bezpiecznej kwantowo: Dzieki
wykorzystaniu otwartych standardow i technologii open source
ustuga ta udoskonala standardy wykorzystywane do przesytania

danych miedzy przedsiebiorstwem a chmurg, pomagajac
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zabezpieczy¢ dane dzieki zastosowaniu algorytm bezpiecznego
kwantowo.

e Rozszerzone ustugi IBM Cloud Hyper Protect Crypto: Dostepne sg
nowe mozliwosci zwiekszania prywatnosci danych w aplikacjach
chmurowych, w ktérych dane przesytane przez sie¢ do aplikacji
chmurowych oraz wrazliwe elementy danych, takie jak numery kart
kredytowych, sg przechowywane w bazie danych, ktéra moze byc
szyfrowana na poziomie aplikacji - wspierane przez najwyzszy w
branzy poziom ochrony szyfrowania kluczy kryptograficznych z
mozliwoscig "Keep Your Own Key" (KYOK).

e Szyfrowanie Homomorficzne - FHE to nowa i zaawansowana
technologia szyfrowania, ktéra pozwala na zachowanie poufnosci
danych nawet podczas ich przetwarzania, potencjalnie wypetniajgc
te krytyczng luke w obecnie stosowanych rozwigzaniach

chmurowych.

Zwiekszajgc swoje zaangazowanie w kwestie bezpieczenstwa i zgodnosci, IBM
kontynuuje wspotprace z partnerami branzowymi w celu osiggniecia dalszych
krokdéw w inicjatywach standaryzacyjnych. Na przyktad najlepsze praktyki w
zakresie bezpieczenistwa w chmurze IBM sg obecnie dostepne jako wzorzec
Center for Internet Security (CIS) Foundations dla IBM Cloud, a kryptografowie z
IBM Research majg kluczowy wktad w algorytmy QSC, ktore znalazty sie na

kroétkiej liscie w Narodowym Instytucie Standarddéw i Technologii (NIST).
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