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Jan Nowak
Prezes Urzedu Ochrony Danych Osobowych

Szanowni Panstwo,

oddajemy w Wasze rece trzecig czes¢ publikacji ,Zadania administratoréw i inspektoréw
ochrony danych w kontekscie bezpiecznego przetwarzania danych osobowych” powstata

po przeprowadzeniu badania ,,Ochrona danych osobowych w 2022 r.” pod patronatem Urzedu
Ochrony Danych Osobowych.

Na podstawie informacji zgromadzonych w poprzednich dwéch czesciach raportéw juz
wiemy jak spoteczenstwo rozumie ochrone danych osobowych, definiuje zasady ochrony
danych osobowych czy potrafi przewidzie¢ konsekwencje swojego zachowania w przypadku

nadmiernego udostepniania danych osobowych.

Niniejsza publikacja nawigzuje natomiast do jakze waznej roli administratoréw oraz
inspektoréw ochrony danych, jaka jest budowanie swiadomosci i ksztattowanie odpowiednich
postaw Polakéw. Wskazuje rowniez jakie sg oczekiwania spoteczenstwa wzgledem tych
podmiotéw. Otdéz ponad 60 proc. ankietowanych oczekuje od administratoréw rzetelnej
informacji, ktérg nalezy spetni¢ nie tylko w ramach tzw. obowiazku informacyjnego, ale przede
wszystkim w przypadku wystapienia naruszenia ochrony danych osobowych. Ankietowani
chcieliby uzyska¢ od administratoréw informacji na temat skutkdéw naruszenia oraz

rekomendacji dziatan, ktére powinni podjac.

Ostatnia czes¢ raportu prezentuje takze spostrzezenia badanych na temat przepiséw

o ochronie danych osobowych w miejscu pracy. W tym zakresie uzyskane odpowiedzi nie
napawajg optymizmem. Prawie 1/3 0s6b pracujgcych zawodowo nie zna zasad ochrony
danych osobowych obowigzujacych w miejscu pracy. Ponadto blisko 2/3 ankietowanych
zapewnia, ze szkolenia na temat bezpieczenstwa danych osobowych nie sg przeprowadzane

regularnie.

Wszystkie te dane statystyczne Swiadcza o tym, ze musimy jeszcze wiekszg uwage przyktadad
do edukacji catego spoteczenstwa, a zwtaszcza pracownikdw, inspektoréw ochrony danych
oraz administratoréw. Postawa kazdego z nas ma wptyw na budowanie bezpiecznego

i kompletnego systemu ochrony danych osobowych.

Zapraszam Panstwa do lektury.
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Prezes Zarzadu Krajowego Rejestru Diugéw Biura Informacji Gospodarczej SA

Szanowni Panstwo,

chciatbym serdecznie zaprosi¢ do lektury trzeciej odstony raportu na podstawie badania
»,Ochrona danych osobowych w Polsce w 2022 r.", ktéry przygotowalismy wspdlnie

z ekspertami serwisu ChronPESEL.pl pod patronatem Urzedu Ochrony Danych Osobowych.
Poprzednie publikacje dotyczyly tego, jaki jest nasz jako spoteczenstwa stan wiedzy na temat
bezpieczenstwa danych, czy wiemy, jak unikna¢ aktualnych zagrozen oraz jak radzimy sobie

w starciu z oszustami wytudzajacymi dane osobowe.

Najnowszy raport poswieciliSmy roli, jaka w procesie budowania $wiadomosci

i bezpieczenstwa odgrywajg administratorzy i inspektorzy danych osobowych. Jak wynika
bowiem z przeprowadzonego badania, blisko 70 proc. Polakéw nie wie, kto jest
odpowiedzialny za przetwarzanie danych, zwtaszcza w sytuacjach kryzysowych, takich jak
wyciek wrazliwych informacji. Co trzeci z nas uwaza z kolei, ze z konsekwencjami takich

zdarzen powinien radzi¢ sobie sam poszkodowany.

Z tego wynika, ze w zakresie edukacji musimy jeszcze wykonaé bardzo duzg prace.

Jedna z wazniejszych przestrzeni takich dziatarh powinno by¢ miejsce pracy. Dlatego w raporcie
zZwracamy uwage na role, jaka w tym procesie maja do odegrania administratorzy i inspektorzy
danych osobowych. Publikacja zawiera szereg komentarzy ekspertéw, ktérzy przyblizaja te
zagadnienia i udzielajg konkretnych wskazéwek, ktérych stosowanie pomoze w zwiekszeniu

Swiadomosci spoteczenstwa.

Wierze, ze najnowszy raport bedzie kolejnym krokiem na drodze do wiekszego rozumienia

naszych zadan i obowigzkdw, ktére budujg ogdlne bezpieczenstwo danych osobowych.

Zapraszam do lektury.
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O badaniu

Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Dtugéw pod patronatem
Urzedu Ochrony Danych Osobowych zostato przeprowadzone w | potowie 2022 roku metoda
CAWI na reprezentatywnej grupie 1010 respondentéw przez IMAS International.

Najwazniejsze whnioski

70%

Blisko 70 proc. Polakéw (68,8 proc.) nie wie,
kto powinien sie zajgé neutralizacja

skutkéw wycieku danych osobowych.

i

Ankietowani wskazuja, ze w przypadku
wycieku danych, w pierwszej kolejnosci
sprawa powinny sie zajgé¢ organy scigania
(69,2 proc.), administrator, u ktérego doszto
do naruszenia ochrony danych osobowych
(60 proc.) oraz Urzad Ochrony Danych
Osobowych (56,2 proc.).

34,9%

Co trzeci badany (34,9 proc.) uwaza,
ze z negatywnymi skutkami
wycieku danych powinna sobie

radzi¢ osoba poszkodowana.

51%

Tylko niewiele ponad potowa
pracujacych (51 proc.) wie, w jaki sposéb
pracodawca zabezpiecza ich dane
osobowe, a troche ponad 60 proc.
wiedziatoby, komu nalezy zgtosi¢
incydent zwigzany z bezpieczenstwem

danych.
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Wyciek danych osobowych - obowigzki administratora

Role administratora definiuje art. 4 pkt 7 ogdélnego rozporzadzenia o ochronie danych
(RODO), zgodnie z ktérym jest nim ,,osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych”.

Dla ustalenia, czy dany podmiot mozna uznac¢ za administratora istotna bedzie jego

samodzielnos$¢ w podejmowaniu decyzji o celach i sposobach przetwarzania danych.

Ogodlne rozporzadzenie o ochronie danych osobowych (RODO) to unijny akt prawny, ktéry
obowigzuje w sposéb bezposredni we wszystkich panstwa Unii Europejskie;j.
Rozporzadzenie okresla prawa kazdego z nas i obowigzki administratoréw, czyli

podmiotéw, ktére decyduja o celach i sposobach przetwarzania danych.

Przepisy RODO zapewniajg kazdemu z nas wiekszg kontrole nad naszymi danymi
osobowymi, m.in. rozszerzajac zakres obowigzkéw informacyjnych i zobowigzujac
administratoréw, by komunikowali sie z nami w zwiezty, tatwo dostepny i zrozumiaty
sposob. Na mocy RODO zyskalismy tatwiejszy dostep do witasnych danych oraz prawo do
przenoszenia danych osobowych miedzy ustugodawcami. Mamy tez prawo, by wszystkie
sprawy dotyczgce ochrony naszych danych kierowac¢ do krajowego organu ochrony danych,

nawet gdy s3 one przetwarzane w innym panstwie.

RODO dotyczy niemalze wszystkich, bo odnosi sie do podmiotéw, ktére przetwarzajg dane
osobowe w zwigzku z dziatalnoscia zarobkowa, zawodowa, realizacjg zadan publicznych
badz celéw statutowych. Jego przepisy musza wiec stosowac m.in. wszystkie urzedy,
placéwki oswiaty, stuzby zdrowia, przedsiebiorcy (takze ci najmniejsi, prowadzacy np. mate

zaktady fryzjerskie czy kosmetyczne), a takze e-ustugodawcy.

Unijne przepisy muszg by¢ stosowane réwniez przez przedsiebiorstwa dziatajace poza UE,
ktére oferuja towary lub ustugi obywatelom lub mieszkancom panstw unijnych lub ktére
monitorujg ich zachowania online. Zatem jesli np. portal internetowy prowadzi podmiot

z USA, ale z jego ustug korzystajg obywatele lub mieszkancy panstw UE, to w swojej
dziatalnosci musi on przestrzegac unijnych zasad zwigzanych z przetwarzaniem danych

osobowych uzytkownikoéw.

Administratorzy powinni uwzgledni¢ tzw. zasade przejrzystosci, ktdra jest stosowana na
wszystkich etapach komunikowania sie z osobag, ktérej dane sg przetwarzane. Przesadza ona,
ze wszelkie informacje i wszelkie komunikaty zwigzane z przetwarzaniem danych osobowych
maja byc¢ zwiezte, przejrzyste i zrozumiate oraz sformutowane jasnym i prostym jezykiem.

Maja tez byc¢ tatwo dostepne.
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Administratorzy, dopetniajac tzw. obowigzku informacyjnego, musza podac swojg nazwe,
adres, cel i podstawe prawna przetwarzania danych osobowych. Administratorzy musza
informowac réwniez m.in. o okresie, przez ktéry dane osobowe beda przetwarzane
(retencja danych), o ewentualnym fakcie profilowania i jego konsekwencjach czy tez

o danych kontaktowych inspektora ochrony danych, jesli zostat on wyznaczony.

Zasada przejrzystosci sprzyja m.in. odpowiedzialnemu i uczciwemu podejsciu do
wykorzystywania danych osobowych. Wskazywata, ze jest to odpowiedz na oczekiwania
0sob fizycznych, ktére chca zrozumiatych zasad postepowania z ich danymi oraz poczucia
kontroli nad nimi. Wspomniana zasada stuzy budowaniu trwatych, bo opartych na
wzajemnym zaufaniu, relacji miedzy administratorami a osobami, ktérych dane dotycza,

ale takze pozyskiwaniu lojalnosci i otwartosci tych oséb.

Wazne, aby administrator dziatat w taki sposéb réwniez w przypadku komunikatéw
o naruszeniu ochrony danych osobowych, ktéry powinien dotrze¢ do wszystkich oséb

fizycznych, na ktére dane naruszenie wywiera wptyw.

Tymczasem, jak wynika z przeprowadzonego badania, zaledwie co trzeci Polak wie,
kto w przypadku wycieku danych powinien sie zajg¢ neutralizacjg jego negatywnych
skutkow. Pozostali ankietowani deklaruja, ze nie wiedzga, na kim spoczywa

ta odpowiedzialnosé.

Najczesciej twierdzaco na to pytanie odpowiadaty osoby w wieku 18-34 lata. Nadal byto to
jednak zaledwie miedzy 35,5 a 37 proc. badanych. Najwiecej watpliwosci w tym zakresie
zadeklarowali ankietowani miedzy 35 a 44 r.z. oraz seniorzy majacy powyzej 65 lat.

W tych grupach odsetek niewiedzacych wyniést okoto 75 proc.

Wykres 1

Czy wiesz, kto w momencie wycieku, powinien sie
zaja¢ neutralizacja jego negatywnych skutkéw?

‘ Nie wiem/trudno

powiedziec¢
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Ankietowani, ktoérzy zadeklarowali, ze wiedza, kto powinien sie zaja¢ neutralizacja
negatywnych skutkéw wycieku danych najczesciej wskazywali stuzby $cigania (np. policje
czy prokurature) oraz firme lub instytucje, ktéra przetwarzata dane osobowe. Tak widziato
to odpowiednio 69 proc. i 60 proc. badanych. Dalej na liscie podmiotéw, ktére powinny
zmierzyc¢ sie ze skutkami wycieku danych ankietowani umiescili Urzad Ochrony Danych
Osobowych (ponad 56 proc. wskazan) oraz inspektora ochrony danych z instytucji, w ktérej

doszto do naruszenia (ponad 44 proc.).

Za niepokojace nalezy jednak uzna¢ prawie 35 proc. odpowiedzi, w ktérych ankietowani
uznali, ze ze skutkami wycieku powinni sobie radzi¢ sami poszkodowani. | to w wsréd
badanych, ktérzy wczesniej deklarowali, ze potrafig wskazaé¢ odpowiedzialnego za te
dziatania. Moze to swiadczy¢ o tym, ze spora grupa oséb moze w takiej sytuacji poczuc sie

pozostawiona sama sobie.

Wséréd ankietowanych w wieku 55-64 lata ten odsetek wynidst ponad 45 proc.
Zdecydowanie rzadziej w ten sposdéb odpowiadali mtodzi w wieku 18-24 lata (27,3 proc.)
oraz 25-34 lata (20 proc.).

Wykres 2

Kto, w momencie wycieku danych, powinien zajac¢ sie
neutralizacjg jego negatywnych skutkow?

Stuzby scigania, np. policja czy prokuratura 69,

Firma lub instytucja, ktéra jest administratorem, 60%

u ktérego doszto do wycieku
UODO 56,2%

10D firmy lub instytucji, ktéra jest
44,4%

administratorem, u ktérego doszto do naruszenia

Osoba, ktérej dane wyciekty 34,9%
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@ Wykres 3

Kto uwaza, ze w przypadku wycieku danych
neutralizacjg jego negatywnych efektéw powinien
sie zajg¢ sam poszkodowany

18-24
lata ®

35-44
lata ®

!
i‘ ata . ®
!

w 45-54
lata
‘
@
55-64
lata )
45,3%

]
65-74
38,2%
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Z przeprowadzonego przez serwis ChronPESEL.pl i KRD pod patronatem UODO badania wynika,
ze poszkodowani od podmiotu odpowiedzialnego za wyciek ich danych osobowych oczekuja
przede wszystkim informacji - chca jak najszybciej potwierdzi¢, ze doszto do naruszenia ochrony
danych osobowych (ponad 63 proc. ankietowanych) oraz jakie dane doktadnie ono objeto (prawie
60 proc.). Dodatkowo chetnie ustyszeliby lub przeczytali, co administrator zrobit, ze uniknac¢

w przysztosci podobnych sytuacji (blisko 57 proc.), a takze do kogo mogty trafi¢ dane, ktére

wyciekty (ponad 53 proc.).

Ponad potowa badanych oczekuje takze wsparcia prawnego (53 proc.) lub pokrycia jego kosztéw
oraz wydatkéw, ktére beda zwigzane z konsekwencjami naruszenia (52 proc.). Ankietowani
chcieliby takze dowiedzie¢ sie od administratora, jakie moga by¢ skutki takiej sytuacji oraz
rekomendacji dziatan, ktére powinni podja¢ (48 proc.), zeby zminimalizowa¢ skutki wycieku

(ponad 44 proc.).

Prawie 40 proc. badanych uwaza, ze odpowiedzialny za wyciek danych osobowych powinien
udzieli¢ poszkodowanym rekompensaty finansowej za poniesione straty lub rabatu na wtasne

ustugi.

Wykres 4

Jakiego rodzaju dziatan oczekujesz od podmiotu
odpowiedzialnego za wyciek Twoich danych

osobowych?
Informacji, ze doszto do naruszenia ochrony danych 63,4%
Informacji, jakie doktadnie dane wyciekty 59,6%

Wdrozenia dziatan zmniejszajacych ryzyko ponownego

wycieku danych 56,6%

Informacji, do kogo trafity Twoje dane 53,2%

Wsparcia prawnego 52,9%

Pokrycia kosztoéw wsparcia prawnego i ewentualnych 51.9%
konsekwencji wycieku ‘

Informacji o mozliwych skutkach wycieku 48,1%

Rekomendacji dziatan, ktére powinienes podjac, zeby
s : p ; p 44,4%

zminimalizowac skutki wycieku

Przyznania rekompensaty, np. rekompensaty finansowej,

rabatu na ustugi firmy

39,3%
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Wyciek danych osobowych - obowigzki administratora

Administrator wdraza srodki techniczne i organizacyjne, zapewniajagce odpowiedni stopien
bezpieczenstwa. Na podstawie art. 24 RODO administrator jest zobowigzany uwzgledniac:
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, i odpowiednio do nich
dobiera¢ oraz wdrazac srodki techniczne i organizacyjne tak, aby przetwarzanie odbywato sie
zgodnie z rozporzadzeniem i méc to wykazaé. Srodki te powinny byé w razie potrzeby
poddawane przegladom i uaktualniane. Ponadto zaréwno przy okreslaniu ilosci zbieranych
danych osobowych, jak i zakresu ich przetwarzania, okresu przechowywania, dostepnosci oraz
sposobdéw przetwarzania konieczne jest stosowanie mechanizmoéw takich jak zapewnienie
ochrony danych osobowych na etapie projektowania oraz domyslinej ochrony danych
(wprivacy by design” oraz ,,privacy by default”), zaréwno przed przystapieniem do

przetwarzania danych, jak i w czasie prowadzonego przetwarzania (art. 25 RODO).

Administrator musi sie liczy¢ takze z odpowiedzialnoscig odszkodowawczg, o ktérej mowa

w art. 82 RODO. Zgodnie z tym przepisem, kazda osoba, ktéra poniosta szkode majatkowa
lub niemajatkowa spowodowana naruszeniem przepiséw RODO, bedzie miata prawo
dochodzi¢ od administratora lub podmiotu przetwarzajgcego odszkodowania. Jesli nie dojda

do porozumienia, wéwczas sprawa trafi do sadu cywilnego.

Zdaniem eksperta

Jacek Mtotkiewicz
Z dyrektor Departamentu Kontroli i Naruszen, UODO

W kazdej sytuacji administrator powinien pamietac, ze dane osobowe musz3a by¢
przez niego przetwarzane w sposéb zapewniajacy bezpieczenstwo tych danych za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych. Administrator, ustalajac te
Srodki, powinien uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze,
zagrozenia wynikajace z przetwarzania, a takze stan wiedzy technicznej oraz koszt
wdrazania danego rozwigzania. Zastosowane przez administratora srodki powinny by¢
poddawane przegladom i aktualizaciji.

Zatem ustalenie odpowiednich srodkéw technicznych i organizacyjnych jest procesem
dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie poziomu ryzyka, jakie wigze
sie z przetwarzaniem danych osobowych, a nastepnie administrator ustala, jakie srodki
techniczne i organizacyjne beda odpowiednie, aby zapewnié¢ stopien bezpieczenstwa

odpowiadajacy temu ryzyku.

»,Zadania administratoréw i inspektoréw ochrony danych w kontekscie bezpiecznego
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Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL/PL

Niestety z konsekwencjami wycieku danych w postaci np. zobowigzan finansowych
zaciggnietych na nasze nazwisko, mozemy sie mierzy¢ na diugo po zaistnieniu incydentu.
Dlatego bardzo wazne jest, zeby jak najszybciej ustali¢, jakie doktadnie dane wyciekty i kiedy. W
takich sytuacjach czas reakcji ma bowiem ogromne znaczenie. Catg sprawe utrudnia réwniez
fakt, ze bezpieczenstwo baz danych, nie zalezy od nas, a od podmiotéw, ktére nimi zarzadzaja.
Dlatego istotne jest takze to, zeby wiedzie¢, do kogo sie zgtosic¢ i jakie dziatania nalezy podjac.
Przyktadowo, jesli wéréd informacji, ktére wyciekty znalazty sie takze dane osobowe, np. numer
PESEL, nalezy jak najszybciej sprawdzié, czy ktos nie prébowat ich juz wykorzystaé. Warto
pomyslec¢ takze nad uruchomieniem monitoringu aktywnosci kredytowej naszego numeru
PESEL, dzieki temu dowiemy, jesli w przysztosci kto$ bedzie chciat wytudzi¢ na niego pozyczke
lub inne zobowigzanie finansowe.

Inspektor ochrony danych i jego rola

Jak wynika z przepiséw RODO, na administratorach cigzy obowigzek starannego
i przemyslanego wyboru osoby, ktérg wyznaczy do petnienia roli inspektora ochrony danych

(10D) w swojej firmie badz instytuciji.

Kto moze, a kto musi wyznaczy¢ 10D na podstawie RODO?

RODO w art. 37 ust 1 RODO przewiduje obowigzek wyznaczenia inspektora przez

administratoréw i podmiotdéw przetwarzajgcych wéwczas, gdy:

1. Przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie

Sprawowania przez nie wymiaru sprawiedliwosci.

2. Gtéwna dziatalno$é administratora lub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele wymagaja

regularnego i systematycznego monitorowania oséb, ktérych dane dotycza na duza skale.

3. Gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duza skale szczegdélnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1 RODO oraz danych osobowych dotyczacych wyrokéw skazujacych i czynéw

zabronionych, o ktérych mowa w art. 10 RODO.
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Zgodnie z art. 37 ust. 6 RODO inspektorem ochrony danych moze zosta¢ zaréwno pracownik
administratora lub podmiotu przetwarzajacego, jak i osoba spoza grona pracownikéw ww.
podmiotéw (outsourcing).

Rozporzadzenie precyzuje takze zadania inspektora.

Jakie zadania ma IOD?
Do zadan inspektora ochrony danych zgodnie z art. art. 39 ust. 1 oraz 38 ust. 4 RODO naleza:

1. Informowanie administratora, podmiotu przetwarzajgcego oraz pracownikoéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO
oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im

w tej sprawie.

2. Monitorowanie przestrzegania RODO, innych przepiséw UE lub paistw cztonkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego

w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajace swiadomosé, szkolenia personelu uczestniczacego w operacjach

przetwarzania oraz powigzane z tym audyty.

3. Udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO.
4. Wspoétpraca z Prezesem Urzedu Ochrony Danych Osobowych.

5. Petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach

prowadzenie konsultacji we wszelkich innych sprawach.
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Rola inspektora ochrony danych jest kluczowa dla zbudowania skutecznego systemu ochrony
danych osobowych danego podmiotu. Zadaniem IOD jest nie tylko wspieranie administratora
w takim zorganizowaniu proceséw przetwarzania danych osobowych, aby dane te byty
nalezycie chronione, ale takze state monitorowanie, czy dana organizacja dziata zgodnie

z prawem. Ponadto inspektor moze podejmowac dziatania zwiekszajace swiadomosé
pracownikéw co do zasad ochrony danych osobowych. Jego zadaniem jest takze udzielanie
informacji osobom, ktérych dane dotycza. Taka role IOD petni w odniesieniu do organu

nadzorczego, z ktérym ma sie kontaktowac we wszystkich mozliwych sprawach.

Zdaniem eksperta

Monika Krasinska
dyrektor Departamentu Orzecznictwa i Legislacji, UODO

Cho¢ za przetwarzanie danych osobowych zgodnie z RODO odpowiedzialny jest
administrator, czyli podmiot, ktéry decyduje o celach i sposobach przetwarzania danych,
to w realizacji zwigzanych z tym zadan wspiera¢ go moze — a w niektérych przypadkach,
jak np. w sektorze publicznym, wrecz musi — specjalista, jakim jest inspektor ochrony danych (IOD).
IOD z jednej strony ma doradza¢ administratorowi, jak prawidtowo zorganizowa¢
i realizowa¢ procesy przetwarzania danych osobowych, z drugiej zas monitorowac
i weryfikowadé, czy wynikajgce z RODO obowiazki sg prawidtowo wykonywane. Jego rolg jest takze
podejmowanie dziatan zwiekszajacych swiadomosé w zakresie ochrony danych osobowych, w tym
szkolenie personelu uczestniczacego w operacjach przetwarzania.
Waznym zadaniem IOD jest tez petnienie roli punktu kontaktowego, czyli posrednika miedzy
administratorem lub podmiotem przetwarzajgcym a osobami, ktérych dane dotycza, oraz miedzy
administratorem lub podmiotem przetwarzajagcym a organem nadzorczym.
Co istotne, IOD nie moze by¢ osobg, ktéra wyrecza administratora w realizacji nalezacych
do niego zadan. Mogtoby to bowiem prowadzi¢ do powstania konfliktu intereséw, co stanowitoby
naruszenie przepisow RODO.
Warto tez podkresli¢, ze IOD nie jest osoba, ktdéra jako jedyna w organizacji ma odpowiadac¢
za wtasciwg ochrone danych osobowych. Powinni dbac¢ o nig wszyscy, ktdrzy s3 zaangazowani

W procesy przetwarzania danych, zwtaszcza zas kierownictwo.
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Ochrona danych osobowych w miejscu pracy

Przeprowadzone badanie dotyczyto takze znajomosci procedur dotyczacych ochrony danych
osobowych w miejscu pracy. Zapytani o to pracujacy (blisko 39 proc. wszystkich ankietowanych)
w wiekszosci (prawie 69 proc.) odpowiedzieli twierdzaco. Na co nalezy zwréci¢ uwage? Prawie 1/3
pracujacych zawodowo oséb nie zna zasad ochrony danych osobowych obowigzujacych w ich

miejscach pracy.

Wykres 5

Czy znasz zasady ochrony danych osobowych
obowigzujgce w Twoim miejscu pracy?

. Nie pracuje zawodowo

Wykres 6

Osoby pracujgce zawodowo
Czy znasz zasady ochrony danych osobowych
obowiazujace w Twoim miejscu pracy?
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Podczas badania zapytano pracownikéw o to, czy wiedzg, w jaki sposéb pracodawca zabezpiecza
ich dane osobowe. Twierdzaco odpowiedziata bowiem zaledwie niewiele ponad potowa z nich
(51 proc.). Najwyzszy poziom $wiadomosci na ten temat ponownie prezentujg ludzie mtodzi,

w wieku 18-24 lata — 67,7 proc. Nastepnie deklarowany stan wiedzy obniza sie wraz ze wzrostem
wieku ankietowanych. Jak wynika z przeprowadzonego badania, powyzej 35 r.z. wiecej jest oséb,

ktére nie wie, jak pracodawca chroni ich dane osobowe.

Wykres 7

Czy wiesz, w jaki sposéb pracodawca zabezpiecza Twoje
dane osobowe?

Wiecej ankietowanych pracownikéw wie z kolei, do kogo u pracodawcy powinno sie zgtosi¢ incydent
zwigzany z bezpieczenistwem danych osobowych, np. wyciek danych. Na to pytanie twierdzaco
odpowiedziato ponad 60 proc. ankietowanych. Najlepiej przygotowane do takich sytuacji s osoby
w wieku 18-34 lata - od 64,5 proc. do 66,7 proc. Najgorzej badani w grupie 35-44 lata — niewiele

ponad potowa (ponad 52 proc.) wie, komu w pracy powinna zgtosi¢ takie incydenty.

Wykres 8

Czy wiesz, do kogo w firmie powinienes sie zgtosi¢ w przypadku wycieku
danych/incydentu zwigzanego z bezpieczenstwem danych osobowych?
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Taki stan deklarowanej wiedzy nie musi wynika¢ wytacznie z zaniechan po stronie pracodawcy.
Trudno jednak zachowaé optymizm, jesli blisko 2/3 ankietowanych zapewnia, ze szkolenia na
temat bezpieczenstwa danych osobowych nie sg organizowane regularnie. Za wyjatkiem
najmtodszej grupy respondentéw, podobny odsetek wystepuje w kazdej grupie wiekowej, dlatego

nie mozna zatozy¢, ze ponizsze odpowiedzi wynikaja jedynie z ignorancji pracownikéw.

Przyktadami naruszen wystepujacych na skutek niewtasciwego postepowania pracownika sa:
wysytanie poczty elektronicznej do wielu adresatéw, udostepnienie adresatowi korespondencji
danych innej osoby poprzez nieprawidiowe zaadresowanie badz spakowanie przesytki (zaréwno
tej tradycyjnej, jak i wysytanej droga elektroniczng), pomytka w adresie e-mail adresata z powodu
jego btednego wpisania w momencie wysytki lub wprowadzenia niewtasciwych danych do sytemu
informatycznego (np. wprowadzenie na koncie klienta adresu e-mail/adresu korespondencyjnego
innego klienta), czy udostepnienie osobie nieuprawnionej danych w formie papierowej lub
elektronicznej. Do naruszen moze réwniez dojsé w skutek: omytkowo zaksiegowanych przelewoéw,
wydawania dokumentéw (np. formularzy) zawierajacych dane osobowe innych oséb czy braku

uprawnien oséb zgtaszajacych sie z wnioskiem o udostepnienie dokumentéw czy danych.

W dziatalnos$ci administratoréw zdarzy¢ sie moze réwniez zniszczenie, kradziez dokumentacji badz
niezabezpieczonych (niezaszyfrowanych) urzadzen informatycznych (smartfonéw, komputeréow
przenos$nych, nos$nikéw danych) zawierajacych dane osobowe. Moze réwniez dojs¢ do zagubienia
dokumentéw zawierajgcych dane osobowe (np. klienta/-éw). Dlatego tak wazne jest ustalenie
zasad ochrony danych osobowych, polityk bezpieczernstwa danych osobowych w kazdej

organizacji oraz odpowiednie szkolenia personelu.

Wykres 9

Czy Twdj pracodawca zapewnia regularne szkolenia
z wiedzy na temat bezpieczenstwa danych osobowych,
informuje o zmianach w przepisach itd.?
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Zdaniem eksperta

’ Jacek Miotkiewicz
Z‘ dyrektor Departamentu Kontroli i Naruszen, UODO

Analiza naruszen ochrony danych osobowych zgtaszanych do UODO wskazuje, ze
administratorzy podejmuja rézne dziatania, ktére maja eliminowac w przysziosci wystepowanie
zdarzen naruszajacych ochrone danych osobowych. Do popularnych rozwigzan nalezy
przeprowadzanie dodatkowych, wtasciwie ukierunkowanych tematycznie i osobowo szkolen
personelu, obejmujgcych analize zaistniatych naruszen/zdarzen niepozadanych. W ocenie UODO
przeprowadzanie szkoler pracownikéw w zakresie ochrony danych osobowych jest konieczne
i potrzebne.

Jednak szkolenia nie mozna uznac za wdrozenie wystarczajgcych srodkéw
organizacyjnych, nie powinny one zastepowac takze rozwigzan o charakterze technicznym.
Dla przyktadu warto réwniez wprowadzic:
- przeglady i udoskonalanie, w tym upraszczanie przekazéw wynikajacych z procedur,
- audyty bezpieczenstwa i stosowanie wynikajacych z nich wnioskéw,
- procedury udostepniania danych z uwzglednieniem przepiséw szczegdlnych oraz opisem
pojawiajacych sie w tym zakresie btedoéw,
- systematyczna weryfikacje waznosci i zakresu uprawnien dostepu do danych osobowych,
- weryfikacje umoéw zawartych z podmiotami zewnetrznymi, np. operatorem pocztowym,

z uwzglednieniem zidentyfikowanych nieprawidtowosci.

Zdaniem eksperta

Matgorzata Dulinska-Majkowska
Inspektor ochrony danych w Kaczmarski Group Sp. j.

Majac na uwadze, ze zdarzaja sie naruszenia ochrony danych osobowych wystepujace
na skutek. dziatania pracownikéw, ich edukacja w zakresie ochrony danych osobowych jest
bardzo wazna. Oprécz standardowych szkolen wstepnych warto zadba¢ o dodatkowe
elementy, np. regularny newsletter do wszystkich pracownikéw dotyczacy tego tematu oraz
wyjasniajacy przepisy prawa i ich zmiany. Warto powigzac¢ to takze z zagadnieniami
dotyczacymi cyberbezpieczenstwa. Jest to temat bardzo aktualny, takze ze wzgledu na coraz
to nowsze pomysty przestepcéw na oszustwa. Dobrze, zeby pracownicy zdawali sobie sprawe
z biezacych zagrozen, poniewaz ma to takze wptyw na ich zachowanie w czasie pracy.
Bezwzglednie takze kazdy z nich powinien wiedzie¢, kto w firmie petni funkcje inspektora
ochrony danych i do kogo powinni zgtasza¢ wszystkie incydenty lub zagrozenia, ktére
zauwazyli. Ze wzgledu na naturalna rotacje, takie dziatania edukacyjne powinny miec¢

charakter ciagty.
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Autorzy raportu

ChronPESEL.pl — misjg serwisu ChronPESEL.pl jest zwiekszenie poziomu bezpieczenstwa

i ograniczenie ryzyka wystapienia negatywnych konsekwencji utraty danych osobowych oraz
kradziezy tozsamosci. Korzystajac z najnowszych rozwigzan technologicznych, ChronPESEL.pl
monitoruje w czasie rzeczywistym potencjalne préby wytudzen, dzieki czemu mozna im
zapobiegac z duzo wieksza skutecznoscia. Prowadzi réwniez aktywne dziatania edukacyjne
majace na celu zwiekszenie Swiadomosci aktualnych zagrozen oraz poznanie zasad
bezpieczenstwa.

Krajowy Rejestr Dtugéw Biuro Informacji Gospodarczej SA — najstarsze i najwieksze biuro
informacji gospodarczej w Polsce dziatajace od 4 sierpnia 2003 roku pod nadzorem Ministerstwa
Rozwoju i Technologii. Lider na rynku informacji gospodarczej, administrujgcy baza danych

0 2,7 min dtuznikdéw. Z ustug KRD korzysta blisko 930 tysiecy przedsiebiorcéw i konsumentow,
ktérzy rocznie pobierajg 34 miliony raportéw gospodarczych. KRD BIG SA wchodzi w sktad
Kaczmarski Group, do ktérego naleza réwniez takie firmy i marki, jak: firma windykacyjna
Kaczmarski Inkasso, Rzetelna Firma, Kancelaria Prawna VIA LEX, firma faktoringowa NFG,
ChronPESEL.pl oraz Easy Check.

Prezes Urzedu Ochrony Danych Osobowych jest organem nadzorczym powotanym do
przestrzegania przepiséw RODO. Wykonuje swoje zadania przy pomocy Urzedu Ochrony Danych
Osobowych. Niezalezno$¢ Prezesa UODO i kierowanego przez niego Urzedu jest gwarantowana

przez ogdlne rozporzadzenie o ochronie danych osobowych.

Zadania Prezesa UODO okresla RODO, do ktérych nalezy m.in.: monitorowanie i egzekwowanie
stosowania rozporzadzenia ogdlnego o ochronie danych; upowszechnianie w spoteczenstwie
wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych;
upowszechnianie wséréd administratoréw i podmiotéw przetwarzajgcych wiedzy o obowigzkach
spoczywajacych na nich na mocy RODO; rozpatrywanie skarg wniesionych przez osoby, ktérych
dane dotycza ; analiza naruszen u administratoréw; prowadzenie postepowan administracyjnych
w zwigzku z ochrong danych osobowych. Do uprawnieh organu nadzorczego nalezy m.in.
naktadanie kar pienieznych (art. 58 RODO). Jednak karanie administratoréw danych nie jest
celem samym w sobie. Dlatego UODO w pierwszej kolejnosci — jesli w ogdle jest taka potrzeba -
korzysta z takich uprawnien, jak upomnienia, ostrzezenia czy wezwania do przywrdcenia stanu,

w ktérym przetwarzanie danych odbywa sie zgodnie z prawem.

Prezes Urzedu jest réwniez cztonkiem Europejskiej Rady Ochrony Danych Osobowych.
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Kontakt dla mediéw

ChronPESEL.pl Jan Garnecki | media@chronpesel.pl

Krajowy Rejestr Dtugoéw BIG SA Andrzej Kulik | media@krd.pl

Urzad Ochrony Danych Osobowych Adam Sanocki | rzecznikprasowy@uodo.gov.pl
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