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Przetwarzanie danych biometrycznych w szkole

Natalia Holland, Departament Skarg

1. Czym sg dane biometryczne — definicja.

2. Podstawy prawne dopuszczalnosci przetwarzania danych biometrycznych
na gruncie przepiséw RODO.

3. Wymogi dla wykorzystywania danych biometrycznych (ocena
proporcjonalnosci, adekwatnosci, celowosci).

4. Czy szkoty mogg przetwarza¢ dane biometryczne — odciski palcow?

5. Dotychczasowe doswiadczenia UODO dotyczace stosowania biometrii w
szkole na przyktadzie decyzji Prezesa UODO z 18 lutego 2020 r. o sygn.
25775.440.768.2018.

6. Przetwarzanie danych biometrycznych przez szkoty na przykfadzie
europejskich organdw nadzorczych.

7. Wytyczne dla administratorow w zwigzku z przetwarzaniem danych
biometrycznych.

Zgodnie z art. 4 pkt 14 RODO dane biometryczne oznaczajg dane osobowe,
ktore wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne.

Zgodnie z przywotanym przepisem dane biometryczne to wszystkie dane
osobowe dotyczagce np. kodu DNA, wizerunku twarzy, uktadu linii
papilarnych, teczowki oka.

Poprzez specjalne przetwarzanie techniczne nalezy rozumie¢ wykorzystanie
takich metod i S$rodkow, ktérych celem jest dokonanie analizy cech
biometrycznych oraz doprowadzenie do identyfikacji osoby fizycznej na
podstawie przeprowadzonej analizy.

Przyktadem specjalnego przetwarzania technicznego moze by¢ skanowanie
linii papilarnych czy teczéwki oka.

Dana biometryczna jest szczegdlng cechg przypisang do konkretnej osoby
fizycznej i nie ulega ona zmianom na przestrzeni czasu. S to wiec dane
szczegoblnie chronione, ktore nalezy wykorzystywaé tylko w uzasadnionych
przypadkach.
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Natalia Holland, Departament Skarg

Zgodnie z art. 9 ust. 1 RODO zabrania sie przetwarzania danych osobowych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopoglagdowe, przynaleznos¢ do zwigzkow
zawodowych oraz dane genetyczne, biometryczne, przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Zgodnie z art. 9 ust. 2 RODO wyzej wymieniony ustep nie ma zastosowania,
gdy zostanie spetniony jeden z wymienionych w tym przepisie warunkow.

Katalog wymieniony w art. 9 ust. 2 RODO jest zamkniety. Kazda z przestanek
legalizujgcych proces przetwarzania danych osobowych ma charakter
autonomiczny i niezalezny. Oznacza to, ze spetnienie co najmniej jednej z nich
stanowi o zgodnym z prawem przetwarzaniu danych osobowych.

Warunek ten wystepuje m.in. wtedy, gdy osoba, ktérej dane dotyczg,
wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym
lub kilku konkretnych celach — chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktérej dane dotyczg, nie moze uchyli¢
zakazu, o ktorym mowa w ust. 1 (lit. a).

Zgodnie z art. 4 ust. 11 RODO ,,zgoda” osoby, ktorej dane dotyczg oznacza
dobrowolne, konkretne, Swiadome ijednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Aby modc wykorzystaé dane biometryczne nalezy spetni¢ kilka warunkéw.
Administrator musi ocenic zasadnos$¢ zastosowania danych biometrycznych.

Aby dokonac takiej oceny, konieczne jest udzielenie odpowiedzi na pytania:

e czy biometria jest niezbedna do osiggniecia celu, a cel — naprawde
istotny?

e czy istniejg inne mniej inwazyjne rozwigzania? Inne metody, dzieki ktérym
ten cel da sie osiggnac?

e czy mozna daé osobie, ktdrej dane dotyczg, wybdr rozwigzania?
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Administrator musi ustali¢ podstawe prawng wykorzystywania danych
biometrycznych.

Analiza tego, czy administrator jest w stanie zapewnié wtasciwg ochrone w
przypadku przetwarzania danych biometrycznych.

Przetwarzanie danych biometrycznych nie moze sie odbywac¢ z pominieciem
zasady minimalizacji okreslonej w art. 5 ust. 1 lit. c RODO.

Zasada ta wymaga, by proces przetwarzania danych byt adekwatny, stosowny
oraz ograniczony do tego, co niezbedne do celdw, w ktorych sg przetwarzane.

Nie ma przepisu, ktory zezwalatby szkotom na pozyskiwanie od uczniow i
pracownikow odciskow palcéw w celu zapewnienia kontroli o0séb
wchodzgcych do budynku. Nie wuzasadniajag tego nawet wzgledy
bezpieczenstwa oraz wyrazenie zgody przez zainteresowane osoby.

To, jakie dane szkoty mogg pozyskiwaé od swoich pracownikéw oraz ucznidw,
regulujg odpowiednio przepisy prawa pracy oraz przepisy sektorowe
regulujgce funkcjonowanie placéwek os$wiatowych. Zadne z nich nie
zezwalajg tym podmiotom na przetwarzanie, a wiec m.in. pozyskiwanie i
gromadzenie odciskdw palca ucznidow oraz nauczycieli oraz innych
pracownikow np. w celu kontroli dostepu do budynku.

Prezes UODO, decyzjg z 18 lutego 2020 r., natozyt kare na szkote podstawowg
w zwigzku z naruszeniem polegajgcym na przetwarzaniu danych
biometrycznych dzieci.

Prezes UODO, ©po przeprowadzeniu z urzedu postepowania
administracyjnego ustalit, ze szkota korzysta z czytnika biometrycznego przy
wejsciu do stotéwki szkolnej, ktéry identyfikuje dzieci w celu weryfikacji
uiszczenia opfaty za positek.
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W ukaranej szkole podstawowej, zgodnie z zasadami wydawania obiaddw,
umieszczonymi na stronie internetowej stotowki prowadzonej przez szkote,
uczniowie, ktorzy nie posiadajg identyfikacji biometrycznej, przepuszczajg
wszystkich i oczekujg na koricu kolejki.

Tego typu zasady, zdaniem Prezesa UODO, wprowadzajg nieréwne
traktowanie ucznidw i ich bezpodstawne zréznicowanie, poniewaz wyraznie
promujg uczniow posiadajgcych identyfikacje biometryczna.

Prezes UODO stwierdzit w swojej decyzji, ze przetwarzanie danych
biometrycznych nie jest niezbedne dla osiggniecia celu, jakim jest
identyfikacja uprawnienia dziecka do odebrania obiadu. Szkota moze
przeprowadzi¢ identyfikacje za pomocg innych srodkdéw, ktére nie ingerujg
tak dalece w prywatnosc dziecka.

W tym przypadku zgoda nie moze byé przestanka legalizujgcag przetwarzanie
danych biometrycznych, albowiem udzielona przez rodzicow zgoda na
przetwarzanie danych biometrycznych ich dzieci nie moze by¢ uznana za
dobrowolng, skoro jej brak wywotywat negatywne skutki w postaci
koniecznos$ci przepuszczenia w kolejce po positek tych dzieci, ktérych rodzice
taka zgode wyrazili.

Wyrok WSA, ktory uchylit decyzje Prezesa UODO nakfadajgca kare na szkote,
przetwarzajgcg dane biometryczne ucznidw jest w opozycji do
wczesniejszego orzecznictwa NSA.

WSA uznat, ze UODO zbyt rygorystycznie podszedt do zasady minimalizacji
danych. Sad ten stwierdzit, ze wymadg niezbednosci nalezy odczytywac facznie
z wymogiem adekwatnosci i stosownosci, co powinno pozwoli¢ na
uwzglednienie okolicznosci oraz dopuszczenie przetwarzania danych, ktére w
istotny sposdb mogg pomadc osiggnaé cele przetwarzania.
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UODO nie moze sie zgodzi¢ z takim stwierdzeniem. Administrator moze
bowiem przetwarza¢ tylko te dane, ktore s3 mu niezbedne do realizacji
okresSlonego celu. Umozliwienie przetwarzania danych, ktdore nie s3
niezbedne, a jedynie mogg pomdc osiggnag¢ cel moze prowadzi¢ do
przetwarzania pod takim pretekstem nieograniczonego zakresu danych.
Administrator mogtby wodwczas ttumaczy¢, ze dane nie sg niezbedne, ale
mogq okazac¢ sie przydatne w realizacji danego celu. Takie podejscie
naruszatoby zasady minimalizacji i adekwatnosci.

Biorgc pod uwage ryzyka zwigzane z przetwarzaniem danych, zasady
okreSlone w RODO, Prezes UODO ztozyt do Naczelnego Sadu
Administracyjnego kasacje od wspomnianego wyroku WSA (sygn. akt Il
SA/Wa 809/20), ktory uchylit decyzje organu nadzorczego. Zdaniem UODO w
sprawie doszto nie tylko do naruszenia zasad okreSlonych w RODO, t;j.
minimalizacji i adekwatnosci, dobrowolnosci wyrazenia zgody, ale i do
dyskryminacji niektérych uczniow.




Przetwarzanie danych biometrycznych dzieci z perspektywy
europejskich organdw nadzorczych

Maria Jeda, Departament Wspoétpracy Miedzynarodowej i Edukacji

Przyjrzyjmy sie dwém przyktadom przetwarzania danych biometrycznych
uczniow szkoty sredniej w miejscowosci na pétnocy Szwecji oraz dwoch szkoét
Srednich w Nicei oraz Marsylii we Francji. Obie sytuacje sg do siebie bardzo
podobne.

W obu przypadkach wtadze lokalne postanowity zastosowac technologie do
rozpoznawania twarzy w ramach testu pilotazowego, eksperymentu, w
przypadku Szwecji w celu monitorowania obecnosci grupy ucznidw na
lekcjach, natomiast we Francji do rozpoznawania twarzy przy wejsciu do
szkoty. W obu przypadkach twarze ucznidw byty filmowane i poréwnywane
ze wzorem, ktdéry znajdowat sie w systemie.

W obu przyktadach wtadze lokalne chciaty zastosowac te technologie, aby
usprawnic¢, ulepszyc i unowoczesni¢ standardowe procedury szkole.

Réwniez w obu przypadkach administratorzy uznali, ze podstawg prawng dla
przetwarzania danych biometrycznych uczniéw bedzie zgoda wyrazona przez
dzieci lub ich opiekundw.

Jak do tych sytuacji odniosty sie organy nadzorcze?

Szwedzki organ nadzorczy, dowiedziawszy sie o sprawie z doniesien
medialnych, wszczat postepowanie, w wyniku ktérego uznat, ze:

e przetwarzanie danych biometrycznych byto nieproporcjonalne i naruszato
zasade minimalizacji danych, poniewaz obejmowato wiecej danych
osobowych niz jest to konieczne do celu, jakim byto monitorowanie
obecnosci uczniéw;

e zgoda na przetwarzanie szczegdlnej kategorii danych osobowych nie byta
dobrowolna a wymuszona z uwagi na relacje zwierzchnictwa miedzy
szkotg a uczniami;

e nie spetniono wymagan dotyczgcych oceny skutkéw dla ochrony danych i
nie przeprowadzono uprzednich konsultacji ze szwedzkim organem
ochrony danych.

W wyniku postepowania organ szwedzki natozyt na szkote kare.
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W przypadku francuskim, jeszcze przed rozpoczeciem eksperymentu wtadze
lokalne skontaktowaty sie z organem nadzorczym, ktéry wydat negatywng
opinie. Pomimo tego, wtadze lokalne zdecydowaty sie na jego wdrozenie.
Dokonano tez ocene skutkdw dla ochrony danych, ktérg przekazano
organowi nadzorczemu i kontynuowano konsultacje w tej sprawie.

Jednakze, organizacje spoteczne wyrazity sprzeciw wobec eksperymentu i w
lutym 2019 r. skierowaty te sprawe do sgdu. W miedzyczasie francuski organ
nadzorczy wydat drugie stanowisko, w ktdrym ponownie podkreslit, ze:

e zastosowanie urzadzenia do rozpoznawania twarzy w szkole jest sprzeczne
z gtébwnymi zasadami proporcjonalnosci i minimalizacji danych
okres$lonymi w RODO;

e cele polegajace na zapewnieniu i usprawnieniu dostepu do szkot srednich
mozna 0siggnac¢ za pomocy srodkdéw, ktére sg znacznie mniej inwazyjne
pod wzgledem prywatnosci i swobdd, na przyktad za pomoca kontroli
identyfikatorow;

e urzadzenia do rozpoznawania twarzy sg szczegodlnie ucigzliwe i stwarzajg
powazne zagrozenie dla prywatnosci i wolnosci osobistych;

e prawdopodobnie stworzg réwniez poczucie wzmocnionego nadzoru.

W lutym 2020 r. sad administracyjny w Marsylii uznat, ze decyzja o
zainstalowaniu w dwodch szkotach technologii do rozpoznawania twarzy nie
byta zgodna z RODO, poniewaz uczniowie nie mogli wyrazi¢ zgody na
przetwarzanie danych osobowych w sposdb dobrowolny i sSwiadomy ze
wzgledu na stosunek zwierzchnictwa wigzgcy ucznidw z administracjg szkoty.

Ponadto sad przychylit sie do stanowiska francuskiego organu nadzorczego i
orzekt, ze rozpoznawanie twarzy jest srodkiem nieproporcjonalnym do celu,

jakim jest kontrola wejs¢ do szkoty, zwtaszcza ze istniejg alternatywne srodki.

Sad w obrazowy sposdb odnidst sie do zasady proporcjonalnosci wskazujac,
ze: ,Region uzywa mfota pneumatycznego, aby uderzy¢ mrowke”.
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Podsumowujgc, w obu przyktadach organy nadzorcze stwierdzity, ze
zastosowanie technologii do rozpoznawania twarzy byfa nieproporcjonalna
co do celu, jakim byto usprawnienie standardowych procedur szkolnych.
Organy nadzorcze zwracajg uwage na to, ze istniejg alternatywne, mniej
inwazyjne sposoby dla realizacji tych celéw. Zwrécono uwage na ztamanie
zasady minimalizacji danych i brak waznej podstawy prawnej, poniewaz
zgoda, z uwagi na relacje zwierzchnictwa miedzy szkotg a uczniami, byta
wymuszona a nie dobrowolna.

Warto zwroci¢ uwage na dokument przygotowany przez Europejskiego
Inspektora Ochrony Danych przy wspétpracy z hiszpanskim organem
nadzorczym, w ktérym autorzy probujg zmierzy¢ sie z powszechnymi
opiniami na temat skutecznosci i niezawodnosci technologii biometrycznej
identyfikacji.

Giowne tezy ,,14 nieporozumien odnosnie identyfikacji i uwierzytelniania
biometrycznego”:

Inwazyjnosc: Dane biometryczne ujawniajg wiecej informacji na nasz temat
niz nam sie to wydaje. Dane zebrane do naszej identyfikacji mogg ujawnic
informacje o naszej rasie, pfci, stanach emocjonalnych, chorobach. Te
informacje sg zespolone z naszymi danymi biometrycznymi i nie mozemy
zapobiec ich gromadzeniu. Kto gromadzi nasze dane biometryczne, gromadzi
wszystkie informacje, ktore te dane ujawniajg. Co wiecej, wykradzione hasto
do zalogowania mozemy zmienic, ale naszych linii papilarnych juz nie.

Niedoktadnos¢: Doktadnosc systemdéw do biometrycznej identyfikacji zalezy
od roznych czynnikéw, to jest: od sprzetu do pobierania danych, warunkdéw
pobierania, np. jasnos¢ pomieszczenia lub czuto$é czujnika.

Nieprecyzyjno$é: Biometryczne podobieAstwo miedzy rodzenstwem,
szczegblnie blizniakami, i krewnymi moze powodowaé dezorientacje
systemow biometrycznych.

UJ>D

URZAD OCHRONY DANYCH OSOBOWYCH
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Nie jest odpowiednia dla wszystkich: Niektdre osoby nie mogg korzystac z
pewnych typow biometrii, poniewaz ich cechy fizyczne, np.
niepetnosprawnosé, nie sg rozpoznawane przez system. Dodatkowo, wszelkie
urazy, wypadki, stany zdrowia (np. paraliz), czy inne sytuacje rdwniez moga
powodowac tymczasowg niezgodnosc identyfikacji.

Mozna jg obejsc: Istniejg procedury i techniki, ktére pozwalajg obejsé
systemy uwierzytelniania biometrycznego i przyjg¢ tozsamos¢ innej osoby.

Wysokie ryzyko naruszenia bezpieczenstwa: Wszelki wyciek danych
biometrycznych moze powodowac powazne szkody, tj. kradziez tozsamosci.
Nasze dane mogg dosta¢ sie w niepowotane rece, a nastepnie zostac
wykorzystane do dokonania przestepstwa, za ktére podzniej bedziemy
odpowiadad.

Zachecamy réwniez do zapoznania sie z dokumentami Europejskiej Rady
Ochrony Danych i jej poprzedniczki Grupy Roboczej art. 29. Wszystkie te
dokumenty znajdujg sie w wykazie zrodet na koncu prezentacji.
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Dlaczego mowimy dzis o Radzie Europy?

Oproécz tego, ze jesteSmy jako Polska cztonkiem Unii Europejskiej i w
konsekwencji kazdy z nas jest zobowigzany do przestrzegania postanowien
ogolnego rozporzadzenia o ochronie danych osobowych, potocznie zwanego
RODO, Polska jest jednocze$nie cztonkiem Rady Europy, czyli organizacji
miedzynarodowej, ktéra zajmuje sie przede wszystkim promocjg i ochrong
praw cztowieka i demokracji. Rada Europy ma swdj odrebny rezim prawny,
dotyczacy ochrony danych osobowych. Podstawowym dokumentem Rady
Europy jest Europejska Konwencja Praw Cztowieka, ktdrej art. 8 wskazuje, iz
kazdy z nas ma prawo do poszanowania zycia prywatnego i rodzinnego.
Dokumentem kluczowym w obszarze ochrony danych osobowych jest
Konwencja nr 108 o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych, podpisana 28 stycznia 1981 r. Dla upamietnienia
tego wydarzenia corocznie obchodzimy w tym dniu Dzien Ochrony Danych
Osobowych, w ramach ktdrego, jako uczestnicy programu ,Twoje dane —
Twoja sprawa”, aktywnie biorg Panstwo udziat. Wrazliwo$é informacji o
charakterze biometrycznym zostata wyraznie uznana poprzez wigczenie
danych jednoznacznie identyfikujacych osobe do specjalnych kategorii
danych w art. 6 zaktualizowanej Konwencji o ochronie oséb w zwigzku z
przetwarzaniem danych.

Instytucja w ramach Rady Europy, ktéra zajmuje sie wdrazaniem Konwencji
108 jest Komitet Konsultacyjny, czyli T-PD. W ramach prac podczas posiedzen
T-PD, w ktorych UODO, jako reprezentant Polski, bierze udziat. W ostatnich
miesigcach powstaty dwa dokumenty, interesujgce w kontekscie dzisiejszego
webinarium.

W ramach tej czeSci webinarium, zwrécono uwage na praktyczny aspekt
wskazanych dokumentow. Pierwszym z nich sg wytyczne dot. ochrony danych
dzieci w srodowisku edukacyjnym, opublikowane 20 listopada 2020 r. Drugi
dokument zas, to wytyczne dot. rozpoznawania twarzy, opublikowane 28
stycznia br. Zalecenia, ktére dotyczg dzisiejszego tematu, czyli procesu
przetwarzania danych biometrycznych w szkole.
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Jest to ostatnio bardzo wazny i istotny temat, z uwagi na kare natozong przez
UODO na jedng ze szkot. Wykorzystanie technologii cyfrowych do celow
edukacyjnych prowadzi do przetwarzania danych osobowych dzieci przez
rézne podmioty (od rzagdoéw krajowych, publicznych i prywatnych placéwek
edukacyjnych po podmioty prywatne, takie jak dostawcy produktéw lub
ustug oraz twodrcy oprogramowania, a takze osoby takie jak nauczyciele,
opiekunowie prawni i réwiesnicy). Przetwarzane dane sg dostarczane nie
tylko przez dzieci, rodzicow lub wychowawcow, ale sg to takze dane, ktore
powstajg w wyniku zaangazowania uzytkownika lub dane wywnioskowane
(np. na podstawie profilowania). Instytucje edukacyjne coraz czesciej
gromadzg dane szczegdlnie chronione, takie jak dane biometryczne, a
gromadzenie danych moze mieé konsekwencje dla dzieci na cate zycie. Nalezy
koniecznie przyznaé, ze edukacja i technologie cyfrowe majg wptyw nie tylko
na prawo dziecka do ochrony danych, a takze ze prawo do prywatnosci oraz
ochrony danych umozliwia ochrone dalszych praw dziecka. Prawo do
niedyskryminacji, prawo do rozwoju, prawo do wolnosci wypowiedzi, prawo
do zabawy i prawo do ochrony przed wyzyskiem gospodarczym réwniez
mogga by¢ zagrozone. Nalezy kazdorazowo rozwazy¢ implikacji przetwarzania
danych dzieci w kontekscie edukacji.

Przetwarzajac dane biometryczne, warto zapoznac sie z wytycznymi dot.
ochrony danych dzieci w srodowisku edukacyjnym. Zawierajg szereg dobrych
praktyk, ktére mozna zastosowac w sektorze oswiaty.

S3 one nastepujgce:

1) Dane biometryczne nie powinny by¢é rutynowo przetwarzane w
placéwkach edukacyjnych. Decydujgc sie na przetwarzanie danych
biometrycznych, nalezy pamietaé, ze powinno by¢ ono poprzedzone
zweryfikowaniem zagrozen, jakie przetwarzanie danych wrazliwych moze
stwarza¢ dla praw i podstawowych wolnosci dziecka, wtgczajac
dyskryminacje przez cate zycie. Wykorzystanie danych biometrycznych w
placowkach edukacyjnych jest dozwolone tylko w wyjatkowych
okolicznosciach, dlatego warto za kazdym razem zastanowic¢ sie, czy nie
mozna zastosowac¢ mniej inwazyjnej metody, ktdra pozwoli na osiggniecie
tego samego celu przetwarzania.
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2) Wyjatki dotyczagce pomocy dzieciom i personelowi edukacyjnemu z
potrzebami dostepnosci, na przyktad sledzenie wzroku na ekranie, dla ich
bezposredniej korzysci i bez dyskryminacji, powinny by¢ przewidziane z
odpowiednimi zabezpieczeniami przewidzianymi w prawie.

3) Uznajac, ze definicja danych biometrycznych w Artykule 6 Konwencji stuzy
do jednoznacznej identyfikacji osoby, nalezy zwraca¢ uwage na wrazliwos$é
przetwarzania danych dotyczacych ciata i danych behawioralnych dziecka,
ktore moze nie stuzy¢ weryfikacji tozsamosci. Zamiast tego celem takiego
przetwarzania danych moze by¢ wptywanie na fizyczne lub psychiczne
doswiadczenia dziecka, na przyktad we wciggajacej rzeczywistosci
wirtualnej. Dziatania te powinny by¢é wykonywane w oparciu o zasade
ostroznosci i traktowane jako dane biometryczne sg objete Konwencja
108+, nawet jesli nie stuzg do celdw jednoznacznej identyfikacji osoby.

4) Nalezy zwracac¢ szczegdlng uwage na korzystanie z oprogramowania do
wideokonferencji (w przypadku programéw do nauczania na odlegtosc).
Pracownicy placowki edukacyjnej muszg wyrazi¢ zgode na warunki
Swiadczenia ustug, ktére obejmujg przetwarzanie i nagrywanie tresci, w
tym obrazow dzieci i danych gtosowych. Jednoczesnie, nalezy zapewnié,
by przetwarzanie danych odbywato sie na podstawie swiadomej i
jednoznacznie dobrowolnej zgody wyrazonej przez osobe, ktdrej dane
dotyczg, czyli dziecko, zgodnie z jego ewoluujgcymi mozliwosciami lub ich
prawnego opiekuna, a takze zgodnie ze wszystkimi innymi zasadami
ochrony danych, w tym zasadg ograniczenia celu.

Integracja technologii rozpoznawania twarzy z istniejgcymi systemami
nadzoru stwarza powazne zagrozenie dla prawa do prywatnosci i ochrony
danych osobowych, a takze dla innych praw podstawowych, poniewaz
korzystanie z tych technologii nie zawsze wymaga swiadomosci lub
wspotpracy oséb, ktdrych dane biometryczne sg przetwarzane, biorgc pod
uwage na przyktad mozliwo$é dostepu do cyfrowych obrazéw oséb w
Internecie.
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Aby zapobiec takim naruszeniom, nalezy zapewnié, Zze uzywanie
rozpoznawania twarzy dokonywane bedzie z poszanowaniem prawa do
prywatnosci i ochrony danych, wzmacniajgc w ten sposob prawa cztowieka i
podstawowe wolnosci poprzez wdrozenie wskazowek wyszczegdlnionych w
wytycznych dot. rozpoznawania twarzy a sg one nastepujace:

Zgodnos$¢ z prawem przetwarzania danych i jakosé danych

Przetwarzajgc dane biometryczne przy zastosowaniu technologii
rozpoznawania twarzy, nalezy przestrzega¢ wszystkich obowigzujgcych zasad
oraz przepisow dotyczacych ochrony danych. W przypadku decyzji o
zastosowaniu technologii rozpoznawania twarzy, nalezy wykazac¢, ze takie
zastosowanie jest absolutnie niezbedne i proporcjonalne w okreslonym
kontekscie ich stosowania oraz ze nie koliduje z prawami oséb, ktorych dane
dotycza. Dodatkowo, nalezy zapewni¢, ze dobrowolne uzycie tej technologii
nie bedzie miato wptywu na osoby, ktére przypadkowo zetkng sie z nig w
sposdb niezamierzony.

Przejrzystosc i rzetelnos¢

Poniewaz technologie rozpoznawania twarzy moga by¢ wykorzystywane bez
zadnego zamiaru lub bez jakiejkolwiek wspoétpracy z osobami, ktérych dane
dotyczg, przejrzystos¢ i rzetelnos¢ przetwarzania majg ogromne znaczenie i
bedg musiaty zosta¢ nalezycie rozwazone przez podmioty stosujgce te
technologie.

Czynniki, ktére zadecydujg o tym, czy zapewniono przejrzystosc i rzetelnosc,
obejmujg na przykfad to, czy informacje sg przekazywane osobom fizycznym,
jaki jest kontekst zbierania danych, czy oczekiwania co do sposobu
wykorzystania danych sg rozsgdne, czy rozpoznawanie twarzy jest jedynie
cechg produktu lub ustugi czy raczej integralng czescig samej ustugi. Nalezy
réwniez poinformowac¢ wtasciwe osoby o tym, jak moze wptyng¢ na nie
zbieranie, wykorzystywanie lub udostepnianie danych przetwarzanych
dotyczacych rozpoznawania twarzy, zwfaszcza gdy dotycza one o0soéb
znajdujacych sie w szczegdlnie trudnej sytuacji. Przekazane informacje musza
rowniez okresla¢ jakie prawa i srodki ochrony prawnej przystugujg osobom,
ktorych dane dotycza.

UJ>D
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Ograniczenie celu, minimalizacja danych oraz ograniczenie czasu ich
przechowywania

Dane osobowe podlegajgce przetwarzaniu powinny by¢ zbierane w
wyraznych, konkretnych i prawnie uzasadnionych celach i nie powinny by¢
przetwarzane w sposéb niezgodny z tymi celami.

Ponadto, przed jakimkolwiek kolejnym przetwarzaniem podmioty beda
musiaty rozwazy¢, czy cele nowego przetwarzania sg zgodne z pierwotnie
okre$lonymi celami. W przeciwnym razie nowe przetwarzanie bedzie
wymagato odrebnej podstawy prawne;.

Nalezy przestrzega¢ zasady minimalizacji danych, ktdra wymaga, aby
przetwarzane byty tylko wymagane informacje, a nie wszystkie dostepne
informacje.

Nalezy réwniez ustali¢ okres zatrzymywania, ktéry nie moze by¢ dtuzszy niz
to, co jest niezbedne do konkretnego celu przetwarzania, oraz nalezy
zapewni¢ usuniecie szablonéw biometrycznych po zakonczeniu tego celu.
Przy okres$laniu okresu zatrzymywania, nalezy wzig¢ pod uwage biometryczny
charakter danych osobowych.

Prawidtowosc¢

Nalezy zapewnic¢ prawidtowos¢ i uaktualnianie szablondéw biometrycznych i
obrazow cyfrowych. Na przyktad, jakos¢ obrazéw i szablondow
biometrycznych umieszczonych na listach obserwacyjnych musi by¢
sprawdzona, aby zapobiec potencjalnym fatszywym dopasowaniom,
poniewaz niska jakos¢ obrazéw moze spowodowac wzrost liczby btedow. Jest
to bezposrednio zwigzane ze Zrddtami obrazéw zestawionych na liscie
obserwacyjnej, ktére wymagajg scistego przestrzegania zasad ochrony
danych, takich jak zasada ograniczenia celu.

W przypadku btednych dopasowan nalezy podjg¢ wszelkie uzasadnione kroki
w celu skorygowania przysztych zdarzen oraz zapewnienia doktadnosci
obrazow cyfrowych i szablondw biometrycznych.

UJ>D
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Bezpieczenstwo danych

Jakiekolwiek niepowodzenie w zakresie bezpieczenstwa danych moze mieé
szczegblnie powazne konsekwencje dla o0sdb, ktérych dane dotyczg,
poniewaz nieuprawnione ujawnienie takich wrazliwych danych nie moze
zostac¢ naprawione.

Nalezy wdrozy¢ silne srodki bezpieczenstwa, zardwno na poziomie
technicznym, jak i organizacyjnym, w celu ochrony danych dotyczacych
rozpoznawania twarzy i zestawdéw obrazow przed utratg i nieuprawnionym
dostepem lub wykorzystaniem danych na wszystkich etapach przetwarzania,
niezaleznie od tego, czy chodzi o zbieranie, przekazywanie i przechowywanie.
Nalezy takze podjgé¢ dziatania majgce na celu zapobieganie atakom
specyficznym dla technologii.

Kazde naruszenie bezpieczenstwa danych, ktére moze powaznie kolidowac z
prawami i podstawowymi wolnosciami osob, ktdrych dane dotyczg, musi
zosta¢ zgtoszone organowi nadzorczemu oraz, w stosownych przypadkach,
osobom, ktdrych dane dotycza.

Srodki bezpieczeristwa powinny ewoluowaé¢ w czasie i w odpowiedzi na
zmieniajgce sie zagrozenia oraz zidentyfikowane ryzyka. Powinny by¢ réwniez
proporcjonalne do wrazliwosci danych, kontekstu wykorzystywania
okreslonej technologii rozpoznawania twarzy [ jej celow,
prawdopodobienstwa wyrzadzenia szkody osobom fizycznym a takze innych
istotnych czynnikdéw.

Rozliczalnos¢

Nalezy podja¢ wszelkie odpowiednie dziatania w celu wypetnienia swoich
zobowigzan i wykazania, ze przetwarzanie danych pod ich kontrolg jest
zgodne ze zobowigzaniami, jak przewidziano w przepisach.

Nalezy uwzgledni¢ niezbedne s$rodki organizacyjne i techniczne w celu
zapewnienia jakosci danych biometrycznych poprzez stosowanie
uzgodnionych na szczeblu miedzynarodowym norm technicznych, w
zaleznosci od kontekstu ich wykorzystania.
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Ocena skutkéw dla ochrony danych

Ostatnia, lecz nie najmniej wazna rzecz, to ocena skutkow dla ochrony
danych, ktérej nalezy dokonaé przed przetwarzaniem, poniewaz stosowanie
technologii rozpoznawania twarzy wigze sie z przetwarzaniem danych
biometrycznych i stanowi wysokie ryzyko naruszenia praw podstawowych
0s0b, ktérych dane dotycza.

Podczas dokonywania oceny skutkdw nalezy nie tylko rozpoznaé ryzyko
wynikajgce z potencjalnego przetwarzania, ale takze rozwazyé niezbedne
srodki tagodzace, aby zaradzi¢ tym zagrozeniom poprzez podjecie
niezbednych srodkdw technicznych i organizacyjnych.

W tej ocenie wyjasnig one m.in.:

e zgodnosc¢ z prawem stosowania tych technologii;

e jakie prawa podstawowe s3g zagrozone w procesie przetwarzania
biometrycznego;

e podatno$é na zagrozenia osdb, ktérych dane dotyczg;

e w jaki sposdb mozna skutecznie ograniczy¢ te zagrozenia.

UJ>D
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Podsumowanie

Dane biometryczne to wszystkie dane umozliwiajgce identyfikacje osoby
fizycznej dotyczace:

~ cech fizycznych (np. kod DNA, wizerunek twarzy, uktad linii
papilarnych, teczéwka oka);

> cech fizjologicznych (np. sposdb poruszania sie)cech behawioralnych
(np. analiza gtosu).

Nie ma przepisu, ktory zezwalatby szkofom na pozyskiwanie od ucznidw i
pracownikdw odciskdw palcow w celu zapewnienia kontroli oséb
wchodzacych do budynku.

Praktyka pokazuje, ze koniecznosci przetwarzania danych biometrycznych
nie uzasadniajg nawet wzgledy bezpieczenstwa oraz wyrazenie zgody

przez zainteresowane osoby.

Co do zasady nie — przetwarzamy danych biometrycznych, jesli nie jest to
konieczne.

Jesli zachodzi uzasadniona konieczno$s¢ — nalezy pamietac o tym, by
przetwarzanie byto zgodne z obowigzujgcymi przepisami prawa.

W celu utatwienia procesu przetwarzania danych biometrycznych, warto
zapoznac sie z dobrymi praktykami i wskazéwkami, np.

> Wytycznymi dot. ochrony danych dzieci w srodowisku edukacyjnym;

> Wytycznymi dot. rozpoznawania twarzy.




Zrodta

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)

Dane biometryczne mogg by¢ wykorzystywane tylko w wyjgtkowych
sytuacjach https://uodo.gov.pl/pl/138/1943

Szkota z karg za odciski palca ucznidow https://uodo.gov.pl/pl/138/1453
Decyzja Prezesa UODO z 18 lutego 2020 r. sygn. ZSZ7S5.440.768.2018

Opinia Grupy Roboczej Art. 29 3/2012 w sprawie zmian sytuacji w
dziedzinie technologii biometrycznych (WP 193), 27.04.2012 .
https://archiwum.giodo.gov.pl/pl/1520111/4676

Wytyczne Europejskiej Rady Ochrony Danych 3/2019 w sprawie
przetwarzania danych osobowych za pomoca urzagdzen wideo
https://uodo.gov.pl/pl/414/1332

Dokument: 14 nieporozumienn odnosnie identyfikacji i uwierzytelniania
biometrycznego (ang. 14 misunderstandings with regard to biometric
identification and authentication)
https://edps.europa.eu/data-protection/our-work/publications/papers/14
-misunderstandings-regard-biometric-identification_en

Dokument: ,Stan biometrii” Informacje od Europejskiego Inspektora
Ochrony Danych (ang. “The State of Biometrics” Update from the
European Data Protection Supervisor), 7.10.2020
https://edps.europa.eu/sites/default/files/publication/20-10-07 _edps_bio
metrics_speech_en.pdf

Europejska Konwencja Praw Cztowieka
https://www.echr.coe.int/Documents/Convention_POL.pdf

Konwencja nr 108 (zmodernizowana protokotem z 2018 r.)
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=090000168
07c65bf

Wytyczne dot. ochrony danych dzieci w srodowisku edukacyjnym
https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-pl
enary-clean-2790/1680a07f2b

wersja w jez. polskim https://uodo.gov.pl/pl/138/1824

Wytyczne dot. rozpoznawania twarzy
https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3
(polska wersja w przygotowaniu)



https://uodo.gov.pl/pl/138/1943
https://uodo.gov.pl/pl/138/1453
https://archiwum.giodo.gov.pl/pl/1520111/4676
https://uodo.gov.pl/pl/414/1332
https://edps.europa.eu/data-protection/our-work/publications/papers/14-misunderstandings-regard-biometric-identification_en
https://edps.europa.eu/data-protection/our-work/publications/papers/14-misunderstandings-regard-biometric-identification_en
https://edps.europa.eu/sites/default/files/publication/20-10-07_edps_biometrics_speech_en.pdf
https://edps.europa.eu/sites/default/files/publication/20-10-07_edps_biometrics_speech_en.pdf
https://www.echr.coe.int/Documents/Convention_POL.pdf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b
https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b
https://uodo.gov.pl/pl/138/1824
https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3
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