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Przetwarzanie danych biometrycznych
w szkole

Natalia Holland
Departament Skarg
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1. Czym sg dane biometryczne — definicja danych biometrycznych.

2. Podstawy prawne dopuszczalnosci przetwarzania danych biometrycznych na gruncie
przepisow RODO.

3. Wymogi dla wykorzystywania danych biometrycznych (ocena proporcjonalnosci,
adekwatnosci, celowosci).

4. Czy szkoty moga przetwarza¢ dane biometryczne — odciski palcow?

5. Dotychczasowe doswiadczenia UODO dotyczgce stosowania biometrii w szkole na
przyktadzie decyzji Prezesa UODO z 18 lutego 2020 r. o sygn. Z5775.440.768.2018.

6. Przetwarzanie danych biometrycznych przez szkoty na przyktadzie europejskich
organow nadzorczych.

7. Wytyczne dla administratorow w zwigzku z przetwarzaniem danych biometrycznych.
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/godnie z art. 4 pkt 14 RODO dane biometryczne oznaczaja dane osobowe, ktore
wynikajg ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy Ilub dane
daktyloskopijne.

Zgodnie z przywotanym przepisem dane biometryczne to wszystkie dane osobowe
dotyczgce np. kodu DNA, wizerunku twarzy, uktadu linii papilarnych, teczowki oka.
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* Poprzez specjalne przetwarzanie techniczne nalezy rozumie¢ wykorzystanie takich metod
i sSrodkow, ktorych celem jest dokonanie analizy cech biometrycznych i doprowadzenie
do identyfikacji osoby fizycznej na podstawie przeprowadzonej analizy.

* Przyktadem specjalnego przetwarzania technicznego moze by¢ na przyktad skanowanie linii
papilarnych czy teczowki oka.

 Dana biometryczna jest szczegdlng cecha przypisang do konkretnej osoby fizycznej i nie
ulega ona zmianom na przestrzeni czasu. Ze wzgledu na to sg to dane szczegdlnie
chronione i nalezy je wykorzystywac tylko w uzasadnionych przypadkach.
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biometrycznych na gruncie przepiséw RODO

e 7godnie z art. 9 ust. 1 RODO zabrania sie przetwarzania danych osobowych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religiine lub Swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych oraz dane
genetyczne, biometryczne, przetwarzane w celu jednoznacznego zidentyfikowania
osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej tej
osoby.
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Podstawy prawne dopuszczalnosci przetwarzania danych
biometrycznych na gruncie przepiséw RODO

Zgodnie z art. 9 ust. 2 RODO wyzej wymieniony ustep nie ma zastosowania,
gdy zostanie spetniony jeden z wymienionych w tym przepisie warunkow.

Katalog wymieniony w art. 9 ust. 2 RODO jest zamkniety. Kazda z przestanek
legalizujgcych proces przetwarzania danych osobowych ma charakter autonomiczny
i niezalezny. Oznacza to, ze spetnienie co najmniej jednej z nich stanowi o zgodnym
z prawem przetwarzaniu danych osobowych.
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“*  biometrycznych na gruncie przepiséw RODO

 Ten warunek wystepuje m.in. wtedy gdy osoba, ktérej dane dotyczg, wyrazita
wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub kilku
konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego

przewidujg, iz osoba, ktorej dane dotyczg, nie moze uchyli¢ zakazu, o ktorym
mowa w ust. 1 (lit. a).
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Podstawy prawne dopuszczalnosci przetwarzania danych
biometrycznych na gruncie przepiséw RODO

Zgodnie z art. 4 ust. 11 RODO "zgoda" osoby, ktérej dane dotyczg oznacza
dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania

potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych.



JED
’\\‘\“ Ljfu’(‘

P j,](,) o)

2\ - Wymogi dla wykorzystywania danych biometrycznych
Y $ V 4 V 4 V4
(ocena proporcjonalnosci, adekwatnosci, celowosci)

g soX

* Aby mdc wykorzystac dane biometryczne nalezy spetnic kilka warunkéw.
Administrator musi oceni¢ zasadnos¢ zastosowania danych biometrycznych.

Aby dokonac takiej oceny, konieczne jest udzielenie odpowiedzi na ponizsze
pytania:

» czy biometria jest niezbedna do osiggniecia celu, a cel jest naprawde istotny

» czy istniejg inne mniej inwazyjne rozwigzania? Inne metody, dzieki ktérym ten
cel da sie osiggnac

» czy mozna dac osobie, ktérej dane dotyczg, wybor rozwigzania?
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TR

* Administrator musi ustali¢ podstawe prawng wykorzystywania danych
biometrycznych.

* Analiza tego czy administrator jest w stanie zapewni¢ wfasciwg ochrone
w przypadku przetwarzania danych biometrycznych.
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(ocena proporcjonalnosci, adekwatnosci, celowosci)

* Przetwarzanie danych biometrycznych nie moze sie odbywac z
pominieciem zasady minimalizacji okreslonej w art. 5 ust. 1 lit. c RODO.

« Zasada ta wymaga, aby proces przetwarzania danych byt adekwatny,
stosowny oraz ograniczony do tego, co niezbedne do celow, w ktorych sg
przetwarzane.
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* Nie ma przepisu, ktory zezwalatby szkotom na pozyskiwanie od uczniéw
i pracownikow odciskéw palcow w celu zapewnienia kontroli osob
wchodzacych do budynku. Nie uzasadniajg tego nawet wzgledy
bezpieczenstwa oraz wyrazenie zgody przez zainteresowane osoby.

* To, jakie dane szkoty mogg pozyskiwa¢ od swoich pracownikow oraz
uczniow regulujg odpowiednio przepisy prawa pracy oraz przepisy
sektorowe regulujgce funkcjonowanie placéwek oswiatowych Zadne z
nich nie zezwalajg tym podmiotom na przetwarzanie, a wiec m.in.
pozyskiwanie i gromadzenie odciskow palca ucznidw oraz nauczycieli i
innych pracownikéw np. w celu kontroli dostepu do budynku.
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biometrii w szkole na przyktadzie decyzji Prezesa UODO z 18
lutego 2020 r. o sygn. 252ZS.440.768.2018.

* Prezes UODO decyzjg z 18 lutego 2020 r. natozyt kare na szkofe
podstawowg w zwigzku z naruszeniem polegajgcym na przetwarzaniu
danych biometrycznych dzieci.

* Prezes UODO po przeprowadzeniu z urzedu postepowania
administracyjnego ustalit, ze szkota korzysta z czytnika biometrycznego przy
wejsciu do stotowki szkolnej, ktory identyfikuje dzieci w celu weryfikacji
uiszczenia opfaty za positek.
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biometrii w szkole na przyktadzie decyzji Prezesa UODO z 18
lutego 2020 r. o sygn. 252ZS.440.768.2018.

W ukaranej szkole podstawowej, zgodnie z zasadami wydawania obiaddw,
umieszczonymi na stronie internetowej stotowki prowadzonej przez szkote,
uczniowie, ktorzy nie posiadajg identyfikacji biometrycznej, przepuszczaja
wszystkich i oczekujg na koncu kolejki.

e Tego typu zasady zdaniem Prezesa UODO wprowadzajg nierowne
traktowanie uczniow i ich bezpodstawne zrdznicowanie, poniewaz
wyraznie promujg uczniow posiadajgcych identyfikacje biometryczna.
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y e Dotychczasowe doswiadczenia UODO dotyczace stosowania
biometrii w szkole na przyktadzie decyzji Prezesa UODO z 18
lutego 2020 r. o sygn. 252ZS.440.768.2018.

* Prezes UODO w swojej decyzji stwierdzit, ze przetwarzanie danych
biometrycznych nie jest niezbedne dla osiggniecia celu, jakim jest
identyfikacja uprawnienia dziecka do odebrania obiadu. Szkota moze
przeprowadzi¢ identyfikacje za pomocg innych srodkdéw, ktore nie
ingerujg tak dalece w prywatnosc dziecka.

W tym przypadku zgoda nie moze byc przestankg legalizujgca
przetwarzanie danych biometrycznych —> art. 106 Prawa
Oswiatowego w zw. z art. 6 ust. 1 lit. e RODO.
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Przetwarzanie danych biometrycznych
dzieci z perspektywy europejskich
organow nadzorczych

Maria Jeda
Departament Wspodtpracy Miedzynarodowej i Edukac;ji




Szwecja Francja

Rada Szkolnictwa Sredniego w gminie
Skelleftea

Dwie szkoty srednie w Nicei i Marsylii

Rozpoznawanie twarzy do monitorowania
obecnosci 22 uczniow na lekcjach w ramach
testu pilotazowego

Rozpoznawanie twarzy przy wejsciu do szkot
w ramach eksperymentu

Cel: fatwiejsze i skuteczniejsze rejestrowanie | Cel: utatwienie i zabezpieczenie dostepu do

obecnosci na lekcjach szkoty
Podstawg do przetwarzania byta zgoda Podstawg do przetwarzania byta zgoda
rodzicow i ucznidw rodzicow i uczniow
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Rozpoznawanie twarzy uczniow byto niezgodne z prawem z uwagi na:

e przetwarzanie danych osobowych uczniow w sposdb bardziej inwazyjny z punktu
widzenia integralnosci osobistej i obejmujgcy wiecej danych osobowych niz jest to
konieczne do okreslonego celu (monitorowanie obecnosci);

e przetwarzanie szczegdlnej kategorii danych osobowych (danych biometrycznych) bez
spetnienia odpowiednich warunkow;

* niespetnienie wymagan dotyczacych oceny skutkdw dla ochrony danych i
nieprzeprowadzenie uprzednich konsultacji ze szwedzkim organem ochrony danych.
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Zastosowanie urzgdzenia do rozpoznawania twarzy
w szkole jest sprzeczne 1z gtdwnymi zasadami
proporcjonalnosci i minimalizacji danych okreslonymi
w RODO.

Cele polegajgce na zapewnieniu i usprawnieniu dostepu
do szkot srednich mozna osiggnac za pomocy srodkow,
ktore sg znacznie mniej inwazyjne pod wzgledem
prywatnosci i swobdd, na przyktad kontrola
identyfikatorow.

Urzgdzenia do rozpoznawania twarzy sg szczegolnie
ucigzliwe i stwarzaja powazne zagrozenie dla
prywatnosci i wolnosci osobistych.

Prawdopodobnie stworzg rowniez poczucie
wzmochionego nadzoru.
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* Sad uznat, ze decyzja o zainstalowaniu w dwodch szkotach technologii rozpoznawania
twarzy nie byta zgodna z RODO, poniewaz uczniowie nie mogli wyrazi¢ ,zgody na
zbieranie danych osobowych w sposéb dobrowolny i Swiadomy”, ze wzgledu na stosunek
zwierzchnictwa wigzgcy uczniow z administracjg szkoty.

* Ponadto sad przychylit sie do stanowiska francuskiego organu i orzeki, ze rozpoznawanie
twarzy jest srodkiem nieproporcjonalnym do kontroli wejs¢ do szkoty, zwtaszcza ze
istniejg alternatywne srodki.

e ,Region uzywa mfota pneumatycznego, aby uderzy¢ mrowke".



Czy systemy biometrycznej identyfikacji:

* s3inwazyjne?

e s zawsze dokfadne?

* S3zawsze precyzyjne?

* sgodpowiednie dla wszystkich?
* mozna obejsc?

e s bezpieczne?

Zrédto: 14 nieporozumieri odnosnie identyfikacji i uwierzytelniania biometrycznego

June 2020

Idennﬁcanon is the process of identifying
n individual among a group. This : process
compares the data of the individual t
identify to those of the each individual
he pr

ess co
of the individual only with hda of the
claimed identit)

The increased seolbmmei data (e.

www.sepd.es/es
www.edps.europa.eu

the image of a fingerprint) is processed
following standard-defined procedures’
" ored in

of these are used in biometric

for and

purposes recently attracted public interest
and coincided with the spread ol rel.s(ed
misunderstandings. This paper lists and
explains fourteen of them, and provides
further scientific references for clarification.

1.“Biometricinformation
is stored in an algorithm”

An algorithm is a method, an ordered set

2.“The use of biometric
data is as intrusive as
any other identification/
authentication system”
Unlike a password or certificate, biometric
data collected during an authentical tion

or identification procedure reveals more
information about the subject. Depending

s on the biometric data collected, data can

be derived from the subject such as race or

gender

opr. hiszpanski organ nadzorczy, Europejski Inspektor Ochrony Danych
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Q A
“ST Europy
Rada Europy Europejska Konwencja Praw Cztowieka Artykut 8
Prawo do poszanowania zycia prywatnego i
rodzinnego
Konwencja nr 108 o ochronie osob w
Komitet zwigzku z automatycznym Artykut 6
Konsultacyjny przetwarzaniem danych 28.01.1981 r. Szczegolne kategorie danych
Konwencji nr 108 oraz Protokot zmieniajgcy Konwencije nr
Rady Europy (T- 108 (2018)
PD)
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Wytyczne dot. ochrony danych dzieci w srodowisku edukacyjnym

Dobre praktyki przetwarzania danych
biometrycznych w sektorze oswiaty:

1. Nie stosowanie przetwarzania danych
biometrycznych w sposdéb rutynowy

2. Stosowanie odpowiednich
zabezpieczen przewidzianych w
przepisach

3. Zwrdcenie uwagi na wrazliwosc
przetwarzania danych dotyczgcych
ciata i danych behawioralnych dziecka

4. Spetnienie warunkow dotyczacych
zgody
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Wskazowki dla podmiotow wykorzystujacych technologie
rozpoznawania twarzy:

1. Oparcie sie na podstawach prawnych odpowiednich dla sektora
i celu, a tym:
e zapewnienie rzetelnosci i przejrzystosci, w tym okreslenie
polityki prywatnosci rozpoznawania twarzy
e ograniczenie celu, minimalizacja danych i ograniczenie
czasu przechowywania
* prawidtowos¢
2. Zapewnienie bezpieczenstwa danych biometrycznych
3. Zapewnienie odpowiedzialnosci i rozliczalnosci
* uwzglednienie odpowiednich srodkéw organizacyjnych
* podjecie niezbednych sSrodkdéw technicznych w celu
zapewnienia jakosSci danych biometrycznych
4. Dokonanie oceny skutkéw dla ochrony danych
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 Dane biometryczne oznaczajg dane osobowe, ktore wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne.

* Nie ma przepisu, ktory zezwalatby szkotom na pozyskiwanie od ucznidw i pracownikéw odciskow
palcow w celu zapewnienia kontroli oséb wchodzgcych do budynku.

* Praktyka pokazuje, ze koniecznosci przetwarzania danych biometrycznych nie uzasadniajg nawet
wzgledy bezpieczenstwa oraz wyrazenie zgody przez zainteresowane osoby.

* Co do zasady — nie przetwarzamy danych biometrycznych w szkole, jesli nie jest to konieczne.

 Jesli zachodzi uzasadniona konieczno$¢ — nalezy pamieta¢ o tym, by przetwarzanie byto zgodne z
obowigzujgcymi przepisami prawa.
* W celu utatwienia procesu przetwarzania danych biometrycznych, warto zapoznac sie z dobrymi
praktykami i wskazéwkami, np.
* Wytycznymi dot. ochrony danych dzieci w sSrodowisku edukacyjnym
* Wytycznymi dot. rozpoznawania twarzy
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* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)
* https://uodo.gov.pl/pl/138/1943
* https://uodo.gov.pl/pl/138/1453
* Decyzja Prezesa UODO z 18 lutego 2020 r. sygn. Z5Z27S.440.768.2018
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* Opinia Grupy Roboczej Art. 29 3/2012 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych (WP 193), 27.04.2012 r. https://archiwum.giodo.gov.pl/pl/1520111/4676

* Wytyczne Europejskiej Rady Ochrony Danych 3/2019 w sprawie przetwarzania danych
osobowych za pomocg urzadzen wideo, https://uodo.gov.pl/pl/414/1332

 Dokument: 14 nieporozumien odnosnie identyfikacji i uwierzytelniania biometrycznego (ang.
14 misunderstandings with regard to biometric identification and authentication)
https://edps.europa.eu/data-protection/our-work/publications/papers/14-
misunderstandings-reqard-biometric-identification en

 Dokument: ,Stan biometrii” Informacje od Europejskiego Inspektora Ochrony Danych (ang.
“The State of Biometrics” Update from the European Data Protection Supervisor), 7.10.2020
https://edps.europa.eu/sites/default/files/publication/20-10-
07 edps biometrics speech en.pdf



https://archiwum.giodo.gov.pl/pl/1520111/4676
https://uodo.gov.pl/pl/414/1332
https://edps.europa.eu/data-protection/our-work/publications/papers/14-misunderstandings-regard-biometric-identification_en
https://edps.europa.eu/sites/default/files/publication/20-10-07_edps_biometrics_speech_en.pdf
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* Europejska Konwencja Praw Cztowieka
https://www.echr.coe.int/Documents/Convention POL.pdf

* Konwencja nr 108 (zmodernizowana protokotem z 2018 r.)
https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016807c65bf

* Wytyczne dot. ochrony danych dzieci w srodowisku edukacyjnym https://rm.coe.int/t-pd-
2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b, wersja w
jez. polskim https://uodo.gov.pl/pl/138/1824

* Wytyczne dot. rozpoznawania twarzy https://rm.coe.int/guidelines-on-facial-
recognition/1680a134f3 (polska wersja w przygotowaniu)
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https://www.echr.coe.int/Documents/Convention_POL.pdf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b
https://uodo.gov.pl/pl/138/1824
https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3
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