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O czym opowiemy...

Jak odpowiedzialnie i Swiadomie korzystac
z dostepnych narzedzi w celu ochrony siebie,
swojego wizerunku i danych osobowych,
a takze jakie moga by¢ konsekwencje
nierozwaznych decyzji w cyfrowej rzeczywistosci.
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W zwigzku z szybkim postepem technologicznym Unia Europejska
przyjeta nowe przepisy — ogolne rozporzgdzenie o ochronie danych
tzw. RODO, aby dostosowac regulacje prawne do ery cyfrowe,;.
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Swiat nowych technologii ma realny wptyw na nawyki mtodych ludzi
we wszystkich aspektach zycia. Bycie online to nie tylko nasze dane,
ale nasze zycie nad ktérym powinniSmy miec kontrole.
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Celem programu jest podnoszenie Swiadomosci, informowanie i
upowszechnianie wiedzy wsrod uczniow i nauczycieli oraz ksztattowanie
swiadomych i odpowiedzialnych postaw w obszarze ochrony danych
osobowych.
Patronat honorowy: Partner wpierajacy: Patroni medialni:
MINISTER ~ & dzieciom  WRZECZPOSPOLITA
(VILINIO L BRI o0
H’ | ,i i‘if\(',,lf ﬁ A :.::\:zg;‘l‘ecko oellzu DYREKTOR SZKOLY Prawao.pl nauczycielski
NARODOWEJ Mikoloj Pawlal T
@wedukacji
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il PRYWATNOSC | DANE OSOBOWE

Dane osobowe to czes¢ naszej prywatnosci.
Dane osobowe to kazda informacja umozliwiajgca identyfikacje konkretnej osoby.
np. imie nazwisko, PESEL, adres, data urodzenia, gtos, wizerunek,
Dane szczegodlnie chronione np. odcisk palca, informacja o natogach czy zdrowiu.
Zgodnie z prawem wszystkie dane osobowe zastugujg na ochrone.
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&< \WIZERUNEK TO WAZNA INFORMACJA O NAS

%' * Wizerunek kazdego cztowieka jest
traktowany jako dana osobowa, gdyz daje
podstawe ustalenia tozsamosci osoby.

'+ Rozpowszechnianie wizerunku danej osoby
wymaga jej ZGODY (z pewnymi wyjgtkami).

Zanim wrzucisz do sieci wizerunek innej osoby zastanow sie,
czy dziatasz zgodnie z prawem.
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.Y ZGODA NA WYKORZY

UCZNIA W SZKOLE

Szkota jako administrator danych
rowniez przetwarza wizerunek ucznia.

Najczesciej potrzebna jest wtedy
zgoda opiekuna prawnego/rodzica |
na jego wykorzystanie np. publikacji
wizerunku ucznia np. na stronie szkoty.

STANIE WIZERUNKU



CZY MOZEMY NAGRYWAC LEKCJE ZDALNE?

* Co do zasady, nie powinno sie nagrywa¢ lekcji online. Tylko w uzasadnionych
przypadkach celami nagrania i przy spetnieniu szeregu warunkow,
nagranie moze byc¢ jednak dopuszczalne.

* Wiagczenie kamer/mikrofonu nie powinno by¢ obowigzkiem na caty czas trwania
zajec.

* Upublicznianie nagran z lekcji zdalnych w Internecie jest niedopuszczalne
i moze stanowic naruszenie ochrony danych osobowych.



ZACHWYCASZ SIE SWOIMI DZIECMI?
SWIETNIE, ALE ICH ZDJECIA ZOSTAW DLA SIEBIE

Duzg role w ochronie prywatnosci dziecka w sieci odgrywa swiadomy rodzic.
Przypadkow, kiedy rodzice naruszajg prywatnos¢ swoich dzieci w Internecie jest
mnostwo. Niektore sprawy znalazty swoj finat juz w sadzie.

Unikajmy nadmiernego udostepniania zdje¢ w Internecie, szczegdlnie
kompromitujgcych czy zawierajgcych dokumenty np. swiadectwa szkolne.
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W ZAKRESIE OCHRONY DANYCH OSOBOWYCH W SIECI?

* Poszerzaj wiedze o ochronie danych osobowych w trosce o bezpieczenstwo swojej
rodziny.

 Podejmuj sSwiadome decyzje w sieci w obszarze ochrony danych i poszanowania
prywatnosci.

* Ograniczaj liczbe udostepnianych informacji o sobie i swoich bliskich w Internecie.
e Ucz ostroznosci przy podawaniu swoich danych osobowych.

e Czytaj klauzule informacyjne i zasady ochrony prywatnosci, aby wiedzie¢ jak Twoje
dane sg przetwarzane.

* Korzystaj z restrykcyjnych ustawien prywatnosci, aby ograniczy¢ swojg widocznosc
W sieci.

* Rozmawiaj o ochronie danych osobowych, zagrozeniach i wspieraj mtodych ludzi.

URIAN OCHRINY DENPCH DS020WACH



,0soba, ktorej dane dotyczg, ma prawo zgdania od administratora
niezwtocznego usuniecia dotyczgcych jej danych osobowych,
a administrator ma obowigzek bez zbednej zwtoki usungc¢ dane
osobowe (...)” art. 17 ust. 1 RODO

0
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JAK ZAPEWI}IIC SOBIE BEZPIECZENSTWO W CYFROWYM SWIECIE
| ZWIEKSZYC KONTROLE NAD SWOIMI DANYMI W SIECI?
1. Stosuj zabezpieczenia programowe i fizyczne swoich urzadzen.
2. Ograniczaj informacje na swoj temat w Internecie.
Im wiecej korzystasz z sieci,
tym wiecej uwagi poswiecaj
ochronie danych osobowych
i prywatnosci w sieci.



¥ O CZYM, WIEC WARTO PAMIETAC? N
JAK CHRONIC SWOIE DANE?
NAJWAZNIEJSZE ZASADY BEZPIECZENSTWA:
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UWAZAJ NA TO, CO | KOMU UDOSTEPNIASZ O SOBIE W INTERNECIE

e Zdarza sie, ze sami nadmiernie dzielimy sie informacjami na nasz temat. Media
spotecznosciowe mogg byc kopalnig wiedzy o Tobie, Twoim stanie majatkowym,
miejscu nauki, zamieszkania, przebywania, pogladach i zainteresowaniach.

* Unikajmy dzielenia sie informacjami dot. zdrowia i udostepniania innych danych,
ktore powinny byc szczegodlnie chronione.

* Im wiecej korzystamy z serwisow spotecznosciowych, tym bardziej dbajmy
o restrykcyjne ustawienia ochrony naszej prywatnosci.



NIE ZOSTAWIAJ DOKUMENTOW W ZASTAW

* Nie pozostawiaj dowodu osobistego, paszportu, prawa jazdy,
legitymacji szkolnej lub studenckiej jako zastaw. Nikt zgodnie
z prawem nie moze tego od Ciebie wymagac. Utrata kontroli nad
dokumentem tozsamosci naraza Cie na niebezpieczenstwo.

ffffffffffffffffffffff



CZYTAJ KLAUZULE INFORMACYINE | POLITYKI PRYWATNOSCI,
aby mie¢ sSwiadomos¢, w jaki sposéb i na jakich warunkach
przetwarzane sg Twoje dane.
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PAMIETAJ O OCHRONIE WIZERUNKU

e Udostepniajgc swoj wizerunek zwro¢ uwage czy zdjecie nie bedzie
kompromitowato Cie w przysztosci lub nie zdradza zbyt wiele
informacji prywatnych o Tobie i osobach bliskich czy danych
szczegolnie chronionych.

* Jesli chcesz udostepnic zdjecie innej osoby zapytaj o zgode.



WYLOGUIJ SIE Z KONTA

* Po zakonczonej pracy w roznych serwisach i portalach zawsze sie
wyloguj. Gdy sie nie wylogujemy, osoba, ktora usigdzie przy
komputerze, moze wykonac¢ operacje z wykorzystaniem naszych
danych osobowych.

* Nie loguj sie do kont korzystajgc z otwartych sieci Wi-Fi.

ffffffffffffffffffffff



NIE PODAWAJ DANYCH PRZEZ TELEFON

e Unikaj przekazywania danych telefonicznie — szczegolnie, gdy ktos
dzwoni do Ciebie. Upewnij sie komu udostepniasz dane w trakcie
rozmowy telefonicznej, a jezeli trzeba zweryfikuj kontakt.

ffffffffffffffffffffff
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UWAZAJ NA FORMULARZE Z DANYMI

e Zachowaj rozwage przy wypetnianiu i podpisywaniu roznego rodzaju
ankiet, formularzy czy umoéw. Pamietaj, ze administrator danych musi
spetnic wobec Ciebie obowigzek informacyjny, czyli przekazac
Ci informacje na swoj temat tak, abys miat pewnos¢, przez kogo
i w jakim celu dane bedg przetwarzane.

* Przy wypetnianiu formularzy podawaj tylko te dane, ktoére
sg konieczne.
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NIE WYRZUCAJ DANYCH NA SMIETNIK
Dokumenty z Twoimi danymi, to skarbnica wiedzy o Tobie, zwtaszcza
gdy zawierajg m.in. informacje o tym, gdzie pracujesz, ile zarabiasz,
kiedy nie ma Cie w domu. Dlatego zniszcz je w sposob uniemozliwiajgcy
odtworzenie, zawartych w nich danych osobowych, zanim wyrzucisz je
do kosza. R e S o A R
e
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USUWAJ TRWALE DANE Z NOSNIKOW

Zanim pozbedziesz sie starych
dyskow twardych, pendrive'ow,
kart pamieci, etc. usun z nich
swoje dane. Aby trwale usungc
dane, skorzystaj z odpowiedniego
do tego oprogramowania.
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UZYWAJ PROGRAMOW CHRONIACYCH URZADZENIA

Systematycznie aktualizuj oprogramowanie. Oprécz popularnych
programow antywirusowych przydatne moze by¢ oprogramowanie
zabezpieczajace przed ingerencjg z zewnatrz tzw. firewall.

URIAN OCHRINY DENPCH DS020WACH
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BADZ CZUJNY W SIECI
* Nie odpowiadaj na maile od nieznanych Ci oséb/instytucji,
gdy domagajg sie podania jakichs informacji czy namawiajg Cie
do klikniecia w przestany link lub otwarcia zatgcznika.
* Przy korzystaniu z ustug bankowosci elektronicznej zwracaj uwage
czy strona banku ma certyfikat SSL. Klikajgc w ikone po lewej stronie
adresu (zazwyczaj bedzie to symbol kitodki), mozemy sprawdzié,
na kogo jest wystawiony certyfikat.
+20 +x ka@ 350*0%31}( 2 +x ) ’ o*o m
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DBAJ O SILNE HAStA | NIE UDOSTEPNIAJ ICH NIKOMU

e Okresowo zmieniaj hasta dostepu do komputera, poczty elektronicznej,
systemow bankowosci elektronicznej, ale réwniez sklepéw internetowych

szczegblnie w przypadku podejrzenia, ze nastgpit wyciek danych z firmy i hasto
zostato ujawnione.

 Korzystaj z roznych haset do gier, komunikatorow, poczty elektronicznej
i serwisow spotecznosciowych. Najlepiej, aby nie miaty one nic wspdlnego
z Twoimi imieniem i nazwiskiem, datg urodzin itp.

e Uaktywnij dwusktadnikowe uwierzytelnianie i stosuj unikalng kombinacje haset,
w celu uzyskania dostep do systemu/urzgdzenia.



JED
Q0T

PN

13

OSTROZNIE INSTALUJ POTRZEBNE APLIKACJE Z ZAUFANYCH ZRODEL

Instalujgc aplikacje gry i programy, szczegdlnie na tablecie
lub smartfonie, nieswiadomie mozemy np. pozwoli¢ na dostep do listy
kontaktow, zdje¢, danych o lokalizacji. Uwaznie czytajmy komunikaty
poprzedzajgce instalacje i zwracajmy uwage do jakich danych
instalowana aplikacja bedzie miata dostep i czy to jest konieczne
do realizacji ustugi.
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NIE PODAWAJ WSZELKICH DANYCH, KTORE POZWOLA NA TWOIJA
PELNA IDENTYFIKACIJE

Zaktadajac karte lojalnosciowg podajesz sklepom imie, nazwisko, adres
zamieszkania, date urodzenia, adres e-mail i nr telefonu, w zamian
za promocje i bony rabatowe. Czesto niestety udzielasz zgodd
na wykorzystywanie Twoich danych w celach marketingowych, nie tylko

sprzedawcy, ale i jego partnerom.
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Zadbajmy o swojg prywatnosc, godnosc i dane osobowe.
Nie wystarczy sama nasza swiadomosc ryzyka, ale nasza odpowiedzialnosc za nie.
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WWW.UODO.GOV.PL

e Chron swoje dane (https://uodo.gov.pl/pl/138/1267)
* 5 wskazowek, jak bezpiecznie korzystac z aplikacji mobilnych
(https://uodo.gov.pl/pl/138/1122)

 Wakacje od ochrony danych moga Cie sporo kosztowac. Badz czujny!
(https://uodo.gov.pl/pl/138/1575)

e Jak chronié swoje dane osobowe? (https://uodo.gov.pl/pl/138/1221)
 Nie szastaj zdjeciami (https://uodo.gov.pl/pl/18/118)
* Wizerunek dziecka https://uodo.gov.pl/pl/138/1268



http://www.uodo.gov.pl/
https://uodo.gov.pl/pl/138/1267
https://uodo.gov.pl/pl/138/1122
https://uodo.gov.pl/pl/138/1575
https://uodo.gov.pl/pl/138/1221
https://uodo.gov.pl/pl/18/118
https://uodo.gov.pl/pl/138/1268
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 Darmowe aplikacje. Czy naprawde sg darmowe?
(https://uodo.gov.pl/pl/138/1576)

* Warto wiedziec, jak minimalizowac ryzyko kradziezy tozsamosci
(https://uodo.gov.pl/pl/138/1267)

 Szkota uczy sie chroni¢ dane https://uodo.gov.pl/pl/384/742

e Zadbaj, by twoj telefon byt przyjacielem, a nie szpiegiem
(https://uodo.gov.pl/pl/18/353)

 UODO przypomina jak sie zabezpieczy¢, gdy wiesz, ze wyciekty Twoje dane
(https://uodo.gov.pl/pl/138/1300)

* Dane osobowe bezpieczne podczas zdalnego nauczania
(https://uodo.gov.pl/pl/138/1473)



http://www.uodo.gov.pl/
https://uodo.gov.pl/pl/138/1267
https://uodo.gov.pl/pl/18/353
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Zapraszam na drugg czes¢ wyktadu
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