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Rezolucja dotyczaca czynnika ludzkiego jako przyczyny naruszen ochrony danych
osobowych

41. Miedzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci:

Zwazywszy, iz w celu ochrony prywatnosci i budowania zaufania do gospodarki opartej na
danych wymagana jest globalna reakcja organow i organizacji zajmujacych si¢ ochrong danych
i prywatnosci ze wzgledu na wzrost liczby, wielkoSci i wagi naruszen ochrony danych
osobowych, wspdlne zrodio ich przyczyn, miedzynarodowy charakter konsekwencji i szkod,

ktére moga z nich wyniknac,

Uznajge, ze wdrozenie systemow zglaszania naruszen ochrony danych osobowych
w niektorych jurysdykcjach panstw cztonkowskich doprowadzito do znacznego wzrostu
zglaszania naruszen ochrony danych osobowych, co dostarczylo cennych informacji na temat
ich przyczyn oraz pozwolito lepiej zrozumie¢, w jaki sposéb mozna ich uniknag¢ i okresli¢

potencjalne strategie zapobiegawcze;

Podkreslajge, ze zgloszenia naruszen ochrony danych osobowych, dziatania regulacyjne
w niektorych jurysdykcjach panstw cztonkowskich, a takze badania krajowe 1 migdzynarodowe
pokazuja, ze naruszenia ochrony danych osobowych czgsto wigzg si¢ z btedami ludzkimi,
w szczegolnosci takimi jak nieumys$lne ujawnienie danych osobowych przez pracownikow
osobom nieuprawnionym lub oszukiwanie o0s6b w celu pozyskania ich danych

uwierzytelniajacych, pozwalajacych na dostep do ich informacji 1 systemow;

Uznajqgc, ze wspolng zasada dla przepisoOw dotyczacych prywatnosci i ochrony danych na calym
$wiecie jest konieczno$¢ ochrony danych osobowych poprzez odpowiednie zabezpieczenia
przed zagrozeniami takimi jak: utrata danych lub nieuprawniony do nich dostep, a takze

zniszczenie, wykorzystanie, modyfikacja lub ich ujawnienie;

Potwierdzajgc, ze rola czynnika ludzkiego w naruszeniach ochrony danych osobowych
podkresla znaczenie budowania kultury w miejscu pracy, w ktorej prywatno$¢ i bezpieczenstwo
sa organizacyjnymi priorytetami, w tym poprzez okresowe wdrazanie programow

szkoleniowych, edukacyjnych i informacyjnych, uwzglednianie ochrony prywatnosci w fazie



projektowania, wykorzystania systemow i praktyk i zarzadzanie nimi, a takze wdrazanie

rozwigzan technologicznych;

Odnotowujgc, ze Miedzynarodowa Konferencja Rzecznikdw Ochrony Danych i Prywatnos$ci
uprzednio stwierdzita potrzeb¢ pracy na rzecz globalnej polityki, standardow i1 modeli
oraz zapewnienia wyzszego poziomu wspolpracy regulacyjnej w celu wzmocnienia
skutecznego zapobiegania problemom zwigzanym z prywatnos$cia i ochrong danych oraz ich
wykrywaniu i rozwigzywaniu, a takze w celu zapewnienia spojnosci i przewidywalnosci

systemow nadzoru w gospodarce opartej na danych;

Zwazywszy na trwajace prace Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) w celu
zapewnienia, aby bezpieczenstwo cyfrowe i ochrona prywatnosci sprzyjaty rozwojowi
gospodarki cyfrowej oraz prac majacych na celu ulepszanie bazy dowodowej dla tworzenia
polityki bezpieczenstwa i prywatno$ci, w tym porownywalnosci w zglaszaniu naruszen danych

osobowych;

Zauwazajgc, ze Spis Miedzynarodowej Konferencji Rzecznikow Ochrony Danych
i Prywatnos$ci z 2017 r. wykazal, ze systemy zglaszania naruszen danych osobowych r6znig si¢
w poszczegdlnych jurysdykcjach panstw cztonkowskich — odnotowano zaréwno brak
posiadania takich systemow, jak i posiadanie dobrowolnych oraz obowigzkowych systemow
zglaszania naruszen ochrony danych osobowych, majacych zastosowanie do wszystkich lub

poszczegdlnych sektorow;?

Podkreslajgc, ze gromadzenie, klasyfikacja, analiza i1 publikacja statystyk dotyczacych
naruszen ochrony danych osobowych zgloszonych organom ochrony danych i prywatnosci,
w tym z podaniem ich przyczyn, ma zasadnicze znaczenie zarowno dla rozwoju globalnej

polityki, jak i reakcji na przyczyny naruszen ochrony danych osobowych;

Przypominajgc, ze 31. Migdzynarodowa Konferencja Rzecznikow Ochrony Danych
i Prywatnosci w 2009 r. przyjeta ,,Migdzynarodowe Standardy Ochrony Danych Osobowych
i Prywatnosci” (,,Rezolucja Madrycka”), ktore obejmowaty zasady ukierunkowane na ochrone
danych osobowych poprzez wdrozenie odpowiednich srodkow technicznych i organizacyjnych

(Zasada 20 - Srodki bezpieczenstwa) i rodkéw proaktywnych, w tym okresowe wdrazanie

1 Miedzynarodowa Konferencja Rzecznikéw Ochrony Danych i Prywatnosci, Grupa Robocza ds. Wskaznikéw
Ochrony Danych ,,Polegajgc na Rzecznikach: Wysoki poziom wynikow Spisu 2017 ICDPPC” (2017)
https://globalprivacyassembly.org/icdppc-census-report-2/.

2


https://globalprivacyassembly.org/icdppc-census-report-2/

programow szkoleniowych, edukacyjnych i informacyjnych oraz audytéw przez niezalezne

strony (Zasada 22 - Srodki proaktywne);

Przypominajgc, ze 32. Migdzynarodowa Konferencja Rzecznikow Ochrony Danych
i Prywatnosci w 2010 r. postanowita zacheci¢ do przyjecia Podstawowych Zasad Prywatnosci

w Fazie Projektowania jako domys$lnego sposobu dziatania organizacji;

41. Mie¢dzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci

postanawia wezwac:

1) TYCH CZLONKOW Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych
i Prywatnosci, ktorzy zbieraja, analizujg i publikujg statystyki dotyczace naruszen ochrony
danych osobowych zgloszonych w ramach dobrowolnego lub obowigzkowego systemu

zglaszania naruszen ochrony danych osobowych, do:

i. klasyfikowania i zglaszania przyczyn naruszen ochrony danych osobowych oraz

do rozwazenia dodania kategorii naruszen, ktore sg wynikiem czynniku ludzkiego; oraz

ii. ciaglego uwzgledniania zalecen organow eksperckich, takich jak OECD czy Grupy
Roboczej ICDPPC ds. Wskaznikéw Ochrony Danych, dotyczacych pomiaru naruszen

danych osobowych.

2) WSZYSTKICH CZEONKOW Miedzynarodowej Konferencji Rzecznikéw Ochrony
Danych i Prywatnosci do promowania odpowiednich zabezpieczen w celu zapobiezeniu

btedom ludzkim, ktére mogg prowadzi¢ do naruszen ochrony danych osobowych, w tym:

i.  Tworzenia kultury w miejscu pracy, w ktorej prywatno$¢ i bezpieczenstwo danych
osobowych stanowi¢ beda priorytety organizacyjne, poprzez m.in. okresowe wdrazanie
programow szkoleniowych, edukacyjnych i informacyjnych dla pracownikéw na temat
ich obowiazkow w zakresie prywatnosci i bezpieczenstwa oraz wykrywania i zgtaszania

zagrozen dla bezpieczenstwa danych osobowych;

ii.  Ustanowienia solidnych i skutecznych praktyk, procedur i systeméw ochrony danych

1 prywatnosci, w tym poprzez:

a. uwzglednianie prywatnos$ci w fazie projektowania, wykorzystanie systemow i praktyk
i zarzadzanie nimi Oraz inwestowanie w poprawe ogolnego stanu zabezpieczen zgodnie

ze znanymi zagrozeniami dla bezpieczenstwa; oraz
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b. na poziomie uzytkownika: wdrazanie technologii uzupekiajacych edukacje
uzytkownikdw w zakresie ograniczania ryzyka naruszenia danych uwierzytelniajacych

1 nieumyslnego ujawnienia danych osobowych nieuprawnionym odbiorcom,;

iii. Dokonywania oceny praktyk, procedur i systemOéw ochrony prywatnosci w celu
zapewnienia ciaglej skutecznosci, w tym poprzez wdrozenie proaktywnego przegladu,

tJ. monitorowania systemoéw I przeprowadzania audytow.

3) WSZYSTKICH CZEONKOW Miedzynarodowej Konferencji Rzecznikéw Ochrony
Danych i Prywatno$ci do wspotpracy z odpowiednimi sieciami migdzynarodowymi

i regionalnymi w celu promowania niniejszej rezolucji.

4) ORGANIZACJE (W TYM RZAD 1 PRZEDSIEBIORSTWA PRYWATNE),
aby zrozumialy i uznaty, ze naruszenia ochrony danych osobowych czg¢sto dotycza czynnika
ludzkiego i podjety dzialania wdrazajace odpowiednie zabezpieczenia, ktdére moga obejmowac

zabezpieczenia wymienione w punkcie (2) powyze;.



