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PODZIEKOWANIA

Autorzy ksigzki wyrazaja swoj dlug wdzigczno$ci wobec wielu nauczycieli,
specjalistow z dziedziny edukacji, ekspertow ochrony danych osobowych
i prywatnodci, aktywistéw oraz dzieci i mlodziezy, ktorzy stuzyli swoim
wsparciem i zaangazowaniem podczas realizacji projektu ARCADES.

W szczeg6lnoéci chcielibySmy wyrazi¢ nasza wdzigczno$¢ wobec czlonkéw
Miedzynarodowej Grupy Roboczej ds. Ochrony Danych i Edukacji Cyfrowej,
koordynowanej przez Pascale Serrier (Commission Nationale de I'Informatique
et des Libertés (CNIL)), Gliwickiego Osrodka Metodycznego i Kirsten Fiedler
(Koalicja europejskich organizacji walczacych o prawa cyfrowe (EDRi)) za cenne
uwagi nt. podrecznika nauczyciela. Za bezcenny wkiad chcieliby$émy réwniez
podziekowaé Autoritat Catalana de Proteccid de Dades (APDCAT) oraz Eticas
Research & Consulting. Stowa podziekowania kierujemy takze pod adresem
European Schoolnet, Aidy Barquero oraz O$rodka Edukacji Informatycznej i
Zastosowan Komputerowych (OEIiZK).

Ponadto chcemy takze podzigkowaé wszystkim uczniom i nauczycielom, ktérzy
brali udzial w konkursach na scenariusze lekeji - tylko nieliczne mogly wygrac,

ale wszystkie byly bardzo inspirujace.
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WPROWADZENIE:
DLACZEGO WLASNIE ARCADES?

Wojciech Rafal WIEWIOROWSKI

Nie ma watpliwoéci, Ze technologia ma ogromny wplyw na wspdlczesne
spoteczenstwo i rozwodj gospodarczy. Nie ma takze watpliwosci co do tego, ze
nowe pokolenie czuje si¢ znacznie swobodniej w $wiecie nowych Technologii
Informacyjnych (IT) niz ich rodzice i dziadkowie. Jednoczesnie towarzyszy temu
rosngca popularnoé¢ ,inteligentnych” urzadzen mobilnych i aplikacji, ktore
w coraz szybszym tempie gromadza informacje. Wobec ogromnej nieréwnowagi
pomiedzy dostawcami takich urzadzen i aplikacji z jednej strony a konsumentem
z drugiej, prowadzi to do sytuacji, w ktorych korzysci spoleczne plynace
z korzystania z nowoczesnych technologii tacza sie ze znacznymi zagrozeniami
dla praw jednostki do ochrony danych i prywatnosci. Umiejetnos$¢ zarzadzania
informacjami i umiejetnosci cyfrowe stajg si¢ wiec niezbedne dla mlodego
pokolenia, stad tez misja organéw ochrony danych jest zapewnienie, ze mlodzi
ludzie sa odpowiednio przygotowani do tego wyzwania, nie tracagc tym samym
korzysci ptynacych z uzywania tych technologii.

Koncepcja projektu ARCADES oparta byla na realizowanym w calej Polsce od
2009 r. programie skierowanym do szkol, zatytutowanym Twoje dane - Twoja
sprawa, ktory cieszyl sie duzym zainteresowaniem ze strony nauczycieli. Stalo sie
to zrédlem inspiracji dla Generalnego Inspektora Danych Osobowych to tego,
aby przenie$¢ ten pomyst na szczebel europejski. Zespdt projektu rozpoczynat
jego realizacje w przekonaniu, ze szkoly powinny naucza¢ o ochronie danych
osobowych i prywatnosci. Tematy zwigzane z ochrong danych osobowych moga

* Zastepca Europejskiego Inspektora Ochrony Danych.
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zostal wpisane w programy nauczania réznych przedmiotéw szkolnych.
Stanowig one cze$¢ umiejetnosci cyfrowych, ktore sa fundamentem wiedzy na
miare XXI wieku i warunkiem sine qua non rozwoju nowoczesnych
spoleczenstw. Stusznie podkres§la si¢, ze spoleczenstwo demokratyczne
potrzebuje, aby mlodzi ludzie korzystali ze swoich umiejetnosci cyfrowych jako
naleznego im prawa, ale réwniez narzedzia do zmieniania $wiata. Umiejetnosci
cyfrowe sa bowiem kluczem do aktywnosci spolecznej istuza pomoca
w rozwijaniu przedsiebiorczosci, kreatywnosci i innowacji. Kazda mloda osoba,
ktdra chce praktycznie i skutecznie korzystaé ze swoich umiejetnosci cyfrowych,
musi by¢ $wiadoma tego, ze podczas gdy dane sg tlenem dla nowej ekonomii,
uzytkownik, ktéry nie jest $wiadomy zagrozen dla prywatnoéci plynacych
z przetwarzania danych moze stac si¢ ,,produktem” w fancuchu przemystowym.

W Opinii w sprawie ochrony danych osobowych dzieci (Opinia nr 2/2009 Grupy
Roboczej Artykutu 29) europejskie organy odpowiedzialne za ochrone danych
podkreslaja, ze osoba, ktéra nie osiggnela jeszcze dojrzalosci fizycznej
i psychologicznej wymaga wigkszej ochrony niz inni. Niemniej jednak
poprawianie warunkéw dorastania dzieci oraz umacnianie praw dziecka do
rozwoju wlasnej osobowo$ci nie moze si¢ ogranicza¢ jedynie do dzialan
legislacyjnych i administracyjnych podejmowanych przez rzady, organy
prawodawcze lub instytucje zajmujace si¢ ochrong danych. Przede wszystkim
mozna tego dokona¢ popularyzujac wiedze na temat aspektéw nowych
technologii zwigzanych z prywatnoscig na kazdym stadium edukacji mlodych
ludzi.

Dbalo$¢ i ochrona danych osobowych, tak niezbedne dla zapewnienia
bezpieczenstwa dzieci, obejmuje takze prawo dziecka do rozwoju oraz fakt, ze
z prawa tego mozna w pelni korzysta¢ ze wsparciem lub ochrong zapewnianymi
przez inne osoby. Odpowiedzialno$¢ za t¢ ochrone spoczywa na rodzinie,
spoleczenstwie i na panstwie. Nalezy jednak pamietaé, ze w celu osiagniecia
wlasciwego poziomu ochrony dzieci, niekiedy konieczne bedzie szeroko
zakrojone przetwarzanie ich danych osobowych, niejednokrotnie przez kilka
podmiotéw. Podejscie do ochrony prywatnosci dzieci opiera si¢ na ksztalceniu -
przez rodziny, szkoly, organy ochrony danych, grupy réwiesnicze i innych —
w zakresie potrzeby ochrony danych oraz prywatnosci oraz konsekwencji
niepotrzebnego udostepniania danych.

Jesli nasze spoleczenstwa maja dazy¢ do prawdziwej kultury ochrony
prywatnosci w ogodle i ochrony danych w szczegdlnosci, nalezy zacza¢ od dzieci -



Wprowadzenie: dlaczego wlaénie ARCADES?

nie tylko jako od grupy, ktdra zastuguje na ochrone¢ (lub jako podmiotéw praw,
ktére wymagaja ochrony) ale takze dlatego, ze powinny one by¢ $wiadome
swoich obowiazkéw w zakresie poszanowania danych osobowych innych oséb.
Szkoty powinny odgrywa¢ kluczowa role dla osiagniecia tego celu.

Dzieci i uczniowie powinni by¢ zatem wychowywani tak, aby staé sie
niezaleznymi obywatelami Spoleczenstwa Informacyjnego. Dlatego tez juz od
wezesnych lat Zycia powinni uczy¢ sie o potrzebie ochrony danych osobowych
i prywatnoéci. Ta wiedza pozwoli im podejmowal $wiadome decyzje dotyczace
tego, ktoére informacje chcg ujawnié, komu i pod jakimi warunkami. Ochrona
danych powinna by¢ systematycznie wlaczana w programy nauczania -
niekoniecznie jako osobny temat, ale w kazdym rodzaju zaje¢, uwzgledniajac
wiek uczniéw oraz charakter nauczanych przedmiotow.

Rozwéj umiejetnosci cyfrowych jest zazwyczaj oparty na relacji pomiedzy
technologia a mozliwymi do osiagnigcia rezultatami. Dzialania edukacyjne
majace na celu ochrone prywatnosci powinny by¢ oparte o ten sam scenariusz,
przynoszac korzysci dla obydwu stron (ang. win-win). Powinny one jednak
szanowa¢ fakt, Ze umiejetnosci cyfrowe maja charakter bardzo osobisty
i indywidualny i bedg rézne u réznych dzieci.

Panstwowe i prywatne instytucje edukacyjne oraz cale spoleczenstwo
obywatelskie zaangazowane w proces edukacyjny powinny rozumie¢ kwestie
ochrony danych jako sedno umiejetnosci cyfrowych i promowaé innowacyjne
metody nauczania o prywatnosci, jak réwniez zapewnia¢ narzedzia praktyczne
stuzace prezentowaniu tej tematyki dzieciom.

Bruksela, maj 2016






WPROWADZENIE OD PARTNEROW
PROJEKTU ARCADES

Grupa Badawcza
Ds. Prawa, Nauki, Technologii i Spoteczenstwa (LSTS),
Vrije Universiteit Brussel (VUB)

Szanowni Panstwo,

Grupa Badawcza ds. Prawa, Nauki, Technologii i Spoleczenstwa (LSTS)
utworzona przez Vrije Universiteit Brussel (VUB) ze szczegdlng duma prezentuje
projekt ARCADES, a w szczegdlnosci niniejszy podrecznik.

Gléwnym celem projektu ARCADES byto zintensyfikowanie wysitkow
europejskich organéw ochrony danych nakierowanych na zwigkszanie
$wiadomosci kwestii dotyczacych prywatnoéci wsrod dzieci i mlodziezy poprzez
edukacje szkolng. W tym celu w projekcie polaczono sily trzech organow
ochrony danych oraz nasze - Grupy Badawczej LSTS na VUB, wiodacej grupy
badawczej z uznanym w skali $wiatowej doswiadczeniem w dziedzinie
prywatnosci i ochrony danych (oraz licznymi projektami realizowanymi wraz
z organami ochrony danych na koncie). Nasza misjg, jako jedynego partnera
naukowego w projekcie ARCADES, byto prowadzenie prac konsorcjum az do ich
ukoronowania w formie niniejszego podrecznika - tekstu praktycznego,
innowacyjnego, bardzo europejskiego w swojej naturze i mocno zorientowanego
na przyszle wyzwania, stanowigcego punkt odniesienia dla nauczycieli.

Podczas tego projektu wiele si¢ nauczylismy. WiedzieliSmy, ze organy zajmujace
sie ochrong danych aktywnie staraly si¢ edukowac¢ dzieci i mlodziez, jak réwniez
ich nauczycieli. Dzigki ARCADES zdali$my sobie sprawe z istniejacych inicjatyw,
odkrylismy sile zaangazowania organéw i dowiedzieliémy sie, ze nauczyciele nie
tylko potrzebowali praktycznych poradnikéw, ale takze byli zywo zainteresowani
wykorzystaniem ich w codziennej pracy z dzie¢mi.



Stowa wprowadzajace od partneréw ARCADES

Zawsze wierzyliSmy, ze dzieci i mlodziez uwazaja prywatno$¢ za co§ waznego,
i dlatego nie powinny by¢ obwiniane za jej naruszanie, ale — zamiast tego -
nauczane, jak jej broni¢. W projekcie ARCADES poznaliémy dzieci i mlodych
ludzi, ktérzy nauczyli nas, jak wazna jest umiejetnos¢ kontrolowania swoich
danych osobowych, i Ze nigdy nie jest si¢ za mfodym na to, aby zaczaé mysle¢
o prywatnosci.

Od poczatku postrzegaliémy prace nad tym podrecznikiem jako proces
angazujacy rézne podmioty, uwzgledniajacy wszystkie dostepne materialy i calg
istotng wiedze, toczacy sie w Brukseli i poza nig. Dlatego tez zintegrowali$my
kluczowe informacje, jakie otrzymaliémy od nauczycieli i ich uczniéw, ale takze
specjalistow w dziedzinie edukacji. Zwrdcilismy sie takze do ekspertow
w obszarze spoleczenistwa obywatelskiego i bezpieczenstwa w internecie, jak
réwniez szerokiej spoteczno$ci organdéw zajmujacych sie ochrong danych.

Podjelismy sie tego zadania z perspektywy ochrony danych osobowych
i prywatnos$ci jako praw podstawowych. Zawsze mieliémy na uwadze fakt, ze
obydwa te prawa s3 wymienione w Karcie Praw Podstawowych Unii Europejskiej
- i to z racji ich ogromnego znaczenia dla funkcjonowania spoleczenstwa
demokratycznego. Nauczanie o ochronie danych i prywatnosci nie powinno
zatem dotyczy¢ (wylacznie) zapewnienia ,,bezpieczenstwa” nieletnim. Musi ono
takze zapewnia¢, ze beda oni $wiadomi swoich praw i gotowi ich dochodzié.

Publikacja niniejszego podrecznika to, naszym zdaniem, wazna wiadomos¢ nie
tylko dla nauczycieli, ale szerzej: takze dla kazdego, kto uwaza, ze edukacja
powinna pomaga¢ dzieciom i mlodziezy w stawaniu sie lepszymi (cyfrowymi)
obywatelami.

Prof. dr Paul De Hert
Bruksela, maj 2016 r.



Generalny Inspektor Ochrony Danych Osobowych

Szanowni Panstwo,

z dumg prezentujemy Panstwu te ksigzke bedacg dowodem i owocem ponad
poéltorarocznej pracy poswieconej wprowadzeniu tematu ochrony danych
i prywatnoéci do szkdl. Ciesze si¢ bardzo, ze Generalny Inspektor Ochrony
Danych Osobowych mial mozliwo$¢ udziatu w tym projekcie.

W  Unii Europejskiej dostepnych jest wiele materialéw edukacyjnych
dotyczacych ochrony danych osobowych w $wiecie cyfrowym, ktérych
adresatami sg dzieci, mlodziez i dorosli. Ich wartos$¢ jest nieoceniona - w erze
szybkiego rozwoju technologicznego, dzieci zaczynaja korzystaé z internetu juz w
bardzo mlodym wieku, uzywajac go do nauki, zabawy i komunikacji. Niestety,
bardzo czgsto nierozwaznie dzielg sie informacjami o sobie i innych. Niezaleznie
od tego, ile materialéw edukacyjnych dostepnych jest online, rola, jaka w tym
procesie do odegrania maja szkoly, jest niezastgpiona.

Kiedy zaczynali$my prace nad projektem ARCADES, postawilismy sobie za cel
stworzenie materialéw praktycznych dla szkot i nauczycieli, ktére pomoglyby im
w nauczaniu mlodych ludzi o potrzebie ochrony ich prywatnos$ci w sposéb
interesujacy, a jednocze$nie skuteczny. JesteSmy przekonani, ze wiedza dotyczaca
ochrony danych osobowych i prywatnoséci oraz bezpiecznego korzystania z
internetu powinna stanowi¢ wazny element edukacji szkolnej. Niniejsza
publikacja jest wiec zbiorem praktycznych wytycznych dotyczacych nauczania o
ochronie danych i prywatnosci w szkofach.

Warto$¢ tego rodzaju materialéw moglismy oceni¢ patrzac na popularnosé
konkursu na najlepszy scenariusz lekcji zorganizowanego dla polskich szkot
wramach projektu ARCADES. Zaprosilismy nauczycieli do stworzenia -
w oparciu o praktyczne wytyczne opracowane w ramach projektu - modelowego
scenarjusza lekcji na temat ochrony danych osobowych i prywatnosci.
Otrzymalismy kilkanascie doskonalych propozycji spelniajacych wymogi



Stowa wprowadzajace od partneréw ARCADES

metodyczne obowigzujace w Polsce. Wiele z nich w bardzo oryginalny,
ajednoczeénie interesujacy i skuteczny sposéb demonstrowalo, jak nauczaé
dzieci i mtodziez o ochronie danych osobowych, o przystugujacych im prawach
oraz o tym, jak prawidlowo z nich korzysta¢.

Dlatego tez z ogromna przyjemnoscig prezentujemy niniejszy podrecznik, majac
nadzieje, ze bedzie on cieszy¢ si¢ uznaniem zaréwno wsréd nauczycieli w UE
icalego europejskiego $rodowiska edukacyjnego, ale takze wérdéd organdw
ochrony danych UE.

dr Edyta Bielak-Jomaa
Warszawa, maj 2016 r.



Rzecznik Informacji Republiki Stowenii (IP RS)

Szanowni Panstwo,

z ogromna przyjemno$cia prezentuje Panstwu niniejszy podrecznik, wynik
owocnej wspotpracy pomiedzy partnerami projektu ARCADES. Znajda Panstwo
w nim wszystkie kluczowe informacje na temat ochrony danych i prywatnosci,
ktérych dzieci powinny by¢ nauczane w szkolach, jak réwniez praktyczne
narzedzia, ktére mogg przydac sie podczas nauczania o tych wlasnie sprawach.

Dlaczego podjelismy sie realizacji tego projektu? W naszej codziennej pracy
organu odpowiedzialnego za ochrone danych czesto stykamy sie z przypadkami
i skargami dotyczacymi miodych oséb - czy to jako ofiar, ktérych prywatnosé
zostala naruszona, czy - jeszcze gorzej — jako sprawcow, znecajacych sie nad
innymi w internecie lub mediach spoteczno$ciowych. Dlatego tez wierzymy, ze
edukacja jest kluczowa - po to aby zapobiega¢, a nie leczy¢, aby naucza¢ mlode
osoby tego jak chroni¢ wlasne dane osobowe i prywatno$¢, a takze aby dzieci
i mlodziez byly w stanie korzysta¢ ze wszystkich nowych technologii w sposéb
odpowiedzialny i z poszanowaniem innych oséb.

Rzecznik Informacji Republiki Stowenii aktywnie dziala w obszarze zwigkszania
$wiadomosci w tym zakresie. Co roku publikujemy materialy majace na celu
promowanie bezpiecznego i odpowiedzialnego korzystania z nowych technologii
i nauczamy o tym, jak wazne sg role, ktore odgrywamy jako rodzice, nauczyciele i
eksperci w dziedzinie edukacji - w ksztalceniu dzieci do tego, aby byly w stanie
korzysta¢ z wszystkich ustug informacyjnych dla wlasnych celéw, jednoczesnie
zachowujac bezpieczenstwo i uzywajac ich odpowiedzialnie. Dzieci moga juz
teraz przewyzsza¢ nas swoja wiedzg o technicznej stronie korzystania z internetu.
Ale to, czego im brak, to doswiadczenie i $wiadomo$¢ tego, ze maja przed soba
calg przyszlos¢ - przysztosé, w ktérej dane o nich dostepne w internecie moga
ktéregos dnia stac si¢ ich przeklenstwem, uniemozliwi¢ im dostanie stypendium,
wymarzonej pracy, zdobycie zaufania partnera, w ktérym sa zakochani. A to
wlasnie t¢ perspektywe i wiedze jesteSmy w stanie im przekazaé.



Stowa wprowadzajace od partneréw ARCADES

Rozpoczelismy projekt ARCADES péttora roku temu i w tym krétkim czasie
zrealizowali$my wazne cele. StworzyliSmy zbidr materialéw dla nauczycieli,
zharmonizowanych i gotowych do uzycia przez wszystkich pedagogéw w UE.
Zorganizowaliémy bardzo udane szkolenia. Informacje, ktére otrzymalismy od
nauczycieli w Stowenii byly niezwykle pozytywne. Podkreslano, ze seminaria daly
im wiele cennych informacji w bardzo praktycznej formie wskazéwek i tresci
interaktywnych, ktére beda mogli wykorzystaé w pracy w swoich klasach.
Zorganizowaliémy takze konkurs na najlepszy modelowy scenariusz lekeji - i z
przyjemnoscia mozemy pochwali¢ sie, ze zwycigzcy w Slowenii nalezeli do
najmlodszej grupy wiekowej — dopiero zaczynali nauke w szkole podstawowej i
byli u progu odkrywania calego potencjatu internetu.

Podsumowujac, w projekcie ARCADES mozemy pochwali¢ sie namacalnymi
wynikami, ktére maja szanse na to, aby znaczaco wplynaé na zwiekszanie
$wiadomosci dzieci na temat ochrony danych i prywatnosci. Zycze sobie, aby
niniejsza publikacja dotarta do mozliwie wielu szk6t w réznych panstwach
czlonkowskich UE i podniosta poziom wiedzy na temat ochrony danych

i prywatnosci.

Mojca Prelesnik
Lublana, maj 2016 r.
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Krajowy Organ Ochrony Danych
i Wolnosci Informacji na Wegrzech (NAIH)

Szanowni Panstwo,

$wiat internetu ma realny wplyw na nawyki mlodych ludzi we wszystkich
aspektach zycia. Powstaja nowe stowa, uzywane s3 nowe formy komunikacji,
wydarzenia globalne maja natychmiastowy wplyw na mlodziez na calym $wiecie.
Wszystko to ksztaltuje sposdb myslenia i zachowania naszych dzieci. Te zmiany
s3 nieuniknione, ale nie sa w caloéci godne potepienia. Postawy mlodych ludzi
takie jak $wiadomo$¢, ostroznoé¢, krytyczne podejécie i analityczne nastawienie
sg bardzo korzystnymi efektami tej zmiany.

Krajowy Organ Ochrony Danych i Wolnosci Informacji (NAIH) powstat
zdniem 1 stycznia 2012 r. Przejal zadania realizowane przez poprzedniego
rzecznika ochrony danych, ktéry dziatal w latach 1995-2011. Wegierski Organ
ds. Ochrony Danych otrzymuje skargi od obywateli, a w przypadku mocno
uzasadnionych podejrzenn o powazne naruszenia takiej ochrony, moze takze
inicjowa¢ postepowania administracyjne dotyczace ochrony danych.

Internet stanowi nieograniczone Zrédio danych osobowych - danych, ktére
stanowig przedmiot zainteresowania z uwagi na niewiarygodnie wielkg ilo§¢
informacji dostepnych online oraz powszechno$¢ internetu. Ochrona danych
osobowych dzieci zawsze byla priorytetem dla wszystkich nas, majacych do
czynienia z ochrong danych. Z racji swojego wieku i braku zyciowego
doswiadczenia sg one bardziej wrazliwe, a konsekwencje naruszenia ochrony ich
danych mogg powaznie wplyna¢ na ich osobowos$¢ i rozwdj emocjonalny.
Dlatego tez Organ ds. Ochrony Danych zawsze zwracal szczegélng uwage na
przetwarzanie danych osobowych dzieci przy uzyciu internetu. Zapobieganie
naruszeniom i dzialania edukacyjne podejmowane przez Organ majg niezwykle
znaczenie - zwigkszanie poziomu $wiadomosci oséb, ktorych dane dotycza
i ogotu spoteczenstwa to zadania fundamentalne.
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Jeste$my przekonani, ze wprowadzenie indywidualnych zaje¢ dotyczacych ochrony
danych w szkotach oraz zapewnienie najnowocze$niejszej wiedzy w procesie
ksztatcenia nauczycieli jest obecnie czym$ nieodzownym, aby pomoéc uczniom staé
si¢ wyedukowanymi i $wiadomymi uzytkownikami nowoczesnych technologii
informacyjnych i §wiadomymi obywatelami spoleczenstwa informacyjnego. Sukces
naszych projektowych publikacji — w tym takze podrecznika dla nauczycieli, ktory
znajda Panstwo w niniejszej publikacji - wyraznie pokazuje, ze wéréd wegierskich
ekspertéw majacych do czynienia z dzie¢mi (nauczycieli, specjalistéw w dziedzinie
ochrony dzieci, ekspertéw organizacji dobroczynnych) istnieje ogromna potrzeba
wymiany najlepszych praktyk i wiedzy fachowej w tym zakresie.

W ramach projektu zorganizowali$émy takze seminarium dla nauczycieli
iekspertow w dziedzinie edukacji. Spotkanie, ktére zgromadzito 200
zarejestrowanych uczestnikéw zostalo zorganizowane w dniach 20-22
pazdziernika 2015 r. w Budapeszcie, na Narodowym Uniwersytecie Stuzby
Cywilnej. Program seminarium podzielony byl na dwie czeéci: podczas sesji
plenarnej zaprezentowano projekt ARCADES oraz podrecznik dla nauczycieli,
natomiast kolejna czes¢ w formie warsztatow dawala mozliwos¢ omoéwienia
z ekspertami konkretnych tematéw, takich jak zaburzenia osobowosci, skutki
emocjonalne korzystania z internetu lub praktyczne wskazéwki edukacyjne.
Wigkszo$¢ nauczycieli zostala poinformowana o tym wydarzeniu przez
dyrektorow szkdt, w ktorych pracowali, potaczonych z siecig Instytutu Edukacji,
a niektorzy znalezli informacje na stronie internetowej poswigconej ARCADES
stworzonej przez NAIH. W oparciu o bezpo$rednie reakcje, ale takze opinie
przedstawione na arkuszach ewaluacyjnych, seminarium mozna podsumowaé
jako bardzo udane i uzyteczne. Ponadto 15 prac nadestanych do NAIH
w konkursie na najlepszy scenariusz odnosilo sie i obejmowato tematy i pomysty
zaprezentowane w niniejszym podreczniku, jak réwniez informacje i wiedze,
ktdre staraliémy si¢ przekaza¢ uczestnikom seminaridow.

Co wiecej, w marcu 2016 wraz z ministrem edukacji oraz uniwersytetami
odpowiedzialnymi za ksztalcenie nauczycieli zainicjowaliémy realizacje
specjalistycznych kurséw dla nauczycieli poswieconych zagadnieniu ochrony
danych osobowych - takim ,nauczycielom przysziosci” Wegierski Organ
Ochrony Danych z przyjemnoscig oferuje swoje do$wiadczenie, wiedz¢ oraz
miedzynarodowe kontakty.

dr Attila Péterfalvi
Budapeszt, maj 2016 r.
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CZESC 1
KRAJOBRAZ NAUCZANIA O OCHRONIE

DANYCH I PRYWATNOSCI W
SZKOLACH






ARCADES, EUROPEJSKI PROJEKT
WSPIERAJACY EDUKACJE W DZIEDZINIE
PRYWATNOSCI

Urszula GORAL I Pawel MAKOWSKI

1. WIELE INICJATYW NA POZIOMIE KRAJOWYM

Wspdlpracujac w ramach licznych projektéow, w tym projektéw finansowanych
przez Unie Europejska, okazalo sie, ze wiele organéw ochrony danych prowadzi
dzialania edukacyjne. Te bardzo ciekawe inicjatywy rozwijane na poziomie
krajowym byly wdrazane niezaleznie, réwnolegle, ale w istocie polegaly na
prowadzeniu bardzo podobnych dzialan. Wspdlpracujac z innymi organami,
GIODO dostrzegt potrzebe skoordynowania tego typu inicjatyw poprzez
dzielenie si¢ dobrymi praktykami i utatwianie dostepu do wiedzy - tak zeby nie
»~wywaza¢ otwartych drzwi”. Mozna zatem powiedzie¢, ze miedzynarodowa
wspolpraca pomiedzy organami ochrony danych doprowadzita do konkluzji, ze
wiele panstw podejmowalo samodzielnie dzialania edukacyjne, poswiecajac czas
ienergie na tworzenie odpowiednich instrumentéw i narzedzi edukacyjnych,
podczas gdy inni osiagneli juz zadowalajace efekty w tym obszarze. Dlatego
wydawalo sie uzasadnione polaczenie tych réwnoleglych dziatan istworzenie
wspélnych rozwigzan umozliwiajacych bardziej efektywna realizacje dzialan
edukacyjnych przez oragny ochrony danych.

Niewatpliwie kazdy organ napotyka w swoim kraju podobne problemy
iwyzwania, gdy planuje podjecie dzialan edukacyjnych we wspoélpracy ze
szkolami. Opracowanie odpowiednich pomocy dydaktycznych, stworzenie
atrakcyjnych narzedzi dla nauczycieli i uczniéw, a takze przygotowanie kadry
dydaktycznej wymaga duzych naktadéw - zaréwno merytorycznych jak

" Biuro Generalnego Inspektora Ochrony Danych Osobowych (GIODO), Polska.
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i finansowych. Konieczna jest rdwniez wspdlpraca z organami administracji
publicznej nadzorujacymi funkcjonowanie szkol. Jak pokazuja doswiadczenia
organdéw ochrony danych, wigkszos$¢ z nich - w bardziej lub mniej udany sposéb
- wspolpracuje z tymi instytucjami (na przyklad wprowadzajac tresci zwigzane
z ochrong danych osobowych lub prawem do prywatnosci do programoéw
nauczania). Analiza tych dzialan pozwala na stworzenie pewnego modelu, ktory
moglby postuzy¢ jako wzorcowy dla wszystkich organéw zainteresowanych
prowadzeniem dzialan edukacyjnych. Dlatego tez uwzgledniajac niczym
nieograniczong natur¢ internetu, dostrzegamy potrzebe wypracowania
wspélnego podejécia na szczeblu unijnym w celu stworzenia wspdlnych
i skutecznych metod edukowania nauczycieli w zakresie ochrony danych
osobowych dzieci i mlodziezy.

2. POLSKIE DOSWIADCZENIA

W ostatnich latach GIODO w podejmowanych przez siebie dziataniach stawial
edukacje dzieci i mlodziezy jako priorytet, dajac temu wyraz poprzez szereg
reliazowanych inicjatyw. Zmagajac sie¢ z ograniczeniami finansowymi, udalo sie
wypracowa¢ zadowalajgce rozwigzania — z nieoceniong pomoca innych organéw
ochrony danych i w oparciu o ich doswiadczenie. Jednym z takich inspirujgcych
doswiadczen byly dzialania podejmowane przez czeskich kolegéw. Bliska
wspolpraca z tym organem pozwolita na zapoznanie si¢ z opracowanymi przez
Czechéw scenariuszami lekcji, wprowadzajacymi tresci dotyczace prywatnosci
iochrony danych osobowych do przedmiotéw takich jak lekcje literatury,
biologii czy historii. Ten sposéb edukacji zostal z sukcesem wprowadzony do
polskich szkdt w ramach programu Twoje dane - twoja sprawa. Giéwnym celem
tego programu, nieprzerwanie realizowanego przez GIODO od szesciu lat, jest
poszerzenie oferty edukacyjnej placowek doskonalenia nauczycieli, szkot
podstawowych, gimnazjow oraz szkdt $rednich poprzez wprowadzenie tresci
dotyczacych ochrony danych osobowych oraz prawa do prywatnosci. Jednym
zetapdw programu jest szkolenie kadry pedagogicznej szkdét i placowek
doskonalenia nauczycieli oraz wyposazenie ich w materialy edukacyjne
zawierajagce miedzy innymi informacje dotyczace zasad ochrony danych
osobowych oraz scenariusze lekcji, a tym samym przygotowanie nauczycieli do
ksztaltowania $wiadomych, odpowiedzialnych iotwartych postaw wérod
uczniéw. Kolejnym elementem programu jest przeprowadzanie w szkolach
i placowkach doskonalenia nauczycieli zaje¢ zwigzanych z tematyka ochrony
danych osobowych (m.in. spotkan i szkolen) oraz opracowanie autorskich
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scenariuszy lekcji i przygotowywanie raportéw ewaluacyjnych dotyczacych
dziatan podjetych w trakcie programu.

3. PILNA POTRZEBA EDUKAC]JI W OBSZARZE OCHRONY
DANYCH I PRYWATNOSCI

Doswiadczenie polskiego organu zwigzane z ksztalttowaniem polityki w zakresie
edukacji, wypracowanie obecnie funkcjonujacego modelu edukacji oraz
stosunkowo duze zainteresowanie wyrazone przez nauczycieli w Polsce
dotyczace programu Twoje dane - twoja sprawa zainspirowaly Generalnego
Inspektora Ochrony Danych Osobowych do przeniesienia go na poziom
europejski. Wynikiem powyzszego byla propozycja projektu ARCADES zlozona
do Komisji Europejskiej w marcu 2014 r. w ramach programu Prawa
Podstawowe i Obywatelstwo, zarzadzanego przez Dyrekcje Generalng ds.
Sprawiedliwosci. Zostala ona pomyélnie oceniona w lipcu 2014 r. i otrzymata
dotacje na dzialania dla czterech partneréw - Biura Generalnego Inspektora
Ochrony Danych Osobowych jako koordynatora projektu, Rzecznika Informacji
Republiki Stowenii, Krajowego Organu Ochrony Danych i Wolnosci Informacji
(Wegry) oraz Grupy Badawczej ds. Prawa, Nauki, Technologii i Spofeczenstwa
(LSTS) na Vrije Universiteit Brussel (VUB) z Belgii. Konsorcjum projektowe
zostalo dobrane uwzgledniajac do$wiadczenie kazdego z partneréw w tworzeniu
pomocy naukowych dla szkot.

4. CELE ARCADES - O CO TU CHODZI?

Projekt wpisuje sie¢ w prowadzone na terenie Unii Europejskiej dzialania na rzecz
podnoszenia $wiadomosci na temat ochrony danych osobowych I prywatnosci.
Jak juz wspomniano, wiele takich inicjatyw podejmowanych jest przez organy
ochrony danych osobowych w UE, ktére niezaleznie od swoich kompetencji
wladczych, poswigcaja takze duzo uwagi dzialalnosci edukacyjnej. Ochrona
danych osobowych i prywatnosci to prawa podstawowe, chronione tak przez
prawodawstwo krajowe jak i prawo UE. Zadaniem takich organéw jest ochrona
tych praw. Maja one takze do odegrania rol¢ polegajaca na ksztalceniu ogétu
spoleczenstwa w tym obszarze. Rezolucja w sprawie edukacji cyfrowej dla
wszystkich sporzadzona podczas Miedzynarodowej Konferencji Rzecznikéw
Ochrony Danych i Prywatnosci, ktéra odbyta sic w Warszawie w 2013 r., jest
tylko jednym z przykladéw takiego zaangazowania. Rezolucja ta rekomenduje
zapewnienie specjalnej ochrony nieletnim w kontekscie wykorzystywania

17



Czg$¢ I: Krajobraz nauczania o ochronie danych i prywatnosci w szkotach

technologii cyfrowych, byta ona takze bodZcem dla organéw ochrony danych,
aby zwrdci¢ uwage na dzialania edukacyjne skierowane wprost do szkol.

Jest to niestychanie wazne szczegélnie teraz, w erze szybko rozwijajacych sie
technologii cyfrowych, ktére sa coraz bardziej wykorzystywane przez mlode
osoby. Dlatego tez organy ochrony danych tworzy¢ powinny materialy
edukacyjne skierowane do mlodziezy, nauczycieli oraz rodzicéw. Bardzo wazne
jest spojne ksztalcenie wszystkich tych grup w obszarze ochrony danych

i prywatnosci.

Takie podejscie do roli organéw ochrony danych w Europie odzwierciedlone
zostalo takze w przepisach ogdlnego rozporzadzenia o ochronie danych
z 27 kwietnia 2016 r. Zgodnie z trescig artykulu 57 rozporzadzenia, wsréd
licznych zadan stawianych przed organami ochrony danych, zapisano takze
obowiazek wupowszechniania w spoleczenistwie wiedzy o ryzyku, przepisach,
zabezpieczeniach i prawach zwigzanych z przetwarzaniem oraz rozumienie tych
zjawisk. Niezwykle wazne jest, ze wspomniany wyzej przepis podkresla
konieczno$¢ zwrdcenia specjalnej uwagi dzialaniom skierowanym do dzieci.

Polskie do$wiadczenia w ramach wspomnianego programu Twoje dane - twoja
sprawa pokazuja, ze w procesie upowszechniania wérdd dzieci wiedzy na temat
ochrony ich prywatnoéci szczegélne znaczenie ma wprowadzanie tych kwestii do
prowadzonych w szkotach zaje¢ lekcyjnych. Codzienna praca nauczycieli
uczestniczacych w programie us$wiadomila nam, ze istnieje duza potrzeba
przygotowania materialéw wlasnie dla nauczycieli, tak by mogli oni skutecznie
i ciekawie uczy¢ o ochronie danych osobowych w szkofach. Szczegélng role
szkoly w procesie edukowania dzieci i mlodziezy na temat funkcjonowania
w spoleczenstwie oraz bezpiecznego zwiedzania cyfrowego $wiata dostrzegli
takze autorzy raportu raportu Eurobarometru z 2008 r. (Towards a safer use of
Internet for children in the EU - a parent's perspective). To wlasnie szkola jest
pierwszym miejscem, gdzie dzieci i mlodziez zglaszaja przypadki naruszenia ich
prywatno$ci. Stad tez gtéwnym celem projektu ARCADES bylo stworzenie
odpowiednich materialéw, ktére pomoglyby wprowadzi¢ tresci dotyczace
ochrony danych osobowych wlasnie do szkot.

5. OSIAGAJAC CELE

Aby nauczyciele byli w stanie skutecznie przekaza¢ swoja wiedze na temat
ochrony danych osobowych i tym samym podnosi¢ $wiadomo$¢ i umiejetnosci
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dzieci i mlodziezy w zakresie ochrony ich prywatnosci, niezbednym bylo
przygotowanie odpowiednich materialéw szkoleniowych. W tym celu partnerzy
projektu ARCADES w pierwszej kolejnosci dokonali podsumowania istniejacej
wiedzy dotyczacej ksztalcenia w zakresie ochrony danych osobowych
i prywatnoéci w szkotach w UE.'! Raport zawiera zestaw podstawowych zasad
ochrony danych osobowych i prywatnosci, a takze przyklady materialow
i inicjatyw skierowanych do nauczycieli i uczniéw, przedstawiajac gtéwne trendy
W procesie nauczania o ochronie danych osobowych oraz przyktady najlepszych
praktyk w tym zakresie. Dokument nie jest oczywiscie wyczerpujacym
materiatem nt. wszystkich inicjatyw prowadzonych na terenie Unii Europejskiej,
stanowi jednak przyczynek do otwarcia dyskusji na temat wymogéw, ktore
powinny spetnia¢ materialy dla nauczycieli dotyczace tego waznego zagadnienia.

Majac taki fundament mogliSmy zaczaé przygotowywanie materiatow
edukacyjnych, ktore bylyby dla nauczycieli inspiracja i pozwalalyby przygotowaé
sie im do prowadzenia lekcji poswieconych ochronie danych. Tak wlasnie
powstal podrecznik dla nauczycieli.” Material skierowany jest do nauczycieli
szkot podstawowych, gimnazjow i szkét $rednich, ktorzy cheg zwiekszy¢ poziom
swojej wiedzy w obszarze ochrony danych osobowych, a jednoczes$nie pozyskaé
materialy pomocne w prowadzeniu lekcji na ten temat. Podrecznik ten ma w
zalozeniu stanowi¢ uzyteczne narzedzie dla nauczycieli w kazdej szkole w UE,
ktérzy chcg naucza¢ dzieci i mtodziez na temat ochrony danych osobowych i
prywatnosci. Jest on napisany prostym i zrozumiatym jezykiem, ktéry poméc ma
nauczycielom znalez¢ wlasciwe stowa do tego, aby wyjasnia¢ ten temat swoim
uczniom. Kazdy z rozdzialéw podrecznika obejmuje inny aspekt ochrony
prywatnoéci i danych osobowych, przedstawia zbiér kluczowych zagadnien,
zawiera réwniez pomysty do dyskusji, zalecane ¢wiczenia i szereg praktycznych
wskazowek. Dokument, ktdrego udoskonalona wersja znajduje si¢ w niniejszym
podreczniku, spotkal si¢ zpozytywnymi ocenami krajowych osrodkow
doskonalenia nauczycieli w Polsce, na Wegrzech i w Stowenii, co gwarantuje, ze

' G. GONZALEZ FUSTER, P. DE HERT, i D. KLOZA, Deliverable 1.1: State-of-the-Art Report on Teaching
Privacy and Personal Data Protection at Schools in the European Union, ARCADES, marzec 2015
<http://arcades-project.eu/images/pdf/State_of_the_art_report.pdf> dostep 01.05.2016.

? Wezeséniejsza wersja materiatu: G. GONZALEZ FUSTER (red.), Deliverable 1.2: The European
Handbook for Teaching Privacy and Data Protection at Schools - the set of materials for teachers,
ARCADES, wrzesien 2015, <http://arcades-
project.eu/images/pdf/The_European_Handbook_for_Teaching_Privacy_and_Data_Protection_at_S
chools.pdf> dostep 01.05.2016.
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jest on dopasowany do wymogdéw dotyczacych materialéw edukacyjnych
uzywanych w czasie zaje¢ szkolnych.

Podrecznik ten byl prezentowany podczas seminariéw, ktore w ramach projektu
ARCADES zostaly zorganizowane w pazdzierniku 2015 r. przez partneréw
z Polski, Stowenii i Wegier. Kazde z trzech wydarzen zgromadzito prawie 200
nauczycieli. Celem seminariéw byto przekazanie im kluczowej wiedzy w zakresie
ochrony danych osobowych i prywatnosci tak, aby mogli oni w trakcie
prowadzonych zaje¢ przedstawi¢ ja swoim uczniom. Uczestnikom seminariow
przedstawiono zaréwno podstawowe informacje na temat ochrony danych, jak i
praktyczne materialy edukacyjne w formie podrecznika. Informacje, ktére
otrzymaliémy od nauczycieli pokazuja, ze bardzo czesto brak im odpowiedniej
wiedzy i materialéw niezbednych do nauczania o ochronie danych i prywatnosci.
Nauczyciele podkreslali takze, ze bardzo czesto wlasnie szkotach dzieci
opowiadaja o incydentach zwigzanych z naruszeniem prywatnosci i ochrony
danych, ale brak jest wytycznych dla nauczycieli dotyczacych sposobu, w jaki
nalezy wlasciwie zareagowal. Z tym wicksza satysfakcja przyjelismy ich
pozytywne opinie na temat projektu ARCADES, co tylko potwierdzilo nasze
przekonanie, ze materialy projektu moga zosta¢ docenione przez nauczycieli,
ktérzy dostrzegaja w nich praktyczng warto$¢ dla prowadzonych przez siebie
lekeiji.

Powyzsze znalazlo takze potwierdzenie w ilosci prac zgtoszonych do konkursu,
ktéry zostal ogloszony w Polsce, na Wegrzech i w Stowenii. Publikacja
materjatéw edukacyjnych lub czysto teoretyczne ksztalcenie dzieci i mlodziezy
juz nie wystarczg — nowe metody, ktore spelniajg potrzeby uczniéow, powinny by¢
wlaczone do programdéw nauczania w celu opracowania naprawde skutecznego
podejécia  edukacyjnego. Stworzenie scenariuszy lekcji opartych na
spersonalizowanych, realnych przykladach moze wzbudzi¢ zainteresowanie
i zaangazowal dzieci i mlodziez oraz dostarczy¢ im wiedze jak sobie radzié
w codziennych sytuacjach. Stad tez przedmiotem konkursu uczyniliémy
przygotowanie modelowego scenariusza lekcji pos$wieconej ochronie danych
osobowych. Wszystkie przygotowane w ramach konkursu scenariusze zostaly
przygotowane w oparciu o podrecznik zaprezentowany podczas seminariéw, co
potwierdzito w naszym odczuciu jego praktyczng przydatnos¢.

Zwyciezcy krajowych konkurséw na najlepszy scenariusz lekcji mieli okazje

»odegra¢” te lekcje podczas konferencji konczacej projekt, ktéra zostata
zorganizowana w marcu 2016 r. Barcelonie. Aktywnos¢ konsorcjum ARCADES
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zostata dostrzezona takze przez Miedzynarodowa Grupe Roboczg ds. Ochrony
Danych i Edukacji Cyfrowej, prowadzong przez francuski organ ochrony danych
(CNIL), co doprowadzilo do zorganizowania wspélnego warsztatu podczas
konferencji w Barcelonie, tematem ktérego byl modelowy zestaw szkoleniowy
dla nauczycieli oraz wytyczne dotyczace ,,ram kompetencji” w obszarze ochrony
danych i prywatnosci.

6. ISTOTNOSC NA SZCZEBLU UE I PERSPEKTYWY NA
PRZYSZLOSC

Dotychczas wiekszoé¢ dostepnych materialéw edukacyjnych poswieconych
ochronie danych i prywatnosci dla dzieci i mtodziezy byla tworzona na szczeblu
krajowym. Wymiana doswiadczenn pomiedzy partnerami projektu ARCADES
pomogla stworzy¢ materialy nie tylko skuteczne, ale takze trafiajace w potrzeby
szkél w calej Unii Europejskiej. W ostatecznym rozrachunku projekt ten
zakonczyl sie stworzeniem materialéw, ktére nie s3 ograniczone swoim
zasiggiem tylko do jednego kraju, ale potencjalnie moga mie¢ zastosowanie
w kazdym panstwie cztonkowskim - nawet jesli naturalnie wymagatoby to jakiej$
elastyczno$ci, aby zapewni¢ ich praktyczne zastosowanie i odniesienie do
kontekstow lokalnych. Materialy przygotowane w trakcie tego projektu
prezentuja zatem szersza perspektywe niz tylko krajowa, dzigki czemu mozliwe
jest ich przeniesienie i bezposrednie wykorzystanie we wszystkich panstwach UE.

Mimo ze projekt zostal juz zakonczony, wierzymy, ze materialy ARCADES
pozostang Zrédtem inspiracji dla wielu nauczycieli w réznych panstwach
czlonkowskich UE. Mamy nadzieje, ze beda one takze uzyteczne dla organéw
ochrony danych UE w ramach prowadzonych przez nie dziatan edukacyjnych,
poniewaz tresci prezentowane w niniejszej publikacji zawieraja nie tylko
kluczowg wiedze z obszaru nauczania o prywatnosci, ale takze szereg porad
praktycznych. Zachecamy zatem Panstwa do uwaznej lektury niniejszej
publikacji i aktywnego czerpania z zawartych tu informacji w celu wspierania
dziatan edukacyjnych na temat prywatnosci dzieci i mlodziezy w Europie.
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SLOWO OD GRUPY ROBOCZE]
DO SPRAW EDUKAC]I CYFROWE]

Pascale RAULIN-SERRIER i Sophie VULLIET-TAVERNIER

Rezolucja w sprawie edukacji cyfrowej dla wszystkich' przyjeta podczas
35. Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych i Prywatnosci
w Warszawie w 2013 r. wzywa organy ochrony danych do zwigkszenia swojego
zaangazowania w dzialania edukacyjne skierowane do ogétu spoleczenstwa,
ktére maja pomodc obywatelom staé sie $wiadomymi i odpowiedzialnymi
podmiotami w spoleczenstwie cyfrowym, ktdérzy potrafig skutecznie korzystaé ze
swoich praw i znaja swoje obowiazki w tym obszarze. W ciaggu ostatnich kilku lat
wiele organéw ochrony danych na calym $wiecie wymienialo sie
doswiadczeniami i podejmowalo istotne inicjatywy o charakterze globalnym
dotyczace zwickszania $wiadomosci potrzeby ochrony danych i prywatnosci
wsrod dzieci i mlodziezy.

W ramach tych dzialan wspomniana rezolucja nalozyta na Miedzynarodows
Grupe Roboczg ds. Ochrony Danych i Edukacji Cyfrowej zadanie wdrozenia
rocznych priorytetowych Planéw Dzialania, takich jak ,Rozwdj pakietu
szkoleniowego majgcego na celu przeszkolenie treneréw w zakresie ochrony danych
i prywatnosci” oraz ,Stworzenie platformy internetowej do dzielenia sig tresciami i
materiatami edukacyjnymi w zakresie edukacji cyfrowej” dla zrealizowania swoich
gléwnych celéw operacyjnych.?

" Departament Edukacji Cyfrowej, Commission Nationale de I'Informatique et des Libertés (CNIL),
oraz koordynatorzy Migdzynarodowej Grupy Roboczej ds. Ochrony Danych i Edukacji Cyfrowe;.

! <https://icdppc.org/wp-content/uploads/2015/02/Digital-education-resolution.pdf> dostep
15.05.2016.

* Obejmuja one: (1) Promowanie edukacji w zakresie prywatnosci jako elementu programéw
nauczania kompetencji cyfrowych oraz (2) Przyczynianie si¢ do szkolenia przyszlych osob szkolacych
poprzez organizowanie lub wktad w ,,doskonalenie zawodowe personelu szkolacego” w zakresie
ochrony danych i prywatnosci.
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Europejski projekt ARCADES oraz stworzenie w jego ramach zbioru materialéw
edukacyjnych idealnie wpisuje si¢ w dzialania majace na celu stworzenie
zestawow edukacyjnych dla pedagogéw w obszarze ochrony danych
i prywatnos$ci. Na podstawie naszej analizy dostepnych materiatéw edukacyjnych
dla nauczycieli; wynika, ze nie istnieje zaden jednolity wzorzec zestawdw
edukacyjnych skierowanych do pedagogéw poswieconych nauczaniu o
prywatnosci i ochronie danych osobowych w szkotach w UE. Ten proces musi
bowiem uwzglednia¢ rézne podejécie krajow czlonkowskich do europejskiego
prawodawstwa i rézny stopien implementacji przepiséw unijnych.

Dlatego tez niniejszy podrecznik ma pomoéc nauczycielom w przygotowywaniu
dzieci i mlodziezy do zmobilizowania i rozwiniecia kluczowych umiejetnosci,
wiedzy i $wiadomosci, aby odpowiednio i skutecznie reagowa¢ na liczne
wyzwania i szanse, przed ktérymi staja kazdego dnia w demokratycznym
spoleczenstwie — zar6wno w $wiecie realnym, ale takze $wiecie cyfrowym.

W tym kontekscie niniejszy podrecznik, a w szczegolnosci zbidr materiatéw dla
nauczycieli, ma na celu wykroczy¢ znacznie poza ,edukacje medialng” i ,,rozwdj
umiejetnosci cyfrowych”, aby obja¢ takze nowe wymiary zwiazane z ,edukacja
prawng i etyczng”, to znaczy zrozumieniem tego, w jaki sposdb odpowiednie
przepisy prawne definiujg wytyczne i zachowania w $rodowisku online i offline.

Opinie i oceny otrzymane do tej pory od czlonkéw Miedzynarodowej Grupy
Roboczej ds. Ochrony Danych Edukacji Cyfrowej wskazywaly na zywe
zainteresowanie rozpowszechnianiem podrecznika jako bardzo uzytecznego
i wszechstronnego narzedzia wsréd nauczycieli, pedagogéw, wladz publicznych
odpowiedzialnych za edukacje oraz innych podmiotéw - tak aby umozliwi¢
dzieciom i mlodziezy pelne zrozumienie przystugujacych im praw, swobdd
i obowigzkéw natozonych na nie w spoteczenistwie demokratycznym.

Oczywiscie nauczyciele sg zachecani do tego, aby zapozna¢ si¢ z niniejszym
materialem, a nastepnie korzystaé, adaptowal lub nawet odkrywaé wszystkie
obszary zainteresowan zwigzane z prywatnoécia poprzez zawarte tu praktyczne
porady. Zgodnie ze swoimi doswiadczeniami pedagogicznymi moga je

? Pokazujg to dwa raporty z badan autorstwa Grupy Roboczej organéw ochrony danych ds. edukacji
cyfrowej z 201412015 1.
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Stowo od grupy roboczej do spraw edukacji cyfrowej

dopasowywa¢ do potrzeb swoich ucznidow. Dlatego tez chcielibySmy wyrazié
nasze uznanie dla partneréw projektu ARCADES, ktérzy przyczynili si¢ do
stworzenia tego innowacyjnego materialu. Materialu, ktéry mozna $mialo
zaprezentowal nie tylko nauczycielom, ale réwniez samym nastolatkom i ich

rodzicom.
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WIELE WYMIAROW NAUCZANIA
O PRYWATNOSCI W SZKOLACH W EUROPIE

Gloria GONZALEZ FUSTER, Dariusz KLOZA oraz Paul DE HERT*

Mimo ze nauczanie o prywatnosci stato si¢ juz codziennoécig w wielu szkotach
w Europie, niejednokrotnie stycha¢ glosy o potrzebie jego polepszenia.
W niniejszym rozdziale staramy si¢ zbadaé przyczyny takiej sytuacji i wyciagna¢
wnioski z krotkiego przegladu biezacej praktyki. Dlatego tez w pierwszej
kolejnosci uwage poswigcamy samej potrzebie nauczania o prywatnosdci
i 0 ochronie danych osobowych w szkotach, a nastepnie — dotychczas podjetym
wysitkom, podejmujac probe ich oceny. Wniosek nasuwa sie jeden: miodzi ludzie
muszg by¢ $wiadomi swojej prywatnosci nie tylko by by¢ bezpiecznymi, ale
przede wszystkim by mogli dorasta¢ jako wolne osoby.

1. DLACZEGO NAUCZANIE O PRYWATNOSCI?

1.1. PROBLEMY PRYWATNOSCI SA PRAWDZIWE A ICH
KONSEKWENCJE CZESTO POWAZNE

Problemy prywatnosci s prawdziwe. Dla niektdrych, np. nas naukowcow
zajmujacych sie nimi na co dzien, stwierdzenie to jest raczej bezsporne. Dla
innych z kolei, zwykle zajetych innymi sprawami, istota i pilno$¢ problemoéw
prywatno$ci moga nie by¢ juz tak oczywiste.

Zacznijmy od najbanalniejszego przykladu. Niewielu z nas czuloby si¢ dobrze
gdyby ich nazwiska, adresy zamieszkania i wykonywane zawody opublikowano
na stronie internetowej parafii bez ich uprzedniej zgody. Podobnie niewielu z nas
znalaztoby z zadowoleniem na takiej stronie szczegély na temat swojego stanu
zdrowia, nawet jedli chodziloby o mate przypadlosci. Nie chodzi tu tylko o sam

* Vrije Universiteit Brussel (VUB), Grupa Badawcza ds. Prawa, Nauki, Technologii i Spoteczenstwa
(LSTS).

27



Czg$¢ I: Krajobraz nauczania o ochronie danych i prywatnosci w szkotach

fakt publicznego udostepniania informacji, ale raczej o mozliwosé
wydedukowania z nich innych aspektéw zycia, np. przynaleznosci do zwiazkéw
wyznaniowych. Taka wlasnie sprawa zajal si¢ Trybunal Sprawiedliwosci Unii
Europejskiej juz w 2003 r. Kwestia dotyczyla Szwedki, pani Bodil Lindqvist, oraz
prowadzonej przez nig strony internetowej. Trybunal rozwazal czy fakt
umieszczenia przez nia, na parafialnej stronie internetowej, danych osobowych
innych os6b bez ich zgody stanowit naruszenie szwedzkiego prawa ochrony tych
danych. Trybunat orzekl, ze tak.!

Takie przyklady mozemy podawa¢ w nieskoniczono$¢. Kolejny: internetowe gry
RPG (ang. role-playing games) ciesza si¢ duza popularnoécig na calym s$wiecie.
W wiele z nich mozna zagra¢ jedynie po rejestracji, wymagajacej podania
niektérych danych osobowych, i opfaceniu abonamentu. W 2011 r. nalezaca do
Sony Corporation sie¢ Play Station Network padia ofiarg ataku hakerskiego.
Dane osobowe okoto 77 milionéw klientéw zostaly wykradzione i udostepnione
publicznie. Dane te obejmowaly nie tylko nazwiska i adresy mailowe, ale takze
loginy i hasla, daty urodzenia oraz numery kart kredytowych. Jesli wyciektyby
tylko adresy mailowe, wiekszo§¢ z nas prawdopodobnie zniostaby kilka
niezamawianych wiadomosci (ang. spam) wigcej tygodniowo. Jednakze
ujawnienie informacji takich jak hasta i numery kart kredytowych powoduje
powazniejsze problemy, tym bardziej ze calkiem sporo oséb uzywa jednego i tego
samego hasla do zdecydowanej wiekszo$ci swojej aktywnosci internetowej. Sony
Corporation niezwlocznie zwrdcila sie do swoich klientéw o sprawdzenie historii
wlasnej karty kredytowej.> Przyklad ten nie jest odosobniony - naruszenia
ochrony danych zdarzajg sie na catym $wiecie codziennie.?

Naruszenia ochrony danych, takie jak to w powyzszym przykladzie, oraz -
ogolnie ujmujac - liczne problemy wynikajace z przetwarzania danych, ktére
rzutuja na nasza prywatno$¢, stawiajg szereg pytan na temat naszych
obowigzkéw i naszej odpowiedzialno$ci za wlasng prywatno$¢. Czasami mamy
mozliwo$¢ decydowania samodzielnie jakimi informacjami si¢ podzieli¢, np. czy
umiesci¢ jakie$ informacje o innych online czy nie. Czasami mamy jednak

! Sprawa C-101/01, Bodil Lindqvist [2003] ECR 1-12971.

? PlayStation.Blog, Update on PlayStation Network and Qriocity, 26 kwietnia 2011
<http://blog.us.playstation.com/2011/04/26/update-on-playstation-network-and-qriocity> dostep
25.05.2016.

? Interesujacg wizualizacje mozna znalez¢ na:
<http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks> dostep
20.05.2016.
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niewielki wybor w tej kwestii, np. je$li musimy zaakceptowaé konkretne warunki
przetwarzania danych aby moéc zagra¢ w gre, ktorg dopiero co kupiliSmy (albo
dostali$my od rodzicéw czy krewnych). Niemniej, nie zawsze do konica jeste$Smy
$wiadomi konsekwencji swoich decyzji lub ryzyka zwigzanego z podaniem
okreslonych danych.

Wszystkie te kwestie mozna by okresli¢ jako dotyczace ,prywatnosci”,
pojmowanej jako pojecie obejmujace réwniez ochrone danych osobowych.
Czgsto jednak pokrywaja si¢ one z kwestiami poufnosci i bezpieczenstwa.
Podczas gdy perspektywa ,,prywatnosci” jest tylko jedng wielu, nie zmienia to
faktu, Ze naruszenia prywatnosci moga prowadzi¢ do powaznych konsekwencji.
Naruszenia prywatnosci s wystarczajaco zgubne dla dorostych. Z reguly, jako
osoby doroslte, chcemy niektdre informacje zachowa¢ tylko dla siebie i dla oséb
najbardziej nam zaufanych. Bedziemy sie¢ jednak czuli niekomfortowo, gdy ktos
inny, w sposéb przez nas niezamierzony, pozna nasze sekrety. Sprawy przyjmuja
gorszy obrét gdy nasze sekrety zostang wykorzystane przeciwko nam. Préby
poradzenia sobie ze spamem to blahostka w poréwnaniu z np. kradzieza
pieniedzy czy tozsamosci, wirtualnym nekaniem (ang. cyberbullying) czy
molestowaniem seksualnym. Ale sytuacja staje sie duzo gorsza, gdy dziecko -
osoba, ktéra nie osiagneta jeszcze dojrzatoéci i jest tym samym szczegolnie
podatna na niebezpieczenistwo — pada ofiarg takich naduzy¢ i przestepstw w taki
czy inny sposob.

1.2. PRAWO O PRYWATNOSCI UPODMIOTAWIA I GWARANTUJE
UNIWERSALNA OCHRONE

Jeden ze sposobdéw ochrony prywatnosci to ostrozne obchodzenie sie z wlasnymi
danymi osobowymi. W tym sensie znaczna czeé¢ ochrony zalezy od nas samych.
Jednak oprécz naszej nalezytej starannosci istnieja takze wymogi prawne
nalozone na tych, ktérzy przetwarzaja nasze dane osobowe. Wymogi te majg za
zadanie chroni¢ nas przed naduzywaniem naszych danych, potwierdzajac tym
samym, Zze nie wystarczy sama tylko nasza $wiadomos$¢ ryzyka inasza
odpowiedzialnos¢ za nie.

Korzenie tych wymogéw siegaja roku 1890. W odpowiedzi na popularyzacje
fotografii i jej wzrastajaca powszechnos$¢ w prasie, co postrzegane bylo jako zbyt
natarczywe, w Stanach Zjednoczonych narodzila si¢ idea prywatnosci jako
»prawa do bycia pozostawionym w spokoju”, stanowiaca odbicie zmian
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prawnych w Europie* Wspodlczesna ochrona prawna prywatnoéci jest
uniwersalna, tzn. obejmuje wszystkich, i ma swoje zrédta w miedzynarodowej
ochronie praw czlowieka, np. Europejskiej Konwencji Praw Cztowieka (1950)°
oraz Karcie Praw Podstawowych Unii Europejskiej (2000).° Réwnoczes$nie
ochrona prywatnoséci stopniowo zwickszala swoja obecno$¢ w porzadkach
prawnych panstw czlonkowskich Unii Europejskiej. Europejskie prawo ochrony
danych wyznacza warunki legalnego przetwarzania takich danych, przyznaje
nam liczne prawa podmiotowe oraz ustanawia niezalezne organy monitorujace
przestrzeganie tego prawa.

Bardzo formalny ton zapisdéw prawa o prywatnosci czesto wymaga wysitku
z naszej strony. Prawdg jest, Ze zapisy tego prawa czesto utrzymane sg w tonie
niejako paternalistycznym i bardzo mocno preskryptywnym, ale celem jest
ochrona naszej wolnoéci, a same przepisy pozostawiaja nam duze pole do
manewru, przynajmniej co do zasady. Dbalo§¢ o nasza prywatno$¢ powraca
w nasze rece w postaci uprawnienia. Za kazdym razem, gdy podejmujemy tego
rodzaju wybdr, ponosimy takze jego konsekwencje; wyjasnia to sens prawa
podmiotowego do jasnych izrozumialych informacji na temat przetwarzania
naszych danych osobowych. Np. czesto musimy wyrazi¢ zgode na rejestracje
w serwisie internetowym i w ten sposob zgadzamy si¢ takze na konkretne
sposoby przetwarzania naszych danych. Raz udzielona zgoda moze na ogét by¢
cofnieta w podzniejszym czasie. Taki wybor jest, przynajmniej teoretycznie,
bardzo poteznym narzedziem w naszych rekach.

1.3. PRAWO O PRYWATNOSCI UZNAJE POTRZEBE SPECJALNE]
OCHRONY DZIECI

Wspolczesne  dzieci, zracji swojej fatwej przyswajalnosci nowinek
technologicznych (ang. breezy familiarity), czgsto sa nazywane ,cyfrowymi
tubylcami” (ang. digital natives).®> Uzywaja one informacji inaczej niz ich starsi

*S. WARREN i L. BRANDEIS, ‘The Right to Privacy’ (1890) 4 Harvard Law Review 5, 193. Por. takze:
G. GONZALEZ FUSTER, The Emergence of Personal Data Protection as a Fundamental Right of the
EU, Springer, Dordrecht 2014.

* Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci [1950] ETS 5;
<http://www.echr.coe.int/Documents/Convention_POL.pdf> dostep 20.05.2016.

¢ Karta Praw Podstawowych Unii Europejskiej [2000] Dz.U. C 361/1.

7 Sprawa American Libraries Association v. Pataki [1997] 969 F. Supp. 160.

¥ M. PRENSKY, ‘Digital Natives, Digital Immigrants’ (2001) 9 On the Horizon 5, 1.
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koledzy i kolezanki.” Coraz cze$ciej korzystaja z i tak juz popularnych w swojej
grupie wiekowej technologii. Juz w 2011 r. ponad 75% dzieci w Europie uzywato
Internetu z przerdznych powodéw: od komunikowania sie zréwiesnikami
(zwlaszcza za pomocg portali spotecznosciowych) przez odbieranie tresci (np.
stuchanie muzyki) az po granie w gry. Niektérzy tworza takze wlasne tresci
w internecie, np. piszagc swojego bloga.® Wraz z uplywem czasu, dzieci
przebywaja online coraz dluzej, poznajg internet w coraz mlodszym wieku i
korzystaja z niego w coraz bardziej réznorodne sposoby." Nic dziwnego zatem,
ze to wlasnie dzieci coraz czgéciej staja sie celem rynkowym innowacyjnych
praktyk przetwarzania danych. Udostepnione selfie z wlasnym $wiadectwem
szkolnym jest juz czyms$ powszechnym, a kazdy dzien przynosi co$ nowego:
aplikacje na smartfony do pomiaru spozycia mleka czy smart watch, czyli
inteligentne zegarki pozwalajace mamie i tacie zawsze wiedzie¢, gdzie znajduja
sie ich pociechy.”? Nie oznacza to jednak, ze dzieci sg bardziej od dorostych
$wiadome tego, co dzieje si¢ z ich danymi osobowymi, kiedy zostaja one
udostepnione innym. Niekoniecznie sg tez one $wiadome ryzyka zwigzanego
z takim przetwarzaniem oraz potencjalnego wplywu tego typu dziatan na ich

zycie, tak teraz, jak i w przysztosci.

Prawo o prywatnoéci zapewnia uniwersalng ochrone. Logicznie rzecz biorac,
ochrona ta rozciaga si¢ takze na dzieci i mlodziez. Dzieci jednakze to osoby
bardzo podatne na zagrozenia. Nie zawsze wiedzg, jak chroni¢ si¢ przed
niebezpieczenstwami wynikajacymi z dzielenia si¢ wtasnymi danymi osobowymi
za pomocg nowych technologii. Kiedy dane dotyczace dzieci s3 przetwarzane, nie
tylko zwigksza si¢ istniejace ryzyko wyrzadzenia tym dzieciom szkody, ale takze
te same dzieci narazane sg na nowe jego rodzaje. Dlatego tez dzieci wymagaja
specjalnej ochrony. Dopiero niedawno prawo Unii Europejskiej zaczeto otwarcie
uwzglednia¢ taka potrzebe. Niedawno zakonczona (kwiecien 2016) reforma
ochrony prawnej danych osobowych wyraznie uznaje konieczno$¢ zapewnienia
specjalnego poziomu takiej ochrony dla grup wrazliwych, miedzy innymi dzieci.
Preambuta do ogdlnego rozporzadzenia o ochronie danych podkredla, ze

° Ibid.

'S, LIVINGSTONE et al., Risks and Safety on the Internet: The Perspective of European Children,
London Schools of Economics and Political Science, Londyn 2011, str. 33.

"'S. LIVINGSTONE (red.), EU Kids Online. Findings, Methods, Recommendations, London Schools
of Economics and Political Science, Londyn, 2015, str. 6.

12 Ponadto na ten temat: G. GONZALEZ FUSTER, ‘GDPR: we all need to work at it!’, Better Internet
for Kids (BIK) Bulletin, 31 marca 2016,
<https://www.betterinternetforkids.eu/web/portal/news/detail?articleld=694148> dostep 20.05.2016.
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[...] szczegdlnej ochrony danych osobowych wymagaja dzieci, gdyz moga one by¢ mniej
$wiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych im w zwigzku
z przetwarzaniem danych osobowych. Taka szczegdlna ochrona powinna mie¢ zastosowanie
przede wszystkim do wykorzystywania danych osobowych dzieci do celéow marketingowych
lub do tworzenia profili osobowych lub profili uzytkownika oraz do zbierania danych
osobowych dotyczacych dzieci, gdy korzystaja one z ustug skierowanych bezposrednio
do nich.. [...].1

1.4. NIEKTORYCH PROBLEMOW PRYWATNOSCI MOZNA
UNIKNAC BEDAC SWIADOMYM ZAGROZEN

7»

Stare porzekadlo moéwi, ze ,lepiej zapobiega¢ niz leczy¢”. W niektérych
przypadkach podjecie srodkéw zapobiegawczych lezy wylacznie w gestii tych,
ktérzy przetwarzaja nasze dane osobowe. Sami nie mozemy zbyt wiele zrobi¢,
jesli np. dostawca ustug internetowych pada ofiarg ataku hakerskiego.
Odpowiedzialnoscig takich ustlugodawcéw jest zapewnienie odpowiedniego
bezpieczenstwa swoich produktéw i ustug.

Sa jednak sytuacje, w ktérych podjecie racjonalnych dzialan w celu zapobiezenia
takiemu ryzyku i niebezpieczenstwom - lub przynajmniej ograniczenie
prawdopodobienstwa ich wystapienia — lezy takze w zasiegu naszych mozliwosci.
Najprostszym sposobem jest chwila zastanowienia przed udostepnieniem danych
osobowych lub wyrazeniem zgody na konkretne ich przetwarzanie.

Warunkiem powodzenia takiego podejscia w praktyce jest swiadomo$¢ zagrozen
zwigzanych z przetwarzaniem danych osobowych oraz sposobéw ochrony przed
nimi. Badania pokazuja, Ze cho¢ znaczaca wigkszo$¢ Europejczykéw postrzega
»udostepnianie danych osobowych jako coraz bardziej istotny element
nowoczesnego zycia”, to jednak nie s3 oni wystarczajaco $wiadomi sposobow
ochrony wlasnych danych osobowych." Jednostki sg zazwyczaj przedstawiane
jako ,niedoinformowane i zdezorientowane”, a co za tym idzie ,czesto

"> Motyw 38, Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016 roku w sprawie ochrony 0sdb fizycznych w zakresie przetwarzania danych osobowych

i swobodnego przeplywu tych danych oraz uchylajace dyrektywe 95/46 / WE (ogélne rozporzadzenie
o ochronie danych) [2016] Dz. U. L 119/1.

!4 Komisja Europejska, Specjalna ankieta Eurobarometeru nr 359: Stosunek do ochrony danych

i tozsamosci elektronicznej w Unii Europejskiej, Bruksela 2011, str. 5,
<http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf> dostep 20.05.2016.
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niewlasciwie interpretujace wlasne zachowania”.’® Wspomnielismy juz, ze
obowigzujace prawo daje nam mozliwo$¢ podejmowania decyzji, a nasza zgoda
jest poteznym narzedziem w naszych rekach. Ale powszechnym zjawiskiem jest
klikanie ,zgadzam si¢” bez nawet chwili zastanowienia sie nad potencjalnymi
konsekwencjami udzielenia zgody na przetwarzanie naszych danych. Co wigcej,
dane statystyczne pokazuja, ze Europejczycy nie maja wiedzy na temat
potencjalnych §rodkéw zaradczych na wypadek gdyby co$ poszlo nie tak.'® Nie sg
oni $wiadomi istnienia krajowych organéw ochrony danych, ktére moga
zapewni¢ im pomoc w takiej sytuacji.'” A nawet wsrdd tych, ktérzy s3 tego
$wiadomi, zreguly brak jest dokladnego iwystarczajacego zrozumienia
zagrozenia.'® Mowigc prosciej: zagrozenia te nie przemawiajg do ich wyobrazni -
»co$ takiego nigdy by si¢ mi nie przydarzylo, zbyt malo prawdopodobne” lub
»bede sie nad tym zastanawiad, jak si¢ juz wydarzy”. Czasem jest po prostu za
poézno. Naruszenia prywatnosci niosg ze soba ryzyko nieodwracalnosci
ujawnienia informacji i sg przez to z reguly nie do naprawienia.

Wyraznie zatem widaé, ze $wiadomo$¢ jednostki i ochrona jej wlasnej
prywatnosci nie zawsze ida w parze. Oczekuje sie, ze jednostki beda
wystarczajaco poinformowane i $wiadome zagrozen, aby dokonywa¢ wilasciwych
wybordéw. Jednakze powszechnie wiadomo, Ze - statystycznie rzecz ujmujac - w
wigkszo$ci przypadkow tak nie jest. Ten paradoks jest jeszcze lepiej widoczny w
przypadku dzieci - z definicji nie s3 one w stanie podejmowa¢ $wiadomych i
odpowiedzialnych decyzji w takim stopniu, jak osoby doroste. Moglibysmy
niemniej zaryzykowac teze, ze — aby sprawy mialy si¢ dobrze - dzieci powinny
taka $wiadomo$¢ i odpowiedzialno$¢ mieé. Dlatego tez coraz cze$ciej nalega sie,
zeby dzieci - jesli chodzi o ich prywatnos¢ - przestaly zachowywac sie jak dzieci.

1.5. UPODMIOTOWIENIE NAJBARDZIE] PODATNYCH NA
NIEBEZPIECZENSTWA

Nauczanie o prywatnoséci skierowane do dzieci i mlodziezy musi zatem wyjs¢
ponad takie podejécie poprzez zintegrowanie szerszej perspektywy. Wazne jest,
aby powtarzaé dzieciom, zeby zawsze pomyslaty dwa razy o tym, co robig ze

'* G. GONZALEZ FUSTER, ‘How Uninformed Is the Average Data Subject? A Quest for Benchmarks
in EU Personal Data Protection’ (2014) 19 IDP. Revista de Internet, Derecho Y Politica, 99.

'¢ Agencja Praw Podstawowych Unii Europejskiej, Access to Data Protection Remedies in EU Member
States, Urzad Publikacji Unii Europejskiej, Luksemburg 2014, str. 32-34.

'7 Komisja Europejska, Specjalna ankieta Eurobarometru nr 359, op. cit., str. 174.

'81.B. RULE, The Politics of Privacy: Planning for Personal Data Systems as Powerful Technologies,
Elsevier, Nowy Jork 1980, str. 184.
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swoimi danymi osobowymi. Réwnie wazne jest takze, aby dzieci wiedzialy, Ze ich
dane osobowe zastuguja na poszanowanie przez innych. Podejmowanie
wlasciwych decyzji dotyczacych ujawniania wlasnych danych osobowych jest
kluczowym elementem ochrony prywatnosci, ale nie jedynym. Nauczanie takie
nie tylko przyczynia sie do zwigkszenia bezpieczenstwa dzieci, ale takze
upodmiotowuje je (ang. empowerment) i wzmacnia ich pozycje w obrocie
prawnym,; te dwa cele idg rami¢ w ramie.

Upodmiotowiona jednostka bedzie skuteczniej broni¢ si¢ przed problemami
prywatno$ci. Upodmiotowienie oznacza $wiadomo$¢ niebezpieczenstw, ale takze
obowigzujacego prawa oraz sposobow zaradzania problemom. A jesli dzieci sa
upodmiotowione, to znaczy, ze sa $wiadome nie tylko problemdéw prywatnosci
i ryzyka zwigzanego z byciem online, ale takze tego, do czego s3 uprawnione oraz
kto jest do czego zobowigzany. Woéwczas — koniec koncéw - powinny byé
bezpieczniejsze.

Dlatego tez za wzorcowy uznaliSmy fakt, ze zreformowane prawo o ochronie
danych osobowych w Unii Europejskiej nie tylko wyraznie podkresla potrzebe
specjalnej ochrony dzieci, ale takze w dorozumiany sposéb uznaje warto$¢
podwyzszania ich wiedzy o problemach prywatnoéci. To samo prawo naklada
obowigzek zapewnienia tejze ochrony na niektdre organy publiczne, zwracajac
szczegblng uwage na dzieci. Organy te, zwyczajowo zwane ,organami ochrony
danych”, sg kluczowym komponentem prawa podstawowego do ochrony danych
osobowych. Przepisy prawa powierzaja tym organom wiele réznych rol.

W ujeciu historycznym, organy ochrony danych od poczatku swojego istnienia,
czyli od lat 70-tych XX w., zajmowaly si¢ nie tylko ,,nadzorowaniem” czy prawo o
ochronie danych jest przestrzegane, ale takze odgrywaly wiele innych rél: od
rzecznikéw praw, audytoréw, konsultantéw az po doradcéw politycznych.”
Wszystkie te dzialania maja wspolny cel, jakim jest wyzszy poziom ochrony, a
jednym z zadan jest edukacja ogétu spoleczenstwa.

Z uplywem czasu prawo zaczynalo odzwierciedlaé poszerzenie misji tych
organéw. Nowo przyjete ogdlne rozporzadzenie o ochronie danych, ktére

9 C.J. BENNETT i C.D. RAAB, The Politics of Privacy: Policy Instruments in Global Perspective, MIT
Press, Cambridge 2006. Por. takze np. Komisja Europejska, Evaluation of the Means used by National
Data Protection Supervisory Authorities in the promotion of personal Data Protection. Final Report,
Bruksela 2009.
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wejdzie w zycie w maju 2018 r., wyraznie naklada ten obowigzek na te organy
ochrony danych. Artykul 57 unijnego rozporzadzenia wylicza ich obowigzki
i stwierdza m.in. ze:

organ nadzorczy na swoim terytorium [..] upowszechnia w spoteczenstwie wiedze

oryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem oraz
rozumienie tych zjawisk. Szczegélng uwage poswieca dzialaniom skierowanym do dzieci.

Ogoélne rozporzadzenie o ochronie danych wyraznie uznaje zatem, ze dzieci
muszg by¢ swiadome ryzyka zwigzanego z przetwarzaniem danych osobowych,
ale takze obowigzujacych zasad, mechanizméw ochrony i praw. Swiadomosé
ryzyka powinna by¢ dla nich pomocna do skutecznego korzystania ze swoich
praw.

Warto takze wspomnieé, ze podnoszenie $wiadomosci w zakresie prywatnosci
wérod dzieci jest sprawg wykraczajaca poza granice Europy. Np. Stany
Zjednoczone byly prekursorem w regulowaniu ochrony prywatnosci online.
W 1998 r. przyjeto tam ustawe o ochronie prywatnoéci dzieci w systemie
online,” majgca zastosowanie do stron internetowych gromadzacych informacje
nt. dzieci ponizej 13. roku zycia. Federalna Komisja Handlu USA,
wspolodpowiedzialna za jej egzekwowanie, prowadzi szereg stron internetowych
skupiajacych sie na zwiekszaniu $wiadomosci wsréd dzieci.

2. KRAJOBRAZ KSZTALCENIA O PRYWATNOSCI
W EUROPIE

W projekcie ARCADES przyjrzeliSmy si¢ m.in. dzialaniom dotychczas podjetym
w celu nauczania dzieci o prywatnoéci w szkotach w Europie, uwzgledniajac
przede wszystkim ich réznorodno$é.* Sednem projektu bylo przeanalizowanie
dostepnych materialéw edukacyjnych.

2.1. KTO?

Tych, ktérzy przygotowuja poradniki lub konkretne materialy do nauczania
o prywatnosci w szkolach mozna podzieli¢ na kilka ogélnych kategorii i przyjrze¢

% Ustawa o ochronie prywatnosci dzieci w systemie online z 1998 r., 5 U.S.C. 6501-6505.

2! G. GONZALEZ FUSTER, P. DE HERT i D. KLOZA, State-of-the-Art Report on Teaching Privacy
and Personal Data Protection at Schools in the European Union, Vrije Universiteit Brussel, Bruksela
2015, <http://arcades-project.eu/images/pdf/State_of_the_art_report.pdf> dostep 25.05.2016.
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sie im z réznych perspektyw. Organizacje miedzynarodowe, takie jak Organizacja
Narodéw Zjednoczonych do spraw Oswiaty, Nauki iKultury (UNESCO),?
zajmuje si¢ prawami dzieci, a tym samym takze ich prawem do prywatnosci. To
samo dotyczy Rady Europy, ktéra jest zainteresowana polityka nauczania o
prywatnosci z perspektywy praw czlowieka. Unia Europejska zajmuje sie tym tak
z perspektywy bezpieczenstwa online, jak izpunktu widzenia praw
podstawowych.

Aktywne w tej dziedzinie sg takze krajowe organy ochrony danych, ktérych
kampanie edukacyjne obejmujg inicjatywy wprost skierowane do dzieci (np.
przez ich strone internetowg) lub rodzicéw czy nauczycieli. Czasami nawet biora
one bezposredni udzial w procesie nauczania. Istotng role odgrywaja takze
organizacje pozarzadowe, czy to przez aktywny udzial, czy przez przygotowanie
pomocy naukowych.

Decyzja co do uwzglednienia problemdéw prywatnosci w szkolnych programach
nauczania pozostaje w gestii wlasciwych organéw panstwowych, ale nie wszystkie
panstwa czlonkowskie Unii Europejskiej podjely kroki w tym kierunku.
Bezsporny pozostaje jednak fakt, ze wszystkie wyzej wymienione podmioty
generalnie wspdlpracujg ze soba w kwestii nauczania o prywatnosci.

Dzieci sg zazwyczaj typowym adresatem nauczania o prywatnoéci w szkofach.
Zdarzaja si¢ jednak inicjatywy adresowane w pierwszej kolejnosci do nauczycieli.
Okazjonalnie inicjatywy te obejmujg réwniez rodzicéw w przekonaniu, ze sg oni
kluczowym komponentem ochrony prywatnosci dziecka, i ze najlepiej dotrzeé
jest do nich przez szkote.

2.2. GDZIE I KIEDY?

Nauczanie o prywatnosci moze mie¢ miejsce na kazdym poziomie ksztalcenia.
Mimo ze w niektérych panstwach czlonkowskich Unii Europejskiej elementy
nauczania o prywatnoéci pojawiaja sie juz w przedszkolach, z reguly sa obecne w
szkotach, od podstawowych przez gimnazja az po szkoty $rednie.

*2 Ponadto w tym temacie: P. HLADSCHIK i D. STEURER, ‘Human Rights Education - Know Your
Rights!” w: M. NOWAK, K.M. JANUSZEWSKI i T. HOFSTATTER (red.) All Human Rights for All:
Vienna Manual on Human Rights, Intersentia, Wieden/Graz 2012, str. 606-612.
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Szkota jednak nie jest jedynym miejscem, w ktérym podejmuje sie¢ proby
zwiekszenia wérdod dzieci $wiadomosci nt. prywatnosci. Do dzieci, rodzicow
i nauczycieli mozna takze dociera¢ przez media, czy to tradycyjne (np. telewizje
lub prase) czy tzw. nowe media (np. strony internetowe), jak iprzestrzen
publiczng (np. biblioteki czy targi edukacyjne) oraz wydarzenia masowe (np.
Dzien Bezpiecznego Internetu).

2.3. JAK?

W panstwach czlonkowskich Unii Europejskiej, w ktérych nauczanie
o prywatnosci zawarte jest w programie nauczania, jest ono realizowane na kilka
sposobow. Np. miesci si¢ wzakresie ogolnego nauczania o prawach
podstawowych lub w zakresie edukacji informatycznej, ktéra z kolei obejmuje
bezpieczne korzystanie z technologii informacyjnych i komunikacyjnych. Dzieci
uczy sie tego pierwszego przewaznie w ramach zajec z ,wiedzy o spoleczenstwie”,
natomiast tego drugiego — w ramach ,informatyki” lub ,,edukacji medialnej”, ale
nazwy te moga réznic si¢ pomiedzy poszczegdlnymi krajami.

Nauczanie o prywatnos$ci wspierane przez organy ochrony danych jest
elementem szerzej zakrojonych zadan dotyczacych podnoszenia $wiadomosci
spolecznej. Taka aktywno$¢ moze by¢ bezposrednio lub posrednio skierowana do
dzieci. W tym drugim przypadku skierowana jest do rodzicéw inauczycieli,
specjalistow w zakresie edukacji oraz dyrektoréw szkoét, ktérzy nastepnie
przekaza wiedze dzieciom.

Angazujac sie bezposrednio, organy ochrony danych zwykle oferuja zasoby
online (w tym dedykowane strony internetowe), prowadza dedykowane
kampanie informacyjne czy organizujg konkursy. Zazwyczaj intensyfikuja one
swoje dzialania podczas specjalnych wydarzen, jak np. Europejski Dzien
Ochrony Danych (28 stycznia). Niekiedy biorg udzial w dniach otwartych
w szkolach czy bibliotekach oraz w targach edukacyjnych.

Angazujac si¢ posrednio, organy takie udaja sie do szkdt na wizyty studyjne lub
szkolenia, wyktady, seminaria i warsztaty. Czasami s3 to dzialania jednorazowe,
czasami stanowia cz¢$¢ wiekszej serii; uczestnictwo wnich jest zazwyczaj
bezptatne. Wiele organéw ochrony danych wydaje materialy edukacyjne dla
dzieci, tak w wersji elektronicznej, jak i drukowanej, w formie dedykowanych
stron internetowych oraz plakatéw, pocztowek, ksiazeczek, broszur, ulotek,
komikséw, filméw, testow, quizéw, a niekiedy nawet wytycznych i scenariuszy
lekeji. Zasoby te sa z reguly dostepne nieodplatnie.
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Organy ochrony danych wspdlpracujg ze sobg tak na poziomie europejskim, jak
i krajowym. Grupa Robocza Artykutu 29, organ doradczy zlozony z organéw
ochrony danych z panstw cztonkowskich Unii Europejskiej, w 2009 r. wydata
wplywowa opini¢ na temat ochrony danych osobowych dzieci® Trzydziesta-
piata Miedzynarodowa Konferencja Rzecznikéw Ochrony Danych i Prywatnosci
(Warszawa, 2013) przyjeta Rezolucje w sprawie edukacji cyfrowej dla wszystkich,*
ktéra stata si¢ bodZcem do rozpoczecia prac Miedzynarodowej Grupy Roboczej
ds. Ochrony Danych i Edukacji Cyfrowej. Réwnocze$nie organy ochrony danych
z calego $wiata dzielg si¢ nawzajem swoim do$wiadczeniem poprzez wizyty
studyjne czy wymiane kadr.

Kooperacja organéw ochrony danych nie ogranicza si¢ wylacznie do szkdt -
wspolpracujg one réwniez lokalnie, np. z radami miejskimi czy bibliotekami.
Niektore, jak np. francuski organ ochrony danych, stworzyty ,EducNum” -
kooperatywe na rzecz edukacji cyfrowej, taczaca ponad 60 partneréw z obszaru
edukacji, badan naukowych, gospodarki cyfrowej, spoleczenistwa obywatelskiego
i instytucji politycznych.”® Dzialania tych organéw skierowane sg takze do
decydentéw, zwykle z zamiarem ksztaltowania programéw nauczania lub innego
rodzaju wplywu na polityke nauczania o prywatnoséci. Nierzadko ich wkifad
opiera si¢ obadania zlecone nt. szeroko rozumianego status quo, np.
postrzeganie zagrozen bezpieczefistwa wsrod dzieci.

Organizacje miedzynarodowe lub ponadnarodowe wyznaczajg kierunki rozwoju
istandardy nauczania o prywatno$ci, ale takze bezpo$rednio angazujg si¢
w dzialania edukacyjne. Np. Rada Europy uczcita 50. rocznice Europejskiej
Konwencji Praw Czlowieka premierg ,COMPASSu”, tj. cyfrowego narzedzia
wspomagajacego upowszechnianie wiedzy o prawach czlowieka, umiejetnosci
ipostaw z nimi zwigzanych. Jednym z tematéw poruszonych w ramach tego

 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinia 2/2009 w sprawie ochrony danych
osobowych dzieci (Ogolne wytyczne i szczegolny przypadek szkot), WP 160, Bruksela, 11 lutego 2009
<http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2009/wp160_pl.pdf > dostep 25.05.2016. Opinia ta zostala poprzedzona przez:
Idem, Dokument Roboczy 1/2008 w sprawie ochrony danych osobowych dzieci

(Ogélne wytyczne i szczegblny przypadek szkot), WP 147, Bruksela, 18 lutego 2008
<http://www.giodo.gov.pl/plik/id_p/1300/j/pl/ > dostep 25.05.2016.

** Migdzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatno$ci, Rezolucja w sprawie
edukacji cyfrowej dla wszystkich (2013) <https://icdppc.org/wp-content/uploads/2015/02/Digital-
education-resolution-PL.pdf > dostep 20.05.2016.

» <http://www.educnum.fr> dostep 18.05.2016.
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projektu byly prawa dzieci.?® W 2007 r. po raz pierwszy ukazal sie Podrecznik
»Internet Literacy Handbook”,” obecnie w trzecim wydaniu, a w 2012 r. Rada
Europy wspéttworzyta Strategie na rzecz Praw Dziecka (2012-2015).%

Wysitki Unii Europejskiej odnosnie nauczania o prywatnosci uzyskaly wsparcie
w postaci wartego 50 milionéw euro programu ,,Bezpieczny Internet” w 1999 r.
Po przyjeciu w 2012 r. europejskiej Strategii na rzecz lepszego internetu dla
dzieci,” program ten funkcjonuje pod nazwa ,Lepszy internet dla dzieci”. Oparta
na czterech filarach, w kontekécie ,Zwiekszania $wiadomo$ci iumacniania
praw”, Strategia podkresla, ze

dzieci, ich rodzice, opiekunowie i nauczyciele powinni byc swiadomi zagrozen, na jakie
dzieci moga, byc narazone w srodowisku online, a takze tego, z pomoca jakich narzedzi
i strategii mozna uzyskac ochrone lub radzic sobie z takimi zagrozeniami.*’

Strategia podkredla takze, ze umiejetnoséci cyfrowe i medialne sg kluczowe
w konteksécie korzystania przez dzieci z internetu, oraz ze ,niezbedne jest
rozpoczecie edukacji w zakresie bezpieczenstwa w internecie w bardzo wczesnym
dziecinstwie”.’! Zauwazajac, ze bezpieczefistwo w internecie jako osobny obszar
tematyczny zostalo uwzglednione w programach szkolnych wponad 20

systemach ksztalcenia w catej Europie, Strategia podaje, ze

miejscem, w ktérym mozna dotrze¢ do wiekszosci dzieci, niezaleznie od ich wieku,
dochodéw w rodzinie lub otoczenia, jak réwniez do innych kluczowych odbiorcow
wiadomoséci dotyczacych bezpieczenistwa w internecie, takich jak nauczyciele i (po$rednio)
rodzice, sg szkoty.”

Strategia zacheca panstwa czlonkowskie Unii Europejskiej by zwiekszyly wysitki i
wlaczyly tematyki bezpieczenistwa online do szkolnych programéw nauczania do

%6 <http://www.eycb.coe.int/compass> dostep 18.05.2016.

* Rada Europy, Internet Literacy Handbook, ed. 3, Strasbourg 2007,
<http://www.coe.int/t/dghl/StandardSetting/InternetLiteracy/InternetLiteracyHandbook_3_EN.asp>
dostep 26.05.2016.

8 Rada Europy, Strategia na rzecz praw dziecka (2012-2015), CM(2011)171 wersja koricowa,
Strasbourg, 15 lutego 2012,

<http://www.coe.int/t/ DGHL/STANDARDSETTING/CDcj/StrategyCME.pdf> dostep 26.05.206.
* Komisja Europejska, Europejska strategia na rzecz lepszego internetu dla dzieci, COM(2012) 196
wersja koncowa, Bruksela, 02.05.2012.

30 Ibid., str. 8.

3! Ibid.

*1Ibid.
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2013 r., do wzmocnienia edukacji nieformalnej oraz do zapewnienia polityk
»bezpieczenistwa online” w szkotach, jak réwniez odpowiedniego przeszkolenia
nauczycieli, takze w partnerstwie publiczno-prywatnym. Z kolei biznes
zaproszono do wspolpracy w zakresie rozwijania interaktywnych narzedzi i
platform z materiatami edukacyjnymi i informacyjnymi dla nauczycieli i dzieci w
oparciu o istniejace inicjatywy. Komisja Europejska natomiast zaangazowala sie
we wsparcie identyfikacji, wymiany i promowania najlepszych praktyk posréd
panstw czlonkowskich w obszarze edukacji formalnej i nieformalnej w zakresie
bezpieczenstwa online. Takie ksztalcenie o ,prywatnosci” przez pryzmat
internetu skupia si¢ przewaznie na popularyzowaniu wiedzy o zagrozeniach
czyhajacych na dzieci w internecie, a nie ktadzie nacisku na znajomos¢ naleznych
im podstawowych praw i §wiadomos¢ ich wielowymiarowosci.

2.4. CO?

Wspdlng cecha dostepnych obecnie materialéw jest fakt, ze nie majg one na celu
wylgcznie przekazywaé dzieciom wiedzy, ale takze zmierza¢ ku nauce i refleksji.
Podstawowym zadaniem jest promocja przemyslanego iodpowiedzialnego
korzystania z nowych technologii komunikacyjnych iinformacyjnych, gléwnie
z internetu. Materialy te nie skupiaja si¢ wylacznie na problemach ochrony
prywatnosci, jako ze nauczanie o nich zwykle zazgbia si¢ znauczaniem
o bezpieczenstwie online, prowadzac tym samym do popularyzowania swoistej
»cyfrowej odpowiedzialno$ci”.

Materiaty te zwykle omawiaja:

— definicje pojecia ,,prywatno$¢”; niektére zglebiaja takze ,zycie pod
nadzorem” (ang. surveillance),
—  poziom istotnosci tych poje¢ we wspolczesnym spoleczenstwie,
— sugestie w zakresie podejmowania decyzji o tym, czy w ogdle udostepniaé
dane osobowe czy nie,
—  wsytuacjach, w ktérych dane osobowe s3 udostepniane:
=  sugestie dotyczace bezpieczenistwa online, np. wybér bezpiecznego hasta
lub ustawien prywatnosci w mediach spoleczno$ciowych, itd.,
= jak udziela¢ waznej zgody na udostepnianie danych (jesli jest to mozliwe
w przypadku dzieci) i jak ja cofna,
= uzmyslowienie, ze gdy informacja zostaje udostepniona online,
zazwyczaj trudno jest ja usunaé (np. ,internet nigdy nie zapomina”),
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* dostepng pomoc i potencjalne $rodki zaradcze, np. prawo do zwrécenia
sie o pomoc do organu ochrony danych;
—  role rodzicéw w ochronie danych osobowych ich dzieci.

Gléwne cele takich wysitkow edukacyjnych nie sg jednak zawsze jasne. W wielu
przypadkach nacisk wyraznie kiadziony jest na sposoby zwigkszania ochrony
prywatnosci dzieci oraz na zapoznawanie ich z prawami podstawowymi.
W innych przypadkach, kwestie bezpieczenstwa online podyktowaty nacisk na
sposoby zapobiegania ryzyku w sieci, tym samym na trzymanie dzieci z dala od
zagrozen, w odroznieniu od wyjadnienia im, Ze maja one pewne prawa
podmiotowe i ze moga domagal si¢ przestrzegania pewnych zobowigzan
dotyczacych przetwarzania ich danych.

Na zakonczenie, ponizszy diagram ma zilustrowa¢ krajobraz nauczania
o prywatnoéci w Europie: kto kogo edukuje, gdzie, w jaki sposob, przekazujac im

jaki rodzaj wiedzy.

Tabela 1 - Krajobraz nauczania o prywatnosci

Kto? Kogo? Gdzie? Jak? Co?

— decydenci — dzieci — przedszkola — oficjalne — definicje
= rzady krajowe — rodzice — szkoly programy — poziom
= organizacje — nauczyciele = podstawowe nauczania istotno$ci

ponadnarodowe — opiekunowie = gimnazja — posrednio — prawa
= organizacje = $rednie = zasoby dla — $rodki
miedzynarodowe — media nauczycieli zaradcze

— podmioty — przestrzen = zasoby dla — porady
ustanawiajgce publiczna rodzicéw dot.
standardy — wydarzenia — bezposérednio bezpie—

— organy ochrony publiczne = zasoby dla czenistwa
danych dzieci

— organizacje
pozarzadowe

— biznes

3. UWAGI KONCOWE

Zaréwno sam fakt istnienia probleméw prywatnosci, jak i poziom ich istotnosci,
sg czesto niedoceniane. Jest juz wystarczajaco zle, gdy sami padamy ich ofiarg, ale
sprawy znacznie si¢ pogarszaja, gdy ich ofiarg staje sie dziecko. Dzieci sa
wrazliwe ipodatne na niebezpieczenstwo przede wszystkim z powodu swojej
niewystarczajacej $wiadomosci zagrozen w ogoéle, a w szczegdlnosci tych
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wynikajacych z korzystania z technologii, i dlatego tez zasluguja na specjalng
ochrong. Jednoczesnie s3 one takze ,cyfrowymi tubylcami”, ktérzy
bezproblemowo nawiguja po §wiecie cyfrowym.

Ochrona prywatnoéci zaczyna si¢ od naszej wilasnej staranno$ci. Nastepnie
wkracza prawo, zapewniajac nam wszystkim wzglednie wysoki poziom ochrony.
Réwnoczeé$nie prawo to pozostawia nam takze spore pole do manewru, np.
poprzez udzielanie zgody na przetwarzanie danych. Aby jednak z takich
uprawnien skorzysta¢, musimy przede wszystkim wiedzie¢, jakie sa potencjalne
zagrozenia i jak si¢ przed nimi chronié. Dzieci, w réwnym stopniu jak ich rodzice
i nauczyciele, moga wzglednie skutecznie poradzi¢ sobie z licznymi problemami
prywatnosci, jesli beda mie¢ wystarczajaca wiedze na ich temat. Nie wolno nam
jednak wpas¢ w putapke myslenia, ze prywatno$¢ dzieci bedzie chroniona, jesli
poprzestaniemy na naleganiu, ze zawsze powinny dwa razy zastanowic sie, i jesli
zatozymy, ze dzieci generalnie ,,znajg si¢ na rzeczy”. Jeéli naprawde znatyby si¢ na
rzeczy, prawdopodobnie juz nie bylyby dzie¢mi.

Wlaénie w tym miejscu wkracza szerokie podejécie do nauczania o prywatnosci.
Takie nauczanie nie obejmuje wylacznie probleméw prywatnoséci lub ich
znajomosci. Stawia ono sobie za cel uswiadomienie dzieciom zagrozen, ale takze
ich praw i obowigzujacych zasad. Przypomina nam ono o wymiarze prywatnosci
jako prawa podstawowego oraz o tym, ze mlodzi ludzie potrzebuja wiedzy
o prywatnosci nie tylko dla bezpieczenstwa, ale przede wszystkim po to, by
dorastac jako wolne osoby.

Nauczanie o prywatnosci jest obecne w szkotach w Europie juz od jakiegos$ czasu,
a jego warto$¢ jest powszechnie doceniana. Liczne wysilki podejmowane przez
wiele podmiotéw na réznych poziomach zastuguja na pochwate, ale wcigz trzeba
wiecej. Przewidujemy tutaj specjalng role dla organéw ochrony danych. Z racji
ich roli w spoleczenstwie, ale przede wszystkim z racji posiadanej wiedzy, moga
one odegra¢ kluczowa role w stymulowaniu i doskonaleniu ksztalcenia w
szkotach. Moga one aktywnie dazy¢ w tym kierunku w imie swojej misji edukacji
ogétu spoleczenstwa. Moga takze skutecznie przyczyni¢ sie do jej jakosci,
zapewniajac, ze informacje, ktére sa upowszechniane w szkolach, s3 w pelni
zgodne z obowigzujacymi przepisami prawa.

Naszym zdaniem godnym uwagi jest przepis ogdlnego rozporzadzenia

o ochronie danych w Unii Europejskiej, na mocy ktérego organy ochrony
danych sg prawnie zobowigzane do szeroko rozumianego podnoszenia poziomu
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$wiadomoéci o ochronie prywatnosci, a poprzez to sa takze zobowigzane do
zwracania specjalnej uwagi na dzieci, adekwatnie do ich wrazliwosci.

Dlatego tez zdecydowanie nie mozemy nie docenia¢ dzieci — nie powinni$my
jednakze zostawia¢ ich samych sobie podczas nawigacji w cyfrowym $wiecie,
pelnym zakretow i niebezpiecznych drég. Ich ,,cyfrowa tubylczos¢” powinna by¢
uzupelniana i réwnowazona ,cyfrowa odpowiedzialnoécig”. Szkoly to jedno
znajlepszych miejsc, tuz obok domu, ku temu, aby uczy¢ ich takiej
odpowiedzialno$ci, traktujac je jak dzieci, ale jednoczesnie jak pelnoprawne
podmioty.

Rzecz jasna, nauczanie o prywatnosci nie jest lekarstwem na cate zto. Ochrona
prywatnosci dzieci wymaga duzo wiecej — w tym odpowiednio dostosowanej
przejrzystosci i surowych regut dotyczacych przetwarzania danych dzieci.
Niemniej jednak jest to wazny element skomplikowanej ukladanki, jaka jest
ochrona prywatnosci.
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CZESC 11
PODRECZNIK NAUCZYCIELA






PODRECZNIK NAUCZYCIELA:
WPROWADZENIE

Niniejszy podrecznik ma stanowi¢ uzyteczne narzedzie dla nauczycieli w kazdej
szkole w UE, ktorzy chcg nauczaé dzieci i mlodziez na temat ochrony danych
osobowych i prywatnosci. Chcielibysmy, aby moéglt on by¢ bezposrednio
stosowany w calej UE, dlatego tez skupia sie on na kluczowych informacjach,
ktére dotycza wszystkich panstw cztonkowskich, i jest oparty o instrumenty
prawne obowiazujace w calej Europie (przede wszystkim Karte Praw
Podstawowych UE). W celu uzyskania dodatkowych informacji prawnych,
nauczyciele powinni kontaktowac sie z krajowymi organami ochrony danych.

Tekst jest napisany prostym i zrozumialym jezykiem, ktéry pomdc ma
nauczycielom znalez¢é wlasciwe stowa do tego, aby wyjasnia¢ ten temat swoim
uczniom. Podrecznik podzielony jest na dziesie¢ rozdziatéw obejmujacych rézne
aspekty prywatnosci i ochrony danych osobowych, z ktérych wszystkie maja
specjalne znaczenie dla dzieci i nastolatkéw. Kazdy rozdzial wprowadza zbiér
kluczowych poje¢ i proponuje tematy do dyskusji, zalecane ¢wiczenia lub
konkretne porady, w zaleznosci od tematu. Tam, gdzie to mozliwe, w rozdzialach
uwzgledniono takze ,,przypadki z zycia wziete” lub przyktady. Ponadto koncowa
cze$¢ kazdego rozdzialu uwypukla sprawy, ktére moga by¢ szczegolnie wazne dla
mlodszych dzieci, oraz te, ktdre moglyby zainteresowaé uczniéw starszych lub
bardziej zaawansowanych. Zach¢camy nauczycieli do zapoznania si¢ z calym
podrecznikiem i swobodnego  wykorzystywania réznych  elementéw
poszczegdlnych rozdzialéw zgodnie z potrzebami swoich klas.

Ponizszej przedstawiono liste (w kolejnoséci alfabetycznej) autoréw, ktorzy
przytozyli sie¢ do powstania niniejszego tekstu: Viktor Arvay (NAIH), Jelena
Burnik (IP RS), Paul De Hert (VUB), Piotr Drobek (GIODO), Gloria Gonzalez
Fuster (VUB), Urszula Goéral (GIODO), Dariusz Kloza (VUB), Laura Kozma
(NAIH), Pawet Makowski (GIODO), Marta Mikotajczyk (GIODO), Kata Nagy
(NAIH), Anze Novak (IP RS), Zséfia Szanté (NAIH), Julia Sziklay (NAIH),
Polona Tepina (IP RS) and Zsé6fia Tordai (NAIH).
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1. WPROWADZENIE DO PRYWATNOSCI

Czym jest prywatnosc? Dlaczego jest ona wazna?

CELE

- Nauka o prywatnosci.
- Uksztaltowanie przemyslanego podejscia do prywatnosci.
- Zrozumienie wagi prywatnosci online i offline.

NAJWAZNIEJSZE KWESTIE

Prywatnos$¢ polega na ochronie tego, co prywatne, na zastonieciu samego siebie i
tego, co jest kazdemu najblizsze, przed wzrokiem innych. Prywatno$¢ to takze
mozliwo$¢ ,bycia soba” i szansa na Zycie zgodnie z wlasnymi preferencjami,
ksztaltowanie wilasnego zycia zgodnie ze swoja wola. Prywatno$¢ zatem to
mozliwo$¢ odpierania prob naruszenia swojej sfery prywatnej przez innych -
panstwo, rodzicéw, przyjaciol, nauczycieli czy obcych.

Wartoé¢ prywatnoéci doceniajg psychologowie. Sugeruja, Ze istnieje ,$cista
prywatno$¢” oraz ,otwarta prywatno$¢”: ,$cista prywatnos¢” dotyczy
utrzymywania niektérych spraw w tajemnicy, zachowywania intymnosci
wlasnego ciala, emocji lub mysgli, podczas gdy ,otwarta prywatnos¢” to
mozliwo$¢ publicznego wyrazania swoich pogladéw. Obydwa rodzaje
prywatnosci sg konieczne aby utrzymaé poczucie wlasnej wartosci oraz aby
chroni¢ wlasny wizerunek w spoleczenstwie i relacjach spotecznych.

Dziecinstwo to wyjatkowy okres w zyciu kazdego cztowieka, w ktérym ochrona
prywatnosci jest szczegélnie wazna. Wszystkie dzieci, niezaleznie od tego, gdzie
mieszkajg, maja prawo do zycia i rozwoju, dorastania w Srodowisku, ktore
szanuje wolnos¢ i godno$¢, do prywatnoséci i do ochrony danych osobowych.

Prywatno$¢ zawsze odgrywata kluczows role w funkcjonowaniu wspoétczesnych
demokracji, a co za tym idzie zostala uznana za jedno z praw czlowieka. Prawne
uznanie wagi prywatnosci przybrato na sile zwlaszcza po II wojnie $wiatowej jako
reakcja na totalitaryzm. Jej wartos¢ jest powszechnie potwierdzona we wszystkich
porzadkach prawnych Europy - zazwyczaj jest ona w nich ujeta jako prawo
podstawowe — jak réwniez na szczeblu miedzynarodowym. Panstwo — generalnie
rzecz biorac — nie moze naruszaé prawa do prywatnosci, ale musi takze zapewni¢,
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ze to prawo jest chronione przed atakami ze strony innych, na przyklad
prywatnych firm.

Karta praw podstawowych Unii Europejskiej w artykule 7 odnosi si¢ do prawa
do poszanowania Zycia prywatnego.

Nowe technologie s3 zrodlem nowych wyzwan dla ochrony prywatnosci. Coraz
wigcej komunikujemy si¢, pracujemy, uczymy si¢, bawimy korzystajac
z technologii - tak naprawde coraz bardziej zyjemy z i poprzez technologie.
Kazdy - takze dzieci - powinien by¢ w stanie zawsze cieszy¢ si¢ swoim prawem
do prywatnosci, bedac offline oraz online, w sieci.

PRZYPADKI Z ZYCIA WZIETE

Osoby stawne sa szczegélnie narazone na naruszenia prywatnosci. Media wiedza,
ze publikowanie $miesznych, zrobionych z zaskoczenia zdje¢ takich osé6b moze
przyciagna¢ wiele ciekawych oczu. Fotografowie znani jako ,paparazzi” niekiedy
przez wiele godzin czekajg, aby zrobi¢ takie zdjecie celebryty. Jednakze nawet
stynni ludzie maja prawo do prywatnosci, a co za tym idzie media nie powinny
publikowaé ich zdje¢, ktére nie s3a szczegdlnie interesujace dla ogédtu
spoleczenstwa (na przyklad poniewaz przedstawiaja taka znang osobe przy
codziennej czynnosci) lub jesli ujawniaja one cos, co taka stynna osoba wolataby
utrzymaé w tajemnicy (na przyklad wizyte w szpitalu na badaniach). Wiele
znanych oséb walczy z publikowaniem przedstawiajacych je zdje¢ w prasie - sa
wérdd nich aktorzy, modelki i ksigzniczki.

POMYSLY NA DYSKUSJE

Uczniowie moga oméwi¢ ponizsze pytania:

1. Doswiadczenia osobiste: Czy wasza prywatno$¢ zostata kiedy$ naruszona?
Co si¢ wydarzylo? Jak zareagowaliscie?

2. Ksztattowanie przemyslanego podejscia: Czy mozecie wyobrazi¢ sobie
spoleczenstwo, w ktérym nie bytoby wcale prywatnosci? Jakby wygladato
takie zycie? Czy przychodza wam do glowy inne problemy, ktére mogtyby
sie pojawic? Postarajcie si¢ pomysle¢ o konkretnych kategoriach oséb, ktére
moga mie¢ specjalne potrzeby dotyczace prywatnosci: osoby z problemami
zdrowotnymi, o ktérych nie chca, zeby wszyscy wiedzieli, dziennikarze,
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ktdérzy chcg prowadzi¢ poufne $ledztwa, nauczyciele, ktdrzy chcg zachowaé
pewien dystans od swoich uczniéw (i vice versa), ludzie, ktérzy chca by¢
aktywni politycznie, ale nie chcg by¢ kontrolowani przez swoich
przeciwnikow, itd.

ZALECANE CWICZENIA

1. To <¢wiczenie moze pomdc uczniom zrozumieé, co nalezy do ich
prywatnosci, jak w niektérych kontekstach mozemy potrzebowaé wigcej
»prywatnosci” niz w innych, i jak czuje si¢ osoba, ktdrej prywatnos¢ zostala
naruszona:

- Uczniowie witaja si¢ z kazda osoba w klasie tak, jak gdyby nie widzieli
siec przez kilka miesigcy. Obserwuj rézne sposoby witania sig,
a nastepnie omowcie te pytania: Czy bliscy przyjaciele witaja si¢ tak
samo jak osoby, ktére nie sg ze sobg tak blisko? Czy cztonka rodziny
powitalibyscie inaczej? Jak witaja si¢ osoby sobie obce, gdy spotykaja si¢
po raz pierwszy? Jak byscie si¢ czuli, gdyby obca osoba powitala was
bardzo wylewnie?

2. Aby zglebi¢ réine wymiary prywatnoéci zapisz na tablicy slowo
»prywatnos¢” i zache¢ uczniéw do stworzenia mapy mysli z powigzanymi
pojeciami. Najpierw zapiszcie dowolne stowa odnoszace sie do prywatnosci.
Nastepnie postarajcie si¢ pogrupowa¢ stowa wedlug aspektu prywatnosci, do
ktérego sie¢ odnosza (na przyklad: prywatno$¢ ciala, prywatno$é
komunikagji, prywatnos¢ mysli i uczug, itd.)

DLA NAJMLODSZYCH

Male dzieci powinny nauczy¢ sig, ze prywatnos¢ polega na zachowywaniu
niektérych rzeczy dla siebie, ale takie na posiadaniu wlasnej przestrzeni.
Powinny wiedzie¢, ze inni powinni szanowac ich prywatnos$¢, a one same
powinny takze szanowac prywatnosc¢ innych.

DLA STARSZYCH

Starsi uczniowie powinni zrozumieé, ze prawo do prywatnosci jest prawem
podstawowym, ktére odgrywa kluczowa role w funkcjonowaniu spoleczenstw
demokratycznych. Wyznacza ono granice mozliwoéci ingerowania przez
panstwo w zycie jednostek, pomagajac nam zy¢ w wolnosci.
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2. WPROWADZENIE DO TEMATU OCHRONY DANYCH
OSOBOWYCH

Czym sq dane osobowe? Co to znaczy miec prawo do ochrony danych osobowych?

CELE

- Poznanie znaczenia ochrony danych osobowych.

- Okreélenie, czym sg ,,dane osobowe” i dlaczego powinny by¢ chronione.

- Dowiedzenie sie, czym sg ,dane szczegdlnie chronione” (nazywane czesto
danymi wrazliwymi) lub dane zastugujace na specjalng ochrone.

- Zwigkszenie $wiadomosci praw przystugujacych nam jako osobom, ktérych
dane dotycza.

NAJWAZNIEJSZE KWESTIE

Oprécz prawa do prywatnosci jednostkom przystuguje takze prawo do ochrony
danych osobowych. Prawo to traktowane jest jako prawo podstawowe we
wspélczesnych  spoleczenstwach z powodu tragicznych skutkéw, jakie
niewlasciwe uzycie danych moze spowodowa¢é: na przyklad, jesli dane osobowe
sa przez pomylke powigzane z niewlasciwa osoba w rejestrze publicznym, lub
jesli organizacja zdobywa zbyt duzg wiedze o pewnych osobach gromadzac duzo
rozproszonych informacji.

Pierwsze akty prawne dotyczace ochrony danych osobowych ujrzaly $wiatlo
dzienne w latach 70-tych XX wieku, kiedy rzady i firmy zaczelty korzystaé
zkomputeréw do przechowywania i przetwarzania informacji o osobach.
Pojawily si¢ obawy, ze maszyny te dalyby wybranym, duzym podmiotom coraz
wiecej wladzy nad ludZmi, a ludzie z kolei mieliby coraz mniej kontroli nad tym,
co dzieje sie z informacjami na ich temat. Obecnie przetwarzanie danych
osobowych jest bardziej powszechne niz ktokolwiek przypuszczal, przez co
prawo do ochrony danych osobowych jest bardziej konieczne niz kiedykolwiek.

Karta praw podstawowych Unii Europejskiej w artykule 8 odnosi si¢ do prawa
do ochrony danych osobowych.

Prawo chroni wszystkie ,dane osobowe”, to znaczy wszelkie dane, ktére mozna

powigza¢ z konkretna osoba. Moga by¢ to informacje w formie pisemnej,
zdjecie, film, czy nawet nagranie dZzwickowe. Moze by¢ to numer telefonu, konto
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mailowe lub czyja$ lista zakupow, o ile mozna je powigza¢ z konkretng osoba.
Nawet jesli dane wydaja si¢ na pierwszy rzut oka nieinteresujace lub nieistotne,
moga one stanowi¢ dane osobowe, ktdre zastuguja na ochrone. Polaczenie
réznych, na pozor nieciekawych danych moze w rzeczywistosci wyjawiaé wiele
interesujacych rzeczy o konkretnej osobie. Dlatego tez prawo chroni ogdlnie
wszystkie dane osobowe, takze wowczas, gdy sa one tylko gromadzone.

Istniejg pewne rodzaje danych, ktdre sg szczegdlnie wrazliwe, a co za tym idzie
objete specjalng ochrong prawna. Za dane szczegélnie chronione uznajemy na
przyktad te dane, ktére odnosza si¢ do pogladéow politycznych, religijnych,
zdrowia, pochodzenia etnicznego czy zycia seksualnego. Tego rodzaju dane
objete sa silniejsza ochrona, aby unikngé¢ dyskryminowania ludzi ze wzgledu na
powyzsze kwestie, aby zapobiec jakiejkolwiek stygmatyzacji i aby pozwoli¢
wszystkim ludziom, aby te informacje byty tak prywatne jak sobie tego zycza.

Aby zapobiec niewlasciwemu wykorzystywaniu danych prawo nadaje pewne
prawa kazdej osobie, ktdrej dane osobowe sa przetwarzane, naklada obowiazki
na tych, ktérzy chca gromadzi¢ lub wykorzystywa¢ dane innych oséb
i przewiduje, Ze niezalezny organ ochrony danych be¢dzie monitorowad
poszanowanie wszystkich obowigzujacych zasad.

Osoby, ktérych dane sg przetwarzane, nazywane s3 ,osobami, ktorych dane
dotycza” lub ,podmiotami danych”. Jako podmioty danych, wszyscy mamy
prawo do:

- informacji o tym, kto wykorzystuje nasze dane, jakie dane s3
wykorzystywane i do jakich celow (,,prawo do bycia poinformowanym”);

- zadania od tych, ktérzy wykorzystuja nasze dane, informacji o tym, jakie
dokladnie dane na nasz temat posiadaja (,,prawo do dostepu do danych”);

- zadania poprawienia nieprawidlowych danych (,prawo do sprostowania
danych);

- zadania usuniecia danych, jesli podmioty, ktdre je wykorzystuja, nie maja ku
temu zadnego waznego powodu (,,prawo do wyrazenia sprzeciwu”);

- odmowy lub zgody na niektdre sposoby wykorzystania naszych danych;

- zlozenia skargi do niezaleznego organu, je$li nasze prawa nie s3
respektowane; oraz

- dochodzenia ochrony swoich praw w sadzie.
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PRZYPADKI Z ZYCIA WZIETE

W 2007 r. Max Schrems, student z Austrii, uczyl si¢ o prawie do prywatnosci
iochrony danych osobowych i zdecydowal sie przetestowaé swoje ,prawo
dostepu do danych”. Mial on profil na Facebooku, zwrdcil sie wiec do tego
portalu i poprosit o kopie wszystkich danych, ktére na jego temat posiadat
Facebook. Jako ze uzywal tego portalu tylko przez kilka lat (ale z reguty rzadko z
niego korzystal) ogromnie zaskoczyt go fakt, Ze w odpowiedzi na jego Zadanie
Facebook przestal mu ponad 1200 stron informacji na jego temat. Jeszcze
wigksze bylo jego zdziwienie, gdy po przeczytaniu tych informacji, odkryt, ze
Facebook przechowywal zdjecia, ktére myslal, ze zostaly wykasowane dawno
temu, oraz inne dane, ktérych jego zdaniem Facebook nie powinien mieé. Po
tym wydarzeniu Schrems zapoczatkowal ogélnoeuropejska inicjatywie majaca na
celu wywarcie presji na portal Facebook, aby przestrzegal swoich obowigzkéw w
zakresie ochrony danych osobowych - i wnidst przeciw portalowi sprawe do
sadu.

POMYSLY NA DYSKUSJE

1. Przemyslenie problemu. Ochrona danych osobowych dotyczy kazdego
przypadku, gdy ludzie gromadza dane osobowe, nawet jesli chcg je tylko
zebra¢, przechowywac i obiecujg, ze nigdy ich nie wykorzystaja. Nalezy
zacheci¢ uczniéw do zastanowienia sig, dlaczego tak jest: Dlaczego fakt, ze
organizacja lub firma zaczyna gromadzi¢ mnéstwo danych o wszystkich
moglby by¢ problematyczny? Czy waszym zdaniem powinny one moc
gromadzi¢ dane o was bez waszej wiedzy?

ZALECANE CWICZENIA

1. Zrozumienie, czym sq dane osobowe. Ochrona danych osobowych dotyczy
wszystkich danych osobowych, ale nie zawsze tatwo jest stwierdzi¢, czy
konkretne dane sg ,,danymi osobowymi” czy nie. Tak naprawde dane moga
nie by¢ ,,danymi osobowymi” w niektorych sytuacjach, a stawa¢ si¢ ,,danymi
osobowymi” w innych. Aby lepiej to zrozumieé, uczniowie powinni spojrzeé
na zdjecie kogos, kogo twarzy nie wida¢, i omowi¢, czy ich zdaniem jest to
przyktad danych osobowych czy nie. Powinni takze zastanowic sig, co by sie
stalo, jesli kto§ oznaczylby to zdjecie online dodajac imie i nazwisko tej
osoby. Czy bylyby to dane osobowe?
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DLA NAJMLODSZYCH

Najmlodszym uczniom nalezy uswiadomié, ze zawsze gdy kto$ chce posiadaé
dane ich dotyczace, przystuguja im okreslone prawa dotyczace tych danych.

DLA STARSZYCH

Starsi uczniowie powinni wiedzie¢, jak stwierdzi¢, ktére dane sg ich danymi
osobowymi, i dobrze rozumie¢ przystugujace im prawa dotyczace takich danych:
kto posiada te dane i dlaczego, prawo dostepu do tych danych, ich poprawienia, a
w niektorych przypadkach takze usuniecia.
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3. KTO CHCE TWOJE DANE OSOBOWE?

Dlaczego obecnie ochrona danych osobowych jest tak wazna?
Kto jest zainteresowany dostgpem do naszych danych i jakie sq jego obowigzki?

CELE

- Zrozumienie, dlaczego organizacje gromadzg, przechowuja i wykorzystuja
nasze dane osobowe.

- Poznanie  spoczywajacych na  nich  obowigzkéw  zwigzanych
z wykorzystaniem naszych danych.

NAJWAZNIEJSZE KWESTIE

Obecnie wszyscy kazdego dnia wytwarzamy ogromne iloéci danych osobowych.
Tworzymy dane osobowe, gdy jesteSmy online — udostepniajac lub dzielac sie
informacjami, zdjeciami lub nagraniami wideo o innych lub po prostu
sprawdzajac nasze maile, czytajagc wiadomosdci online czy grajac w gry online. Te
czynno$ci generuja dane, ktére moga by¢ z nami powigzane. Dane osobowe
tworzymy takze bedac offline, kiedy do kogo$ dzwonimy, gdy robimy zakupy
i placimy karta platnicza, kiedy korzystamy z publicznych $rodkéw transportu
lub nawet po prostu idac ulica - jeS$li nasz wizerunek uchwyci kamera
monitoringu miejskiego. W rzeczywisto$ci coraz wigksza cze$¢ naszych dziatan
offline cz¢sto ma swdj wymiar online: kiedy idziemy do kina, na koncert lub
mecz pitki noznej mozliwe, ze bilety kupimy online, generujac tym samym
jeszcze wiecej danych.

Ogodlnie rzecz biorac, firmy i organizacje gromadzg, przechowuja i wykorzystuja
nasze dane osobowe w celu zapewnienia konkretnych ustug w najlepszy mozliwy
sposéb. Czgsto sa to podmioty realizujace bardzo wazne cele, np. swiadczace
ustugi opieki nad dzie¢mi lub opieki medyczne;.

Niektore firmy jednak lubig gromadzi¢ mezliwie duzo danych o ludziach
w ogole, a w szczegolnosci o swoich klientach, zwlaszcza do tak zwanych ,,celéw
marketingowych”. Pozwala im to ulepsza¢ prowadzone dzialania izwigkszaé
liczbe klientéw lub sprawia¢, ze beda oni wydawaé wiecej na ustugi tej firmy.

Dlatego tez dane osobowe majg niemala warto$¢ ekonomiczna. Dla wielu firm
dane osobowe s3 przedmiotem zainteresowania i zrédlem znaczacych dochodéw
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- niektodre z nich wykorzystuja nasze dane osobowe do celéw reklamy, generujac
tym samym nowe lub zwiekszajac istniejace zyski. Dane osobowe moga takze by¢
bardzo interesujace dla organow publicznych, poniewaz pozwalajg im zyskac¢
lepszy wglad w zycie os6b lub grup.

Niekontrolowane wykorzystanie danych osobowych moze jednak dawa¢ firmom
prywatnym i wladzom publicznym zbyt duza wladze, stawiajac osobe w bardzo
trudnej sytuacji.

Aby zapobiega¢ niewlasciwemu wykorzystaniu danych osobowych, prawo
nakfada liczne obowigzki na podmioty, ktére chca te dane przetwarzal.
Podmioty te, zwane ,,administratorami danych”, sa zobowigzane do:

- przetwarzania danych w sposob rzetelny;

- przetwarzania danych tylko w konkretnym, okreslonym celu;

- wykorzystywania niezbednego minimum danych (to znaczy wykorzystania
tylko tych danych, ktére s3 odpowiednie, istotne i proporcjonalne do celu,
w ktérym sa gromadzone i przetwarzane) i przechowywania ich tylko tak
dlugo, jak to konieczne dla realizacji tego celu;

- dbania o to, aby dane byly dokladne, kompletne, aktualne, zapewniajac ich
jakos¢ oraz

- zapewnienia bezpieczenstwa danych i uniemozliwienia dost¢pu do nich
komukolwiek, kto nie ma do tego prawa.

POMYSLY NA DYSKUSJE

1. Naruszenia danych: Uczniowie powinni pomysle¢ o tym, dlaczego tak
wazne jest nalozenie obowigzkow na firmy i organizacje, ktére wykorzystuja
duze iloéci danych osobowych poprzez odniesienie si¢ do naruszen danych,
to znaczy przypadkéw, gdy niewlasciwa osoba uzyskuje dostep do danych
osobowych przechowywanych przez firme lub organizacje. Powinni
zastanowi¢ si¢ nad nastepujacymi pytaniami: Czy kiedykolwiek styszeliscie o
przypadku ,naruszenia danych” lub o firmach lub organizacjach, ktére
utracily kontrole nad posiadanymi danymi? Czy bylibyscie zaniepokojeni,
jesli firma, ktora ma informacje na wasz temat, zostala zaatakowana przez
hakeréw? Jakiego rodzaju ,naruszenia danych” bylyby dla was najwiekszym
zmartwieniem? Dlaczego?
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Hakerzy z dobrymi zamiarami? W nawigzaniu do poprzedniej dyskusji
uczniowie powinni wzig¢ pod uwage fakt, ze niektérzy hakerzy twierdza, ze
staraja sie bezprawnie uzyskac¢ dostep do danych tylko po to, aby pokazac, ze
zastosowane zabezpieczenia nie sg wystarczajace, ze nadrzednym celem ich
nielegalnych dziatann jest sklonienie firm do zwigkszenia poziomu
zabezpieczen, a tym samym zapewnienia skuteczniejszej ochrony danych.
Uczniowie moga pomysle¢ na przyklad o firmie produkujacej urzadzenia
elektroniczne dla dzieci (np. aparaty-zabawki czy tablety-zabawki), ktéra
stalaby sie ofiarg ataku haker6w majacego na celu ujawnienie powaznych
brakéw w sposobie przechowywania przez te firme danych dzieci: Czy
hakerzy mieliby do tego prawo? Jakie sg potencjalne ryzyka zwigzane z ich
dziataniem? Czy istnialyby lepsze sposoby na poradzenie sobie z tym
problemem?

ZALECANE CWICZENIA

1.

Lojalni klienci. Wiele sieci supermarketow i sklepéw zacheca klientéw do
posiadania kart stalego klienta, ktére moga lub musza pokazywaé przy
kazdych zakupach. To ¢wiczenie ma na celu sktoni¢ uczniéw do refleksji na
temat programéw lojalnosciowych oraz zwigzanego z nimi przetwarzania
danych osobowych.

- Najpierw uczniowie opowiadaja o tym, jak postrzegaja karty
lojalnosciowe. Czy waszym zdaniem sg one przydatne dla klientéw? Czy
waszym zdaniem sg one przydatne dla firm? Jakie informacje gromadza
firmy dzieki takim kartom?

- Nastepnie uczniowie wybierajg karte stalego klienta, z ktérej korzystaja
sami lub ich rodzina, i krétko ja opisuja: 1) informacje, ktére trzeba
przekazaé firmie, aby dostac karte; 2) informacje, ktére firma zbiera, gdy
uzywa sie karty; oraz 3) cel zbierania danych podany przez firme.
Mozliwe, ze bedzie to wymagalo wejscia na strone internetowa firmy,
sprawdzenie w broszurze informacyjnej lub zwrécenie si¢ do niej
bezposrednio.

- Jesli s3 uczniowie, ktorych rodziny nie uzywaja kart lojalnosciowych,
alternatywnie moga opisa¢ wszelkie informacje, ktdre sklepy gromadza
o nas, gdy robimy zakupy. Na przyktad: gdy kupuje co$ online, czy
firmy rejestruja informacje o takich zakupach?

- Zaprezentujcie i poréwnajcie wyniki indywidualnej pracy.

- Omodwcie, jakie korzysci moze czerpa¢ firma ze zbierania informacji
o swoich klientach.

57



Czg$¢ I1: Podrecznik nauczyciela

- Pomyslcie, czego nauczyliscie sie poprzez to ¢wiczenie: Czy uczniowie
byli $wiadomi tego, jakie dane dotyczace ich samych i ich rodzin sg
zbierane? Czy ich zdaniem ludzie wiedza co do zasady, co dzieje si¢ z ich
danymi osobowymi? Czy dobrze byloby, gdyby byli lepiej
poinformowani?

- Na koniec zastandwcie si¢ szczegélowo nad potencjalnymi ryzykami
dla prywatnoséci: Czy to, ze firma przechowuje dane o tym, co
konsumuje rodzina, moze by¢ problemem? Uczniowie powinni
pomysle¢ o tym, co mozna byloby odczyta¢ z nawykéw zywieniowych,
np. na temat zywnosci czy wyrobow lokalnych - kto moégtby by¢
zainteresowany wiedza o tym, czy czlonkowie rodziny jedza zdrowa
zywno$¢? Co mozna wywnioskowaé z ksiazek lub filméw, ktére kto$
kupuje? Czy ktoéres z tych informacji moga by¢ danymi szczegdlnie
chronionymi?

DLA NAJMLODSZYCH

Najmtodsi uczniowie powinni dowiedzie¢ sig, ze dane ich dotyczace sa cenne, ze
ludzie powinni gromadzi¢ dane na ich temat tylko, jesli majg ku temu dobry
powdd, oraz ze mogg to robié jedynie, jesli dzialajg bardzo ostroznie.

DLA STARSZYCH

Starsi uczniowie powinni zosta¢ uwrazliwieni na ogromna ilo§¢ danych
osobowych, ktére generuja kazdego dnia, liczne powody, dla ktorych
roznorodne firmy 1 organizacje moglyby by¢ zainteresowane ich
wykorzystaniem oraz cele, do ktérych dane te moglyby zosta¢ wykorzystane.
Powinni takze dowiedzie¢ sie, ze zawsze gdy kto$ przetwarza dane osobowe, musi
takze przestrzega¢ pewnych obowiazkow, aby chroni¢ osobe, ktérej dane
dotycza.
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4. PODEJMUJ] MADRE DECYZJE I PAMIETA] O TYM, ABY
INNYM TEZ POZWOLIC DECYDOWAC

Wszyscy mamy cos do powiedzenia, jesli ktos chce gromadzi¢ lub wykorzystywac
nasze dane osobowe. Oznacza to, ze ludzie powinni braé pod uwage nasze zZyczenia
dotyczgce tego, co dzieje sig z naszymi danymi osobowymi, oraz ze my powinnismy
robi¢ to samo w odniesieniu do danych innych oséb.

CELE

- Dowiedzenie si¢ o mozliwosci odméwienia lub wyrazenia zgody na
gromadzenie niektdrych danych osobowych.

- Bycie $wiadomym tego, ze taka zgode mozna cofnac.

- Zrozumienie, ze niekiedy musimy poprosi¢ o zgode innych oséb zanim
udostepnimy jakies treéci online.

NAJWAZNIEJSZE KWESTIE

Niekiedy jestesmy zobowiazani do podania innym osobom okreslonych danych
osobowych o nas samych. Jedli chcemy, aby dostarczono nam do domu pizze,
jasne jest, ze musimy podal swoj adres — w przeciwnym razie nie bedzie
wiadomo, dokad ja dowiez¢.

W niektdrych przypadkach firmy chcialyby jednak gromadzi¢ wiecej danych niz
to konieczne. Moga chcie¢ zna¢ jakies dodatkowe informacje o swoich klientach
lub uzytkownikach swoich ustug, na przyktad ich wiek, pte¢ lub hobby. Moga
prosi¢ o te dane, ale musza powiedzie¢ nam, co planujg z nimi zrobi¢, i powinny
da¢ nam mozliwo$¢ odmdwienia lub wyrazenia zgody.

Taka zgoda, aby byla wazna, musi by¢ dobrowolna, konkretna, $wiadoma
i jednoznaczna. Oznacza to, ze:

- nie mozna nas zmusi¢ do wyrazenia ,,zgody” na podanie swoich danych;

- mozemy zosta¢ poproszeni jedynie o zgode na konkretne przypadki
wykorzystania danych, a nie ogélnie na wykorzystanie danych dla wszelkich
celow, o jakich tylko mozna pomysle¢;

- mozemy zostaé poproszeni o zgode tylko, jeSli otrzymamy szczegdltowe
informacje, na co si¢ zgadzamy; oraz

- mozna moéwi¢ o tym, ze udzieliliSmy naszej zgody jedynie, jesli
jednoznacznie to wyrazimy.
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Przed podjeciem decyzji o tym, czy zaakceptowaé czy odrzuci¢ prosbe o zgode,
osoby powinny poswieci¢ czas na zrozumienie, jakie dane beda zbierane, do
jakich celow, kto bedzie odpowiedzialny za zapewnienie ich bezpieczenstwa i jak
skontaktowac si¢ z podmiotem gromadzacym dane, jesli zmienimy zdanie i
bedziemy chcieli usunigcia danych. Jesli nie jest to jasne, lub jesli osoby, ktérych
dane dotycza nie s3 czego$ pewne, nie nalezy udzielac zgody.

Jako ze dzieciom trudno moze by¢ zrozumie¢ konsekwencje udostepnienia
danych osobowych, prawo stanowi, Ze w przypadku korzystania z ustug online
skierowanych do nich, nie mozna pytac ich o zgode przed osiggnieciem przez
nie pewnego wieku. Dlatego tez, jedli firma lub organizacja chce zapytaé dzieci,
ktére sa nieletnie, aby samodzielnie wyrazi¢ zgod¢ na przetwarzanie danych
osobowych, powinna zwrdci¢ sie do ich rodzicéw (lub opiekunéw prawnych),
ktérzy taka zgode wyraza lub odmoéwia udostepnienia danych dziecka. Nie
oznacza to, ze dorosli nie muszg bra¢ pod uwage opinii dzieci na ten temat -
powinni uwzgledni¢ ja w mozliwie duzym stopniu. Dzieci majg bowiem prawo

do wyrazania swoich pogladéw we wszystkich sprawach, ktére ich dotycza.

Nawet jesli kto$ zgodzit sie na udostepnienie danych osobowych na swéj temat,
zawsze moze zmieni¢ zdanie. Jest to szczegélnie istotne w odniesieniu do
danych, ktére mogg pozwoli¢ innym dowiedzie¢ sie, gdzie osoby sie znajduja,
czyli tak zwanych ,,danych dotyczacych lokalizacji”. Moze zdarzy¢ sie, ze osoba
zaakceptowata lokalizowanie swojego telefonu komérkowego przez aplikacje do
wyszukiwania adreséw, ale pozniej chce poruszac sie bez §ledzenia przez innych.
Ma prawo do cofniecia swojej zgody. Urzadzenia, ktore przekazuja informacje o
swojej lokalizacji, powinny regularnie przypominaé ludziom o tym. Jest przeciez
mozliwe, ze kto§ zapomnial, ze wyrazil zgode, lub Ze zgoda zostala udzielona
przez inng osobe korzystajaca z urzadzenia.

Kazdy, kto moze udzieli¢ zgody, ma takze prawo do tego, by ja cofna¢. Co wigcej
jesli rodzice wyrazaja zgode w imieniu swoich dzieci, a dziecko podrosnie i
bedzie moglo samo udziela¢ zgody, moze wtedy doj$¢ do wniosku, ze chce cofnaé
taka ,,zgode rodzicielska” — ma do tego prawo.

Nalezy takze pamietaé, ze mozemy naruszy¢ prawa innych oséb, jesli nie

zapytamy, czy zgadzaja si¢ na to, Zzeby$my udostepnili dane ich dotyczace. Kiedy
chcemy umiesci¢ online zdjecie z innymi osobami, potrzebujemy na to ich
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autoryzacji. Powinni$my zapytaé, czy zgadzajg sie na ten pomyst i uszanowac ich

decyzje, jesli powiedza, ze wolg, aby ich zdjecia nie byly umieszczane online. Jesli

taka osoba jest nieletnia, powinni$my zwrdci¢ sie do rodzicéw lub opiekunéw

prawnych.

POMYSLY NA DYSKUSJE

L.

Dobrowolna zgoda: Zasadniczo jesteSmy w stanie ,wyrazi¢ zgode” na
okreslone przetwarzanie naszych danych, jesli mamy pelng swobode
powiedzenia ‘nie’. Niekiedy jednak osoby, ktére prosza o nasza zgode,
wydajg sie by¢ w szczegélnej sytuacji, na przyktad poniewaz sg bardzo
popularne, i trudno jest im odmoéwié. Uczniowie powinni zastanowic sie, czy
naprawde czujg si¢ w pelni ,wolni” odnosnie korzystania lub zaprzestania
korzystania z serwiséw online i aplikacji, ktorych regularnie uzywaja (i ktére
gromadza o nich dane osobowe), takich jak serwisy spolecznosciowe.
Powinni zastanowi¢ si¢ nad nastepujacymi pytaniami: Dlaczego korzystacie
z konkretnego serwisu a nie innego? Czy dlatego, ze wiekszo$¢ waszych
znajomych z niego korzysta? Czy czujecie presje, aby ztego powodu
korzysta¢ z danego serwisu?

ZALECANE CWICZENIA

1.

Wlasciwe definicje i warunki: Cwiczenie to skierowane jest do uczniéw,
ktérzy sa juz w takim wieku, ze moga wyraza¢ zgode na przetwarzanie
danych osobowych. Ma ono na celu pokazac, ze niekiedy wyrazamy ,,zgode”
nie dowiadujac si¢ tak naprawde, na co si¢ zgadzamy.

- Najpierw uczniowie powinni zapisa¢ nazwe aplikacji lub serwisu
online, ktéry zbiera dane osobowe i z ktorego czesto korzystaja.
Najlepiej bytoby, gdyby nie wszyscy wybrali ten sam, ale kilka réznych
serwisow.

- Nastepnie powinni zapisa¢ wszystko, co pamietaja z ,warunkow
korzystania” lub ,polityki prywatnoéci” tego serwisu, ktore maja
wyjasniaé, co firma robi z ich danymi, a ktére z pewno$cia musieli
zaakceptowadl, zeby sie zarejestrowac. JeSli nie pamigtaja zbyt wiele,
powinni przynajmniej postara¢ sie przypomnie¢ sobie, czy w ogodle
zetkneli si¢ z ,,warunkami korzystania” lub ,,polityka prywatnosci”.
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- W kolejnym kroku uczniowie poréwnuja swoje odpowiedzi
z rzeczywisto$cia sprawdzajac rzeczywiste ,warunki korzystania” lub
»polityke prywatnosci” danego serwisu lub aplikacji.

- Na koniec klasa powinna oméwi¢ wnioski z tego do$wiadczenia: Czy
uczniowie rzeczywiscie wiedzg sporo o tym, co méwig im firmy? Czy
poswiecili czas na przeczytanie tych dokumentéw? Jesli tak, czy sa
zdania, Ze wszystko zostalo dobrze wyjasnione?

DLA NAJMLODSZYCH

Najmtodsi uczniowie powinni wiedzie¢, ze nigdy nie powinni udostepnia¢
swoich danych bez pozwolenia rodzicéw. Powinni takze rozumie¢, ze nie moga
udostepnia¢ informacji o innych osobach (w tym przez dzielenie sie zdjeciami
i nagraniami wideo) bez uprzedniego zapytania si¢ ich o zgode.

DLA STARSZYCH

Starsi uczniowie powinni naby¢ umiejetnosci niezbedne do wyrazania (lub
odmawiania) zgody; kiedy kto$ zwraca si¢ do nich o dane osobowe, powinni
upewnié sie, Ze rozumiejg, jaki jest tego cel, jakie dane zostang zabrane, kto
bedzie je przechowywal i jak dlugo, oraz jak skontaktowaé si¢ z takim
podmiotem w celu uzyskania szerszych informacji lub zmiany decyzji. Powinni
zawsze mie¢ poczucie, ze moga powiedzie¢ nie, i dopytaé o co$, czego nie
zrozumieli. Podobnie przed wykorzystywaniem danych osobowych dotyczacych

innych oséb powinni poprosi¢ je o zgode - i uszanowac kazdy wybér.
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5. TOZSAMOSC CYFROWA

Jak dorastac z tozsamoscig cyfrowg? Informacje na nasz temat dostepne online
mogqg mieé powazne konsekwencje w naszym zyciu, stgd wazne jest, aby zada¢
sobie pytanie, co powinnismy udostepniac, kiedy i w jakich okolicznosciach.

CELE

- Uswiadomienie sobie, czym jest obecno$¢ online i przyjecie bardziej
refleksyjnego podejécia do ujawniania informacji online.

- Przemyslenie wagi tozsamosci cyfrowej innych.

- Refleksja nad tym, jak kontrolowa¢ nasze cyfrowe ,,odciski palcow”.

NAJWAZNIEJSZE KWESTIE

Polaczenie wszystkich informacji dostepnych o nas online tworzy co$, co mozna
nazwacl naszg ,tozsamoscia cyfrowa” lub ,,obecnoscig online”. Jest to nasz obraz,
ktory mogtby stworzy¢ kto$ kto nas nie zna, ale zna nasze imie inazwisko,
wyszukujac informacje za pomoca wyszukiwarki internetowej. Mozna to
postrzegal jako element naszej ,tozsamosci”, ktéra ma wiele wymiaréw: nie
jesteSmy ta samg osobg w oczach naszej babci i naszego przyjaciela, nie
zachowujemy sie w dokladnie ten sam sposéb w swoim pokoju i w sklepie, moze
nie mamy tej samej reputacji w szkole jak w miejscu, gdzie bylismy na wakacjach.

Jako ze ludzie coraz wiecej korzystaja z internetu, ,tozsamosci cyfrowe”
i ,reputacja online” stajg si¢ bardzo wazne. Kiedy kto$ szuka pracy lub aplikuje o
stypendium, potencjalni pracodawcy lub fundatorzy moga przeszuka¢ internet,
aby uzyska¢ dodatkowe informacje o kandydacie i jesli znajda co$, co im sie nie
spodoba, moga zdecydowa¢ si¢ nie zatrudni¢ danej osoby lub nie przyznac jej
stypendium. Jesli pewnego dnia spotykacie kogos, kogo chcieliby$cie mie¢ za
przyjaciela lub nawet partnera, moze okaza¢ si¢, Ze ta osoba zdecyduje sie
poszuka¢ w internecie wiecej informacji o was.

Nasza ,tozsamo$¢ cyfrowa” nigdy nie jest doktadnie taka sama jak nasza
tozsamos$¢ rzeczywista. W niektdrych przypadkach nasza ,tozsamo$¢ cyfrowa”
jest szczegolnie mylaca i sprawia, ze ludzie mysla, ze robilismy rzeczy, ktérych
tak naprawde nigdy nie zrobiliSmy, lub przypomina wszystkim o czyms, co
uwazamy za sprawe dawno miniona.
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Obecnie w Unii Europejskiej uznano, ze kazdy ma ,prawo do bycia
zapomnianym” (technicznie ujmujac ,prawo do usuniecia z wynikéow
wyszukiwania”), ktére pozwala osobom na zazadanie, aby wyszukiwarki
internetowe nie wyswietlaly zadnych informacji nieadekwatnych lub bez
znaczenia, jedli kto$§ bedzie wyszukiwa¢ informacji na ich temat. Fakt istnienia
takiego prawa przypomina nam, Ze to, co mozna znalez¢ o nas w internecie,

moze mie¢ realny wplyw na nasze zycie.

Prawo to nie oznacza jednak, Ze mozna zwroci¢ si¢ o usuniecie wszelkich danych
osobowych, ktére sg online. Tak naprawde nawet jesli mamy prawo do tego, zeby
usung¢ cze$¢ informacji, mozliwe, Ze w praktyce nielatwe bedzie wykasowanie
danych z internetu. Po ich usunig¢ciu moze okazal sie takze, ze inni skopiowali
juz te informacje na swoje urzadzenia i je rozpowszechniajg.

Najlepiej jest zatem zastanowié sie dwa razy zanim udostepnimy jakiekolwiek
informacje online. Osoby nieletnie powinny by¢ §wiadome tego, ze dane ich
dotyczace s3 jak ,cyfrowe okruszki” lub ,cyfrowe odciski palcow”, ktore
pewnego dnia moga do nich doprowadzi¢, a ktére jest bardzo trudno usunaé.
Niektdre jest tak trudno usungé, ze lepiej chyba byloby nazwa¢ je ,cyfrowymi
tatuazami’, ktére mogg grozi¢ tym, ze beda z nami na zawsze.

PRZYPADKI Z ZYCIA WZIETE

- Pewien Hiszpan zostat kiedys zlapany podczas oddawania moczu w miejscu
publicznym i ukarany za to. Zgodnie z hiszpanskim prawem, jako ze policja
nie wiedziata dokad wysta¢ mandat, w popularnym dzienniku umieszczono
pisemne powiadomienie, ktdére zostalo takze opublikowane w formie
elektronicznej i udostepnione w wyszukiwarkach. Mezczyzna ten zaczat
pracowa¢ jako dyrektor szkoly. Jeden z uczniéw wpisal nazwisko dyrektora
w wyszukiwarke, dowiedziat sie o tym mandacie i podzielit sie ta informacja
z wszystkimi uczniami. Powaznie wplynelo to na wizerunek dyrektora w ich
oczach, bardzo utrudniajac mu prace.

- Pewien wegierski student zrobil zdjecia podczas lekcji historii na
uniwersytecie, na ktoérych wyraznie wida¢ bylo jego twarz i symbole
nazistowskie. Zdjecia te zostaly udostgpnione online, a kiedy kto$
wyszukiwal nazwisko tego studenta w internecie, byly one automatycznie
wyswietlane. Bal sie, Ze mogloby to wplynaé¢ na jego szanse znalezienia
pracy, poprosit wiec wyszukiwarke o nielaczenie tych zdjec
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z wyszukiwaniami dotyczacymi jego nazwiska. Z pomoca organu ochrony
danych udalo mu si¢ to osiggnac.

PORADY

Czy w internecie jest co$ o was, czego chcielibyscie si¢ pozby¢?

Po pierwsze skontaktujcie si¢ z osobg, ktora to opublikowala, i poproscie
o usuniecie tych materiatow.

Jesli to wy to opublikowaliscie, sprébujcie to usunaé. Wszystkie serwisy
internetowe powinny zapewnia¢ uzytkownikom mozliwo$¢ pozbycia sie
calego profilu lub konta na zyczenie.

Jesli to nie zadziala, skontaktujcie si¢ z osobg lub firma, ktdéra jest
wiascicielem danej strony internetowej lub platformy.

Jesli to nie zadziala, zwrdécie sie 0 pomoc do kogo$ dorostego. Mozecie takze
skontaktowa¢ sie z organem ochrony danych w celu uzyskania informacji
lub pomocy.

POMYSLY NA DYSKUSJE

1.

2.

Dlaczego reputacja w internecie powinna by¢ wazna? Uczniowie powinni
pomysle¢ o tym, kiedy i dlaczego ich tozsamos$¢ online staje sie wazna.
Mozliwe podejscia:

- Pomysélenie o typowych sytuacjach, w ktorych ktos§ moze chcie¢ zebraé
informacje online o innych osobach. Na przyktad: w kontekscie pracy
(Czy poszukiwalibyscie informacji online o kim$, komu chcielibyscie
zaproponowal umowe o prace w waszej firmie?), mieszkania (Czy
poszukiwalibyscie informacji online o kims, z kim mielibyscie dzieli¢
mieszkanie?), relacji spolecznych (Czy myslicie, ze ludzie, ktérych
poznacie w przyszlosci, moga odczuwal pokuse ku temu, zeby
dowiedzie¢ si¢ czego$ o was szukajac informacji w internecie?), itd.

- PomySlenie o specjalnych kategoriach osob, dla ktérych reputacja
online moze by¢ bardzo wazna. Uczniowie moga omoéwi¢, co
wydarzyloby sie, jesli kto§ z nich mialby zrobi¢ kariere politycznag lub
sta¢ sie znanym aktorem, lub stynnym sportowcem: Czy ludzie byliby
zainteresowani informacjami o takiej osobie? Dlaczego wodwczas
chcieliby, zeby ich zdjecia czy ich dane nie byty dostepne online?

Co jest absolutnie niewlasciwe online? Uczniowie powinni zastanowi¢ sie,

jakie dane moga by¢ szczegdlnie problematyczne, jesli bedg dostepne online.
W tym celu mogg odnies¢ si¢ do doswiadczen osobistych isprobowad
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przypomnie¢ sobie, czy kiedykolwiek widzieli co$, co wywotato w nich

naprawde zte wrazenie o kims$. Pomyslcie na przykiad o:

- danych, ktére moga by¢ zbyt intymne: Czy sa takie rzeczy, ktoérymi
lepiej nie dzieli¢ si¢ online? Jakie? Dlaczego?

- danych, ktére moga by¢ niewlasciwie zrozumiane: Czy istnieja rzeczy,
ktére mozna by bardzo fatwo wyja¢ z kontekstu? Czy s3
niejednoznaczne zdjecia, ktére moglyby zosta¢ niewlasciwie
zinterpretowane? Czy jakie$ profile zbyt wybiérczo przedstawiaja kim
jestes?

- danych, ktére moga szybko staé sie przestarzale: Czy sg jakie§ rzeczy,
ktoére wygladaja fajnie dzis, ale jutro moga by¢ kompletnie niemodne?
Czy kiedykolwiek czuliscie wstyd z powodu czegos, co zrobiliscie kilka
lat wezesniej?

ZALECANE CWICZENIA

1.  Uczniéw nalezy zacheci¢ do sprawdzenia, jakie informacje na ich temat s3
dostepne online. W niektérych przypadkach moze pozwoli¢ im to odkryé
wiele nieoczekiwanych rzeczy - na przyklad, ze niektére informacje, ktére
uwazali za prywatne, s3 tak naprawde dostepne powszechnie, lub ze cos, co
uwazali za dostgpne tylko dla ich przyjaciél (internetowych) jest
w rzeczywisto$ci dostepne dla wszystkich. Aby unikng¢ nieprzyjemnosci dla
dzieci nalezy pozwoli¢c im wykonywal to ¢wiczenie samodzielnie -
potencjalnie w domu.

- Nastepnie mozna zacheci¢ dzieci do tego, aby przedstawily pisemnie
i/lub oméwily w klasie to, czego nauczyly si¢ z tego ¢wiczenia.

- Poznajac samodzielnie, jakie informacje o nich sa dost¢pne online,
niektdrzy uczniowie moga odkry¢, ze istnieja na $wiecie inni ludzie,
ktorzy nazywaja sie tak samo jak oni. Uczniéw nalezy zacheci¢ do tego,
aby podzielili si¢ swoimi odkryciami dotyczacymi informacji o osobach
homonimicznych. W szczegélnosci nalezy uwzgledni¢ ponizsze pytanie:
Co mogloby si¢ sta¢, jesli ktos szukalby takiego ucznia, ktéry nazywa sie
tak jak kto$ inny?

DLA NAJMLODSZYCH

Mlodsze dzieci powinny zdaé sobie sprawe, ze wszystko, co jest online, jest
dostepne dla wielu réznych oséb, oraz ze rézne informacje o nas w internecie
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dajg ludziom konkretne wyobrazenie o naszej osobie, zatem nalezy si¢ dobrze
zastanowi¢, co tam umieszczamy.

DLA STARSZYCH

Starsi uczniowie powinni zrozumie¢, ze informacje online moga mie¢ powazne
konsekwencje dla ich zycia, stad nalezy zwrdci¢ na nie uwage. Zasadniczo
powinni unika¢ publikowania jakichkolwiek informacji, ktérych nie chcieliby
udostepni¢ ogdtowi ludzi.
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6. TARGETOWANIE ONLINE

Bycie w sieci oznacza nie tylko aktywne umieszczanie tam informacji i dzielenie sig
tresciami, ktore wybieramy - za kazdym razem, gdy korzystamy z ustug
elektronicznych, mozemy wytwarzac lub wysylaé dane o samych sobie i o tym, co
robimy. Dane te sq szczegblnie cenne dla firm, ktére sprzedajg przestrzen
reklamowg, ktore czesto gromadzg nasze dane oferujgc ,,bezptatne” ustugi.

CELE

- Uswiadomienie, ze dzialania online s3 czesto monitorowane.
- Us$wiadomienie, ze firmy wyswietlajg reklamy i propozycje produktéw
w oparciu o nasze wczesniejsze zachowania w internecie.

NAJWAZNIEJSZE KWESTIE

Za kazdym razem, gdy korzystamy z komputerdw, telefonéw komoérkowych,
iPad’6w, konsoli do gier i jakichkolwiek urzadzen do komunikowania si¢ lub
aczenia z internetem, generujemy dane. Niektdre z tych danych dotycza tego,
co robimy: stron, ktére odwiedzamy, filméw, ktére ogladamy, gier, w ktore
gramy, ludzi, z ktérymi si¢ komunikujemy, tego, co wyszukujemy, jak réwniez
wielu innych rodzajéw danych. Niektére z tych danych dotycza tego, kim
jestesmy: te dane sg wykorzystywane na przyklad do lokalizowania nas na mapie
lub do podlgczenia nas do lokalnej wersji strony. S3 tez dane o nas (numer
telefonu, adres e-mail, wszystkie dane identyfikacyjne), pozwalajg one firmom na
taczenie takich informacji i tworzenie calkiem szczegdtowego obrazu tego, kim
jesteSmy, naszego zycia, tego, co lubimy oraz jak moglibySmy wydawa¢
pieniadze. Tak naprawde moga one mie¢ takze calkiem doktadne pojecie o tym,
ile ich mamy. Firmy i inne organizacje wykorzystuja wszystkie te informacje do
»profilowania” ludzi, dzielenia ich na rézne kategorie.

Nie zawsze jestesmy $wiadomi takiego zbierania danych, nawet jesli co do zasady
kazdy, kto zbiera nasze dane, powinien nas o tym wyraznie poinformowaé. W
praktyce ludzie z reguly akceptuja wszelkie ,,warunki”, ,polityki prywatnos$ci”,
itp. przed korzystaniem z serwisu internetowego lub $ciagnieciem aplikacji bez
czytania ich. Jesli je czytaja, mogg ich nie zrozumie¢ — co moze mie¢ miejsce, jesli
s3 osobami nieletnimi.
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Strony internetowe, ktére gromadza dane osobowe uzywajac tak zwanych
~ciasteczek” (ang. cookies), musza informowaé wszystkich o tym, jakie dane s
gromadzone ido jakich celéw, dajac mozliwo$¢ wyrazenia na to zgody lub
odmowienia jej. Wigkszo$¢ osdb jednak nie ma czasu na to, zeby mysle¢
o ciasteczkach podczas przegladania kazdej strony lub nie do konca rozumie,
czym one tak naprawde sa.

Przez wigkszo$¢ czasu firmy tworza charakterystyki ludzi w oparciu
o zachowania w internecie, aby sprzedawal przestrzen reklamowa online.
Nazywamy to ,,profilowaniem”.

Jesli strona jest czesto odwiedzana przez dzieci, firmy beda staraé sie sprzeda¢
przestrzen reklamowg na takiej stronie producentom zabawek, argumentujac, ze
to wiasnie dzieci sa najlepsza grupa docelowa. Tak naprawde firmy sg takze
w stanie dopasowac tres¢ kazdej reklamy do tego, co ich zdaniem zainteresuje
kazdego uzytkownika. Kiedy wydaje si¢, ze dang stron¢ odwiedzaja dzieci, ktore
lubig puzzle, wyswietlane beda na niej reklamy puzzli.

Praktyki takie nazywane s3 ,reklama behawioralna” lub ,targetowaniem”.
Osoby nieletnie powinny by¢ $wiadome tego, Ze tresci online niekiedy s3
skierowane do nich w oparciu o ich dotychczasowe zachowania - linki, ktére
wyswietlane s3 podczas wyszukiwania sg czeSciowo determinowane przez
zgromadzone o nich dane, podobnie jak produkty, ktére sa im specjalnie
oferowane w sklepach internetowych.

Osoby nieletnie powinny takze by¢ $wiadome tego, ze firmy, ktére wydaja sie
oferowal swoje ustugi ,bezplatnie”, nie kaza uzytkownikom placi¢ za swoje
ustugi, poniewaz zarabiaja pienigdze dzieki danym, ktére o nich gromadza. Im
wiecej 0s6b potrafia przyciagnaé, tym prawdopodobnie wigcej pieniedzy zarobia
i dlatego tez wygodne jest dla nich oferowanie swoich ustug ,,za darmo.”

POMYSLY NA DYSKUSJE

1. Czy male niediwiadki mogq szpiegowaé dzieci? Niektére firmy, w tym
producenci zabawek, tworzg ,,inteligentne zabawki”, ktére moga wchodzi¢ w
interakcje ze swoimi wladcicielami i wysyla¢ firmie informacje o dzieciach.
Informacje majg co do zasady sprawi¢, zeby reakcje tych zabawek byty
bardziej realistyczne i interesujace, ale moga by¢ takze wykorzystywane
przez te firmy, aby gromadzi¢ dodatkowe dane o dzieciach. Uczniowie
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powinni omoéwié, czy ich zdaniem dobrym pomyslem jest posiadanie misiow
lub lalek z kamerami i mikrofonami, ktére moga nagrywaé dzwigki i obrazy i
wysyla¢ je do producenta. Czy chcieliby mie¢ taka zabawke? Jedli tak, czy ich
zdaniem powinna by¢ mozliwos¢ wylaczenia takich funkeji? A co jesli
zapomng wylaczy¢ zabawke izarejestruje ona rzeczy, o ktoérych woleliby,
zeby firma nie wiedziata?

Rowne szanse? Kiedy jesteSmy online niektére tresci, ktére sa nam
wys$wietlane, zaleza od tego, co zdaniem firm moze nas zainteresowa’, co
mogliby$my chcie¢ kupic, i sa dobierane w oparciu o informacje, ktére taka
firma o nas posiada (i ich interpretacje tych informacji). Moze to oznacza¢
na przyklad, ze uczniowie tej samej klasy widza rdézne reklamy, kiedy
odwiedzajg t¢ sama strone. Niekiedy tre$¢ wyswietlanej reklamy moze nie
by¢ szczegélnie wazna - niektéorym uczniom wyswietlane sa reklamy
jednych ubran, innym za$ wyswietlane sg reklamy innych. Moze si¢ jednak
zdarzy¢, ze réznice beda dotyczy¢ rzeczy, ktére s3 wazniejsze — mozliwe, ze
zobaczycie reklamy wycieczek, o ktdrych inni nie widza, reklamy innych
szkot czy programéw uniwersyteckich, innych ofert stypendialnych, czy
nawet innych miejsc pracy. Uczniowie powinni oméwié, czy ich zdaniem
jest to sprawiedliwe, pomysle¢ o przypadkach, gdy mogloby to by¢
problemem i porozmawiaé o potencjalnych sposobach radzenia sobie z taka
sytuacja.

ZALECANE CWICZENIA

1.

70

Informacje anonimowe? Ponizsze ¢wiczenie to zacheta do pomyslenia

o informacjach, ktére mozna wywnioskowac z naszych dziatan i preferencji.

- Kazdy uczen powinien wybra¢ fikcyjne imie i nazwisko, aby ukry¢
prawdziwg tozsamo$¢, i zapisa¢ na kartce - pod tym fikcyjnym
imieniem i nazwiskiem - zbiér informacji, ktére okreéli nauczyciel,
zaleznie od wieku ucznia. Mogg by¢ to: ulubione programy telewizyjne,
ulubione ubrania, dyscypliny sportu, jezyki, ktérymi dana osoba méwi,
ulubione rodzaje muzyki, niedawno ogladany film, niedawno czytana
ksigzka, itd. W pierwszej czesci nauczyciel nie wyjasnia celu tej gry.

- Wszystkie kartki nalezy wymiesza¢. Nauczyciel powinien losowo wybraé
jedng kartke i glosno przeczytaé, co jest na niej napisane. Autor
powinien stara¢ si¢ jak najlepiej ukry¢ swoja tozsamos¢, nie zdradzic¢ sie.
Wszyscy uczniowie probuja zgadnaé, kto jest autorem: Czy moga to
odgadnaé na podstawie jednej informacji? Moze dwdch? Moze trzech?
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- Nastepnie (lub jesli nikt nie dat rady zgadna¢, kim byl autor) uczniowie
powinni pomysle¢, kto moglby by¢ zainteresowany skontaktowaniem
sie z osobg o takim profilu: czy takie dane moglyby mie¢ warto$¢
komercyjng nawet dla kogo$, kto nie wie, kim jest autor?

- Cwiczenie to mozna powtérzyé wykorzystujac rézne profile.

- Starszych uczniéw mozna poprosi¢ o zastanowienie si¢ nad tym, jak
firmy moglyby pozyskiwa¢ online informacje podobne do tych
podanych przez uczniéw: Czy ktos $ledzi to, czego wyszukujemy? Czy
kto$ pyta nas o to, co ,Jubimy”? Czy kto§ ma informacje o produktach, o
ktdérych szukaliémy informacji? Czy kto§ ma informacje o filmach, ktére
lubimy ogladac? Itd.

DLA NAJMLODSZYCH

Najmtodszym dzieciom nalezy powiedzieé, ze wiele urzadzen elektronicznych,
zktorych korzystaja (lub moga wkrétce korzystaé) jest podlaczonych do
internetu i generuje dane o ich zachowaniu: telefony komoérkowe, komputery,
tablety, konsole do gier, itd. Poprzez wszystkie te urzadzenia firmy starajg sie
zdoby¢ informacje o tym, co robimy, aby méc nam sprzedaé¢ swoje produkty
i ustugi.

DLA STARSZYCH

Starsi uczniowie powinni zrozumie¢, jak ich dzialania moga by¢ ¢ledzone za
pomocy réznych urzadzen, z ktérych korzystaja, i zdaé sobie sprawe, ze niektdre
informacje, ktére widzg online, takie jak reklamy, moga nie by¢ takie same jak te,
ktdére wyswietlane sg innym.
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7. ABY SEKRET BYL SEKRETEM (A DANE NAPRAWDE
ZABEZPIECZONE)

Pierwszy krok na drodze do zapewnienia, ze nasze dane sq chronione, nalezy do
nas. Aby zagwarantowad, ze nasze dane sq zabezpieczone, musimy zachowywac sie
ostroznie i podjgé pewne podstawowe techniczne Srodki ostroznosci.

CELE

- Swiadomo$¢ istnienia potencjalnych zagrozen dla danych.

- Dowiedzenie sig, jak lepiej chroni¢ swoje dane osobowe.

- Nauczenie si¢, czym s3 ,,ustawienia prywatnos$ci”.

- Swiadomo$¢ tego, czym jest ,.kradziez tozsamosci” i ,,phishing”.

NAJWAZNIEJSZE KWESTIE

Nasze dane cyfrowe przechowujemy w réznych miejscach. Niektore z nich sg
w urzadzeniach, ktére posiadamy, takich jak komputery, tablety, smartfony.
Niektdre sg tak naprawde przechowywane przez innych ludzi i mozemy si¢ do
nich dosta¢ logujac sie na konto lub profil. Wazne jest, aby$my podjeli wszystkie
niezbedne kroki, aby upewni¢ sig, ze nasze dane sa zabezpieczone.

Dlatego tez powinni$my upewnic si¢, ze chronimy nasze urzadzenia, na przyklad
blokujac dostep do nich hastem. Powinni$my takze dobrze chroni¢ nasze profile i
konta online. Jako ze dostep do wiekszosci z nich wymaga podania hasta, bardzo
wazne jest, aby wybiera¢ silne hasta i zachowa¢ je wylacznie dla siebie.

Utrzymanie naszych haset do kont i profili oznacza zachowanie ich naprawde
wylacznie dla siebie i nieudost¢pnianie ich nikomu, nawet naszym najlepszym
przyjaciolom lub partnerom. Zagwarantowanie bezpieczenstwa naszych haset
jest nasza odpowiedzialnoscia i nie powinni$my si¢ nimi dzieli¢ z nikim.

Uczniowie powinni wiedzieé, ze jezeli kto§ poprosi ich o podanie osobistych
haset w dowdd przyjazni lub milosci, nie powinni si¢ na to zgadzaé, poniewaz
mogloby to zagrozi¢ ich danym i danym wszystkich oséb, ktére maja
w kontaktach. Tak naprawde, osoba, ktdra o to prosi powinna — w dowod swojej
przyjazni lub mitosci — w pelni uszanowa¢ prywatnos¢ i zaprzesta¢ takich prosb.

72



Podrecznik nauczyciela: wprowadzenie

Bedac online musimy zawsze mie¢ pewnos$¢, ze mamy kontrole nad tym, co
dzieje si¢ z naszymi danymi dokladnie poznajac ,ustawienia prywatnosci”’
serwisu, z ktorego korzystamy. Ustawienia prywatnosci to mechanizmy, ktore
pozwalaja uzytkownikom serwiséw na zdecydowanie (w pewnym stopniu), kto
bedzie mdgl uzyska¢ dostep do ich informacji profilowych oraz tresci, ktére
mogg chcie¢ udostepnic.

Nawet jesli ,ustawienia prywatnosci” maja pomoéc uzytkownikom
w kontrolowaniu swoich danych, niekiedy nietatwo jest z nich skorzysta¢ - moze
okaza¢ sig, ze konieczne bedzie dokonanie osobnych ustawien, aby kontrolowaé
informacje na profilu, decydowa¢, co dzieje si¢ z postami, wybraé, kto moze
widzie¢ komentarze do postéw innych osdb, itd.

Wazne jest, aby osoby nieletnie:

- nie udostepnialy publicznie informacji takich jak adres, numer telefonu lub
adres mailowy;

- jasno rozumialy, ze informacje, ktére udostepniajg w postach, umieszczaja w
sieci lub ktérymi si¢ dzielg moga by¢ dostepne dla kazdego, chyba ze one
same to ograniczg tak, aby byly dostepne tylko dla kilku oséb - trzeba tez
wiedzie¢, kim sg te osoby;

- wiedzialy, jakie informacje mozna znalez¢, jesli wyszukuje si¢ ich imienia
i nazwiska lub pseudonimu.

Zabezpieczenie naszych danych wymaga takze uwazania na maile, ktore
otrzymujemy. Niektére wiadomosci moga by¢ oszustwem lub by¢ falszywe. Na
przyklad mozna otrzyma¢ mail z informacja o ogromnej wygranej lub
odziedziczeniu wielkiej fortuny po kims, o kim nigdy nie styszeliSmy. Aby zdoby¢
falszywa nagrode lub nieistniejace pienigdze wymagane jest tylko, abysmy podali
nasze dane osobowe, ktére zostang wykorzystane po to, aby zarobi¢ na nas
pienigdze.

Szczegblnie niebezpieczng praktyka jest tak zwany ,,phishing”, czyli oszukiwanie
ludzi, ze firma, ktora dobrze znaja, chce uzyska¢ dostep do ich poufnych danych.
Moze by¢ to wiadomo$¢, ktéra wyglada jakby zostala wystana od kogos, komu
ufamy, na przyklad bank, lub dostawce ustug e-mail lub firme, ktéra pozwala
nam na zakup gier i aplikacji online.
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Wiadomosci phishingowe mdéwig o tym, ze koniecznie musimy przekazaé nasze
hasto lub inne dane takie jak data urodzenia, numer telefonu lub adres,
a nastepnie informacje te sa wykorzystywane do tego, aby kto§ mogt uzyskaé
dostep do naszego konta online podajac sie za nas - mamy wtedy do czynienia
z ,kradzieza tozsamosci”. Uzywajac naprawde niewielu danych oszusci moga
probowac nawet wykorzysta¢ nasze pienigdze (lub pienigdze naszych rodzicow).

Dlatego tez osoby nieletnie musza by¢ bardzo ostrozne, jesli otrzymuja takie
maile i nigdy nie podawaé zadnych informacji poufnych, nawet jesli taka
wiadomos¢ wydaje sie by¢ bardzo wazna.

PORADY

Blokujcie swoje urzadzenia tak, abyscie tylko wy mogli je odblokowaé, na
przyklad za pomoca hasta.

- Sprawdzajac histori¢ waszego wyszukiwania w internecie kto§ moze
zobaczy¢, jakie strony odwiedzalidcie. Jesli nie chcecie, aby mialo to miejsce,
pamietajcie o wylaczeniu zapamietywania w wyszukiwarce lub skasowaniu
tego, co zostalo juz zapamietane (zazwyczaj w menu ,,Narzedzia”).

- Kiedy instalujecie aplikacje¢ na telefonie sprawdzcie, do jakich informacji
chce ona mie¢ dostep.

- Kiedy otrzymujecie spam (niechciane wiadomos$ci mailowe), nie otwierajcie
zalacznikéw - po prostu je zignorujcie. Moga one zawiera¢ linki do
zloéliwego oprogramowania.

- Wybierajcie silne hasta w sposéb, ktéry pozwoli wam je zapamietac.

e  Nie uzywajcie jako hasel danych o sobie, takich jak data urodzin.

e Nie trzymajcie hasta blisko komputera, telefonu lub tabletu.

e Starajcie si¢ uzywal dlugich hasel z réznymi znakami: malymi
i wielkimi literami, cyframi, symbolami.

e  Unikajcie wpisywania liter, ktére po prostu sa blisko siebie na
klawiaturze.

e Mozna z latwoscig zapamietaé hasto, ktére pochodzi od zdania, na
przyklad: Lubie Silne Hasta i Ochrone Prywatnosci - LSHOP.
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e Pamietajcie o wylogowaniu sie, jesli korzystacie z komputerdw
publicznych lub wspélnych urzadzen.
e  Zmieniajcie hasto od czasu od czasu, na wszelki wypadek.

- Jesli otrzymacie maila z prosba o dane, moze by¢ to oszustwo. Dokladnie go
przeczytajcie, sprawdzcie wszystkie szczegély i, kiedy bedzie to mozliwe,
sprawdzcie w internecie, czy kto§ nie otrzymal juz podobnego maila, na
przykltad wyszukujac w wyszukiwarce ktére§ ze zdan uzytych we
wiadomos$ci. Mozecie tez poprosi¢ kogo$ ze swojego otoczenia o rade.
Pamietajcie, zeby nigdy nie wysyta¢ swoich haset mailem. Wiarygodne firmy
nigdy nie prosza o wystanie poufnych informacji mailem - jesli otrzymacie
wiadomos¢, ktéra wyglada tak, jakby wlasnie o to prosily,
najprawdopodobniej jest to proba phishingu.

ZALECANE CWICZENIA

1. Zdefiniuj swojg prywatnosé. To ¢wiczenie ma na celu poméc uczniom zdaé
sobie sprawe, jak wazne jest zwracanie uwagi na ,ustawienia prywatnosci’
serwisow online lub aplikacji, z ktérych korzystaja. Uczniowie powinni:

- Najpierw wybra¢ serwis online lub aplikacje, z ktérych czesto
korzystaja, a ktére maja ,ustawienia prywatnosci” lub réine opcje
prywatnosci. Najlepiej byloby, jesli nie wszyscy uczniowie wybraliby to
samo, tak, aby byla mozliwo$¢ poréwnania réznych serwisdw. Niemniej
jednak kilku uczniéw moze pracowaé réwnolegle lub razem na tym
samym serwisie.

- Nastepnie opisaé, jak dziala serwis, je$li uzytkownik aktywnie nie
zmieni niczego - innymi slowy, jakie sa ,domyS$lne ustawienia
prywatnosci? Co sie dzieje, jesli ktos sie tylko rejestruje? Czy informacje
profilowe beda dostepne dla wszystkich w wyszukiwarkach online? Czy
te informacje profilowe obejmuja dane takie jak prawdziwe imie i
nazwisko, data urodzenia, zdjecie z twarza? Co si¢ automatycznie stanie
z danymi lub zdjeciami, ktére wysylacie innym lub udostepniacie przez
swoje konto?

- Po trzecie opisaé, jakie opcje prywatnosci sa dostgpne dla
uzytkownikéw: Co tak naprawde mozna zmieni¢? Czy mozna ustawié,
aby profil byt prywatny? Czy mozna dzieli¢ si¢ informacjami tylko
z kilkoma osobami? Czy naprawde mozna kontrolowa¢, kto ma dostep
do danych?
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- Jedli sg uczniowie, ktérzy nie korzystaja z zadnego serwisu online lub
aplikacji z ustawieniami prywatnos$ci, mogliby alternatywnie
popracowaé nad swoimi zachowaniami offline dotyczacymi dzielenia
sie informacjami: Jakie informacje o nich sg udostepniane ludziom, gdy
ida po ulicy? Jakimi informacjami lub zdjeciami dzielg si¢ z innymi? Czy
mogliby zmieni¢ swoje ,,ustawienia prywatnosci”, jesli by chcieli? Jak?
Moga pomysle¢ na przyklad o: noszeniu okularéw przeciwstonecznych,
dzieleniu si¢ informacjami z kim$ tylko wtedy gdy osoba ta obieca
nikomu ich nie udostepniag, itd.

- Na koniec porownajcie i oméwcie wyniki waszej pracy. Warto
uwzgledni¢ ponizsze pytania: Czy uczniowie byli w pelni $wiadomi
»ustawien prywatnosci” serwisow, z ktorych korzystajg? Czy ich
zdaniem rzeczywiécie pozwalaja one na kontrolowanie danych? Czy jest
tatwo je znalez¢ i z nich skorzysta¢?

Jak  ksztaltujemy naszg prywatnosé? Cwiczenie to moze by¢
wprowadzeniem dla mlodszych dzieci do tego, aby pomysle¢ w jaki sposéb
dbamy o zachowanie naszej prywatnosci, oraz o réznych ,narzedziach”
i pomystach, z ktérych korzystamy.

- W malych grupach lub pojedynczo uczniowie najpierw tworza liste
roznych grup ludzi, w zaleznosci od tego, jakimi informacjami sie z nimi
dziela, na przyklad: 1) mama i tata; 2) rodzenstwo; 3) przyjaciele; 4) inni
uczniowie; 5) nauczyciele i inni dorosli, ktérych dobrze znaja; 6)
nieznani ludzie na ulicy. Mogg istnie¢ takze inne kategorie, na przyklad
»najlepsi przyjaciele”, ,sasiedzi”, ,dziadkowie iinni czlonkowie
rodziny”, ,ulubiona lalka”, itd. - dzieci powinny same wybra¢, ktére
grupy sa dla nich istotne;

- Dla kazdej grupy uczniowie podajg informacje, ktérymi podzieliliby sie
tylko z ta grupa. Na przyklad: Czy sg takie rzeczy, ktore
powiedzielibyécie tylko (najlepszym) przyjaciolom? Czy rozmawiacie
o tych samych sprawach z rodzicami i innymi cztonkami rodziny? Czy
sa jakie§ rodzaje informacji, ktére waszym zdaniem powinni znaé
nauczyciele, ale raczej nie osoby obce na ulicy?

- Klasa powinna zebra¢ odpowiedzi razem, porozmawia¢ o tym, jak tak
naprawde zapewniamy, ze dzielimy si¢ tym, co chcemy tylko z tymi,
z ktérymi chcemy. Na przyklad: nie wychodzimy na ulice w pidzamie,
rozmawiamy z niektérymi osobami na pewne tematy tylko, jesli nikogo
innego nie ma w poblizu, czasem méwimy cicho, czasem prosimy ludzi
o to, zeby obiecali zachowac¢ sekret, itd.
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- Nauczyciel powinien wyjasni¢, ze prywatnos$¢ polega na kontrolowaniu
tego, kto i co o nas wie, i ze podobnie jak staramy sie kontrolowaé to
w codziennym zyciu, tak bedac online takze nalezy pamieta¢ o tym, by
kontrolowa¢, czym si¢ dzielimy z innymi.

DLA NAJMLODSZYCH

Najmlodsze dzieci powinny nauczy¢ sig, ze podobnie jak niektérzy ludzie
chcieliby ukras¢ rzeczy, ktére sg ich wlasnoscia, tak niektorzy ludzie chcieliby
ukras¢ ich dane osobowe. Dlatego tez powinny uwaza¢ na to, co robig ze swoimi
danymi, zastanowi¢ si¢, gdzie je przechowuja i nigdy nie przekazywaé danych
obcym.

DLA STARSZYCH

Starsi uczniowie powinni nauczy¢ si¢ odpowiedzialnie obchodzi¢ si¢ ze swoimi
danymi: mie¢ silne hasta, zachowywac¢ je dla siebie i uwazaé na zagrozenia takie
jak phishing. Powinni takze by¢ w pelni $wiadomi ,ustawien prywatnoéci”
serwisow lub aplikacji, z ktérych korzystaja.
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8. RODZINA, PRYWATNOSC I OCHRONA DANYCH
OSOBOWYCH

Rodzice mogg pomodc dzieciom w ochronie prywatnosci i danych osobowych.
Niekiedy jednak mogg takze zbyt ingerowad w te sprawy.

CELE

- Nauczy¢ sig, jak ich rodzice moga poméc im w chronieniu swojej
prywatnosci i danych osobowych.

- Zastanowic sie, czy rodzice mogg takze naruszy¢ ich prywatno$¢ i co z tym
zrobid;.

- Zaproponowal rozmowe na ten temat z rodzing.

Odnoszac si¢ do powyzszych kwestii uczniowie zaglebia sie w zagadnienie
danych osobowych, ktére wytwarzaja i tego, kto ma do nich dostep.

NAJWAZNIEJSZE KWESTIE

Rodzice moga odgrywa¢ kluczowa rol¢ w ochronie prywatnosci i danych
osobowych swoich dzieci. O ile dzieci nie moga wyrazi¢ zgody nie niektére
sposoby przetwarzania danych, z reguly ich rodzice (lub opiekunowie prawni) sa
upowaznieni do odmdéwienia lub udzielenia na to zgody.

Nie oznacza to jednak, Ze rodzice powinni podejmowaé takie decyzje bez
uwzgledniania tego, czego chce dziecko. Wrecz przeciwnie, powinni stuchaé
swoich dzieci i pomaga¢ w ich ksztalceniu tak, aby w przyszlosci mogty one
podejmowaé wlasciwe decyzje odnoénie tego, co zrobi¢ ze swoimi danymi.
Rodzice powinni zatem pomoc dzieciom w obronie swoich praw i pomdc im
nauczy¢ sie, jak to robic.

W praktyce jednak moze zdarzy¢ sie, ze rodzice niestety odgrywaja aktywna role
w naruszaniu prywatnosci dzieci i ich praw ochrony danych.

- Rodzice z pewnoscia musza wiedzie¢, co robig ich dzieci, aby zapewni¢ ich
bezpieczenstwo i ksztalcenie — s3 za to odpowiedzialni. Ich nadzér moze
jednak niekiedy siega¢ za daleko i niepotrzebnie ingerowaé w zbyt wiele
przestrzeni zycia dziecka. W niektérych przypadkach dzieci sg nie§wiadome
tego, jak sa §ledzone, co jest szczeg6lnie problematyczne.
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- Rodzice mogg takze ,nadmiernie dzieli¢ si¢” informacjami o swoich
dzieciach z innymi ludZmi. Na przyktad niektérzy rodzice umieszczaja
zdjecia swoich dzieci lub filmy z nimi na swoich profilach w mediach
spotecznosciowych bez kontrolowania tego, kto ma do nich dostep, nie
zdajac sobie sprawy, ze takie zdjgcia mozna na zawsze powigza¢ z imieniem i
nazwiskiem dziecka. Takie zdjecia lub filmy moga dla nich by¢ mife, ale
w innych kontekstach i po uptywie pewnego czasu moga by¢ powodem
zaklopotania lub nawet by¢ niewlasciwie uzyte.

Jesli dzieci czujg si¢ niekomfortowo z ktérakolwiek z powyzszych kwestii
powinny by¢ w stanie porozmawia¢ o tym z rodzicami. Powinny by¢ im
zagwarantowane przynajmniej pewne sfery prywatnosci; nalezy im takze
us$wiadomic, jak wykorzystywane sg dane na ich temat. Gdy dorastaja, powinny
mie¢ takze coraz wigcej do powiedzenia w decydowaniu o tym, co dzieje si¢ z ich
danymi, a z pewnoscig méc decydowac o zdjeciach, filmach lub informacjach na
ich temat udostepnianych online.

PRZYPADKI Z ZYCIA WZIETE

Niektorzy uzytkownicy serwisu spotecznosciowego Instagram stworzyli w celu
dzielenia si¢ zdjeciami trend #BabyRP, gdzie ludzie odgrywaja role ,dziecka”,
»mamy” i ,taty” wykorzystujac do tego celu zdjecia rzeczywistych dzieci, ktore
biorg od innych uzytkownikéw nie pytajac nawet o ich pozwolenie.
W niektorych przypadkach rodzice odkrywali, ze obce osoby wykorzystywaty
zdjecia ich dzieci po tym, gdy zostaly one powszechnie upublicznione przez ich
falszywe rodziny, pod falszywymi imionami i nazwiskami i w wyimaginowanych
sytuacjach.

POMYSLY NA DYSKUSJE

Uczniéw mozna poprosi¢ o omdwienie ponizszych pytan:

1. Wlasne doswiadczenia: Czy kiedykolwiek czuliécie, ze kto§ naruszyl wasza
prywatno$¢? Kiedy? Co z tym zrobiliscie? Niekiedy rodzice naruszaja
prywatno$¢ dzieci nawet sobie z tego nie zdajac sprawy, na przyklad
opowiadajac podczas kolacji z innymi czlonkami rodziny lub przyjacidtmi
anegdote o swoim dziecku, ktdra ich zdaniem jest bardzo mita lub po prostu
$mieszna, a ktéra dla dziecka jest ogromnie zenujaca. Czy myslicie, Ze wasi
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rodzice maja taka sama opini¢ jak wy o tym, co powinno by¢ zachowane
jako prywatne?

Poszukiwanie zasad: Czy waszym zdaniem rodzice maja prawo do
monitorowania dzialan dzieci? Dlaczego mogliby potrzebowa¢ co$ takiego
robi¢? Czy powinny by¢ jakie§ granice ich nadzoru? Czy zasady powinny
rozni¢ sie w zaleznosci od wieku dziecka?

ZALECANE CWICZENIA

1.
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Dopuszczalne zachowania? To ¢wiczenie moze pomoc uczniom zastanowic¢
sie nad tym, co ich rodzice wiedza o nich i o tym, co robig. Uczniowie
powinni:

Wymieni¢ sposoby jakich rodzice moga uzywa¢ do monitorowania
aktywnosci swoich dzieci. Warto pomysle¢ na przyklad o sprawdzaniu
zachowan w internecie, kontroli nad komunikacja przez telefon, dostepie do
ich kont na portalach spotecznosciowych, $ledzeniu, jak wydaja swoje
(elektroniczne) pienigdze, itd.

Podkresli¢ te zachowania, ktére ich zdaniem s niedopuszczalne.

Poréwnaé¢ swoje odpowiedzi z odpowiedziami innych uczniow. Jesli sa
jakie$ réznice, wyjasni¢ dlaczego.

Wy ich nauczcie. Czasem rodzicom moze by¢ trudno wspiera¢ swoje dzieci

w ochronie prywatnoéci i danych osobowych, poniewaz nie wiedzg oni wiele

o urzadzeniach i serwisach, z ktérych ich dzieci codziennie korzystaja.

Cwiczenie to ma na celu skloni¢ dzieci do przemyslenia tego problemu

i zdania sobie sprawy, ze moze posiadaja jaka$ bardzo cenng wiedze, ktéra

moze by¢ uzyta do tego, aby wzmocni¢ umiejetnoéci cyfrowe calej rodziny.

Pracujac samodzielnie lub w matych grupach uczniowie powinni:

- Wyobrazi¢ sobie lekcje o urzadzeniu, platformie spoteczno$ciowej,
aplikacji lub innej ustudze cyfrowej, z ktérej bardzo lubig korzystaé,
i ktéra bardzo dobrze znaja, ale ktorej ich rodzice wcale nie uzywajg lub
nie znaja tak dobrze. Co powinni wiedzie¢ rodzice, jesli mieliby zacza¢ z
takiej ustugi korzysta¢? Dlaczego jest to tak uzyteczne, tak fajne? Opisa¢,
jak funkcjonuje ta ustuga i jakie sa korzysci z uzywania jej.

- W lekgji nalezy uwzgledni¢ takze porady na temat prywatnosci dla
rodzicow, tak, aby mogli oni chroni¢ swoja prywatno$¢ i dane osobowe
podczas korzystania z takiej ustugi: Czy powinni stworzy¢ konto pod
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swoim prawdziwym imieniem i nazwiskiem, czy raczej nie? Czy s3
jakie$ ustawienia prywatnoéci, ktére moga zmieni¢? Czy firma bedzie
gromadzi¢ o nich dane? Kto bedzie widzial informacje, ktore
udostepniaja?

DLA NAJMLODSZYCH

Najmtodszym dzieciom nalezy uswiadomi¢, ze ich rodzice maja do odegrania
kluczowq role w pomaganiu im w ochronie prywatnoséci i danych osobowych.
Jesli kiedykolwiek poczujg, ze rodzice ingerujg w ich prywatnos¢ lub nie chronig
ich praw tak, jak powinni, nalezy z nimi o tym porozmawia¢. Rodzice moga mie¢
konkretny powoéd ku temu, aby robi¢, co robig, lub w niektdrych przypadkach
moga nie zdawa¢ sobie sprawy, ze ingeruja w prywatno$¢ swojego dziecka.

DLA STARSZYCH

Starsi uczniowie powinni rozumie¢, ze ich rodzice maja do odegrania kluczowa
role w pomaganiu im w ochronie prywatnosci i danych osobowych, ale ze to
jednak oni s3 za to odpowiedzialni, i powinni wiedzie¢, ze ich opinia o tej sprawie
sie liczy.
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9. JESTEM BEZPIECZNY, CZUJE SIE DOBRZE

W internecie mozemy znalezé wiele rzeczy, ktore nas ranig, ludzi, ktérzy nie sg
specjalnie mili ani uprzejmi, a nawet osoby ze ztymi zamiarami. Dzieci powinny
bardzo staral sig unikaé mozliwych do przewidzenia zagrozen i wszelkich
zachowan, ktére moglyby zranié innych.

CELE

Ten rozdzial ma na celu pomdéc uczniom:

- Zrozumie¢ potencjalne ryzyka online.

- Pomysle¢, czym sg ,cyberbullying” oraz ,,mowa nienawisci”.
- Pomysle¢ o potencjalnych niebezpieczenstwach ,sekstingu”.
- Zapobiega¢ ryzykownym zachowaniom.

NAJWAZNIEJSZE KWESTIE

W internecie, podobnie jak w $wiecie realnym, nie kazdy jest naszym
przyjacielem. Poprzez sieci spotecznosciowe, w grach online lub po prostu
poprzez komentowanie rdéznych rzeczy online mozna spotkaé¢ osoby, ktore
wydajg si¢ bardzo przyjazne, ale to nie oznacza, ze nalezy im ufaé. Dzieci
i mlodziez musza wiedzie¢, ze podobnie jak nie zaczeliby opowiadaé szczegotow
z zycia osobistego nieznanej osobie napotkanej na ulicy, tak nie powinni nigdy
przekazywaé online jakichkolwiek informacji poufnych osobom obcym. W
szczegdlnosci dotyczy to nieudostepniania nikomu numeréw telefonéw lub
adresdéw, ktore kto§ méglby pdzniej wykorzystaé, aby ich nekad.

Tak naprawde online, podobnie jak w rzeczywisto$ci, nawet przyjaciele moga nas
czasem zrani¢. Wiemy, ze ludzie mogg nieraz zachowywacl si¢ dziwnie, kiedy
komunikuja si¢ online, moze dlatego, ze mysla, Ze nikt ich nie widzi lub tez nie sg
w pelni $wiadomi konsekwencji swoich zachowan online.

Niekiedy ludzie krzywdza innych celowo. ,Cyberbullying” (,n¢kanie
w internecie”) polega na krzywdzeniu lub molestowaniu kogo$ przez internet,

......

zjawiska, od rozpowszechniania falszywych plotek przez media spotecznosciowe
az po nieustanne nagabywanie.
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Wszystkie te zachowania moga mie¢ dramatyczne konsekwencje dla ofiary.
Dlatego tez szalenie wazne jest, aby osoby nieletnie nie angazowaly sie w Zadne
dziatania (takie jak umieszczanie postéw, komentowanie i dzielenie si¢
tre$ciami), ktére moga mie¢ charakter ,cyberbullyingu”, i aby byly gotowe
wspiera¢ swoich réwiesnikéw, jesli co$ takiego si¢ im przydarzy. Jesli nieletni
sami doswiadczaja takiej sytuacji, powinni by¢ w stanie porozmawia¢ o tym
z rodzicami (lub opiekunami) lub odpowiedzialnym dorostym, aby polozy¢ kres
takiej sytuacji tak szybko, jak to mozliwe.

Szczegdlnie skandaliczne krzywdzenie innych ma miejsce, gdy ludzie atakuja
jaka$ osobe lub grupe, do ktdérej ona nalezy z powodu plci, pochodzenia
etnicznego, religii, niepelnosprawnosci, orientacji seksualnej lub jakiejkolwiek
innej ,réznicy”, ktéra niewlasciwie postrzegaja jako powdd do tego, aby ja
ponizaé. Niekiedy jest to nazywane ,mowa nienawisci” — sprawia to przykros§é
nie tylko osobie atakowanej, ale takze calej grupie, ktorej to dotyczy. Osoby
nieletnie powinny wiedzie¢, ze takie zachowanie jest zle, ze prawo przewiduje
kary dla tych, ktorzy sie go dopuszczaja, oraz ze powinny zglasza¢ przypadki
»mowy nienawisci”, kiedy tylko sie na nie natkna.

Uczniowie powinni takze zrozumie¢ potencjalne niebezpieczenstwa zwigzane
z »,sekstingiem”, czyli wysytaniem i otrzymywaniem zdje¢, wiadomosci lub
filméw o wyraznie erotycznym zabarwieniu - przez SMSy, maile czy portale
spotecznosciowe. Mlodziez, ktora odczuwa pokuse, aby wysyta¢ lub otrzymywac
tego rodzaju obrazy, czgsto nie rozumie, na jak wiele sposobow takie zdjecia,
wiadomosci lub nagrania wideo moga trafi¢ w niewlasciwe rece — dlatego tez
nalezy przypomina¢ nastolatkom o tym, ze ktokolwiek uzyska dostep do takich
informacji moze podzieli¢ si¢ nimi lub udostepni¢ je wszystkim po prostu przez
wlasne zaniedbanie, przez pomylke, jako (kiepski) Zart lub nawet w celu
zdenerwowania kogo$. Ponadto mlodzi ludzie czgsto nie wyobrazaja sobie
potencjalnych negatywnych konsekwencji takiego dziatania, a moze ich ono
narazi¢ ich na wstyd, a nawet szantaz.

POMYSLY NA DYSKUSJE

1. Osobiste doswiadczenia dotyczgce ngkania w sieci (i jak potozyc temu kres).
Uczniowie powinni omdéwi¢ ponizsze pytania: Czy kiedykolwiek spotkaliscie
sie z czym$, co wygladalo jak ,cyberbullying”? Co z tym zrobiliscie?
Niektorzy eksperci méwig, ze w takich sytuacjach ludzie powinni staraé sie
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pokaza¢ ofierze cyberbullyingu swoje wsparcie i ze takie zachowania ich nie
zastraszajg. Czy latwo jest to zrobi¢? Co jeszcze mozna zrobi¢?

Najbardziej prywatne sprawy. Uczniowie powinni porozmawiaé
o niebezpieczenstwach zwigzanych z ,sekstingiem” na przyklad na
podstawie zmys$lonego scenariusza takiego jak ten:

- Scenariusz: Fikcyjna dziewczyna, zwana D i fikcyjny chlopak, zwany C,
oboje majacy po kilkanascie lat, decyduja si¢ uczci¢ swoja rocznice
wysylajac sobie swoje erotyczne zdjecia, poniewaz gdzie§ przeczytali, ze
moze by¢ to fajne. Obiecuja jednak sobie, ze nie pokaza ich nikomu.
Dzien pézniej chtopak idzie na basen i przez przypadek zostawia swoj
telefon w szatni, na taweczce. Gdy plywa, telefon zauwaza inny chlopak,
ktéry przeglada to, co jest w telefonie, znajduje zdjecie dziewczyny
i decyduje si¢ udostepnic¢ je w bardzo popularnej sieci spotecznosciowej
z konta C - czyli wszystkim jego ,przyjaciolom” online. Zostawia
telefon tam, gdzie go znalazl, i odchodzi. W miedzyczasie D, ktdra
wlasnie miata zaczaé pisa¢ na swoim blogu o ostatnich wakacjach, nagle
widzi zdjecie, ktore pojawia si¢ na portalu spoleczno$ciowym -
najwyrazniej wystane z profilu jej chlopaka. Prawie natychmiast zaczyna
dostawaé drwigce i ponizajace komentarze, takze od ludzi, ktorzy nie
byli ,,przyjaciélmi” online C. Rozzloszczona i rozczarowana decyduje sie
na zemste — na swoim blogu, ktdry jest dostepny dla wszystkich
umieszcza zdjecie C i wysyta maila do jego ojca (ktérego adres mailowy
znalazta w sieci), aby upewni¢ si¢, ze bedzie on wiedzial, co robi jego
Syn.

- Dyskusja: Co moze wydarzy¢ si¢ dalej? Czy D i C mogliby co$ zrobi¢
inaczej, aby unikna¢ tej sytuacji? Co dokladnie? Czy waszym zdaniem
taki scenariusz moglby wydarzy¢ sie w rzeczywistoéci? Jesli nie, jakie
inne problematyczne scenariusze mozecie sobie wyobrazi¢?

ZALECANE CWICZENIA

L.
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Pomysl zanim udostepnisz. Istnieje wiele powoddéw, dla ktdrych
nieodpowiednie informacje moga by¢ udostepniane online przez dzieci lub
nastolatki bez uprzedniego zastanowienia si¢ nad konsekwencjami. Na
przyktad dzieci moga mysle¢, ze po prostu zabawnie bedzie, jesli udostepnia
publicznie zdjecie, na ktédrym ich przyjaciele wygladaja $miesznie lub
dziwnie, i nie my$lg nawet, ze takie zdjecie moze by¢ nastepnie udostepniane
wielokrotnie i sta¢ si¢ powszechnie dostepne, co tym przyjaciolom na pewno
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sie nie spodoba. Lub tez w przyptywie gniewu osoby nieletnie moga

pomysle¢ o napisaniu o kim$ w sieci czego$ szczegdlnie ohydnego nie zdajac

sobie sprawy, Ze moze to nie tylko zdenerwowa¢ atakowang osobe, ale zatru¢
ich zycie na dtugi czas. Cwiczenie to zacheca do refleksji na ten temat.

Uczniowie powinni:

- Opisac sytuacje, w ktorych kto§ mogtby umiesci¢ lub udostepnié¢ online
informacje, ktore pdzniej stalyby sie problemem, i jakiego rodzaju
problematyczne tresci moglyby w ten sposéb wyladowaé online - na
przyklad nastolatki na imprezie moga udostepni¢ zdjecia zachowan,
o ktorych powinny wiedzie¢ tylko osoby, ktére tam byly, przyjaciele
moga po ktétni wyjawié sekrety, ktorych mieli nikomu nie zdradza¢,

- Oméwi¢, co mozna by zrobi¢, aby zapobiec problemom: Czy sg jakie$
rodzaje danych, ktérych nie powinno si¢ nigdy udostepniac¢? Czy
dobrym pomyslem jest pytanie kogo$ o zgode przed udostepnieniem
danych na jego temat jest?

DLA NAJMLODSZYCH

Najmlodsze dzieci powinny by¢ §wiadome, ze w internecie moga natkna¢ si¢ na
najrozniejsze osoby. Nawet jesli te obce osoby lub ,,nowi przyjaciele” zdaja si¢ by¢
sympatyczni, nie mozna by¢ stuprocentowo pewnym, ze zastuguja na zaufanie.
Dzieci nie powinny nigdy przekazywa¢ jakichkolwiek danych osobowych takich
jak numer telefonu, adres zamieszkania czy zdjecia obcym osobom lub
»przyjaciolom” z internetu.

DLA STARSZYCH

Starsi uczniowie powinni w przemyslany sposéb podejs¢ do swoich zachowan
online. Powinni pamietaé, aby zawsze zada¢ sobie pytanie, czy informacje, ktore
udostepniaja moglyby mie¢ negatywny wplyw na kogos$ (w tym takze na nich
samych!) — na przyklad, jesli zostalyby uzyte w inny sposéb niz poczatkowo
przewidywano.
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10. PODEJMOWANIE DZIALAN

Prawo do ochrony danych osobowych oznacza, ze masz okreslone prawa, z ktorych
mozna korzystaé, zatem nie nalezy sig bac tego robi¢ - bezposrednio lub z pomocg
kogos dorostego. W przypadku wqtpliwosci nalezy skontaktowac sig z organem
ochrony danych w celu uzyskania informacji. Powinniscie takze wiedzieé, z kim
nalezy sig skontaktowac w powaznych sprawach.

CELE

Ten rozdzial ma na celu pomoéc uczniom:

- Pozna¢ ich prawa do ochrony danych osobowych.

- Dowiedzie¢ sig, co robic, jesli jaka$ organizacja nie szanuje ich praw.

- Uswiadomi¢ sobie, ze istnieja organy ochrony danych.

- Zapamietad, z kim si¢ kontaktowa¢ w przypadku trudnej, naglej sytuacji.

NAJWAZNIEJSZE KWESTIE

Ktokolwiek, kogo dane osobowe sa wykorzystywane przez jaka$ organizacje lub
firme ma prawo do tego, aby zapyta¢, jakie dane posiada, zazagda¢ poprawienia
danych, ktére sg niepoprawne oraz usuniecia danych, jesli nie zachodzi juz
potrzeba ich posiadania. Jedli wyraziliScie zgode na gromadzenie waszych
danych osobowych przez firme, ale potem zmienili$cie zdanie, mozecie ja o tym
poinformowaé, a ona powinna niezwlocznie podja¢ kroki w celu usuniecia
danych. Sa to przystugujace wszystkim podstawowe prawa ochrony danych
osobowych, z ktérych kazdy powinien by¢ w stanie korzysta¢ poprzez zwrécenie
sie do firmy, ktdra przetwarza jego dane osobowe.

Jedli firma wysyta wam komunikaty handlowe lub nieustannie do was dzwoni,
a wy nie jestescie zainteresowani tym, co maja wam do zaoferowania, mozecie
powiedzie¢ im, Zeby przestali. Czg¢sto mozna to zrobi¢ ,,rezygnujac z subskrypcji”
ich maili. Wszystkie komunikaty handlowe powinny wyraznie méwié, kto jest
ich nadawcg i jak ,zrezygnowaé z ich subskrypcji’, zeby wiecej ich nie
otrzymywac.

Dzieci nie moga samodzielnie korzysta¢ z przystugujacego im prawa do ochrony
danych osobowych, ale mogg poprosi¢ swoich rodzicow (lub opiekunow

86



Podrecznik nauczyciela: wprowadzenie

prawnych) lub zaufana osobe dorosta, aby pomogta im skutecznie chroni¢ ich
dane.

Jesli firma lub organizacja przetwarzajgca dane osobowe nie zareaguje
odpowiednio lub nie bedzie szanowa¢ decyzji 0séb, ktérych dane dotycza, zawsze
mozna skontaktowaé si¢ z organem ochrony danych. Jest to organ, ktérego
funkcja polega na zapewnianiu, ze dane osobowe sg zawsze chronione zgodnie z
obowigzujacymi regulami (prawem) i ze ktokolwiek korzysta z danych
osobowych innych, robi to z poszanowaniem praw tych osob.

Organ ochrony danych moze stuzy¢ informacjami i - w konkretnych
przypadkach - przyja¢ skarge. Moze takze skontaktowaé sie z firmg lub
organizacjg aby rozwiaza¢ problem.

Niektore sytuacje wymagaja jednak duzo pilniejszych dzialan i nie mogg by¢
rozwigzane jedynie przez organ ochrony danych. Niekiedy osoby nieletnie
odkrywaja, ze kto§ udostepnil online informacje na ich temat, ktére moga
wyrzadzi¢ sporo krzywd i ktére musza zosta¢ natychmiast usuniete. Niekiedy ma
to miejsce przez pomylke, w innych przypadkach jest to dziatanie ludzi o zlych
intencjach, ktérzy nie chca wspoélpracowac i usung¢ tych informacji.

We wszystkich takich przypadkach dzieci i mlodziez moga probowaé usunaé
takie informacje mozliwie szybko kontaktujac si¢ z administratorem strony lub
ustugodawcg takim jak portal spolecznosciowy. Nieraz moze by¢ to trudne,
dlatego tez powinni porozmawia¢ o tym ze swoimi rodzicami lub opiekunem,
lub zaufang osoba dorosly, ktéry powinien by¢ w stanie im pomoc.

Jesli wola, moga takze bezposrednio skontaktowac¢ si¢ z linia zaufania, jak np.
Insafe. Takie linie specjalizuja sie¢ w pomocy dzieciom i nastolatkom, ktérzy
przechodzg przez trudne do$wiadczenia online lub natkng si¢ na nieodpowiednie
treéci, i sg co do zasady bezplatne i anonimowe. Moga one takze stuzy¢ pomoca
w przypadkach molestowania w interneciee. W przypadku powaznych
probleméw osoby nieletnie powinny nie waha¢ si¢ przed zadzwonieniem na

policje.

ZALECANE CWICZENIA

1. Korzystanie z naszych praw: Cwiczenie to wymaga wiecej czasu
(przynajmniej kilka tygodni jest potrzebne, aby uzyska¢ odpowiedzi), ale
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moze by¢ wyjatkowo uzyteczne dla ucznidw. Dzigki ¢wiczeniu moga

zobaczy¢ co w praktyce oznacza ich prawo do ochrony danych osobowych.

Kazdy uczen:

- Wpybiera firme¢ lub organizacje, ktéra moze mie¢ jego lub jej dane
osobowe.

- Zapisuje dlaczego wybral te konkretng firme lub organizacje i jakie
dane moze ona mie¢ na jego temat.

- Korzysta ze swojego prawa do dostepu kontaktujac si¢ z tg firma lub
organizacjg i proszac o informacje, jakie dane na jego temat posiada.

- Czeka na odpowiedz co najmniej kilka tygodni.

- Wyjasénia klasie, z jakim podmiotem si¢ kontaktowal, dlaczego akurat
znim, jakie dane przypuszczal, ze mdgl on posiadaé, czy otrzymat
odpowiedz, i czego zaskakujacego si¢ dowiedziat (jesli bylo co$ takiego).

- Pordéwnuje swoje doswiadczenia z do$wiadczeniami innych ucznidw.
Analizujac  wszystkie wyniki, zastandwcie si¢ nad nastepujacymi
pytaniami: Czy skorzystanie z prawa do dostgpu do wilasnych danych
osobowych moze by¢ uzyteczne? Dlaczego? Czy latwo jest uzyskac
odpowiedz? Czy organ ochrony danych moze by¢ pomocny?

DLA NAJMLODSZYCH

Mtodsze dzieci powinny wiedzie¢, ze moga skorzysta¢ z przystugujacego im
prawa do kontroli danych na swoj temat z pomoca rodzicéw lub zaufanej osoby
doroslej, oraz ze istnieje organ ochrony danych, ktérego misja jest zapewnianie,
ze wszyscy przestrzegaja zasad ochrony danych osobowych. Powinny takze
wiedzie¢, ze jesli natkng si¢ w internecie na co$, co ich zaniepokoi, lepiej jest
wezwac pomoc.

DLA STARSZYCH

Starsi uczniowie powinni zna¢ swoje prawa do ochrony danych osobowych
i $mialo z nich korzysta¢. Powinni rozumie¢, ze maja prawo sprzeciwic sig, jesli
kto$ niewlasciwie wykorzystuje dane na ich temat i wiedzie¢, ze istnieje organ
ochrony danych, ktéry moze przekaza¢ im wigcej informacji lub w inny sposéb
pomoc. Ponadto powinni wiedzied, ze jesli beda mieli klopoty z powodu tresci
zamieszczonych online, dorosli moga im poméc.
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MINI-KARTA PRAW DO PRYWATNOSCI
I OCHRONY DANYCH OSOBOWYCH

Ponizsza karta praw” to spis praw podstawowych przystugujgcych dzieciom
i mtodziezy na mocy prawa UE.

Masz prawo do prywatnosci. Wszyscy mamy prawo do prywatnosci od
momentu urodzenia. ,,Wszyscy” oznacza takze niemowleta, dzieci i nastolatki.
Dorosli tez majg prawo do prywatnosci.

Masz prawo do ochrony swoich danych osobowych. Nikomu nie wolno
przetwarza¢ danych innych oséb bez poszanowania pewnych zasad, takich jak
przetwarzanie wylacznie danych, ktére sa niezbedne, i dbalo$¢ o to, by dane te
zawsze byly zabezpieczone. Wykorzystujac dane osobowe firmy i organizacje
moga osigga¢ duze korzysci, ale takze zdobywaé coraz wiecej wladzy. Zasady te
pozwalaja nam chroni¢ nasze dane, siebie samych, ale takze kontrolowa¢, co
robig takie firmy i organizacje.

Wszystkie twoje dane osobowe zastuguja na ochrone. Niewazne, ze dane s3 juz
publicznie dostepne poniewaz pewnego dnia zgodzilicie sie na ich
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udostepnienie. Niewazne, Ze dane nigdy nie byly ,$cidle tajne”, lub nie wydaja sie
by¢ szczegdlnie poufne. Zawsze gdy kto$§ przetwarza dane osobowe na twoj
temat, musi przestrzega¢ zasad. Nawet nieciekawe, zwyczajne dane moga by¢
przyczyna klopotow.

Masz prawo wiedzie¢, kto ma dane na twodj temat, do czego te dane sa
wykorzystywane i w jaki sposéb. Masz prawo do kontrolowania - w pewnym
zakresie — co dzieje si¢ z danymi na twoj temat, a jest to mozliwe tylko wtedy,
kiedy wiesz: kto wykorzystuje te dane, dlaczego i jak. Zatem ci, ktorzy chca
przetwarzaé twoje dane osobowe, muszg ci¢ o tym powiadomic.

Masz prawo otrzymywac¢ jasne informacje. Informacje przekazywane ci przez
administratoréw danych powinny by¢ zawsze zrozumiate. Maja oni obowiazek
do zachowania przejrzystosci swoich dziatan, wiec nie pozwdl, zeby cokolwiek
ukrywali. Jesli cos$ jest niejasne, pytaj!

Masz prawo dokladnie wiedzie¢, jakie dane s3 w posiadaniu administratorow
danych. Wyobrazmy sobie, ze wyjaénili ci, po co chcieli twoje dane i jak beda je
wykorzystywaé. A moze zapomnieli tego zrobi¢? A moze udzielili ci niejasnych
informacji? W kazdym razie mozesz zapyta¢ ich o to, co o tobie wiedza, a oni
maja obowiazek ci odpowiedziec.

Masz prawo poprawi¢ wszelkie nieprawidlowe dane na swdj temat. Czasem
fakt, zZe inni maja o tobie nieprawidlowe informacje, moze by¢ naprawde duzym
problemem. Moga z nich wyciagnaé niewlasciwe wnioski i podja¢ niewlasciwe
decyzje, ktére ciebie dotycza. Jesli zauwazysz, ze maja nieprawidlowe dane,
mozesz zwrdci¢ sie do nich o ich poprawienie, a oni majg obowiazek to zrobic.

Masz prawo do bycia wysluchanym. Czasami organizacje lub firmy sa
zobowiazane do przetwarzania pewnych danych na twoéj temat. Czesto jednak nie
maja ku temu dobrego powodu, wigc prosza o twoja zgode na wykorzystanie
twoich danych. Dorosli i mlodziez maja prawo do udzielenia zgody na takie
przetwarzanie. Jedli jeste$ dzieckiem lub nastolatkiem prawdopodobnie nie ty, ale
twoi rodzice moga takiej zgody udzieli¢ lub jej odméwié. Ale zanim podejma
decyzje, powinni porozmawia¢ z toba i zapytac o twoja opinie.

Masz prawo do zlozenia skargi. Jesli kto$ nie szanuje zasad, powiedz mu, ze

jeste$ swiadomy swoich praw. Jesli to do niego nie trafia, popro$ kogo$ o pomoc i
nie odpuszczaj! Organy ochrony danych zostaly utworzone w kazdym kraju, aby

90



Mini-Karta Praw do Prywatnosci i Ochrony Danych Osobowych

pomaga¢ ludziom we wszystkich sprawach zwiazanych z ochrong ich danych
osobowych, moga one by¢ zrédtem informacji i porad.

Znaj swoje prawa podstawowe i...

... korzystaj z nich! Staniesz si¢ mistrzem prawa do prywatnosci
iochrony danych tylko jesli bedziesz z niego korzystaé. Ludzie
gromadza dane o nas kazdego dnia, wiec niech wejdzie ci to w nawyk:
pomysl o tym, kto jakie dane gromadzi, jak je wykorzystuje i do jakich
celow.

... korzystaj z nich madrze! Z przystugujacych ci praw korzystaj po to
aby mie¢ pewno$¢, ze twoje dane s3 chronione - nie za$§ po to aby
naprawia¢ wczesniejsze lekkomyslne zachowanie. Najlepszym sposobem
na to, aby nie straci¢ kontroli nad swoimi danymi osobowymi jest
podejmowanie madrych decyzji przed ich udost¢pnieniem.

... Zawsze pamietaj, Ze inni ludzie maja dokladnie takie same prawa.
Upewnij sie, ze je szanujesz, na przykltad nie udostepniajac zdjeé
przedstawiajacych innych lub informacji na ich temat bez ich zgody.
Badz mily i uprzejmy, takze online.
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WYBRANE SCENARIUSZE LEKC(CJI

Podrecznik nauczyciela zostal stworzony jako zacheta dla nauczycieli do
tworzenia wlasnych scenariuszy lekcji, dopasowanych do potrzeb swoich
uczniéw. Podczas realizacji projektu ARCADES, organy ochrony danych
z Polski, Stowenii i Wegier zaprosily nauczycieli do przesylania przykladowych
scenariuszy lekgji, ktére mozna by powszechnie udostepni¢, a ktére moglyby by¢
potencjalnie przydatne w innych krajach. Kazdy organ krajowy wybral najlepszy
scenariusz spos$rdd wszystkich nadestanych w konkursach krajowych, po czym
zostaly one dolaczone do niniejszego podrecznika, z krétkim wstepem od
autoréw.

Nagrodzone scenariusze przedstawiaja rézne mozliwe podejscia do nauczania
o prywatnosci i ochronie danych. Scenariusz lekeji 1, Mafe elfy, to scenariusz dla
mlodszych dzieci, dzigki ktéremu poprzez zabawe mozna uczy¢ o podstawowe;
zasadzie, ze trzeba pomysle¢ zanim udostepni sie dane w internecie. Scenariusz
lekcji 2, Kto chce twoje dane osobowe?, skierowany jest do starszych uczniéw i ma
na celu przedstawi¢ im szerszy obraz praktyk zwigzanych z przetwarzaniem
danych osobowych. Trzeci i ostatni opublikowany tu scenariusz lekgji,
Niebezpieczetistwa online, skupia sie z kolei na $wiadomodci ryzyka, na ktére
mozna natkna¢ sie w internecie.
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Prezentacja wybranych scenariuszy lekcji

1. SCENARIUSZ LEKCJI 1: MALE ELFY

Nina JELEN
1.1. NAJLEPSZY ROK SZKOLNY W HISTORII!

To byl naprawde udany rok dla naszej szkoly podstawowej Podkum, OS Ivana
Skvarée Zagorje. Zrealizowaliémy mnostwo projektow, dowiedzielismy sie
bardzo duzo i $wietnie sie przy tym bawilismy. A kiedy wiasnie zdecydowalismy
sie troche uspokoié, odpoczaé¢ troche i skupi¢ sie tylko na programie szkolnym
zaskoczyla nas nagroda Rzecznika Informacji! Sprawilo to, ze ten rok szkolny byt
jednym z najlepszych w historii. Po ogloszeniu, ze wygraliSmy, nasza szkote
zalaly wrecz elfy z wiersza ze zwycieskiej lekeji, elfickie piosenki i tance. Nasze
klasy byty pelne $miechu i szczgécia.

I nie tylko... Nasza mata, wiejska szkola stata si¢ jedna z najstynniejszych szkét w
Stowenii. Méwili o nas ,najlepsza szkota” i ,,odnoszaca najwieksze sukcesy”,
pisali o nas pickne artykuly, byliémy w wiadomosciach telewizyjnych i w radiu.
Staliémy sie stynni jak elfy z naszej historii... ale w pozytywny sposob.

Tak naprawde nie wyobrazalam sobie, ze to my zwyciezymy w konkursie. Projekt
byt stworzony takze z myéla o starszych dzieciach, a one maja tak rozlegta wiedze
i pomysty dotyczace internetu, korzystaja z niego codziennie. Myslalam, ze
jesteSmy zbyt mlodzi i niedoswiadczeni. Wielkim zaskoczeniem byl telefon z
biura Rzecznika Informacji i dobre wiesci. Ale gdy si¢ o tym naprawde pomysli....

W 100% zgadzam si¢, Ze musimy zaczac¢ uczy¢ dzieci o internecie juz kiedy sa
naprawde mate. Sa tak naiwne i nieSwiadome tego, jak wielka jest sie¢. Nie zdaja
sobie sprawy, ze mozna tam spotka¢ dobrych i zlych ludzi... jak w prawdziwym
zyciu. Zanim zajeliémy sie tym tematem, nasi uczniowie byli gotowi dzieli¢ si¢
wszystkimi swoimi danymi osobowymi w internecie. Nie mozna odciaé dzieci od
korzystania z sieci i nie nalezy nawet probowa¢. Jako ze przygotowujemy je do
prawdziwego zycia, powinni$émy takze przygotowac je do zycia online.

Bardzo ciesze¢ si¢, ze zaplanowalam i przeprowadzitam te lekcje, nawet jesli bym
nie zwyciezyla. Mygéle, Ze moi uczniowie wiele si¢ z niej nauczyli. A jesli za rok
lub w kolejnych latach ustyszg co$ o korzystaniu z internetu takze od swoich
rodzicéw, mam nadzieje, ze beda pamieta¢ o naszych internetowych regutach,
kiedy stang si¢ prawdziwymi uzytkownikami sieci.
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Jestem bardzo wdzigczna za wszystko, co bylo naszym udziatem. Za wszystko, co
zrobilo dla nas biuro Rzecznika Informacji. Dzigki tej nagrodzie doswiadczylismy
tak wielu rzeczy. Mysle, ze bylo to co$ unikalnego, cos, co nigdy sie nigdy nie
powtdrzy ani w Zyciu moim, ani wiekszoéci moich uczniéw. Mielismy okazje
gra¢ na wielkiej scenie w Lublanie, dostaliémy ksigzki, komputery, byliémy nawet
w Barcelonie, co bylo niesamowite! Byliémy w wiadomos$ciach, w radiu, we
wszystkich gazetach, zobaczyliémy, jak tworzy si¢ wiadomosci w studio, jak pisze
sie artykul prasowy... Nie znajduje sléw, aby opisa¢, ile to znaczy dla malej
szkoly. Nie tylko naszej, ale takze kazdej malej szkoly w Stowenii.

Nasza mata szkola byla WIELKA! Poniewaz udowodniliémy, ze nawet jesli
jesteSmy mali i jest nas niewiele, mamy wszystko i duzo wiecej niz ci najwigksi!

Dzigkuje za wszystko!
1.2. SCENARIUSZ LEKCJI
1.2.1. Opis
Temat Prywatnos¢ i ochrona danych w internecie
Czas trwania 45 min
Poziom 2. klasa szkoly podstawowej (system stowenski)
Wiek uczniéw 7 - 8 lat
— Zrozumienie wagi danych osobowych.
— Nauczenie sig, czym s3 ,dane osobowe” i dlaczego
musimy je chroni¢.
Cel — Nauczenie si¢, czym s3 ,dane wrazliwe”, ktore wymagaja
ele
specjalnej ochrony.
— Podniesienie $wiadomoséci praw, ktdre przystuguja nam
w odniesieniu do ochrony naszych danych.
— Poznanie niebezpieczenstw zwigzanych z internetem.
Formy pracy Indywidualna, grupowa, prezentacja przed klasg
Metody pracy Pyskusje, omoéwienie, demonstracje, scenki, czytanie
i praca z tekstem.
— Wiersz (autorka: Nina Jelen)
— Rekwizyty do scenki: kapelusze elféw, kamera, zabawki,
Pomoce naukowe fartuch, garnek, srubokret, sukienka do tanca...
— Do rozdania uczniom: formularz rejestracyjny fikcyjnej
strony Fajne dzieciaki
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1.2.2. Rozwdj lekcji

Wprowadzenie - motywacja

Nauczyciel

Uczniowie

Nauczyciel ekspresyjnie czyta wiersz o Elfach
za gérami (ponizej) i pokazuje ilustracje.

Historia jest nastepnie powtarzana

Z uczniami:

Kim byly elfy?

Jakie byty?

Czy byly dobre czy zle?

Dlaczego inni chcieli je odwiedza¢?
(Przeczytaj cze$¢ wiersza, ktéra opowiada
dlaczego, po niefortunnych wydarzeniach,
inni chcieli odwiedzi¢ elfy)

Nauczyciel podkresla, ze cokolwiek zostanie
upublicznione w internecie zostaje tam na

ZaWSZe.

Jak skonczyta sie ta historia?

Uczniowie aktywnie
uczestnicza w dyskusji

i powtarzaja oraz podsumowuja
historie.

Gléwna cze$¢ lekcji

Uczniom pokazane zostaje zdjecie nowego
portalu spolecznosciowego Fajne dzieciaki,
skierowanego do mlodszych dzieci, takich jak
one. Oferuje ona gry, chat z innymi dzie¢mi

i wiele innych ciekawych aktywnosci.

Bez dalszych wyjasnien, uczniom rozdane
zostang formularze rejestracyjne nowej strony
Fajne_dzieciaki.com. Formularz wymaga
wpisania wielu danych osobowych.

Instrukcje dla uczniéw: wypetni¢ formularz
danymi, ktére uczniowie uznaja za wlasciwe,
i ktore bez obaw mozna udostepnié¢

W internecie.

Uczniowie zostajg poproszeni

o podzielenie si¢ opiniami

o stronie internetowej. Czy
chcieliby sie tam zarejestrowac?

Uczniowie wypelniaja
formularz rejestracyjny ze
strony internetowej Fajne
dzieciaki.
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Po wypetnieniu formularzy nauczyciel
i uczniowie omawiaja kazda kategorie danych
osobowych, ktérymi byli gotowi podzieli¢ cie

w internecie.

Nauczyciel wyjasnia, Ze nie nalezy

w internecie udostepnia¢ swojego imienia,
nazwiska, adresu, daty urodzenia, numeru
telefonu, adresu mailowego lub haset, danych
na temat rodzicéw lub miejsc, gdzie sie jest.
To samo dotyczy zdje¢ przedstawiajacych ich
samych lub ich przyjaciot.

Nauczyciel wyjasnia, Ze mamy specjalne
prawa dotyczace naszych danych osobowych
i Ze musimy je chroni¢. Nauczyciel wyjasnia,
jak sklepy i firmy moga wykorzystywa¢ dane
osobowe.

Podkresla sie wage bezpieczenstwa.

W internecie, jak w realnym zyciu, niektérzy
ludzie moga mie¢ zle intencje. Dlatego tez
uczniowie nigdy nie powinni ufa¢ osobom,
ktérych nie znaja. W internecie kto§ moze z
tatwoscia udawad, ze jest kim§ innym, jak

w historii o elfach.

Nauczyciel wyjasnia, Ze uczniowie musza
dbac o swoja tozsamos$¢ online. W realnym
zyciu starajg si¢ by¢ dobrzy i pracowici -
powinni robi¢ to samo odno$nie swojej
tozsamosci w internecie. Czy inni dostrzegali,
ze elfy w rzeczywistoéci byly pracowite i dobre
po tym, jak wstydliwe zdjecia zostaty
udostepnione w internecie?

Nauczyciel wyjasnia, Ze uczniowie musza
jednoczesnie dbac o dane dotyczace ich

Po dyskusji uczniowie stawiajg
wykrzykniki na formularzu
przy tych danych, ktére podali,
a ktére nie powinny by¢
udostepnione w internecie.

Uczniowie dzielg sie swoimi
do$wiadczeniami.
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przyjaciol i ludzi, ktoérych znaja. Dlatego
wlasnie Fotko (z aparatem) zrobit co$
niewlasciwego udostepniajac zdjecia bez
pytania o pozwolenie.

Uczniom zostaje zaprezentowany plakat. Ziote
zasady dla fajnych dzieciakéw w internecie.

Plakat zostaje powieszony w klasie.

Zakonczenie lekcji

Uczniowie odgrywaja histori¢/wiersz o elfach za gérami. Staraja sie gra¢ mozliwie

ekspresyijnie.
1.2.3. Materialy specjalne do wykorzystania
1.2.3.1. Wiersz

Elfy za gérami
(lub jak mate elfy same zgotowaly sobie ktopoty)

Za gérami, za rzekami, za lasami
Byta wioska z matymi elfami.

Byly stworzeniami stodkimi i mitymi,
Sympatycznymi i bardzo grzecznymi.

Pomagaly sobie w kazdej czynnosci,
A w zyciu ich bylo mndstwo radoéci.

Z krain odlegltych przybywali do nich ludzie
Zobaczy¢ na zywo to, co styszeli o elfim cudzie.

Pepe byl elfim mechanikiem,
Naprawial auta i byl rzemie$lnikiem.
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Pepe: O jaka fajna maszyna. Z pewnoscig bede jg reperowat przez trzy dni i trzy
noce. Mysle, ze Vrtavka (Tkaczka) bedzie bardzo szczesliwa, gdy zobaczy, ze
naprawitem jej samochdd. Nie moge sie doczekal, gdy jg zaskocze!

Najprawdziwsza ztota raczka byla z niego,
Cho¢ uszy mial zawsze petne wosku zottego.

Pepe: Hmm... czy tg Srube tez powinienem wykrecic?

I kiedy myfélat o tej $rubie, jak by ja odkrecit,

Palcem nieustannie sobie w uchu wiercit.

Vrtavka: Pepe, czy naprawiasz méj samochod? Oh, jesteS moim bohaterem!
Dzigkuje!

Smrdec (Smrodek) serce mial wielkie,

Pomagal wszystkim i rozwigzywal ich problemy wszelkie.

Smrdec: Dzieri dobry, panie Spegi. Prosz¢ spojrze¢ na pana pigkne drzewo. Czy
moge je podlac? Ma pan tak duzo do zrobienia. Moje pigkne stodkie drzewko...

Ale czasem nie mogt oprze¢ sie ochocie,

Zeby sobie porzadnie pierdnaé przy robocie.

Spak (Smieszek) do lez rozémieszal wszystkich,

Znat dowcipéw mnéstwo z krajow dalekich i bliskich.
Spak: Jez wpada na kaktusa. I co méwi? ,,Oh, mamo!”
Czasem ktéremus elfowi sie zdarzato

Przy nim upa$¢, potkna¢ lub ze si¢ co$ wysypalo

A on ze $miechu zrywajac boki

Zasikat sobie spodnie i od bluzy troki.

Vrtavka (Tkaczka) lubita tkanie i szycie,

Ale to taniec kochata nad zycie.

Elfia parkietu krolowa, zgrabna i zwinna,

Cho¢ czasem noge stawiala nie tak jak powinna.

Vrtavka: Hmm.. jak to bylo w tym przedstawieniu? Stajesz na palce, podnosisz sig
wysoko do nieba, potem w gore reke i noge... uuuuups. ..

Nieraz tez zle wychodzity piruety na jednej nodze,

I tafice konczyta do$¢ szybko na podiodze.
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Spegi kochata gotowa¢ kluski dla wszystkich dzieci -

Kazdy wiedzial, ze z jej domu zawsze jeden dzwigk doleci:

Mniam, mniam, mniam...

Spegi: Chodzcie tutaj moje mate dzieci. Spegi ma dla was makaron. Z migsem,
serem, ciepte lub zimne... ChodZcie!

Mata elfia kucharka tak kochata kluski,

Ze je miala we wlosach, na spédnicy i nawet wystawaly jej z bluzki.

Fotko nigdy z domu nie wyszed! bez swojego aparatu.

Robil zdjecia, krecit filmy, by je potem pokaza¢ calemu $wiatu.

Fotko: Mo6j aparat jest najlepszy na calym swiecie! Najnowoczesniejszy,
najfajniejszy! Umieszcze te filmiki w sieci! Wszyscy bedg chcieli to oglgdacé! Moze
zostane stynng gwiazdg — Fotko Kustroglavec!

Udostepnig to teraz w sieci!

I krok po kroku, klatka po klatce do Internetu leci...
I wszystko - WSZYSTKO - udostepnit w sieci!

W oka mgnieniu dowiedzial si¢ o tym $wiat caly,
Jak sie elfy bawily, kiedy swoja prywatnos¢ miaty!

I WSZYSCY mogli zobaczy¢:

Jak Spak $mieje sie zbyt donosnie,

Jak Smrdec pozwala sobie na pierdnigcie glosne,
Jak Spegi kluski kroi ukosnie.

Jak Vrtavka lapie zajaca wielkiego,

Jak Pepe z uszu wyciaga co$ zdttego.

Filmik od razu zostat sieci hitem,

A z Fotka zrobil od razu celebryte,

Ale elfy wcale nie mialy ochoty na Zadne zabawy,
Zupetnie nie czuli si¢ dobrze z tg falg naglej stawy.

I z bardzo daleka ludzie przybywali ttumami,
Zeby sie poznaé z tymi dziwacznymi elfami!

O, Smrdec, co za ohydne pierdnigcie!

Spegi, patrz. Masz spaghetti w nosie.

A ty, Vrtavka, moze przestan juz tariczy(. Jestes pokrakg!
Nigdy nie bedziesz prawdziwg tancerkg!
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Pepe, umytbys uszy! Jestes taaaaaaki paskudny!
A ty, Spak.... twéj brzuch jest jak galaretka, gdy si¢ Smiejesz.

Biedne elfy, pod ziemig zapas¢ si¢ chcialy,

Uciec na koniec §wiata i zaszy¢ si¢ pod skaty,

I ze smutkiem mysle¢ o tych czasach,

Kiedy beztrosko mogtly hasa¢ po okolicznych lasach.

I caly czas plakaly, plakaly,
A ich tzy wcale nie wysychaty.

Nawet Fotko chcial sta¢ si¢ niewidzialny,

Gdy zrozumiat, jakich szkdd narobil nieodwracalnych.
Fotko: Drogie elfy, gdzie jestescie? Co sig stato naszej wiosce?
Gdzie podzialy sie Smiech i szczescie?

Ale mleko si¢ rozlato, szkody cofna¢ si¢ nie dalo,
Wszyscy byli smutni, nikogo szczgscie nie przepelnialo.

Aby dojs¢ do siebie, elfy potrzebowaly cale lata
Po tym, jak w dziwnych sytuacjach zobaczylo ich ponad pét swiata.

I mimo Ze Fotko film zrobil nowy,
Pokazujacy prawdziwy $wiat elfow: wesoly i kolorowy:

Jak Pepe ciezko pracuje,

Jak Spak starszym rozrywke gwarantuje,
Jak Spegi razem z dzie¢mi si¢ bawi i gotuje,
Jak Smrdec stopa sasiada si¢ opiekuje.

Jak Vrtavka pieknie skacze, plasa i tancuje.

I mimo ze znowu...

Z krain odlegtych przybywali do nich ludzie
Zobaczy¢ na zywo to, co slyszeli o elfim cudzie,
Ich u$miechy juz nigdy nie byly tak szerokie,

O tym gorzkim dniu pamietaty z kazdym krokiem.
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Fikcyjny formularz rejestracyjny

www.fajne_dzieciaki.com

Pseudonim:*

Imie i nazwisko:*

Data urodzenia:*

Adres:

Numer telefonu:*

Numer karty kredytowej:

Adres e-mail:*

Hasto do konta e-mail:

Moja szkola:*

Zajecia pozalekcyjne:

Miejsca, gdzie chetnie przebywam

Hobby i zainteresowania:

Praca moich rodzicow:

* pola obowiagzkowe
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Nie udostepniaj swoich informacji
osobowych, takich jak imie i nazwisko,
data urodzin, numer telefonu, adres
mailowy i hasto.

Nie wyjawiaj informacji o swojej
rodzinie, przyjaciotach lub szkole.

Badz zawsze uprzejmy.

Nie umieszczaj w internecie dziwnych
lub nieodpowiednich zdje¢ lub filmow.

Pamietaj, ze jesli co$ jest w sieci, bardzo trudno bedzie to stamtad usuna¢!

Jesli co$ w sieci sprawia, ze czujesz sie niekomfortowo, powiedz o tym swoim

rodzicom.

Nie rozmawiaj z obcymi, nie wysylaj im zadnych zdje¢ i nie probuj spotka¢

si¢ z nimi w rzeczywistosci.

Zlote zasady korzystania z sieci
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2. SCENARIUSZ LEKCJI 2: KTO CHCE TWOJE DANE
OSOBOWE?

Malgorzata SZyszKo i Katarzyna WIACZEK

2.1.  WSTEP

W ostatnich latach miat miejsce dynamiczny rozwoj nowoczesnych technologii
informacyjnych i komunikacyjnych. Internet oferuje liczne ustugi, z ktérych
korzystaja entuzjastycznie nastawieni mlodzi ludzie, a ktérzy czesto bez
skruputéow dziela si¢ mndstwem informacji na wilasny temat. W $wiecie
wirtualnym pozwala to na latwe pozyskiwanie danych i identyfikacje tych
mlodych osdb. Moze si¢ to nawet sta¢ zagrozeniem dla ich bezpieczenstwa

i prywatno$ci.

My, nauczyciele zauwazamy to zjawisko i jesteSmy przekonani, ze istnieje
potrzeba dziatan majacych na celu ochrone spolecznosci uczniowskiej. Jest to
duze wyzwanie, poniewaz kwestie zwigzane z ochrong danych osobowych
i prywatnodcig sa takze czym$ nowym dla nas - nauczycieli. Dlatego tez
doskonale jest, ze rozne instytucje, m.in. GIODO czy Fundacja Panoptykon
przeprowadzajg sesje informacyjne i edukacyjne oraz ze mozemy liczy¢ na ich
wsparcie i wspotprace.

W oparciu o materialy zapewniane przez te instytucje, wykorzystujac wilasne
doswiadczenie w pracy pedagogicznej, znajomos¢ réznych metod i form pracy
z uczniami oraz przy uzyciu ciekawych pomocy naukowych podejmujemy sie
edukowania mlodych ludzi w obszarze ochrony danych osobowych
i prywatnoéci. Uczniom gimnazjéw mozna zaproponowal spotkania ze
specjalistami, apele lub konkursy. Wydaje si¢ jednak, ze najlepszym sposobem na
przekazanie trudnych tre$ci dotyczacych ochrony danych osobowych sg lekcje
prowadzone w dobrze znanych grupach, zespotach lub calych klasach.

Bioragc to pod uwage, my, nauczycielki pracujagce w Gimnazjum nr 119 im.
Marszalka Jozefa Pilsudskiego w Warszawie zdecydowaly$my sie przygotowaé
scenarjusz dla uczniéw gimnazjum, ktéry moze zosta¢ zrealizowany na réznych
rodzajach lekcji, pozwalajacy na rewizje tresci podczas lekcji. Zakladamy, ze
uczniowie majg juz pewng podstawowa wiedze na temat danych osobowych
i prywatnosci zdobyta w poprzednich latach ksztalcenia.
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Uczniowie moga aktywnie uczestniczy¢ w realizacji tematu. Scenariusz
przewiduje prace w grupach z uzyciem materialéw przygotowanych uprzednio
przez nauczyciela oraz prezentacje wynikéw pracy grupowej. Zadania dla grup sa
bezposrednio powigzane z trecig przedstawiang w prezentacji otwierajacej
i dyskusja, ktéra z pewnoscig bedzie miata miejsce w klasie.

W naszej szkole zrealizowaly$émy ten scenariusz na kilku rodzajach lekgji:
informatyki z uczniami 1. kasy, lekcji wychowawczej z uczniami 2. klasy (wersja z
nauczycielem wspierajacym) oraz lekcji jezyka angielskiego zzaawansowang
grupg uczniéw 3. klasy. Taka réznorodnos$¢ wynika z zalozenia, ze uczniowie w
réznym wieku maja rézny poziom wiedzy na temat ochrony danych osobowych i
prywatnosci, a co za tym idzie zapewniamy rézne poziomy trudnosci.

Scenariusz pozwala nauczycielowi na osiggniecie zaznaczonego celu, ale trzeba
bardzo ostroznie przygotowac si¢ do takiej lekcji i dopasowac ilos¢ tresci do
poziomu kazdej grupy. Powstala w ten sposob lekcja z pewno$cia wzbudza
ogromne zainteresowanie wsréd uczniéw, czego dowodem jest ich aktywnos¢
podczas pracy w grupach, udziat w dyskusjach i dodatkowa praca domowa.

22. SCENARIUSZ LEKCJI
2.2.1. Opis

Adresaci zajec: uczniowie klas 1., 2. i 3. gimnazjum (system polski).
Rodzaje zajec: zajecia z wychowawca, informatyka, jezyk angielski.

Cel ogolny: Zajecia pomoga mlodym ludziom zrozumieé, dlaczego ochrona
danych osobowych jest obecnie tak wazna. Uczniowie ucza sie takze, kto jest
zainteresowany otrzymaniem ich danych oraz jakich zasad musza przestrzegaé
takie osoby.

Cele szczegolowe:
Uczniowie:
- ucza sie dlaczego instytucje, organizacje i firmy gromadza, przechowuja

i wykorzystuja nasze dane osobowe;
- poznaja obowigzki podmiotéw wykorzystujacych nasze dane,
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- uczg sie, dlaczego swoje dane nalezy udostepniaé odpowiedzialnie, i ze
trzeba sprawdza¢ informacje dotyczace polityki prywatnosci administratora
danych.

Metody pracy:

- instrukcje podawane przez nauczyciela przy jednoczesnym rozdawaniu
materialéw uczniom, praca w grupach;

- wyswietlenie prezentacji multimedialnej przygotowanej przez nauczyciela;

- rozmowa, dyskusja;

- korzystanie z narzedzi informatycznych.

Formy pracy:

- zwrdcenie uwagi uczniéw na informacje przekazane im przez nauczyciela;

- praca w grupach w oparciu o instrukcje i materialy przygotowane przez
nauczyciela oraz komputer z dostgpem do internetu;

- ogladanie prezentacji multimedialnej;

- rozmowa, dyskusja dotyczaca kluczowych elementéw oraz przykladow
zwigzanych z tematem lekcji.

Pomoce naukowe i materialy:

- wyposazenie sali — stoty ustawione do pracy w grupach;

- teczki z zadaniami dla konkretnych grup w formie wydrukéw;

- komputer z dostepem do internetu, projektor;

- kartki A4, kredki, flamastry;

- tablica magnetyczna (ewentualnie tablica korkowa lub duzy arkusz kartonu).

Stowa kluczowe: dane osobowe, gromadzenie danych, bycie administratorem
danych, przetwarzanie, bezpieczenstwo.

2.2.2. Rozwdj lekcji
222.1. Wprowadzenie (wiedza podstawowa)

Obecnie ma miejsce bardzo szybki rozwéj technologii informacyjnych
i komunikacyjnych, ktory przynosi nam wielkie korzysci. Wytwarzane sg duze
ilosci danych, ktére rézne podmioty gromadzg online i offline. Skala i tempo tego
zjawiska generuje problemy zwigzane z odpowiednia ochrona udostepnionych
danych osobowych.
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Niekontrolowane wykorzystanie danych osobowych przez instytucje i firmy
moze wywolywaé problemy dla wielu oséb, ktérych dotycza dane, zwlaszcza
nieletnich. Czesto wynika to z niewiadomosci lub braku wiedzy na temat tego,
co zrobi¢, aby zapewni¢ sobie bezpieczenstwo i ochrone prywatnosci. Korzystajac
z wiedzy, do$wiadczenia i zasobéw informacyjnych takich instytucji jak organy
ochrony danych i odpowiednie organizacje pozarzadowe nauczyciele moga -
prowadzac interesujace lekcje i korzystajac z metod aktywizujacych -
uswiadomi¢ dzieciom, dlaczego ochrona danych osobowych i prywatnos¢ sa
obecnie tak wazne.

Przygotowujac lekcje na temat Kto chce twoje dane osobowe?, zakladamy, ze
uczniowie majg juz pewna podstawowa wiedze dotyczaca danych osobowych
i prywatnos$ci. Powtdrzenie takich informacji bedzie jednakze dobrym wstepem
do wprowadzenia nowych tresci.

2222 Czynnoéci nauczyciela przed lekeja

Aby przeprowadzi¢ te lekcje, nauczyciel powinien dokladnie przygotowa’:
zadania dla uczniéw w konkretnych grupach, sprzet pozwalajacy na realizacje
tych zadan, prezentacje na temat Kto chce twoje dane osobowe? oraz
proponowang prace domowa.

Bezposrednio przed lekcja nalezy przygotowac klase — 3 stoty do pracy grupowej
i wszystkie przedmioty niezbedne dla uczniéw do wykonania zadan.

2223. Kolejne etapy lekeji

1. Poczatek lekcji — powitanie, informacje o formie pracy, podziat uczniéw na
grupy, rozdzielenie zadan - 5 minut;

2. Uczniowie wykonuja swoje zadania — 10 minut;

3. Uczniowie prezentuja swoje zadania i wyniki wspdlnej pracy - 5 minut;
Prezentacja plus dyskusja sterowana przez nauczyciela na temat Kto chce
nasze dane? - 20 minut;

5. Podsumowanie lekcji, omdwienie pracy domowej — 5 minut.
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2224, Szczegolowy opis kolejnych etapow lekeji

L.

Poczatek lekeji — uczniowie zostaja zaproszeni do klasy i poinformowani, ze
beda pracowaé w grupach. Zostaja poproszeni o dolaczenie do jednej
z trzech grup:

- Uczniowie, ktdrzy lubig robi¢ gazetki, uktadanki zostaja zaproszeni do
grupy 1. Grupa otrzymuje tablice magnetyczna, na ktdrej umieszcza
posegregowane napisy oznaczajace rodzaje danych osobowych, ich
przykiady i podmioty, ktérym udostepniamy nasze dane online.

- Uczniowie, ktérzy sg dobrzy w wyszukiwaniu informacji online oraz ich
szybkim zapisywaniu tworza grupe 2, ktéra dostaje komputer
z dostepem do internetu i projektor.

- Uczniowie, ktérzy lubig rysowa¢ i maja zdolnosci artystyczne tworza
grupe 3. Uczniowie otrzymujg kartki papieru, kredki i flamastry
niezbedne do zrobienia rysunkéw, ktére mogg by¢ przyktadami

avatarow.

Dzieci wykonuja swoje zadania. Maja na to okolo 10 minut. Nauczyciel
nadzoruje prace uczniéw, sprawdza, czy zrozumieli swoje zadania,
monitoruje postep i przypomina im, ile maja czasu na wykonanie zadan.
Jesli to konieczne, dyscyplinuje uczniow.

Po wykonaniu zadan, reprezentanci grup prezentuja zadania i wyniki
wspolnej pracy kazdej grupy.

Po zakonczeniu etapu pracy grupowej, uczniowie zostaja poproszeni o to,
aby podej$¢ do ekranu, na ktérym bedzie wyswietlona prezentacja.

Podajemy im temat zaje¢: Kto chce twoje dane osobowe? Prezentacja jest
polaczona z rozmowsa i dyskusja. Jest ona wyglaszana w taki sposéb, ze
uczniowie mogg porozmawia¢ przed pojawieniem sie odpowiedzi na zadane
pytania lub stéw kluczy. Podkreslamy wage zadan wykonywanych przez
uczniéw, kiedy konkretne tresci pojawiaja si¢ w prezentacji.
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Nalezy zwrdci¢ szczegblng uwage na te informacje w prezentacji, ktdre
odnoszg si¢ do konkretnych celéw, ktére chcemy osiagnaé za pomocy
przygotowanych materialéw i metod, tj.

- Uczniom nalezy da¢ odpowiedZ na pytanie, dlaczego instytucje,
organizacje, firmy gromadzg, przechowuja i wykorzystuja nasze dane
osobowe;

- Trzeba wyjasni¢ obowiazki tych, ktérzy wykorzystuja nasze dane.

- Uczniowie uczg sie, dlaczego swoje dane nalezy udostepniaé
odpowiedzialnie, i ze trzeba sprawdza¢ informacje dotyczace polityki
bezpieczenistwa administratora danych.

5. Zakonczenie lekcji - podsumowujemy lekcje, podkreslajac, ze ochrona
danych osobowych jest teraz bardzo wazna. Zadajemy kilka pytan, aby
upewni¢ si¢, ze uczniowie nauczyli si¢ czego§ nowego i poszerzyli swoja
wiedze.

Dajemy i krotko opisujemy prace domowa. Organizujemy wspolne
porzadkowanie sali lekcyjnej. Dziekujemy uczniom za udzial w zajeciach.

Praca domowa:

- Praca domowa (lekcja z wychowawcy): Uczniowie musza porozmawiaé
zrodzicami o kwestiach omawianych w czasie zaje¢ tj. Kto chce twoich
danych osobowych?

- Praca domowa (informatyka):

e  Uczniowie muszg porozmawiaé z rodzicami o kwestiach omawianych w
czasie zajec tj. Kto chce twoje dane osobowe?

e Tworzg avatara z rysunku zgodnie z instrukcjami podanymi przez
nauczyciela — dodatkowa praca domowa dla ochotnikow.

- Praca domowa (j. angielski): zapisanie nowych stéw i uzycie ich w zdaniach.

Ocena: Sprawdzamy wiedze¢ uczniéw na koniec lekeji, ale takze w jej trakcie.
Prezentacja, ktéra stanowi podstawe do rozmowy i dyskusji, zostaje wyswietlona
w sposob, ktéory daje uczniom mozliwo$¢ porozmawiania zanim pojawi sie
odpowiedz na zadane pytanie lub stowo klucz. Obserwujemy ich reakcje. Na
koniec lekeji pytamy, ktére informacje byty dla nich nowe i zadajemy kilka pytan,
aby sprawdzi¢, co zapamietali.

110



Prezentacja wybranych scenariuszy lekeji

Inne uwagi: Stworzony scenariusz jest do$¢ uniwersalny i moze by¢ realizowany
w czasie réznych lekcji, co pozwala na zaangazowanie réznych nauczycieli.
Dodatkowo moze by¢ wprowadzony element sekretu poprzez niepodawanie
uczniom tematu lekcji na poczatku, ale dopiero po wykonaniu zadan w grupach.
Aby praca w grupach przebiegata bezproblemowo, zadania uczniéw powinny by¢
dokfadnie przygotowane i nalezy im przekaza¢ niezbedne materiaty. W grupie,
ktora ukfada napisy, najlepszym rozwigzaniem jest tablica magnetyczna. Jedli nie
mamy takiej tablicy, mozna uzy¢ tablicy korkowej lub nawet duzego arkusza
kartonowego, na ktérym bedziemy przykleja¢ karteczki ze slowami. Lekcja
dotyczaca ochrony danych i prywatnoéci nie jest jedna z wielu, wrecz przeciwnie
— jest jedng z niewielu lekeji, ktére mozemy zrealizowaé wzbogacajac podstawe
programowg i dlatego tez warto przygotowaé te lekcje wsposob bardzo
odpowiedzialny, doktadny i interesujacy.
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3. SCENARIUSZ LEKCJI 3: NIEBEZPIECZENSTWA ONLINE:

Eszter KESZY-HARMATH

3.1. PRZYSZEOSC WEASNIE SIE ROZPOCZEEA...

W ostatnich latach pedagodzy coraz silniej odczuwaja, ze nasza sztuka nauczania
wymaga nie tylko nieustannego doksztalcania, ale takze uwzglednienia nowych
technologii. Wspolczesni studenci, pokolenie ,,Z”, to osoby, ktore urodzity si¢
w $wiecie technologii informacyjnych. Chcg si¢ uczy¢ i s3 uwazni tylko wtedy,
gdy moga wykorzysta¢ nowe narzedzia, aby zdobywaé informacje. Niestety,
wspoélcze$ni mlodzi ludzie zyja w takim $wiecie nawet poza klasa, a duza czesé
ich zycia uplywa z takimi mediami. Nie maja pojecia, ze oprécz korzysci
plynacych z technologii, w $wiecie tym kryje si¢ wiele niebezpieczenstw. My -
nieco mniej mlodzi - mozemy mie¢ trudnosci z tymi nowinkami. Ale potem
zdajemy sobie sprawe, ze mimo iz wszystkie dzieci korzystaja z nowych platform
komunikacyjnych (takich jak na przyktad Facebook, Twitter, czy Skype) nie zdaja
sobie sprawy z ryzyk, ktéorym moga musie¢ stawi¢ czola. Istnieje potrzeba
dzialan, a nauczyciele mogg nie wiedzie¢, jak lub gdzie zaczaé. Seminarium
ARCADES dla nauczycieli zorganizowane przez wegierski Krajowy Organ
Ochrony Danych i Wolnoéci Informacji (NAIH) bylo ogromng pomocg w
odnalezieniu wtasciwego sposobu, aby sie za to zabraé. OtrzymaliSmy wiele
uzytecznych informacji i wytycznych dotyczacych tego, jak pokazac¢ uczniom, jak
moga stac sie $wiadomymi uzytkownikami internetu.

Po wyktadzie rozmawialam z moimi uczniami w Kardcsony Sdndor Altaldnos
Iskola w Budapeszcie i stworzyliSmy razem scenariusz lekeji, ktéry dawal im
zadania i pomagatl zda¢ sobie sprawe z zagrozen online, pulapek i rozwigzan.
Personel NAIH uczestniczyl w lekcji, a w koncu powiadomiono nas, ze jako
zwyciezcy krajowego konkursu bedziemy reprezentowaé szkoly wegierskie na
Konferencji konczacej Projekt ARCADES.

Udzial w Konferencji pozwolil nam na poznanie innych czotowych zespoléw,
odkrycie nowych pomystéw i zapoznanie si¢ ze scenariuszami lekcji
stworzonymi w Polsce i Stowenii. Dowiedzieli$my sie, jak na inne sposoby mozna
podejs¢ do tego szerokiego i wielobarwnego tematu, skupiajac si¢ na uczniach w
réznym wieku. Od nich oraz od przedstawicieli NATH dowiedzieliémy sie wielu
nowych, interesujacych rzeczy o ochronie danych osobowych. Dzigkujemy im za
ich uprzejmos¢. Dzigkujemy takze wszystkim, ktoérzy pracowali nad tym, aby
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zaznajomi¢ nas z tym palacym problemem i potencjalnymi rozwigzaniami,

pomagajac nam nauczy¢ naszych ucznidow ostroznosci i czujnosci.

3.2.
3.2.1

SCENARIUSZ LEKCJI

Opis

Ten scenariusz lekeji zostal opracowany na zajecia z edukacji medialnej, matego

przedmiotu nauczanego w 8. klasie na Wegrzech. Gléwne tematy to zagrozenia

online, w tym seksting i cyberbullying. Przedstawiony scenariusz obejmuje tylko

cze$¢ wiedzy o prywatnosci, ktora nalezy przekaza¢ uczniom. Mozna przewidzie¢

przynajmniej siedem podobnych lekeji, aby oméwi¢ wszystkie zagrozenia online,

jak réwniez rézne aspekty ochrony danych.

Cele i zadania

Rozbudowywanie Poprawa percepcji Poglebienie wiedzy Rozszerzenie Rozbudowywanie
umiejetnosci wizualnej, uwagi nabytej stownictwa interoperacyjnosci
zapamietywania i zdolnosci
koncentracji
Rozbudowywanie Rozbudowywanie Rozbudowywanie Rozbudowywanie Rozbudowywanie
umiejetnosci umiejetnosci umiejetnosci umiejetnosci umiejetnosci
wypowiadania si¢ myslenia monitorowania komunikacji wspdlpracy
3.2.2. Rozwdj lekcji
Formy
Ramy s .
Jednostka Opis ¢wiczenia Metody pracy Pomoce
czasowe w klasie
3 minuty | Przygotowanie, | Rozwigzywanie Rozwijanie W parach Podrecznik
rozgrzewka krzyzowki pamieci,

(zdefiniowanie aktywowanie

umiejetnosci i wiedzy

zbadanie wiedzy) nabytej

Wyrazy do uprzednio

odgadnigcia:

ikona, nick,

telewizja, podpis

elektroniczny,

router, netykieta,

email, troll. Hasto

to: INTERNET
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2 minuty

Korekta

Dyskusja

Wyjasnienie

Prezentacja
przed klasa

Niezalezna
korekta

2 minuty

Dyskusja

Motto XXI wieku

mogloby brzmiec:

Obysmy tylko byli

zdrowi i mieli

wystarczajgco
dobry zasigg
internetu!

- Jakie jest
znaczenie tego
motto?

- Zgadzacie si¢ z
tym?

Wyjasnienie

Prezentacja
przed klasa

Biurko
interaktywne:
projekcja

3 minuty

Obrazek:

Centralny element
obrazka:
INTERNET
Zadanie:
uzupelni¢ puste
pola stowami
zZwigzanymi z
INTERNETEM

Stworzenie
mapy mysli,
wyjasnienie,
wolne
skojarzenia

Prezentacja
przed klasa

Biurko

3 minuty

Plakat

Interpretacja
grafiki
Konfesjonat
autorstwa
Pawla
Kuczynskiego

Interpretacja
obrazu,
dyskusja

Prezentacja
przed klasa

Obraz

3 minuty

Efekt
audiowizualny

Ogladanie filmu
Wo ist Klaus?
(dostepny w kilku
jezykach na:
http://www.klicks
afe.de/ueber-
klicksafe/downloa
ds/klicksafe-
werbespots/downl
oad-wo-ist-klaus/)

Analiza materiatu
wideo na temat
zagrozen online

Dyskusja

Prezentacja
przed klasa

Wideo

5 minut

Rozmowa

Zadanie: opisac
znaczenie
nastepujacych
stéw: grooming,
troll, flaming,
mem, seksting,
wirtualne nekanie

Wskazowki

Promowanie
autoekspresji

Pobudzenie
pomystowosci

Zacheta

Prezentacja
przed klasa

Biurko
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7 minut

Scenka

Zadanie:
wyciagna¢ karte
i odegra¢ dang
scenke

2 scenki
zgodnie ze
wskazéwkami
nauczyciela
zwigzane z
wirtualnym
nekaniem i
kradziezg
tozsamosci

Praca
grupowa

Karty

2 minuty

Opowiadanie
niedokonczonej
historii

Cwiczenie
rekomendowane
przez ARCADES:
Najbardziej
prywatne sprawy

Nauczyciel
czyta klasie
historie

Prezentacja
przed klasa

Biurko
interaktywne,
podrecznik

10 minut

Dyskusja

Pytania:

- Co moglo sie
wydarzy¢?

- Jak chlopiec i
dziewczyna
mogliby
zapobiec takiej
sytuacji?

- Czytaka
historia
mogtaby sie
wydarzy¢ takze
w realnym
zyciu?

- Jesli nie, jakie
inne historie
mozecie sobie
wyobrazi¢?

Dyskusja,
wyjasnienie

Prezentacja
przed klasg,
pracaw
pojedynke

5 minut

Dyskusja
majgca na celu
zwiekszenie
$wiadomosci
podczas
korzystania z
internetu i
przemyslenie
ryzyk przed
podjeciem
decyzji

Pytania:

Co byscie zrobili

w sytuacji

ryzykownej lub

niebezpiecznej?

Gdzie szukaé

pomocy?

- rodzice,

- dorodli,

- organy ochrony
danych,

- rzecznik praw
czlowieka,

- internetowa
infolinia,

- internetowa
informacyjna
linia zaufania

Wypowiedz
nauczyciela,
wyjasnienie,
ocena

Prezentacja
przed klasa

Biurko
interaktywne,
podrecznik
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SELOWNICZEK

Administratorzy danych: podmioty odpowiedzialne za przetwarzanie danych
osobowych.

Cyberbullying (wirtualne nekanie): krzywdzenie, dreczenie, molestowanie lub
grozenie komus$ przy uzyciu technologii, w szczegdlnosci jesli jest to celowe
i powtarzalne.

Dane osobowe: wszelkie dane, ktére mozna powigza¢ z konkretng osoba. Dane
te moga mie¢ rézng forme: informacji pisemnej, zdjecia, dzwigku, odcisku palca,
itd.

Dane szczegolnie chronione (wrazliwe): dane zastugujace na silniejsza ochrone,
takie jak dane o pogladach, zdrowiu, pochodzeniu etnicznym czy zyciu
seksualnym.

Kradziez tozsamo$ci: udawanie kogo$ innego, w szczegdlnosci poprzez
pozyskanie wystarczajacej ilosci informacji o tej osobie, aby modc si¢ za nia
podawac.

Osoba, ktorej dane dotycza: osoba, ktdrej dotycza pewne dane osobowe, a ktora
ma do tych danych liczne prawa.

Phishing: proba pozyskania informacji takich jak nazwa uzytkownika, hasta lub
szczegbly dotyczace karty kredytowej poprzez podszywanie si¢ za godna zaufania
osobe w komunikacji elektronicznej, zazwyczaj mailowej.

Prawo do ochrony danych osobowych: to prawo podstawowe chroni ludzi
poprzez przyznanie im zbioru praw odnoszacych si¢ do ich danych osobowych
przetwarzanych przez innych, nakfadajac jednoczesnie na tych ostatnich
obowigzki i ustanawiajac organy ochrony danych w celu monitorowania
przestrzegania zasad przetwarzania danych.
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Stowniczek

Prawo do prywatnoéci: to prawo podstawowe, tradycyjnie opisywane jako
»prawo do bycia pozostawionym w spokoju”, jest w rzeczywistosci pojeciem
szerszym, ktére chroni poufnos¢ komunikacji, nienaruszalno$¢ domu, zycia
rodzinnego, danych osobowych oraz, ogdlnie méwiac, prawo kazdej osoby do
wlasnego zycia, bez nieuzasadnionej ingerencji ze strony innych.

Profilowanie: proces polegajacy na zbieraniu i analizowaniu informacji o osobie.
W oparciu o te informacje jednostki przypisywane sa do kategorii/profili, ktére
skladaja sie z 0s6b o podobnych cechach, preferencjach, dziataniach. Dodatkowe
informacje moga by¢ domniemywane lub implikowane w oparciu o zebrane
dane.

Reklama behawioralna: wyswietlana w internecie w oparciu o dane zebrane
uprzednio o uzytkowniku zindywidualizowana reklama, majaca z zalozenia
wiekszg szanse na wplyniecie na uzytkownika.

Tozsamo$¢ cyfrowa: wizerunek osoby, ktéry mozna stworzy¢ w oparciu
o informacje dostepne o niej online.

Zgoda: udzielone dobrowolnie, konkretne, swiadome i jednoznaczne wyrazenie

akceptacji konkretnych sposobdéw wykorzystania danych osobowych przez osobe
zwigzang z tymi danymi.
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PRZYDATNE ZRODLA

Organy ochrony danych: Szukasz wigcej informacji na temat zasad ochrony
danych obowigzujacych w twoim kraju lub tez konkretnych wytycznych? Peina
lista krajowych organéw ochrony danych w panstwach UE oraz ich dane
kontaktowe, podane wedlug panstw czlonkowskich, dostepne s3 na:
http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-
authorities/index_en.htm Na stronach wielu z nich mozna znalez¢ materialy
skierowane do dzieci i mlodziezy oraz nauczycieli szkolnych.

Centra Bezpieczniejszego Internetu: Potrzebujesz pomocy dotyczacej
bezpieczenistwa nieletnich online? Centra Bezpieczniejszego Internetu zazwyczaj
skladaja si¢ z centrum informacyjnego, informacyjnej linii zaufania, infolinii
i panelu miodych. Wigcej informacji oraz linki do centréw krajowych mozna
znalez¢ na: https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope.

Karta Praw Podstawowych UE: Dokument ten to spis wszystkich praw
podstawowych uznanych w prawie UE. Artykul 7 tegoz dokumentu méwi o tym, ze
kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, domu i
komunikacji, a artykul 8 podkresla, ze kazdy ma prawo do ochrony swoich danych
osobowych. Dostep do pelnego tekstu Karty we wszystkich oficjalnych jezykach UE:
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A12012P%2FTXT.

Podrecznik europejskiego prawa o ochronie
danych: Doskonalym punktem wyjscia do tego,

memoc | aby dowiedzie¢ sie wiecej na temat europejskiego
¥ prawa o ochronie danych, tak na szczeblu Unii
Europejskiej, jak i Rady Europy, jest Podrecznik
europejskiego  prawa o  ochronie  danych
opublikowany wspélnie przez Rade Europy oraz
Agencje Praw Podstawowych UE (FRA) w
il 2014 r. Jest on dostepny bezplatnie w wielu
jezykach UE i kilku jezykach pozaunijnych na:
http://fra.europa.eu/en/publication/2014/
handbook-european-data-protection-law.

119



Przydatne zrodta

Zakladki: Podtytul: Przeciwdzialanie mowie
nienawisci w sieci poprzez edukacje o prawach

BOOKMARKS . . . .
A MANUAL FOR COMBATING cztowieka. Ta ksigzeczka skierowana jest do
HATE SPEECH ONLINE THROUGH
HUMAN RIGHTS EDUCATION pedagogow, ktérzy chca zajmowad si¢ kwestig
b a Py mowy nienawisci z perspektywy praw cztowieka,
R | tak h jak i t dukacji
gl ¢ | tak w ramach jak i poza systemem edukacji
sitizenshii human rights education olerance .
Sl e formalnej. Stworzona zostala do pracy z
respect diversity peace
s prticption o eauliy o0 sien | uczniami wo wieku od 13 do 18 lat, cho¢

¢wiczenia mozna dopasowaé¢ do innych grup
@ wiekowych. Wersja angielska i francuska
dostepne s3 na stronie Rady Europy, pozostate
wersje jezykowe dostepne sa w krajowych
punktach kontaktowych. Wiecej informacji

D)

!

mozna znalez¢ na: http://www.nohatespeechmovement.org/bookmarks.

Przez dzikie internetowe lasy: Gra online
stworzona na zlecenie Rady Europy, aby pomoc
dzieciom w bezpiecznym poruszaniu sie w
internecie. Jest dostepna w ponad 20 jezykach
iopatrzona wytycznymi dla  nauczyciela.

Wiy, ds
Wil by, f5.0
%.0rg

Dostepna pod linkiem:
Through the Wild Web Woods — WWW.WildWebWOOdS.Org.

for children

Seks i przemoc w mediach cyfrowych:
Podrecznik dla nauczycieli z przydatnymi

Ch@dvice Handbook for Educators

informacjami na temat przemocy w mediach
izjawisk takich jak nekanie w internecie,
seksting i grooming. Stworzony przez Austriacki
Instytut Telekomunikacji Stosowanej (OIAT)

SEX AND VIOLENCE w kilku wersjach jezykowych jest dostepny pod
IN DIGITAL MEDIA poniiszym linkiem:

Prevention, Help & Counselling

https://www.saferinternet.at/chadvice/.

oiat .5 .
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Klucz do $wiata Internetu!: Material
poswiecony  kwestiom  bezpiecznego i
$wiadomego uzywania internetu przez dzieci,
przygotowany przez Krajowy Organ Ochrony
Danych i Wolnoéci Informacji na Wegrzech
(NAIH). Publikacja ma na celu promowanie
odpowiedzialnego korzystania z Internetu przez
dzieci z uwzglednieniem ochrony przewidzianej
w sferze praw podstawowych. Wiecej informacji
oraz inne wersje jezykowe dostepne sa po
linkiem:
http://www.naih.hu/adatvedelemr-l-fiataloknak-
-kulcs-a-net-vilagahoz--projekt.html.
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