Opinia 6/2018

w sprawie projektu wykazu sporzadzonego przez wtasciwy estonski organ
nadzorczy

dotyczacego

rodzajow operacji przetwarzania podlegajagcych wymogowi dokonania oceny
skutkow dla ochrony danych (art. 35 ust. 4 RODO)

przyjeta 25 wrzesnia 2018 r.
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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 63, art. 64 ust. 1 lit. a) i ust. 3-8 oraz art. 35 ust. 1, 3, 4 i 6 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej ,,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci zatgcznik XI iprotokét 37 do tego
Porozumienia, zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca
2018r.,

uwzgledniajgc art. 10 i 22 swojego regulaminu 25 maja 2018 r.,

a takze majac na uwadze, co nastepuje:

(1) Gtéwnym zadaniem Rady jest zapewnienie spdjnego stosowania rozporzgdzenia 2016/679
(zwanego dalej ,,RODO”) na catym terytorium Europejskiego Obszaru Gospodarczego.
Zgodnie z art. 64 ust. 1 RODO Rada wydaje opinie, gdy organ nadzorczy zamierza przyjac
wykaz rodzajow operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkow
dla ochrony danych zgodnie z art. 35 ust. 4 rozporzadzenia. Celem niniejszej opinii jest zatem
ustalenie zharmonizowanego podejscia do przetwarzania, ktére ma charakter transgraniczny
lub moze mieé¢ wptyw na swobodny przeptyw danych osobowych lub na osobe fizyczng w Unii
Europejskiej. Mimo ze RODO nie zawiera jednego wykazu, to nadal propaguje spojnosc. Rada
w swoich opiniach dazy do osiggniecia tego celu, po pierwsze — zwracajgc sie do organdow
nadzorczych o uwzglednienie niektorych rodzajéw przetwarzania w swoich wykazach, po
drugie — zwracajac sie do nich o usuniecie pewnych kryteriow, ktére zdaniem Rady
niekoniecznie stwarzajg wysokie ryzyko dla oséb, ktorych dane dotycza, i po trzecie —
wzywajgc te organy do stosowania okreslonych kryteriow w sposéb zharmonizowany.

(2) Zgodnie z art. 35 ust. 4 i 6 RODO wtasciwe organy nadzorcze sporzgdzajg wykazy rodzajéow
operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkéw dla ochrony
danych. Jezeli wykazy obejmujg jednak operacje przetwarzania zwigzane z oferowaniem
towardow lub ustug osobom, ktérych dane dotyczg, lub z monitorowaniem ich zachowania
w kilku panstwach cztonkowskich lub mogace znacznie wptyngé¢ na swobodny przeptyw
danych osobowych w Unii, przed przyjeciem takich wykazéw witasciwy organ nadzorczy
stosuje mechanizm spdéjnosci.

(3) Chociaz projekty wykazéw wtasciwych organdw nadzorczych s3 objete mechanizmem
spdjnosci, nie oznacza to, ze wykazy te powinny byc¢ identyczne. Wtasciwe organy nadzorcze
majg margines swobody w odniesieniu do kontekstu krajowego lub regionalnego i powinny
uwzglednia¢ ustawodawstwo lokalne. Celem oceny/opinii EROD nie jest wypracowanie
jednego unijnego wykazu, lecz unikniecie znaczgcych niespdjnosci, ktére mogg mie¢ wptyw
na réwnowazng ochrone oséb, ktérych dane dotycza.



(4) Zgodnie z art. 35 ust. 1 RODO dokonanie oceny skutkéw dla ochrony danych jest dla
administratora obowigzkowe wytgcznie w przypadku, gdy przetwarzanie danych ,z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych”. W art. 35 ust. 3 RODO przedstawiono, co moze prowadzi¢ do wystgpienia
wysokiego ryzyka. Lista ta nie jest wyczerpujaca. Grupa Robocza Art.29 w Wytycznych
dotyczacych oceny skutkéw dla ochrony danych?, zatwierdzonych przez EROD?, wyjas$nita
kryteria, ktore mogg pomac w ustaleniu, kiedy operacje przetwarzania podlegajg wymogowi
dokonania oceny skutkéw dla ochrony danych. W wytycznych grupy roboczej art. 29 nr WP
248 stwierdzono, ze w wiekszosci przypadkow administrator danych moze uznaé, ze
dokonania oceny skutkow dla ochrony danych wymaga przetwarzanie danych spetniajgce
dwa kryteria. W niektérych przypadkach administrator moze jednak uznac, ze dokonania tej
oceny wymaga przetwarzanie spetniajace tylko jedno z tych kryteridw.

(5) Wykazy opracowane przez wtasciwe organy nadzorcze majg ten sam cel — okreslenie
operacji przetwarzania, ktdre z duzym prawdopodobienstwem mogg powodowacé wysokie
ryzyko, i operacji przetwarzania, ktore w zwigzku z tym wymagajg dokonania oceny skutkow
dla ochrony danych. Przy dokonywaniu oceny, czy projekty wykazéw sporzadzone przez
wtasciwe organy nadzorcze nie majg negatywnego wptywu na spdjne stosowanie ogolnego
rozporzadzenia o ochronie danych, nalezy zatem stosowac kryteria okreslone w wytycznych
Grupy Roboczej Art. 29.

(6) Projekty wykazow zostaty przedtozone Europejskiej Radzie Ochrony Danych przez
dwadziescia dwa wtasciwe organy nadzorcze. Catosciowa ocena tych projektow wykazéw
potwierdza cel, jakim jest spdjne stosowanie RODO, nawet jezeli zwieksza sie ztozonos¢
przedmiotowej kwestii.

(7) Opinia EROD zostaje przyjeta zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2
regulaminu EROD w terminie o$Smiu tygodni od pierwszego dnia roboczego po decyzji
przewodniczacego i wiasciwego organu nadzorczego, ze dokumentacja jest kompletna. Na
podstawie decyzji przewodniczgcego termin ten moze zosta¢ przedtuzony o kolejne szesc¢
tygodni, biorgc pod uwage ztozono$é przedmiotu sprawy,

PRZYJMUIJE NINIEJSZA OPINIE:

|.  Streszczenie stanu faktycznego

Andmekaitse Inspektsioon (zwana dalej ,estoriskim organem nadzorczym”) przedstawita
EROD swdj projekt wykazu. Decyzje w sprawie kompletnosci dokumentacji podjeto 20
czerwca 2018 r. Okres, w ktorym nalezy przyjgc¢ opinie, zostat przedtuzony do 25 wrzesnia ze

! Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkdw dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679 (WP 248 rev. 01).

2 EROD, zatwierdzenie 1/2018.
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wzgledu na ztozonos¢ przedmiotowej kwestii oraz fakt, ze dwadziescia dwa witasciwe organy
nadzorcze przedtozyty projekty wykazow jednoczesnie, w zwigzku z czym zaistniata potrzeba
przeprowadzenia oceny catosciowe;j.

2. Ocena

2.1  Ogodlne uzasadnienie EROD dotyczace przedtozonego wykazu

Kazdy wykaz przedtozony EROD zostat przeanalizowany jako szczegdtowe rozwiniecie art. 35
ust. 1, ktdry to przepis zawsze bedzie miat znaczenie rozstrzygajace. W zwigzku z tym zadnego
wykazu nie mozna uznac¢ za wyczerpujacy. Jako ze nie zaznaczono tego wyraznie w wykazie
przedstawionym przez estonski organ nadzorczy, Rada zwraca sie o dodanie tego wyjasnienia
do dokumentu zawierajgcego wykaz.

Zgodnie z art. 35 ust. 10 RODO Rada jest zdania, ze obowigzek dokonania oceny skutkéw dla
ochrony danych zgodnie z art. 35 ust. 1-7 rozporzgdzenia nie ma zastosowania, jezeli oceny
skutkéw dla ochrony danych dokonano juz wramach ogdlnej oceny skutkéow regulacji
w zwigzku z przyjeciem podstawy prawnej, chyba ze dane panstwo cztonkowskie uzna
dokonanie oceny skutkow dla ochrony danych za niezbedne.

Jezeli Rada wystgpi ponadto o ocene skutkow dla ochrony danych dotyczacg okreslonej
kategorii przetwarzania, a rownowazny Srodek jest juz wymagany w prawie krajowym,
estonski organ nadzorczy powinien dodac odniesienie do tego srodka.

Niniejsza opinia nie obejmuje pozycji przedstawionych przez estonski organ nadzorczy, ktére
nie wchodzity w zakres art. 35 ust. 6 RODO. Odnosi sie to do pozycji, ktdre nie sg zwigzane ani
»,2 oferowaniem towaréw lub ustug osobom, ktérych dane dotyczg” w kilku panstwach
cztonkowskich, ani z monitorowaniem zachowania tych o0séb wkilku panstwach
cztonkowskich. Oprdcz tego nie wydajg sie méc ,,znacznie wptyngé na swobodny przeptyw
danych osobowych w Unii”. Dotyczy to zwtaszcza pozycji odnoszgcych sie do ustawodawstwa
krajowego, w szczegdlnosci tych, w przypadku ktdrych obowigzek dokonania oceny skutkow
dla ochrony danych jest przewidziany w przepisach krajowych. Uznano ponadto, ze wszelkie
operacje przetwarzania odnoszace sie do egzekwowania prawa nie wchodzg w zakres
niniejszej opinii, poniewaz nie wchodzg w zakres RODO.

Rada stwierdzita, ze kilka organdw nadzorczych wtaczyto do swoich wykazow rodzaje
przetwarzania, ktére zasadniczo sg przetwarzaniem lokalnym. Biorgc pod uwage fakt, ze
art. 35 ust. 6 dotyczy jedynie przetwarzania transgranicznego i przetwarzania, ktére moze
mie¢ wptyw na swobodny przeptyw danych osobowych i na osoby, ktdrych dane dotyczg,
Rada nie przedstawi opinii na temat przetwarzania lokalnego.

Opinia ma na celu okreslenie spdjnego zbioru operacji przetwarzania, ktére powtarzajg sie
w wykazach przekazanych przez organy nadzorcze.



Oznacza to, ze w przypadku ograniczonej liczby rodzajow operacji przetwarzania, ktore
zostang okreslone w zharmonizowany sposéb, wszystkie organy nadzorcze bedg wymagaty
dokonania oceny skutkéw dla ochrony danych, a Rada zaleci tym organom wprowadzenie
odpowiednich zmian w swoich wykazach w celu zapewnienia spdjnosci.

Jezeli w niniejszej opinii nie ma mowy o pozycjach zawartych w przedtozonym wykazie,
oznacza to, ze Rada nie zwraca sie do estonskiego organu nadzorczego o podejmowanie
dalszych dziatan.

Rada przypomina ponadto, ze kluczowe znaczenie dla administratoréw danych i podmiotéw
przetwarzajacych dane ma przejrzystosc. Rada jest zdania, ze —w celu doprecyzowania pozycji
w wykazie — zawarcie w wykazie wyraznych odniesien, w przypadku kazdego rodzaju
przetwarzania, do kryteriow okreslonych w wytycznych moze przyczynié sie do zwiekszenia
przejrzystosci. W zwigzku z tym Rada uwaza, ze mozna by doda¢ wyjasnienie, ktére kryteria
zostaty uwzglednione przez estonski organ nadzorczy podczas tworzenia wykazu.

2.2  Zastosowanie mechanizmu spdjnosci do projektu wykazu

Projekt wykazu przedtozony przez estonski organ nadzorczy odnosi sie do oferowania
towarow lub ustug osobom, ktérych dane dotyczg, odnosi sie do monitorowania zachowania
tych oséb w kilku panstwach cztonkowskich lub moze znacznie wptywaé na swobodny
przeptyw danych osobowych w Unii gtdwnie dlatego, ze operacje przetwarzania zawarte
w przedtozonym projekcie wykazu nie ograniczajg sie do osob, ktérych dane dotyczg, w tym
panstwie.

2.3 Analiza projektu wykazu

Biorgc pod uwage, ze:

a. art. 35 ust. 1 RODO wymaga dokonania oceny skutkow dla ochrony danych, jezeli
dziatalno$¢ zwigzana z przetwarzaniem moze zduzym prawdopodobienstwem
powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych; oraz

b. art. 35 ust. 3 RODO zawiera niewyczerpujgcy wykaz rodzajow przetwarzania, ktore
wymagajg oceny skutkow dla ochrony danych;

Rada jest zdania, ze:

ORIENTACYJNY CHARAKTER WYKAZU

Jako ze w wykazie przedstawionym przez estonski organ nadzorczy nie zaznaczono wyraznie,
ze wykaz nie jest wyczerpujacy, Rada zwraca sie o dodanie tego wyjasnienia do dokumentu
zawierajgcego wykaz.

ODNIESIENIE DO WYTYCZNYCH

Rada jest zdania, ze analiza przeprowadzona w wytycznych Grupy Roboczej Art. 29 nr WP 248
stanowi kluczowy element zapewnienia spojnosci w catej Unii. W zwigzku z tym Rada zwraca
sie do organdéw nadzorczych, aby do dokumentéw zawierajgcych ich wykazy dodaty
oswiadczenie, ze dany wykaz opiera sie na tych wytycznych, uzupetnia je i doprecyzowuje.



Jako ze dokument estonskiego organu nadzorczego nie zawiera takiego oSwiadczenia, Rada
zaleca estonskiemu organowi nadzorczemu wprowadzenie w dokumencie odpowiedniej
zmiany.

DANE BIOMETRYCZNE

W wykazie przedtozonym przez estoniski organ nadzorczy w celu uzyskania opinii Rady
w przypadku przetwarzania danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej dokonanie oceny skutkéw dla ochrony danych nie jest obecnie wymagane.
W zwigzku z tym Rada zwraca sie do estonskiego organu nadzorczego o odpowiednig zmiane
wykazu poprzez wyrazne dodanie przetwarzania danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej w potgczeniu z co najmniej jednym innym
kryterium; zmiana ta nie narusza art. 35 ust. 3 RODO.

DANE GENETYCZNE

W wykazie przedtozonym przez estoniski organ nadzorczy w celu uzyskania opinii Rady
w przypadku przetwarzania danych genetycznych dokonanie oceny skutkéw dla ochrony
danych nie jest obecnie wymagane. Rada jest zdania, ze przetwarzanie danych genetycznych
samo w sobie nie musi stanowi¢ wysokiego ryzyka. Przetwarzanie danych genetycznych
w potgczeniu z co najmniej jednym innym kryterium wymaga jednak dokonania oceny
skutkéw dla ochrony danych. W zwigzku z tym Rada zwraca sie do estonskiego organu
nadzorczego o odpowiednig zmiane wykazu poprzez wyrazne dodanie przetwarzania danych
genetycznych w potgczeniu z co najmniej jednym innym kryterium; zmiana ta nie narusza
art. 35 ust. 3 RODO.

DuzA SKALA

RODO nie definiuje precyzyjnie, co oznacza duza skala. W wytycznych Grupy Roboczej Art. 29
dotyczacych inspektora ochrony danych oraz oceny skutkéw dla ochrony danych,
zatwierdzonych przez Rade, przy okreslaniu, czy przetwarzanie odbywa sie na duzg skale,
zalecono uwzglednienie kilku szczegdlnych czynnikéw.

Rada jest zdania, ze czynniki te wystarczajg do oceny, czy przetwarzanie danych osobowych
odbywa sie na duzg skale. W zwigzku ztym Rada zwraca sie do estonskiego organu
nadzorczego o odpowiednig zmiane wykazu poprzez skreslenie danych liczbowych i podanie
odniesienia do wczesniej wymienionych definicji duzej skali.

MONITOROWANIE PRACOWNIKOW

Rada jest zdania, ze, ze wzgledu na swodj specyficzny charakter, przetwarzanie danych
w zwigzku z monitorowaniem pracownikéw — ktére to przetwarzanie zgodnie z wytycznymi
spetnia kryterium systematycznego monitorowania, a pracownicy spetniajg kryterium osob,
ktorych dane dotyczg, wymagajacych szczegdlnej opieki — moze wymagacé dokonania oceny
skutkow dla ochrony danych. Biorgc pod uwage fakt, ze wykaz przedtozony przez estonski
organ nadzorczy w celu uzyskania opinii Rady juz przewiduje, ze tego rodzaju przetwarzanie
wymaga dokonania oceny skutkéow dla ochrony danych, Rada zaleca jedynie podanie
wyraznego odniesienia do tych dwdch kryteridw w wytycznych grupy roboczej art. 29 nr WP
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248. Rada jest ponadto zdania, ze wytyczne Grupy Roboczej Art. 29 WP 249 obowigzujg przy
definiowaniu pojecia systematycznego przetwarzania danych osobowych pracownikow.

3. Whioski i zalecenia

Projekt wykazu sporzadzony przez estonski organ nadzorczy moze prowadzi¢ do niespdjnego
stosowania wymogu dokonania oceny skutkéw dla ochrony danych. W projekcie nalezy
w zwigzku z tym wprowadzi¢ nastepujace zmiany:

jezeli chodzi o orientacyjny charakter wykazu: Rada zwraca sie o dodanie wyjasnienia
do dokumentu zawierajgcego wykaz, aby wskazac¢ na jego niewyczerpujgcy charakter;
jezeli chodzi o odniesienia do wytycznych: Rada zwraca sie do estonskiego organu
nadzorczego o wprowadzenie odpowiednich zmian w dokumencie;

jezeli chodzi odane biometryczne: Rada zwraca sie do estonskiego organu
nadzorczego o odpowiednig zmiane wykazu poprzez wyrazne dodanie przetwarzania
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
w potaczeniu z co najmniej jednym innym kryterium;

jezeli chodzi o dane genetyczne: Rada zwraca sie do estonskiego organu nadzorczego
o zmiane wykazu poprzez wyrazne dodanie przetwarzania danych genetycznych
w potaczeniu z co najmniej jednym innym kryterium;

jezeli chodzi o pojecie ,duzej skali”: Rada zwraca sie do estoniskiego organu
nadzorczego ozmiane wykazu poprzez wykreslenie danych liczbowych i podanie
odniesienia do definicji duzej skali podanych w wytycznych Grupy Roboczej Art. 29
dotyczacych inspektora ochrony danych (WP 243) i oceny skutkéw dla ochrony danych
(WP 248);

jezeli chodzi o monitorowanie pracownikéw: Rada zaleca jedynie dodanie wyraznego
odniesienia do dwéch kryteriow w wytycznych Grupy Roboczej Art. 29 WP 248.

4. Uwagi koncowe

Niniejsza opinia skierowana jest do Andmekaitse Inspektsioon (estoriski organ nadzorczy)
i zostanie podana do wiadomosci publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.

Zgodnie z art. 64 ust. 7 i 8 RODO organ nadzorczy w terminie dwdch tygodni po otrzymaniu
niniejszej opinii informuje droga elektroniczng przewodniczagcego EROD, czy podtrzymuje
projekt decyzji, czy tez go zmieni. W tym samym terminie przekazuje zmieniony projekt
wykazu lub —jezeli nie zamierza kierowac sie opinig Rady — podaje odpowiednie uzasadnienie,
dlaczego nie zamierza sie zastosowac do catosci lub czesci niniejszej opinii.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca



(Andrea Jelinek)



