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Europejska Rada Ochrony Danych

Uwzgledniajgc art. 70 ust. 1 lit. b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

PRZYJMUIJE NASTEPUJACA OPINIE:

Wprowadzenie

W kwietniu 2018 r. Komisja przedstawita wniosek dotyczacy rozporzadzenia w sprawie europejskiego
nakazu wydania dowodéw i europejskiego nakazu zabezpieczenia dowoddw w sprawach karnych oraz
whniosek dotyczacy dyrektywy ustanawiajgcej zharmonizowane przepisy dotyczgce mianowania
przedstawicieli prawnych w celu gromadzenia dowoddéw na potrzeby postepowan karnych. Te dwa
whioski COM (2018) 225 final i COM (2018) 226 final uzupetniajg sie. Ogdlnym celem Komisji jest
poprawa wspoétpracy miedzy organami panstw cztonkowskich a dostawcami ustug, w tym dostawcami
ustug spoza UE, a takze zaproponowanie rozwigzan problemu okreslania i egzekwowania jurysdykcji
w cyberprzestrzeni.

W projekcie rozporzadzenia ustanowiono zasady i procedury majgce zastosowanie do wydawania,
doreczania i egzekwowania wobec podmiotéw Swiadczgcych ustugi tgcznosci elektronicznej nakazéw
wydania dowoddéw inakazédw zabezpieczenia dowoddéw. W projekcie dyrektywy natomiast
przewidziano minimalne zasady dotyczgce mianowania przedstawiciela prawnego dla dostawcow
ustug niemajacych siedziby w UE.

W listopadzie 2017 r., zanim Komisja przedtozyta projekt wniosku, Grupa Robocza Art. 29
przypomniata o koniecznosci zapewnienia, aby wszelkie wnioski legislacyjne byly w petni zgodne
z obowigzujgcym dorobkiem prawnym UE w dziedzinie ochrony danych, jak réwniez ogdlnie z unijnym
prawem i orzecznictwem.

W szczegdlnosci Grupa Robocza Art. 29 ostrzegta przed ograniczeniami praw do ochrony danych
i prywatnosci w odniesieniu do danych przetwarzanych przez dostawcéw ustug telekomunikacyjnych
i ustug spoteczenstwa informacyjnego, zwtaszcza gdy dane te sg dalej przetwarzane przez organy
Scigania, przypomniata o koniecznosci zapewnienia spdjnosci wszelkich instrumentéw UE
z obowigzujgcyg konwencjg budapesztenskg Rady Europy o cyberprzestepczosci oraz z dyrektywg UE
w sprawie europejskiego nakazu dochodzeniowego (END), atakze zalecita doprecyzowanie
odpowiednich przepisdw proceduralnych regulujgcych dostep do dowodow elektronicznych na
szczeblu krajowym iunijnym w celu zapewnienia, aby nowy instrument nie przyznawat organom
nowych uprawnien, ktérych nie miatyby one wewnetrznie. Oprécz tych ogdlnych uwag Grupa Robocza
Art. 29 przedstawita uwagi na temat wariantéw ustawodawczych rozpatrywanych wowczas przez
Komisje w odniesieniu do kategorii tych danych oraz odpowiadajgcych im zabezpieczen dostepu do
nich, na temat mozliwosci kierowania nakazéw wydania dowodéw/wnioskéw o wydanie dowodow
w celu nakfonienia dostawcéw ustug spoza UE do udostepnienia danych, atakie na temat

1 Zob. oéwiadczenie Grupy Roboczej Art. 29
(http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801)



materialnych i proceduralnych warunkéw niezbednych zabezpieczernn zwigzanych z bezposrednim
dostepem do danych.

Teraz, gdy przedstawiono juz gotowe wnioski dotyczgce dostepu do dowodéw elektronicznych, EROD
pragnie w sposdb bardziej szczegdétowy przeanalizowaé zaproponowane instrumenty prawne pod
katem ochrony danych.

1. Podstawa prawna wniosku dotyczgcego rozporzadzenia (art. 82
TFUE)

Podstawe prawng zaproponowang w projekcie rozporzadzenia w sprawie dowoddw elektronicznych
stanowi art. 82 ust. 1 TFUE dotyczacy wspétpracy sgdowej w sprawach karnych, ktéry stanowi, ze:

1. Wspdtpraca wymiarow sprawiedliwosci w sprawach karnych w Unii opiera sie na zasadzie
wzajemnego uznawania wyrokow iorzeczeri sadowych oraz obejmuje zblizanie przepisow
ustawowych i wykonawczych Paristw Cztonkowskich w dziedzinach, o ktorych mowa w ustepie 2
i w artykule 83.

Parlament Europejski i Rada, stanowigc zgodnie ze zwykia procedurg ustawodawcza, przyjmujg
Srodki majace na celu:

a) ustanowienie zasad i procedur zapewniajgcych uznawanie w catej Unii wszystkich form
wyrokow I orzeczeri sgdowych,

b) zapobieganie sporom o jurysdykcjie miedzy Paristwami Cztonkowskimi i ich rozstrzyganie;
¢) wspieranie szkolenia sedziow i innych pracownikow wymiaru sprawiedliwosci;

d) utatwianie wspofpracy miedzy organami sagdowymi lub rownowaznymi organami Paristw
Cztonkowskich w ramach scigania karnego i wykonywania orzeczer.
Jak podkreslita Komisja w ocenie skutkéw towarzyszacej wnioskom, ,art. 82 ust.1 stanowi, ze
wspdtpraca wymiaréw sprawiedliwosci w sprawach karnych opiera sie na zasadzie wzajemnego
uznawania. Wskazana podstawa prawna obejmowataby ewentualne uregulowanie w sprawie
bezposredniej wspdtpracy zustugodawcami, wramach ktérej organ wydajgcego panstwa
cztonkowskiego wystepowatyby bezposrednio do danego podmiotu (dostawcy ustug) w panstwie
wykonujgcym, a nawet naktadatby na niego obowigzki. Tym samym mechanizm wzajemnego
uznawania nabratby nowego wymiaru wykraczajgcego poza tradycying unijng wspétprace sadows,

ktéra opierata sie dotychczas na procedurach angazujgcych dwa organy sgdowe — jeden w parstwie
wydajgcym i drugi w panistwie wykonujgcym.”(podkreslenie dodane)

Biorgc pod uwage nowatorskie zastosowanie wskazanej podstawy prawnej, ktére polega na
mozliwosci bezposredniego wystepowania organéw publicznych do podmiotéow prywatnych,
Europejska Rada Ochrony Danych wyraza ubolewanie, ze Komisja nie przedstawita ani pogtebionej
analizy, ani oceny tego podejscia.

Co wiecej, jak juz podkreslita to grupa robocza w swoim poprzednim oswiadczeniu, tak i obecnie
zdaniem EROD zachodzg watpliwosci co do prawidtowego zastosowania tej podstawy prawne;j.
Watpliwosci te wzmacnia wywdd Trybunatu Sprawiedliwosci Unii Europejskiej ijego rzecznika
generalnego zawarty w opinii 1/15. W$réd uwag Trybunatu odnoszacych sie do kwestii prawidtowosci
zastosowania art. 82 jako podstawy prawnej dla przewidywanej umowy miedzy Kanadg a Unig
Europejska o przekazywaniu i przetwarzaniu danych PNR, Trybunat podkreslit, ze kanadyjski wtasciwy



organ ,nie jest [..] ani organem sgdowym, ani organem mu réwnowaznym”?. W kontekscie
przedstawionych wnioskéw dotyczacych dowoddéw elektronicznych jednym z gtéwnych celéw
proponowanych regulacji wydaje sie byé, jak stwierdzita Komisja, unikniecie ,zbyt ucigzliwej”
wspotpracy sgdowej. W zwigzku ztym wniosek oparto na zasadzie, zgodnie z ktérg wspodtpraca
powinna odbywac sie pomiedzy organem a ustugodawcg, a nie pomiedzy dwoma organami. Zgodnie
z przewidywang procedurg to przede wszystkim podmioty prywatne majg by¢ odbiorcami wnioskéw
pochodzacych od organdw sgdowych oraz do nich nalezatoby udzielanie odpowiedzi na te wnioski.

EROD zauwaza, ze wykonanie nakazu wydania dowoddw lub nakazu zabezpieczenia dowododw
mogtoby pociggaé za sobg koniecznos$¢ zaangazowania organu otrzymujgcego w sytuacji, gdy
ustugodawca, ktéry otrzymat wniosek, nie wykonuje natozonego na niego obowigzku, co wywotuje
koniecznos¢ zwrdcenia sie o wykonanie nakazu ex post. Jako ze gtdownym celem ustanowionej
procedury jest jednak, by nie angazowac¢ organu otrzymujgcego, zdaniem EROD watpliwosci budzi
kwestia, czy omawiana procedura pomocnicza mogtaby uzasadnia¢ stosowanie art. 82 jako jedynej
podstawy prawnej dla tego instrumentu.

Dlatego tez EROD uwaza, ze wspodtpraca taka wymagataby stosowania innej podstawy prawnej,
natomiast art. 82 nalezy stosowa¢ woweczas, gdy na gtéwnych etapach procedury odbywa sie
wspotpraca pomiedzy dwoma organami sgdowymi.

2. Niezbednos¢ wprowadzenia dowoddéw elektronicznych a traktaty
o0 pomocy prawnej i europejski nakaz dochodzeniowy

EROD zauwaza, ze Komisja zobowigzuje sie przeprowadzi¢ przeglad przeszkdéd w prowadzeniu
dochodzen w sprawach karnych, w szczegdélnosci co do kwestii dostepu do dowodow elektronicznych.
W uzasadnieniu Komisja przedstawita kontekst wniosku oraz podkreslita ulotnosé¢ dowoddw
elektronicznych, ich znaczenie miedzynarodowe, jak réwniez koniecznos¢ dostosowania mechanizmu
wspofpracy do warunkdéw ery cyfrowej. Wnioski dotyczace rozporzadzenia idyrektywy w sprawie
przekazywania i dostepu do dowoddw elektronicznych nie zmierzajg do zastgpienia wczes$niejszych
instrumentéw wspotpracy w sprawach karnych, takich jak konwencja budapesztenska, traktat
0 pomocy prawnej oraz europejski nakaz dochodzeniowy (dyrektywa END). Wedtug Komisji wnioski
dotyczgce dowodow elektronicznych majg na celu usprawnienie wspotpracy sagdowej w sprawach
karnych pomiedzy organami i ustugodawcami w Unii Europejskiej, jak rowniez z panstwami trzecimi,
w szczegblnosci ze Stanami Zjednoczonymi.

Poniewaz te nowe narzedzia beda specjalnie stuzy¢ przekazywaniu dowoddéw elektronicznych
i uzyskiwaniu do nich dostepu, EROD oceni warto$¢ dodang instrumentédw w poréwnaniu z dyrektywa
END oraz traktatem o pomocy prawne;j.

a) Niezbednos¢ wprowadzenia dowodow elektronicznych
a zabezpieczenia przewidziane w europejskim nakazie
dochodzeniowym i traktatach o pomocy prawnej

2 Zob. pkt 103 opinii 1/15 i pkt 108 opinii rzecznika generalnego w tej sprawie.



Gtéwny argument Komisji na poparcie wnioskdow dotyczacych dowodéw elektronicznych to
przyspieszenie procesu zabezpieczania i uzyskiwania dowoddéw elektronicznych przechowywanych
przez lub bedacych w posiadaniu dostawcéw ustug prowadzgcych dziatalnos$é w innej jurysdykciji.

EROD ubolewa jednak, ze w ocenie skutkdw nie wskazano na koniecznos¢ stworzenia nowego
instrumentu stuzgcego udostepnianiu dowoddéw elektronicznych. Co wiecej, we wnioskach tych nie
wykazano, ze mozna byto wykorzystaé inne mniej ingerujgce w prywatnos¢ srodki, aby osiggnac cel
whniosku. Jednoczesnie mozna byto rozwazyé rozwigzania alternatywne. Przyktadowo mozna byto
rozwazy¢ mozliwos¢ wprowadzenia zmian i ulepszen w dyrektywie END, co tym samym pozwolitoby
spetni¢ szczegdlny wymodg wynikajacy z przepisow tej dyrektywy, a wigzacy sie z oceng potrzeb
wprowadzenia w niej zmian do dnia 21 maja 2019 r’. Innym rozwigzaniem mogtoby byé takie
uregulowanie nakazéw zabezpieczenia, aby mozna je byto wykorzystywaé w celu zamrozenia danych
tak dtugo, na jak dtugo dany wniosek na podstawie traktatu o pomocy prawnej formalnie wydano.
Warianty te umozliwityby utrzymanie zabezpieczen przewidzianych w tych instrumentach przy
jednoczesnym zagwarantowaniu, ze poszukiwane dane osobowe nie zostang usuniete.

EROD zauwaza, ze terminy ustanowione w dyrektywie END s3g dtuzsze niz te okreslone we wniosku
dotyczagcym dowodow elektronicznych. |tak, organ wykonujgcy ma 30 dni na podjecie decyzji
W sprawie uznania wniosku® a nastepnie powinien wykonaé nakaz w terminie 90 dni®. Zdaniem EROD
przyznanie organom wykonujagcym END 30-dniowego terminu do namystu stanowi kluczowe
zabezpieczenie pozwalajgce tym organom oceni¢, czy dany wniosek o wykonanie jest witasciwie
uzasadniony oraz czy spetnione zostaty wszystkie warunki wydania i przekazania END®.

EROD wyraza obawe, ze 10-dniowy termin do wykonania zaswiadczenia europejskiego nakazu wydania
dowoddéw (EPOC), ktéry zaproponowano we wnioskach dotyczgcych dowoddéw elektronicznych, nie
daje organowi czasu do namystu, uniemozliwiajgc dokonanie wtasciwej oceny tego, czy EPOC spetnia
wszystkie kryteria oraz czy jest poprawnie wypetniony.

Dlatego tez EROD zaleca, aby ustanowi¢ termin dtuzszy, ktéry umozliwi odbiorcy EPOC rozwazenie, czy
wykonanie nakazu jest zasadne.

EROD zauwaza, ze w przypadku zaswiadczenia europejskiego nakazu zabezpieczenia dowoddéw nie ma
gwarancji, ze zabezpieczenie danych bedzie ograniczone do tego, co jest niezbedne do ich wydania.
Okres zabezpieczenia danych moze by¢ bowiem dtuzszy niz 60 dni, poniewaz organ wydajacy nie jest
zwigzany terminem co do powiadomienia adresata o odstgpieniu od wydania nakazu wydania
dowoddw lub jego wycofaniu. W zwigzku z powyzszym EROD zaleca, aby ustanowi¢ co najmniej termin
do odstgpienia przez organ wydajacy od wydania nakazu wydania dowoddw lub jego wycofania w celu
zachowania zgodno$ci z ustanowiong w RODO zasadg minimalizacji danych’.

Woreszcie EROD zauwaza, ze w dyrektywie END ustanowiono zwrot dowoddw przez paristwo wydajgce
organowi wykonujgcemu®. Wniosek dotyczacy rozporzadzenia w sprawie dowoddw elektronicznych
jednak na temat takiej mozliwosci milczy. Co stanie sie zdowodami elektronicznymi po ich przekazaniu
organowi wydajgcemu, tego nie wiadomo.

3 Zob. art. 37 dyrektywy.

4 Art. 12 ust. 3 dyrektywy END

5 Art. 12 ust. 4 dyrektywy END

6 Art. 6 dyrektywy END

7 Art. 5 ust. 1 lit. ¢) RODO.

8 Art. 13 ust. 3 i 4 dyrektywy END.



Dlatego tez EROD zaleca, aby wniosek dotyczacy rozporzadzenia zawierat wiecej informacji na temat
wykorzystywania dowoddéw elektronicznych po ich przekazaniu organowi wydajagcemu w celu
zapewnienia zgodnosci z RODO oraz z zasada przejrzystosci®, jak rowniez z zasadg ograniczonego celu
ustanowiong w traktatach o pomocy prawne;.

b) Rezygnacja z zasady podwadjnej karalnosci

EROD uznaje, ze wzajemne uznawanie jest uzaleznione od stosowania podwdjnej karalnosci, ktéra dla
panstw cztonkowskich jest jednym z przejawdw ich suwerennosci. Podwdjna karalnos¢ jest jednak
postrzegana w coraz wiekszym stopniu jako przeszkoda dla sprawnej wspétpracy sgdowej. Panstwa
cztonkowskie UE sg coraz bardziej sktonne do wspétpracy nawet wéwczas, gdy srodki dochodzeniowe
dotyczg czynéw, ktdre nie stanowig przestepstwa wedtug ich prawa krajowego. EROD przypomina
jednak, ze zasada podwdjnej karalnosci stuzy dodatkowemu zabezpieczeniu tego, aby dane parnstwo
nie mogto zdac sie na pomoc innego panstwa w zastosowaniu sankcji karnej, ktérej prawo tego innego
panstwa nie przewiduje. Mogtoby to przyktadowo zapobiec sytuacji, w ktérej dane panstwo zwraca sie
0 pomoc do innego panstwa w celu pozbawienia kogos wolnosci za gtoszenie okreslonych pogladéw
politycznych w sytuacji, gdy ich gtoszenie w panstwie, do ktdrego sie zwrdécono o pomoc, nie podlega
odpowiedzialnosci karnej albo w celu scigania kogo$ za dokonanie aborcji w sytuacji, jezeli osoba ta
zamieszkuje winnym panstwie, w ktérym dokonanie aborcji nie jest przestepstwem. Stosowanie
zasady podwdjnej karalnoSci wigze sie czesto takze zdodatkowymi ograniczeniami lub
zabezpieczeniami dotyczgcymi sankcji, jezeli pomiedzy panstwem wystepujgcym a panstwem
wykonujgcym wystepujg bardzo znaczne réznice w ich uregulowaniu. Sztandarowym przyktadem jest
zobowigzanie sie w niektérych traktatach o pomocy prawnej do niestosowania kary Smierci, gdy prawo
jednego z panistw-stron jej nie przewiduje.

EROD zauwaza, ze zasada podwodjnej karalnosci nie znalazta sie we wniosku dotyczgcym
rozporzadzenia w sprawie dowoddéw elektronicznych. Oznacza to jednak wyeliminowanie nie tylko
zwyktych formalnosci towarzyszacych wzajemnemu uznawaniu, lecz réwniez zabezpieczen zwigzanych
z samg zasada podwadjnej karalnosci.

EROD zauwaza w tym kontekscie, ze brakuje odestania do prawa panstwa, w ktérym ustugodawca
bedacy adresatem wniosku ma siedzibe, oraz ze zabezpieczenie wszelkich danych, jak rowniez wydanie
danych abonenta lub danych dostepu, moze by¢ przedmiotem nakazu w odniesieniu do wszystkich
przestepstw??, niezaleznie od tego, czy inne panstwa cztonkowskie znajg podobne rodzaje przestepstw.

Tymczasem nakazy wydania mozna wydawac i wykonywac jedynie wtedy, gdy podobny srodek jest
dostepny co do tego samego przestepstwa w porownywalnej sytuacji krajowej w panstwie
wydajacym?!l. Ponadto, jak wyjasnita Komisja w uzasadnieniu wniosku dotyczacego rozporzadzenia,
dane dotyczace transakcji i tresci majg charakter szczegdlny, poniewaz uznaje sie je za wrazliwsze. Co
wiecej, nakazy obejmujgce dane dotyczgce transakcji lub tresci wydaje sie w oparciu o prég dla
przestepstw zagrozonych karg pozbawienia wolnosci o gdrnej granicy ustawowego zagrozenia
w wysokosci co najmniej trzech lat w celu zapewnienia poszanowania zasady proporcjonalnosci oraz
praw osdb, ktérych te dane te dotycza'?. EROD podkre$la jednak, ze nie przeprowadzono jak dotgd na
poziomie UE harmonizacji przestepstw zagrozonych karg pozbawienia wolnosci o gérnej granicy
ustawowego zagrozenia w wysokosci co najmniej trzech lat.

9 Art. 5 ust. 1 lit. a) RODO.

10 Art. 5 ust. 3 art. 6 ust. 2 wniosku dotyczacego rozporzadzenia w sprawie dowoddw elektronicznych.
11 Art. 5 ust. 2 wniosku dotyczgcego rozporzadzenia w sprawie dowoddw elektronicznych

12 Art. 5 ust. 4 lit. a) wniosku dotyczacego rozporzadzenia w sprawie dowoddw elektronicznych



EROD z dezaprobatg odnosi sie do rezygnacji z zasady podwdjnej karalnosci, ktéra ma na celu
zapewnienie, aby dane panstwo nie mogto zda¢ sie na pomoc innych panstw w zastosowaniu jego
prawa karnego poza jego terytorium przez panstwo, ktdre nie przyjeto takiego samego podejscia,
szczegblnie biorgc pod uwage, ze nie ma juz innych tradycyjnie stosowanych kluczowych zabezpieczen
w dziedzinie prawa karnego (zob. pkt 3 ponizej dotyczacy kryteridow terytorialnych oraz pkt 7 lit. g)
dotyczacy potencjalnych konfliktéw z regulacjami prawnymi panstw trzecich).

c¢) Konsekwencje zwracania sie bezposrednio do przedsiebiorstw

EROD dostrzega, ze dowody elektroniczne w coraz wiekszym stopniu znajdujg sie w infrastrukturze
prywatnej nalezacej do dostawcéw ustug oraz ze mogg one by¢ dostepne poza granicami panistwa
prowadzgcego dochodzenie lub sledztwo.

EROD zwraca uwage, ze W zwigzku z rozstrzygnieciami w sprawach Yahoo!** i Skype'* w Belgii oraz
w kontekscie atakow terrorystycznych zaistniata potrzeba sprawniejszej iszybszej wspotpracy
pomiedzy podmiotami publicznymi a prywatnymi. W ocenie skutkdw Komisja odnosi sie do trzech
rodzajéw instrumentéw proceduralnych angazujgcych zaréwno organy publiczne, jak i dostawcow
ustug. S to: wspdtpraca sgdowa, wspdtpraca bezposrednia oraz dostep bezposredni. O ile ta pierwsza
forma naktada obowigzek wykonania END nie na dostawce ustug, lecz na organ wykonujacy?®, druga,
tj. wspodtpraca bezposrednia, opiera sie na wspotdziataniu dostawcy ustug. Z punktu widzenia dostawcy
ustug najbardziej ingerujgcy w prywatnos¢ jest dostep bezposredni, poniewaz organy publiczne mogg
uzyskac¢ dostep do danych bez pomocy podmiotu posredniczgcego.

W zwigzku z powyzszym EROD obawia sie, ze w przypadku kontaktu bezposredniego dostawcy ustug
nie zapewnig tak skutecznej ochrony danych osobowych, jakg mogg i s3 obowigzane zapewnic organy
publiczne. EROD podkresla, ze w konsekwencji nie bedzie mozliwe zastosowanie niektdrych gwarancji
proceduralnych przewidzianych w ramach wspdtpracy sgdowej w odniesieniu do oséb fizycznych, jak
réwniez do samych przedsiebiorstw'®. Przyktadowo dostawca ustug, do ktérego zwrdcono sie
z wnioskiem, musiatby zaskarzy¢ nakaz przed sagdem innego parnstwa (cztonkowskiego), podczas gdy
w ramach wspdtpracy sgdowej miatby on do czynienia z organami krajowymi. EROD zaleca, aby we
whiosku dotyczgcym rozporzadzenia okreslone zostaty dalsze gwarancje ochrony indywidualnych praw
podstawowych, ktérej udziela¢ bedy dostawcy ustug. Chodzi tu o ochrone danych osobowych oraz
poszanowanie zycia prywatnego i rodzinnego. Zalecane jest rowniez informowanie wfasciwego organu
ochrony danych w celu zapewnienia mozliwosci przeprowadzenia kontroli.

3. Nowa podstawa jurysdykcji oraz tzw. pominiecie kryteriow terytorialnych

EROD zauwaza podkreslenie przez Komisje, ze jedng zgtdwnych zmian wprowadzonych
w przedmiotowych wnioskach jest pominiecie kryteriow terytorialnych iumozliwienie wtasciwym

13 53d Kasacyjny Belgii, YAHOO! Inc., Nr. P.13.2082.N z dnia 1 grudnia 2015 r.

14 53d karny w Antwerpii, wydziat zamiejscowy w Mechelen, Belgia, Nr. ME20.F1.105151-12 z dnia 27
pazdziernika 2016 r. (Skype odwotat sie od tego orzeczenia).

15 Art. 10-16.

16 7ob. tez w perspektywie miedzynarodowej ochrony danych dokument roboczy w sprawie standardéw ochrony
danych osobowych iprywatnosci dla transgranicznych wnioskéw o udostepnienie danych do celéw
egzekwowania prawa karnego, przyjety na 63. posiedzeniu Miedzynarodowej Grupy Roboczej ds. Ochrony
Danych w Telekomunikacji, jakie odbyto sie w dniach 9—10 kwietnia 2018 r. w Budapeszcie (Wegry).



organom zwracania sie o zabezpieczenie i wydanie danych niezaleznie od miejsca ich faktycznego
przechowywania.

Z punktu widzenia ochrony danych to zadna nowos¢, ze prawo UE o ochronie danych ma zastosowanie
niezaleznie od tego, gdzie dane okreslonych oséb sg przechowywane. RODO stosuje sie bowiem
woweczas, gdy administrator lub podmiot przetwarzajgcy majg siedzibe w UE lub gdy przetwarza sie
dane osobowe oséb, ktérych dane dotycza, przebywajacych w UE, nawet jezeli administrator lub
podmiot przetwarzajacy nie majg siedziby w UEY, w ktérym to przypadku majg oni obowigzek
wyznaczy¢ przedstawiciela prawnego w UE®. Z punktu widzenia ochrony danych nalezy zauwazy¢, ze
6w rozszerzony zakres terytorialny ma na celu zapewnienie petniejszej ochrony osobom, ktérych dane
dotyczg, przebywajgcych w UE, bez wzgledu na to, gdzie przedsiebiorstwo przetwarzajace ich dane ma
siedzibe.

Dlatego tez, mimo ze pominiecie kryteriéw terytorialnych mozna potraktowac jako nowatorskie
w dziedzinie prawa karnego, nie wydaje sie, aby stanowito ono kluczowa zmiane z punktu widzenia
ochrony danych. Ponadto EROD zauwaza réwniez, ze powigzanie z terytorium UE wystepuje nadal,
poniewaz wyltacznie dostawcy oferujgcy ustugi w Unii objeci sg zakresem omawianych wnioskéw,
a fakt, ze wnioski o dane mozna kierowaé wytgcznie w ramach postepowania przygotowawczego,
oznacza powigzanie z UE (poniewaz przestepstwo popetniono na terytorium panstwa cztonkowskiego
albo ofiara przestepstwa lub przestepca byt obywatelem panstwa cztonkowskiego).

Skoro kryteria terytorialne nie powinny by¢ juz w prawie karnym stosowane, najistotniejsze zdaniem
EROD jest to, jak zapewnié, aby niestosowanie tych kryteridw nie wptywato niekorzystnie na ochrone
danych, na prawa procesowe o0séb, ktérych dane dotyczg, i dostawcow ustug, do ktdrych o dane sie
zwrdocono. Z tej perspektywy EROD uznaje, ze gwarancje proceduralne w UE zostaty, przynajmniej
czesciowo, zharmonizowane oraz ze muszg by¢ one zapewnione zgodnie z europejska konwencjg praw
cztowieka. W zwigzku ztym mozna stwierdzi¢, ze pominiecie kryteridéw terytorialnych miatoby
prawdopodobnie bardziej ograniczone skutki, gdyby o dowody zwracano sie na terytorium UE
w poréwnaniu z sytuacjag odwrotng, w ktérej organy panistw trzecich zwracajg sie odane do
przedsiebiorstw majgcych siedzibe w UE na tych samych warunkach okreslonych we wniosku
dotyczacym rozporzadzenia w sprawie dowoddw elektronicznych. W szczegdlnosci EROD wyraza
obawe, ze pominiecie kryteridw terytorialnych moze wywotaé wiekszg liczbe przypadkéw
problematycznych. W ten sposéb bowiem organy panstw trzecich, w ktérych w prawie karnym stosuje
sie rézne i potencjalnie stabsze zabezpieczenia proceduralne, mogg mie¢ dostep do danych, ktére w
UE bytyby chronione dzieki dodatkowym zabezpieczeniom. Majgc to na uwadze, EROD ponownie
wyraza obawy co do stosowania podwadjnego standardu i ostabiania praw podstawowych w sytuacji,
gdy dostawcy ustug i osoby, ktorych te dane dotyczg, nie korzystajg z zabezpieczert proceduralnych
przewidzianych w prawie UE, jezeli o dane wystgpit organ panstwa trzeciego.

Ponadto, jako Zze ta nowa podstawa jurysdykcji ,,niezalezna od miejsca, w ktérym znajdujg sie dane”,
powigzana jest z procedurg opartg przede wszystkim na zwracaniu sie wtasciwych organéw o dane
bezposrednio do dostawcéw ustug, EROD wyraza obawe, ze przedsiebiorstwa prywatne otrzymujace
whnioski, ktére nie sg zwigzane instrumentem prawnym, takim jak traktat o pomocy prawnej
(tradycyjnie regulujgcy wymiane danych miedzy organami sgdowymi i przewidujgcy odpowiednie
zabezpieczenia stuzgce ochronie danych), tych zabezpieczen mogg nie stosowac. W szczegdlnosci
w odniesieniu do traktatéw o pomocy prawnej stosowanie minimalnych zabezpieczen ochrony danych

17 70b. art. 3, w szczegdlnosci ust. 2.
18 70b. art. 27



wigze sie np. z obowigzkami zachowania poufnosci oraz respektowaniem zasady ograniczonego celu,
ktdra stanowi, ze dane nie bedg przetwarzane w innym celu.

EROD przypomina w zwigzku z tym, Ze nalezy zapewni¢ stosowanie zabezpieczen przewidzianych
w dyrektywie 2016/680, w tym tych dotyczacych przekazywania danych, a w szczegdlnosci przepiséw
art. 39, w sytuacjach, w ktérych dostawca ustug ma siedzibe w panistwie trzecim, bez koniecznosci
przyjmowania decyzji stwierdzajgcej odpowiedni stopiert ochrony w tej dziedzinie. EROD podkresla
w szczegblnosci, ze przepis ten wymaga miedzy innymi poinformowania wiasciwego organu ochrony
danych w panstwie cztonkowskim organu wydajacego nakaz (y) oraz udokumentowania przekazania
danych, wtym uzasadnienia bezskutecznosci lub nieodpowiedniosci przekazania danych do
wiasciwego organu panstwa trzeciego.

4. Pojecie ,dostawca ustug” nalezy ograniczy¢ lub uzupetnic
dodatkowymi zabezpieczeniami praw osob, ktdrych te dane
dotycza

Jezeli chodzi o dostawcow ustug, EROD z zadowoleniem przyjmuje szeroky definicje, ktéra pozwala
uwzgledni¢ zaréwno ustugi komunikacyjne, jak iustugi OTT, poniewaz wszystkie te ustugi s3
funkcjonalnie réwnowazne, a zatem przewidywane srodki mogtyby mie¢ podobny wptyw na prawo do
prywatnosci i prawo do zachowania tajemnicy komunikowania sie, jak podkreslono w oswiadczeniu
Grupy Roboczej Art. 29 iuprzednio juz wopinii 01/2017 w sprawie wniosku dotyczgcego
rozporzadzenia w sprawie prywatnosci itgcznosci elektronicznej. |tak, wniosek dotyczacy
rozporzadzenia w sprawie dowodow elektronicznych obejmuje dostawcow ustug swiadczacych ustugi
tacznosci elektronicznej zdefiniowane w art. 2 ust. 4 dyrektywy ustanawiajacej Europejski kodeks
tacznosci elektronicznej, ustugi spoteczenstwa informacyjnego zgodnie z definicjg zawartg wart. 1
ust. 1 lit. b) dyrektywy (UE) 2015/1535, w przypadku ktérych przechowywanie danych jest elementem
definiujgcym ustuge $wiadczong na rzecz uzytkownika, wtym portale spotecznosciowe, rynki
internetowe ufatwiajgce transakcje pomiedzy uzytkownikami oraz inni dostawcy ustug hostingowych
lub ustugi dotyczgce nazw domen internetowych i numeracji IP, takie jak dostawcy adreséw IP, rejestry
nazw domen, podmioty rejestrujgce nazwy domen i powigzane ustugi prywatnosci i ustugi proxy®.

Dostawca ustug w rozumieniu projektu rozporzadzenia to jednak kazda osoba fizyczna lub prawna,
ktdra Swiadczy przynajmniej jedng z nastepujacych kategorii ustug. EROD wyraza zaniepokojenie tym,
ze instrument ten madgtby obejmowac zaréwno administratorow, jak i podmioty przetwarzajgce dane
w rozumieniu RODO. Poniewaz ,oferowanie ustug”, zdefiniowane wart.2 ust.4 projektu
rozporzadzenia, obejmuje zaréwno umozliwianie osobom prawnym lub fizycznym w co najmniej
jednym panstwie cztonkowskim korzystania z wymienionych ustug, jak iposiadanie istotnego
powigzania z danym panistwem cztonkowskim lub danymi panstwami cztonkowskimi, czynnosci te
obejmujg m.in. czynnosci wykonywane przez podmiot przetwarzajgcy dane na rzecz administratora
danych, takie jak np. przechowywanie danych.

EROD wyraza zatem obawe, ze bez natozenia na dostawcow ustug dziatajgcych w charakterze
administratoréw danych w rozumieniu RODO ograniczen oraz bez natozenia szczegdlnego obowigzku
powiadamiania przez podmiot przetwarzajgcy administratora danych o otrzymaniu nakazu wydania
lub nakazu zabezpieczenia danych, prawa oséb, ktorych te dane dotyczg, moga nie by¢ respektowane.

19 Art. 2 ust. 3 lit. ¢) wniosku dotyczacego rozporzgdzenia w sprawie dowoddw elektronicznych
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Wiasnie taka sytuacja zachodzi, poniewaz w przypadku ewentualnych sprzecznych zobowigzan
uniemozliwiajgcych adresatowi zastosowanie sie do otrzymanych nakazéw, projekt rozporzgdzenia
zacheca organy sgdowe, by kierowa¢ nakazy do najbardziej witasciwego podmiotu, niezaleznie od
obowigzujgcych przepiséw dotyczacych ochrony danych, w szczegdlnosci ze wzgledu na fakt, ze
zwracac sie moga o wszelkie dane, a nie tylko dane osobowe objete RODO.

Zgodnie z RODO podmiot przetwarzajacy podejmuje czynnosci wytgcznie na polecenie administratora.
Dlatego obowigzkiem administratora jest zapewnienie przestrzegania praw oséb, ktérych dane
dotyczg, oraz przekazywanie im odpowiednich informacji, wtym o odbiorcach ich danych, np.
w kontekscie korzystania z przystugujgcego im prawa dostepu. Podmiot przetwarzajgcy nie bedzie
otrzymywat tych wnioskdw od osdb, ktérych dane dotyczg, i nie bedzie mdgt udziela¢ odpowiedszi,
chyba ze administrator wyraznie sie o to zwrdci.

W zwigzku z tym, chyba ze ich prawo do bycia objetym RODO zostato ograniczone na mocy RODO,
EROD podkresla, ze osoby, ktérych dane dotyczg, objete RODO mogg nie mieé¢ mozliwosci skutecznego
korzystania z przystugujacych im praw, jezeli administrator nie jest w stanie przekaza¢ petnych
informacji. EROD zauwaza réwniez, ze ryzyko braku informacji jest nawet wyzsze, skoro podmiotow
przetwarzajacych nie zobligowano do informowania administratora danych w sytuacjach, w ktérych
dane, o ktdre sie zwrdcono, odnoszg sie do oséb, ktérych te dane dotyczg, niekorzystajgcych z ochrony
przyznanej przez RODO. W tej sytuacji organy sgdowe wystepujace o dane niekoniecznie beda
zobligowane do informowania osdb, ktérych dane dotyczg, o ich dalszym przetwarzaniu. EROD wzywa
zatem do ograniczenia zakresu do administratoréw danych w rozumieniu RODO lub do wprowadzenia
przepisu precyzujgcego, ze w przypadku gdy dostawca ustug, do ktérego sie zwrécono, nie jest
administratorem danych, informuje o tym administratora danych.

5. Pojecia ,siedziba” i ,przedstawiciel prawny” w kontekscie
przedmiotowych wnioskéw powinny by¢ wyrainie rozréoznione
od tych poje¢ w ujeciu RODO

Ze wzgledu na niestosowanie kryteridow terytorialnych w odniesieniu do danych adresatami nakazéw
wydania i nakazow zabezpieczenia sg zgodnie z projektem rozporzadzenia wytgcznie dostawcy ustug
oferujacy ustugi w Unii, niezaleznie od tego, czy majg oni siedzibe na terytorium UE. Zgodnie
z zasadami okreslonymi w projekcie dyrektywy dostawcy ci majg obowigzek wyznaczenia
przedstawiciela prawnego. Pojecia ,,siedziba” i ,przedstawiciel prawny” zdefiniowano w zwigzku z tym
w projektowanych instrumentach.

EROD zwraca uwage, Ze pojecia te pojawiajg sie rowniez w kontekscie innych instrumentéow UE,
w szczegblnosci w kontekscie RODO. Nalezy zatem doprecyzowac definicje oraz przeprowadzi¢
rozrdéznienie tych pojeé w kontekscie projektowanych wnioskéw i w kontekscie RODO.

a) Zaktad

EROD przypomina réwniez, ze pojecie ,,zaktad” stosowane w kontekscie projektu rozporzgdzenia nie
powinno by¢ mylone z tym stosowanym w kontekscie RODO. Na potrzeby projektu rozporzadzenia
pojecie zaktadu zdefiniowane w art. 2 ust. 5 jest szersze niz to w RODO, poniewaz obejmuje ono albo
rzeczywiste prowadzenie dziatalnosci gospodarczej przez nieokreslony czas za posrednictwem stabilnej

20 70b. art. 7 ust. 3 4.
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infrastruktury, z ktérej swiadczy sie ustugi, albo stabilng infrastrukture, z ktérej dziatalnos¢ ta jest
zarzadzana, niezaleznie od tego, czy przetwarzanie danych osobowych odbywa sie w kontekscie
dziatalnosci tego zaktadu. Jezeli zatem ,,zaktad” w rozumieniu RODO miat bez watpienia zawierac sie
w zakresie tego pojecia, jak zdefiniowano je w projekcie rozporzadzenia, to odwrotnosé¢ w tym
wzgledzie raczej nie zachodzi.

Dlatego tez EROD przestrzega, ze zaktady dostawcéw ustug w rozumieniu projektu rozporzadzenia
niekoniecznie oznaczajg, ze warunki stosowania RODO zgodnie z art. 3 ust. 1 sg spetnione. W tym
kontekscie EROD zacheca administratoréw i podmioty przetwarzajace, aby sprawdezili, czy stosowanie
RODO nie wynika z art. 3 ust. 2, co oznaczatoby konieczno$¢ wyznaczenia przedstawiciela prawnego w
UE oraz brak mechanizmu kompleksowej obstugi.

b) Przedstawiciel prawny

W swoim oswiadczeniu Grupa Robocza Art. 29 podkreslita, ze nalezy unika¢ wszelkich niejasnosci
pomiedzy obowigzkiem wyznaczenia przedstawiciela prawnego zgodnie z art. 27 RODO a obowigzkiem
wyznaczenia przedstawiciela prawnego zgodnie z projektem rozporzadzenia w sprawie dowoddw
elektronicznych.

Na podstawie gotowego juz wniosku EROD pragnie o tych zaleceniach przypomnieé, a w szczegdlnosci
podkresli¢, ze w jego rozumieniu przedstawiciel prawny, o ktdrym mowa w projekcie dyrektywy
w sprawie mianowania przedstawicieli prawnych w kontekscie wnioskdw dotyczacych dowoddéw
elektronicznych, powinien by¢ wyznaczany w kazdym przypadku. Nalezy wyposazy¢ go w okreslone
funkcje, status niezalezny od dostawcy ustug, ktéry mu udzielit mandatu, uprawnienie do udzielania
odpowiedzi na wnioski i dokonywania czynnos$ci w imieniu dostawcy ustug, atakze okresli¢ jego
odpowiedzialno$¢ w sposdb surowszy od odpowiedzialnosci przedstawiciela prawnego, dziatajgcego
w rezimie RODO.

Ponadto EROD podkresla, ze pomiedzy RODO a projektowanymi przepisami dotyczagcymi dowodow
elektronicznych wystepujg rdznice, jesli chodzi o obowigzek wyznaczenia przedstawiciela prawnego,
ktdrego zgodnie z projektowanymi przepisami wyznacza sie w kazdym przypadku niezaleznie od tego,
czy ustugodawca ma siedzibe w UE czy nie, mozliwos¢ wyznaczenia nawet kilku przedstawicieli
prawnych tego samego dostawcy ustug, ktdéra to mozliwos¢ wynika z projektu dyrektywy dotyczgcej
dowoddéw elektronicznych oraz o obowigzek powiadamiania organdw panstw cztonkowskich
0 wyznaczeniu przedstawiciela prawnego, ktérego to obowigzku RODO nie przewiduje, podobnie jak
wyjatkow dotyczacych wyznaczania i ograniczen odpowiedzialnosci przedstawiciela prawnego.

Biorgc zatem pod uwage istotne rdznice pod wzgledem roli, zakresu odpowiedzialnosci irelacji
zinnymi zaktadami dostawcy ustug z jednej strony, a administratora lub podmiotu przetwarzajgcego
z drugiej, EROD zaleca, aby w przypadku gdy dostawca ustug nie posiada siedziby na terytorium UE, ale
podlega zaréwno RODO zgodnie zart.3 wust.2, jak irozporzadzeniu w sprawie dowodéw
elektronicznych, wyznaczonych byto dwdch odrebnych przedstawicieli prawnych. Kazdy z nich
powinien posiada¢ wyraznie odrebne funkcje, wynikajgce z odpowiedniego instrumentu prawnego, na
podstawie ktdrego zostat wyznaczony.

6. Nowe kategorie danych

W projektowanym rozporzgdzeniu w art. 2 okreslono rézne kategorie danych: dane abonenta, dane
dostepu, dane dotyczace transakcji oraz dane dotyczgce tresci. W motywie 20 wniosku Komisji
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stwierdza sie, ze kategorie danych objete zakresem niniejszego rozporzqdzenia obejmujq dane
abonenta, dane dostepu, dane dotyczqce transakcji (te trzy kategorie danych nazywane sq dalej
,danymi niedotyczqcymi tresci”) oraz dane dotyczqce tresci. PowyzZsze rozrdznienie, nie liczgc danych
dostepu, istnieje w przepisach prawnych wielu panstw cztonkowskich, a takze w obecnym ramach
prawnych Standw Zjednoczonych, umozliwiajgcych ustugodawcom dobrowolne udostepnianie danych
niedotyczqcych tresci zagranicznym organom scigania.

W tym kontekscie EROD podkresla przede wszystkim, ze wszystkie cztery kategorie danych, o ktérych
mowa powyzej, nalezy zgodnie z przepisami UE o ochronie danych uznac za dane osobowe, poniewaz
zawierajg one informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, niezaleznie od tego, czy w proponowanym rozporzadzeniu osobe, ktérej dane dotycza,
okresla sie jako ,, abonenta”, czy ,uzytkownika”. Nalezy réwniez zauwazyé, ze ,,dowdd elektroniczny”
zdefiniowany w art. 2 ust. 6 wniosku Komisji obejmuje wszystkie cztery kategorie danych i w zwigzku
ztym odnosi sie do danych osobowych. Zamiast zatem ustanawia¢ zasady dotyczgce dostepu do
dowoddéw, definiowanych oraz kwalifikowanych zgodnie zprawem krajowym iprocedurami
sgdowymi, w proponowanym rozporzgdzeniu przewiduje sie nowe materialne i proceduralne warunki
dostepu do danych osobowych.

Cho¢ proponowane rozporzadzenie ustanawia nowe podkategorie danych osobowych, w odniesieniu
do ktérych majg zastosowanie rézne proceduralne warunki dostepu, EROD przypomina, ze — zgodnie
z odpowiednim orzecznictwem Trybunatu Sprawiedliwosci — dla stwierdzenia sprzecznosci
z podstawowym prawem do poszanowania zycia prywatnego nie ma znaczenia, czy informacja
dotyczaca zycia prywatnego jest wrazliwa lub czy dane osoby doswiadczyty jakichkolwiek
niedogodnosci.

Ponadto EROD przypomina, ze w odniesieniu do ,danych niedotyczacych tresci” obejmujacych dane
abonenta, dane dostepu idane dotyczace transakcji, jak przewiduje wniosek Komisji, Trybunat
Sprawiedliwosci Unii Europejskiej orzekt w wyroku w sprawach potgczonych C-203/15 i C-698/15 Tele
2 Sverige AB, ze metadane, takie jak dane o ruchu i dane dotyczgce lokalizacji dajag moznos¢ ustalenia
profilu danych oséb, ktéra to informacja jest z punktu widzenia prawa do poszanowania zycia
prywatnego réwnie newralgiczna co sama tre$¢ komunikatéw?,

Jak juz stwierdzono w oswiadczeniu Grupy Roboczej Art. 29 w sprawie aspektdw ochrony danych

i prywatnosci zwigzanych z transgranicznym dostepem do dowodoéw elektronicznych z dnia 29
listopada 2017 r., EROD ponownie przedstawia swoje watpliwosci i obawy dotyczgce przyjetego
rozgraniczenia pomiedzy danymi ,niedotyczacymi tresci” a danymi dotyczgcymi tresci oraz czterech
kategorii danych osobowych przewidzianych w proponowanym rozporzadzeniu. Te cztery
proponowane kategorie nie wydajg sie by¢ jasno wyodrebnione, a definicja ,,danych dostepu”

w poréwnaniu z innymi kategoriami pozostaje niejasna. EROD wyraza zatem ubolewanie, ze ani

w ocenie skutkéw, ani we wniosku Komisja nie przedstawita szerszego uzasadnienia dla stworzenia
tych nowych podkategorii danych osobowych. EROD wyraza réwniez zaniepokojenie ustanowieniem
odmiennego poziomu gwarancji zwigzanych z materialnymi i proceduralnymi warunkami dostepu do
kategorii danych osobowych, w szczegdlnosci uwzgledniwszy praktyczne trudnosci w ocenie, do
ktdrej kategorii nalezy zaklasyfikowac zgdane dane w niektdrych przypadkach. Przyktadowo adresy IP
mozna przyporzadkowaé zarowno do danych dotyczacych transakcji, jak i do danych abonenta.

W tym kontekscie EROD przypomina réwniez, ze w motywie 14 wniosku dotyczacego rozporzgdzenia
W sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w tgcznosci

21 Wyrok TSUE z dnia 21 grudnia 2016 r., pkt 99.
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elektronicznej Komisja stwierdza, ze ,,dane pochodzgce z tacznosci elektronicznej nalezy zdefiniowac
w dostatecznie szeroki i neutralny technologicznie sposéb, aby ich definicja obejmowata wszelkie
informacje dotyczgce przesytanych lub przekazywanych tresci (tresci tacznosci elektronicznej) oraz
informacje dotyczace uzytkownikéw korcowych ustug tgcznosci elektronicznej przetwarzane w celu
przesytania, dystrybuowania lub umozliwienia wymiany tresci tagcznosci elektronicznej; w tym dane
stuzgce do sledzenia i zidentyfikowania Zzrddta i miejsca docelowego przypadku tgcznosci, lokalizacji
geograficznej oraz daty, godziny, czasu trwania oraz rodzaju tgcznosci”. Poniewaz obecne i przyszte
ramy dotyczgce prywatnosci i facznosci elektronicznej, jak réwniez zwigzane z nimi ograniczenia prawa
do prywatnosci, bedg miaty zastosowanie do przepisdw regulujacych dostep organdéw scigania do
dowodéw elektronicznych, EROD zaleca, aby w proponowanym rozporzadzeniu rozszerzyé definicje
danych pochodzacych ztgcznosci elektronicznej w celu zapewnienia odpowiednich zabezpieczen
i warunkow dostepu, ktore spéjnie obejmg zaréwno ,,dane niedotyczace tresci”, jak i ,,dane dotyczace
tresci”.

7. Analiza procedur europejskiego nakazu wydania dowodow
i europejskiego nakazu zabezpieczenia dowodoéw

Ogédlnie rzecz biorgc, wydaje sie, ze procedura przesyftania nakazéw wydania lub zabezpieczenia
dowoddéw wyglada nastepujaco:

- Wiasciwy organ sgdowy — organ wydajgcy — w zaleznosci od rodzaju zgdanych danych i od
rodzaju nakazu wydaje nakaz zgodnie z (nielicznymi) warunkami wymienionymi w art. 5 i 6,
przekazuje nakaz za posrednictwem zharmonizowanego zaswiadczenia do adresata, tj.
przedstawiciela prawnego dostawcy ustug lub do ktéregokolwiek z jego zaktaddéw w UE.

- Po otrzymaniu zaswiadczenia adresat wykonuje nakaz to znaczy przekazuje dane w terminie
10 dni lub — w sytuacjach wyjgtkowych — w terminie 6 godzin lub zabezpiecza je przez okres
maksymalnie 60 dni chyba ze jest to niemozliwe, poniewaz zaswiadczenie jest niekompletne
lub zaistniata sita wyzsza lub faktyczna niemozliwos¢ dla adresata, lub poniewaz adresat
odmawia wykonania nakazu, powotujgc sie na konflikt obowigzkéw w zakresie praw
podstawowych lub podstawowych interesow panstwa trzeciego lub na podstawie innych
przestanek.

- Jezeli adresat nie zastosowat sie do otrzymanego nakazu bez podania powodéw
akceptowanych przez organ wydajacy, przewidziane jest zastosowanie przez wtasciwy organ
przymuszajgcy do wykonania nakazu w panstwie cztonkowskim, w ktérym dostawca ma swoje
przedstawicielstwo lub siedzibe, procedur stuzgcych wykonaniu nakazu, chyba ze
zastosowanie maja Scisle okreslone przestanki odmowy, a organ przymuszajacy sprzeciwit sie
uznaniu lub wykonaniu nakazu.

- Jezeli adresat zgtosit uzasadniony sprzeciw wobec nakazu ze wzgledu na konflikt obowigzkow,
organ wydajacy kieruje sprawe do wtasciwego sgdu w swoim panstwie cztonkowskim, do
ktérego nastepnie nalezy dokonanie oceny potencjalnego konfliktu i utrzymanie nakazu
w mocy, o ile stwierdzono brak konfliktu. W razie stwierdzenia konfliktu wtasciwy sad albo
zwraca sie do organdw centralnych panfstwa trzeciego, za posrednictwem organdow
centralnych swojego panstwa, wyznaczajgc 15-dniowy termin na odpowiedz (na podstawie
uzasadnionego wniosku termin ten moze zostaé przedtuzony do 30 dni) w razie konfliktu
obowigzkéw dotyczagcego praw podstawowych lub podstawowych intereséw panstwa
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trzeciego, albo sam rozstrzyga, czy podtrzymaé lub wycofaé nakaz na podstawie innych
przestanek, na ktére powofat sie adresat.

- Bez uszczerbku dla $srodkéw ochrony prawnej na mocy RODO i dyrektywy 2016/680, osoby,
ktérych dane uzyskano za posrednictwem nakazu wydania, majg réwniez prawo do
skutecznych srodkéw odwotawczych od tego nakazu.

EROD dokonat oceny procedur izabezpieczen przewidzianych w projekcie rozporzadzenia, aby
oznaczy¢ poszczegdlne etapy i po przeanalizowaniu wszystkich aspektéw tu przedstawionych zaleca
wprowadzenie nastepujgcych zabezpieczen i zmian.

a) Nalezy podnies¢ progi powodujgce wydanie nakazu, a na wydanie
nakazu powinny wydawac zezwolenia sady

Jezeli chodzi o warunki wydawania nakazéw, EROD z zadowoleniem przyjmuje zasade stosowania
wyzszych zabezpieczen dostepu do danych dotyczacych transakcji lub danych dotyczacych tresci. EROD
zauwaza jednak, ze biorgc pod uwage brak petnej harmonizacji sankcji karnych miedzy panstwami
cztonkowskimi, odniesienie do przestepstw zagrozonych w panstwie wydajgcym karg pozbawienia
wolnosci o gérnej granicy ustawowego zagrozenia w wysokosci co najmniej trzech 3 lat?2 nadal oznacza
zrdznicowanie progdw i powoduje rozbieznosci w zakresie ochrony w UE danych osdb, ktérych dane
dotycza.

Ponadto EROD podkresla, ze, w szczegdlnosci ze wzgledu na szeroka definicje danych abonenta,
podany prdg wydaje sie raczej niski dla nakazéw zabezpieczenia i dla nakazéw wydania dotyczacych
danych abonenta lub danych dostepu, poniewaz wszystkie przestepstwa mogg co do zasady
uzasadnia¢ wydawanie takich nakazéw. Podobnie organy, ktérym zezwolono na wydawanie takich
nakazéw, sg bardziej ograniczone w kontekscie nakazéw wydania danych dotyczacych transakcji lub
danych dotyczacych tresci, niz w przypadku wydawania nakazéw zabezpieczenia lub nakazéw wydania
dotyczacych danych abonenta lub danych dostepu, poniewaz prokuratorzy mogg wystawiac lub
zatwierdzaé wytgcznie te ostatnie nakazy, podczas gdy kazdy sedzia, sad lub sedzia $ledczy moze wydac
kazdy nakaz lub zezwoli¢ na wydanie kazdego nakazu.

W szczegdlnosci EROD wyraza ubolewanie wobec tego, Ze najnizszy prég umozliwiajgcy organom
Scigania wystgpienie o dostep do danych abonenta idanych dostepu w przypadku kazdego
przestepstwa opiera sie na wyktadni a contrario orzecznictwa TSUE (ktéry zajmowat sie innymi danymi)
w celu rozréznienia zabezpieczen, ktére majg byé ustanowione. Trybunat podkreslit w szczegdlnosci,
ze w przypadku danych oruchu idanych o lokalizacji, dostep wtasciwych organéw powinien by¢
ograniczony do celéw walki z powazng przestepczoscig?®. EROD mdgtby uznaé to za uzasadnione, jezeli
whiosek przewidywatby mozliwosé zwrdcenia sie o dostep do bardzo podstawowych informacji, ktore
pozwolityby tylko na zidentyfikowanie danej osoby bez ujawniania jakichkolwiek danych dotyczgcych
tacznosci, bez uprzedniej zgody sadu. EROD wyraza jednak dezaprobate wobec szerokiej wyktadni
a contrario tego orzeczenia przyjetej przez Komisje i wzywa do ustanowienia silniejszych zabezpieczen
w celu ograniczenia podstaw dostepu do innych danych abonenta i danych dostepu. EROD zaleca, aby
ograniczy¢ dostep do tych danych albo dla przestepstw wymienionych w wykazie zawartym

2270b. art. 5 ust. 3 lit. a)
23 70b. sprawa 203/15 — pkt (125)
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w projekcie rozporzadzenia, albo przynajmniej dla ,,powaznych przestepstw”, w szczegdlnosci biorgc
pod uwage nizszy prog uprzedniego zezwolenia przewidziany w odniesieniu do tych danych.

Ponadto EROD podkredla, ze taka wyktadnia a contrario prowadzi réwniez do tego, ze wniosek
przyznaje prokuratorom mozliwo$¢ wydawania nakazéw lub zezwalania na ich wydawanie. EROD jest
zdania, ze — z wyjgtkiem wnioskéw o bardzo podstawowe informacje, ktére pozwolityby tylko na
zidentyfikowanie danej osoby bez ujawniania jakichkolwiek danych dotyczgcych tacznosci — podejscie
to stanowi krok wstecz w stosunku do orzecznictwa TSUE w zakresie dostepu do danych pochodzgcych
ztgcznosci elektronicznej. W swoim orzecznictwie dotyczagcym dostepu do danych pochodzacych
z tacznosci elektronicznej do celéw egzekwowania prawa TSUE ograniczyt mozliwos¢ takiego dostepu
poprzez uzaleznienie go, z wyjqtkiem nalezycie uzasadnionych pilnych przypadkéw?*, miedzy innymi od
uprzedniej kontroli sqdu Ilub niezaleznego organu administracyjnego, uzasadnionego wniosku
wtasciwych organow krajowych, ztozonego w szczegdlnosci w ramach postepowan majgcych na celu
zapobieganie, wykrywanie lub sciganie przestepstw. ?

EROD przypomina, ze pojecie ,sad” jest autonomicznym pojeciem prawa UE, oraz ze TSUE stale
podkreslat i przypominat kryteria, ktére nalezy spetnié, aby dany organ zakwalifikowac jako sad, w tym
kryterium niezaleznosci,?® ktdre nie jest spetnione w odniesieniu do prokuratoréw, na co wskazat
réwniez w swoim orzecznictwie ETPCz?’.

Zatem art. 4 ust. 1) lit. a) i b) oraz art. 3 lit. a) i b) skutkujg zastosowaniem procedur zawierajgcych
znaczgco mniej zabezpieczenn w odniesieniu do danych abonenta idanych dostepu, poniewaz
prokurator sam bedzie mégt zazada¢ danych bez dodatkowe]j kontroli organu panstwa, w ktérym te
zadane dane sie znajdujg lub organu wtasciwego dla miejsca, w ktérym bedzie znajdowat sie
przedstawiciel prawny przedsiebiorstwa, do ktérego zwrdcono sie o dane, ani jakiejkolwiek kontroli
niezaleznego organu administracyjnego.

Ponadto EROD zwraca uwage na tzw. dodatkowe zabezpieczenie przewidziane w art. 5 ust. 2, ktére
ogranicza mozliwos¢ wydania nakazu wydania danych w przypadku, gdy podobny srodek byt dostepny
w odniesieniu do tego samego przestepstwa w poréownywalnej sytuacji krajowej. EROD pragnie jednak
ostrzec przed odwrotnymi do zamierzonych skutkami zastosowania takiego przepisu: zamiast
wprowadzania dodatkowych zabezpieczen nalezy, jak sie wydaje, zachecac paistwa cztonkowskie, aby
rozszerzaty swoje krajowe opcje zwracania sie o wydanie danych abonenta lub danych dostepu i tym
samym zapewnialy mozliwos¢ wydawania nakazéw wydania dowoddw na podstawie tego
rozporzadzenia.

b) Terminy udostepniania danych powinny by¢ uzasadnione

EROD zauwaza, ze na europejski nakaz wydania dowoddéw nalezy odpowiedzie¢ w ciggu 10 dni od daty
otrzymania zaswiadczenia, chyba ze organ wydajgcy wskaze przyczyny uzasadniajgce wczesniejsze
wydanie, za$ w przypadkach nadzwyczajnych, najpdzniej w terminie 6 godzin od daty otrzymania
zaswiadczenia, zgodnie z art. 9 ust. 1 2.

EROD nie doszukat sie jednak zadnych kryteridw dotyczacych obowigzku wykazywania przez organy,
nawet ex post, nadzwyczajnego charakteru danej sytuacji wymagajacego wydania dowoddw, ktdre to
kryteria umozliwityby kontrole korzystania ztej bardzo szybkiej procedury ze wzgledu na fakt, ze
termin szesciogodzinny najprawdopodobniej bedzie wigzat sie z przeprowadzeniem bardzo

24 70b. sprawa 203/15 — pkt (120)

25 7ob. potaczone sprawy C 293/12 i C 594/12 — pkt (62)
26 70b. np. sprawa C 203/14

27 7ob. np. sprawa Moulin przeciwko Francji 23/11/2010
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powierzchownej kontroli przed przekazaniem danych, jezeli nie z brakiem jakiejkolwiek kontroli po
stronie dostawcy ustug. W ocenie skutkdw podkresla sie koniecznos$¢ uzyskiwania przez wiasciwe
organy dostepu do danych w odpowiednim czasie. Wszystkie jednak przytoczone w ocenie skutkéw
przyktady dotyczg dowoddéw niezbednych w przypadkach powaznych przestepstw (takich jak ataki
terrorystyczne z wzieciem zaktadnikéw, trwajgce wykorzystywanie seksualne dzieci). Uzasadnienie
oparte na ulotnosci dowoddw nie wydaje sie natomiast by¢ dobrym rozwigzaniem, jezeli nie mamy do
czynienia ze szczegblng, pilng koniecznoscia pozyskania danych, ktdra opiera sie na innych podstawach
niz ich ulotno$¢. Ponadto ulotnos¢ danych nie dostarcza dodatkowej argumentacji, jezeli chodzi
o kryterium proporcjonalnosci dostepu do danych obwarowanego stabszymi zabezpieczeniami.
Dotyczy to sytuacji, w ktdrych pozyskanie danych nie jest pilne, a ich zazgdanie nie opiera sie na innej
podstawie niz ich ulotnosé.

Ponadto EROD wyraza watpliwosé co do koniecznos$ci wprowadzenia sze$ciogodzinnego terminu, przy
jednoczesnym zatozeniu, ze nie bedzie miat on zastosowania, dopdki organ wydajacy nie przedstawi
dodatkowych wyjasnien ,w terminie pieciu dni” w sytuacji, gdy dostawca ustug nie jest w stanie
wywigzac sie z tego obowigzku.

W zwigzku ztym EROD wzywa do zawarcia w ocenie skutkéw dodatkowych elementéw, ktére
uzasadniatyby niezbednos¢ stosowania tych terminéw w przypadkach, gdy popetnione lub $cigane
przestepstwo nie jest przestepstwem powaznym oraz- o ile takie szczegétowe elementy nie zostang
przedstawione - do ustanowienia jasnych kryteridw stuzgcych uzasadnianiu nadzwyczajnego
charakteru sytuacji wtedy, gdy wydawane sg zaswiadczenia europejskiego nakazu wydania dowoddw.
Mozna by przyktadowo przedstawié taki sam model, jak zastosowano w dyrektywie END. W dyrektywie
END przewidziano krotszy termin, oile jest to uzasadnione ,terminami proceduralnymi, ciezarem
przestepstwa lub innymi szczegdlnie pilnymi okolicznosciami (zob. art. 12 ust. 2) lub termin 24-
godzinny do podjecia decyzji co do zastosowania srodka tymczasowego (zob. art. 32 ust. 2). Ocena
skutkow projektu rozporzadzenia nie zawiera szczegétowych elementéw uzasadniajgcych, dlaczego te
terminy nie sg efektywne. Jedyne na co wskazano, to znaczna liczba przesytanych wnioskéw, ktérych
organy sadowe przyjmujgce nie sg w stanie rozpatrywacé w przepisanych terminach.

c) Europejski nakaz wydania dowoddw i europejski nakaz zabezpieczenia
dowoddéw mozina stosowac do zadania danych osoby, ktorej te dane
dotyczg, z innego panstwa cztonkowskiego jedynie po poinformowaniu
witasciwych organdw tego panstwa cztonkowskiego, w szczegdlnosci
w odniesieniu do danych dotyczacych tresci

EROD przypomina, ze w ramach obowigzujgcych instrumentdw zapewnia sie wspotprace sagdowg i tym
samym dodatkowe gwarancje, w szczegdlnosci te stuzgce kontroli niezbednosci i proporcjonalnosci
whioskow. Nalezy podkresli¢, ze stosowanie tych zabezpieczen jest bardziej uzasadnione wowczas, gdy
wystepuje sie o udostepnienie danych dotyczacych tresci, co wigze sie z wiekszg liczbg ograniczen praw
0s0b, ktérych dane dotyczg, do ochrony ich danych osobowych i prywatnosci. W tym wzgledzie EROD
przypomina, ze w dyrektywie END przewidziano réwniez mozliwos¢ przechwytywania przekazéw
telekomunikacyjnych z pomocg techniczng innego panstwa cztonkowskiego (zob. art. 30), a takze
obowigzek powiadamiania wtasciwego organu innego panstwa cztonkowskiego o kazdym
przechwytywaniu danych, w przypadkach gdy pomoc techniczna nie jest potrzebna do dokonania
przechwycenia, a osoba, ktérej dane dotyczg, przebywa lub bedzie przebywata na terytorium tego
panstwa cztonkowskiego (zob. art. 31).

EROD nie widzi uzasadnienia dla ustanowienia procedury przewidzianej w projekcie rozporzadzenia
w sprawie dowodow elektronicznych, zaktadajgcej udostepnianie danych dotyczgcych tresci bez

17



udziatu przynajmniej wfasciwych organdéw panstwa cztonkowskiego, w ktdrym osoba, ktérej dane
dotyczg, przebywa.

d) Europejskie nakazy zabezpieczenia nie mogg by¢ wykorzystywane do
obchodzenia obowigzkow dostawcéw ustug w zakresie zatrzymywania
danych

EROD zauwaza, ze gtéwnym celem europejskiego nakazu zabezpieczenia jest uniemozliwienie
usuwania danych.

Mimo Zze EROD uznaje, ze w niektéorych przypadkach wydanie nakazu moze by¢ konieczne
i proporcjonalne, to wyraza dezaprobate zpowodu braku towarzyszacych temu zwigzanych
z wydawaniem takich nakazéw. W szczegdlnosci EROD zaleca, by zagwarantowadé, ze nakaz nigdy nie
bedzie stuzyt dostawcy danych za podstawe do przetwarzania danych po pierwotnym terminie
usuniecia w przypadkach, gdy nakazy zabezpieczenia ograniczajg sie do danych szczegdlnych, podczas
gdy projekt umozliwia stosowanie nakazédw w szerokim zakresie oraz gdy nakazy wydawane sg
w odniesieniu do danych przeznaczonych do usuniecia zgodnie z zasadg zatrzymywania danych. Innymi
stowy, dane powinny by¢ ,,zamrazane”.

Ponadto powigzanie miedzy nakazem zabezpieczenia a pdzniejszym wnioskiem o wydanie danych, czy
to poprzez europejski nakaz wydania, END lub wniosek o wzajemng pomoc prawng, powinno zostac
wzmocnione, aby zapewni¢ wydawanie europejskich nakazow zabezpieczenia tylko wtedy, gdy
pdiniejszy wniosek jest pewny (nie zas tylko rozwazany). Nalezatoby rowniez zapewni¢, aby
w przypadku oddalenia tego pdzniejszego wniosku, upadat réwniez europejski nakaz zabezpieczenia,
bez koniecznosci oczekiwania przez okres 60 dni,?® jezeli wniosek oddalono uprzednio.

e) Poufnosc i informowanie uzytkownikow

EROD zauwaza, ze w projekcie rozporzgdzenia zostat wprowadzony szczegdlny artykut?® dotyczacy
poufnosci przesytanych nakazéw. Aby unikngé wszelkich niejasnosci i nieporozumien dotyczacych
prawa do ochrony danych, EROD przypomina, ze cho¢ RODO stanowi, iz ograniczenia praw osob,
ktérych dane dotyczg, stuzace zabezpieczeniu zapobiegania, wykrywania lub $cigania przestepstw,
powinny by¢ przewidziane w przepisach prawa, a zatem powinny by¢ publicznie dostepne®®. Przepisy
te powinny wyraznie wskazywaé, ze osoby, ktérych dane dotyczg, maja prawo do bycia informowanym
o tych ograniczeniach, chyba ze moze to naruszaé cel danego ograniczenia®’. RODO nie przewiduje
jednak obowigzku informowania indywidualnie osdb, ktérych dane dotyczg, o kazdym wniosku organu
$cigania o dostep do danych.

Tymczasem EROD przypomina jednak, ze dyrektywa o ochronie danych nadaje prawo osobie, ktérej
dane dotyczg, do bycia informowanym przez same wtasciwe organy wszystkim osobom, ktérych dane
dotyczg, bez ograniczania go tylko do oséb majacych miejsce zamieszkania na terytorium UE, chyba ze
prawo to zostato ograniczone.

f) Procedura przymusowego wykonania nakazu w przypadku, gdy
dostawca ustug odmowit jego wykonania

28 70b. art. 10 ust. 1

2 70b. art. 11

3070b. art. 23 ust. 1 lit. d)
3170b. art. 23 ust. 2. lit. h)
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EROD zauwaza, ze wart. 14 projektu rozporzadzenia przewidziano procedure majgcg na celu
zapewnienie przymusowego wykonania nakazu, jezeli adresat nie zastosowat sie do niego. Procedura
ta opiera sie na wspétpracy sadowej pomiedzy organem wydajgcym a wiasciwym organem w panstwie
wykonujgcym nakaz.

Wydaje sie jednak, ze procedura ta nie pozwala organom przymuszajgcym na odmowe przymusowego
wykonania przekazanego nakazu z przyczyn innych niz czysto proceduralne (takie jak przystugujace
adresatowi, zwigzane gtéwnie z brakiem wystarczajagcych informacji lub faktyczng niemoznoscia
wydania danych), poniewaz dane te sg chronione immunitetem lub przywilejem na podstawie
przepiséw jego prawa krajowego lub ich ujawnienie moze mie¢ wptyw na podstawowe interesy tego
panistwa takie jak bezpieczefistwo narodowe i obrona®2.

W zwigzku z tym EROD ponownie wyraza swoje obawy co do niezastosowania, w poréwnaniu z innymi
instrumentami, jakiejkolwiek podwdjnej weryfikacji przekazywanego nakazu przez wtasciwy organ
otrzymujgcy. Nawet odmowa przymusowego wykonania nakazu ze wzgledu na to, ze naruszytoby ono
postanowienia Karty wydaje sie by¢ mocniejsza anizeli klasyczne progi zwigzane z naruszeniem praw
podstawowych danej osoby. W zwigzku z powyzszym, na wzér europejskiego nakazu aresztowania,
ktéry przewiduje zaréwno obligatoryjne, jak i fakultatywne podstawy odmowy, lub przynajmniej za
przyktadem dyrektywy END, ktdra ogdlnie stanowi, ze mozna obali¢ domniemanie, zgodnie z ktérym
utworzenie przestrzeni wolnosci, bezpieczeristwa i sprawiedliwosci w Unii opiera sie na wzajemnym
zaufaniu i domniemaniu przestrzegania przez inne panstwa cztonkowskie prawa Unii, a zwtaszcza praw
podstawowych,*® w projekcie rozporzadzenia nalezy przynajmniej przewidzie¢ minimalng klasyczna
klauzule derogacyjng, zgodnie z ktérg, jezeli zachodzg istotne podstawy do uznania, ze przymusowe
wykonanie nakazu spowodowatoby naruszenie prawa podstawowego danej osoby, a panstwo
wykonujgce wykazatoby sie brakiem poszanowania dla swoich obowigzkéw zwigzanych z ochrong
praw podstawowych zagwarantowanych w Karcie, nalezy odmowi¢ przymusowego wykonania nakazu.

g) Przymusowe wykonywanie akonflikt obowigzkéw wynikajacy
z przepisOw prawa panstwa trzeciego (art. 15-16)

EROD zzadowoleniem przyjmuje przewidziang w projekcie rozporzadzenia mozliwos¢ odmowy
wykonania nakazu na podstawie tego, ze bytoby to sprzeczne z prawami podstawowymi, poniewaz ma
ono na celu zapewnienie zabezpieczen w razie zaistnienia konfliktu obowigzkéw prawnych. EROD
uznaje rowniez za szczegblnie wazne, ze wniosek przewiduje konsultacje z wtadzami krajoéw trzecich,
przynajmniej w razie wystgpienia konfliktu, jak réwniez obowigzek uchylenia nakazu, jezeli organ
panstwa trzeciego zgtosit sprzeciw.

Nalezy zatem znacznie ulepszy¢ procedure odmowy wykonania nakazu ze wzgledu na konflikt
obowigzkéw wynikajgcy z przepiséw prawa panstwa trzeciego.

Po pierwsze, EROD zauwaza, ze w projekcie rozporzadzenia powierza sie prywatnemu
przedsiebiorstwu, jako adresatowi nakazu wydania danych, przeprowadzenie oceny, czy nakaz ten
bytby sprzeczny z odnosnymi przepisami prawa panstwa trzeciego zakazujgcymi ujawnienia zgdanych
danych. Przedsiebiorstwo musi zgtosi¢ uzasadniony sprzeciw, ktéry powinien zawieraé wszelkie
wiasciwe informacje na temat przepisdw prawa panstwa trzeciego, ich stosowalnosci do danej sprawy
oraz charakteru sprzecznych obowigzkow.

3270b. art. 14 ust. 2
33 Zob. motyw 19 dyrektywy END
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Co najwazniejsze, EROD wyraza zaniepokojenie, ze w razie zgtoszenia takiego sprzeciwu wtasciwy sad
panstwa cztonkowskiego, w ktorym znajduje sie organ wydajgcy, samodzielnie dokona oceny, czy
konflikt zachodzi, poniewaz zawiadomi on wtadze panstwa trzeciego dopiero po stwierdzeniu, ze
konflikt wystepuje. Dlatego tez uprawnienie do ostatecznej wyktadni prawa panstwa trzeciego w tym
wzgledzie nalezy do wtasciwego sgdu unijnego, ktéry nie do korica jest do rozstrzygania w tej materii
powotany. EROD uwaza, ze obowigzek przeprowadzenia konsultacji z wtasciwymi organami panstwa
trzeciego jest zatem w analizowanym wniosku zbyt ograniczony. Jezeli chodzi o dziedzine ochrony
danych, EROD pragnie zwrdéci¢ uwage prawodawcy na fakt, ze w razie dokonania przez witasciwy sad
panstwa trzeciego wyktadni RODO w celu ustalenia, czy jest ono sprzeczne z wymogami tego panstwa,
unijne organy ochrony danych i wtasciwe sady nadal bytyby wiasciwe w zakresie oceny zgodnosci
z prawem przekazania danych na podstawie orzeczenia sadu lub trybunatu lub na podstawie decyzji
organu administracyjnego panstwa trzeciego nakazujgcego przekazanie lub ujawnienie danych
osobowych w ramach RODO3%,

Ponadto EROD podkresla, ze ocena prawa panstwa trzeciego dokonana przez witasciwy sad
whioskujgcego panstwa cztonkowskiego UE powinna opieraé sie na przestankach obiektywnych oraz
wigze sie z zastosowaniem kryteriow, ktore wtasciwy sad bierze pod uwage przy ocenie prawa panstwa
trzeciego na podstawie art. 15 ust. 4 i art. 16 ust. 5 lit. a) projektu rozporzadzenia. Trybunat musiatby
oceni¢ okolicznos¢, ze zamiast mie¢ na celu ochrone praw podstawowych lub podstawowych
interesdw panstwa trzeciego zwigzanych z bezpieczestwem narodowym lub obrong, przepisy prawa
panstwa trzeciego w oczywisty sposdb majg na celu ochrone nielegalnych dziatan przed wnioskami
organdw Scigania dotyczgcymi postepowania przygotowawczego lub intereséw chronionych przez
wilasciwe przepisy prawa panstwa trzeciego, wtym interesu panistwa trzeciego zwigzanego
z zapobiezeniem ujawnieniu odnosnych danych. Przyktadowo, choé ta ocena w zasadzie powinna
wymagaé oparcia w dowodach w swietle wszelkich dostepnych informacji, biorgc pod uwage
potencjalny wptyw takiej decyzji, co najmniej sformutowanie w jezyku angielskim (,,is being aimed to”)
wydaje sie niejasne i powinno zosta¢ dostosowane (,,has the aim/objective to”).

EROD wyraza ubolewanie, ze organy panstwa trzeciego bylyby konsultowane imogtyby wniesé
sprzeciw wobec wykonania nakazu wydania wytgcznie wowczas, gdyby ten wiasciwy sad unijny uznat,
ze zachodzi konflikt. Woéwczas przekazatby on wszelkie informacje do organdéw centralnych
w zainteresowanym panstwie trzecim, a organ centralny tego panstwa trzeciego zgtositby sprzeciw
w maksymalnym Scistym terminie 50 dni (15 dni, z mozliwoscig przedtuzenia o 30 dni, a po uptywie
ostatniego mozliwego ponaglenia — 5 dodatkowych dni). We wszystkich pozostatych przypadkach
wiasciwy sad mogtby utrzymaé w mocy nakaz wydania i natozy¢ sankcje pieniezng w przypadku
odmowy wykonania nakazu przez dostawce ustug. EROD wyraza w zwigzku z tym obawe, ze wiasciwe
sady unijne nie bedg miaty szeroko ujetego obowigzku konsultowania sie z wtasciwymi organami
zainteresowanych panstw trzecich wcelu zapewnienia w wiekszym zakresie systematycznego
uwzgledniania argumentdw obu stron oraz uwzgledniania iwykazywania jeszcze wiekszego
poszanowania dla przepisdw prawa panstw trzecich.

Zgodnie z powyzszym oraz tym, co podkreslono w oswiadczeniu Grupy Roboczej Art. 29, EROD
przypomina, ze szczegdlng uwage nalezy zwrdécic¢ na przyjmowanie przez panstwa trzecie podobnych
instrumentoéw, ktdre potencjalnie mogg oddziatywac na prawa oséb, ktdrych dane dotyczg, oraz ich
prawo do prywatnosci w UE, a w szczegdlnosci na ryzyko zwigzane z przyjmowaniem instrumentéw
bezposrednio kolidujgcych z unijnym prawem o ochronie danych.

34 70b. art. 48 RODO
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Ponadto EROD podkresla, ze wiasciwy sad panstwa cztonkowskiego organu wydajgcego moze nie by¢
nawet wtasciwym sgdem w zakresie wykonania nakazu na podstawie art. 14 projektu rozporzadzenia,
co moze spowodowal wzrost ryzyka wystgpienia kolizji procedur przy braku wzajemnej kontroli
sprzecznych ze sobg regulacji prawnych. Wynika to zfaktu, ze w niektdrych przypadkach
zaangazowane mogtyby by¢ trzy panstwa: panstwo organu wydajgcego nakaz, panstwo trzecie
dostawcy ustug oraz panstwo cztonkowskie, w ktdrym znajduje sie przedstawiciel prawny dostawcy
ustug w UE iw ktérym nakaz musiatby zosta¢ wykonany. Zgodnie zatem z obecnie przewidziang
procedurg, sad organu wnioskujgcego w panstwie cztonkowskim A mdgtby dokona¢ wtasnej wyktadni
prawa panstwa trzeciego B dostawcy ustug, nie zwracajgc sie do organdw tego panstwa trzeciego
o zajecie stanowiska (ktore zgtosityby sprzeciw wobec tego nakazu) oraz wystgpitby do sadu innego
panstwa cztonkowskiego UE C o wykonanie jego rozstrzygniecia zupetnie bez mozliwosci zgtoszenia
sprzeciwu.

Ponadto EROD z zadowoleniem przyjmuje wprowadzenie szczegdlnych srodkéw ochrony prawnej
dotyczacych nakazéw wydania, obok $rodkéw przewidzianych w RODO iw dyrektywie 2016/680.
Grupa Robocza Art. 29 wezwata do wprowadzenia takich zabezpieczenn w swoim poprzednim
oswiadczeniu. EROD wyraza jednak ubolewanie z powodu tego, ze takie srodki ochrony prawnej nie sg
przewidziane rowniez co do nakazow zabezpieczenia, poniewaz nakazy te mogg réwniez pociggac za
sobg ograniczenia praw podstawowych osdb fizycznych, ktdrych dane zostaty zatrzymane. Nakazy
zabezpieczenia mogg wywotywac skutek zatrzymania danych przez czas dtuzszy anizeli wystgpitoby to
zgodnie z regulacjami o ochronie danych. W zwigzku z tym nakaz zabezpieczenia danych ze swej istoty
powoduje ograniczenie praw podstawowych osoby, ktérej dane dotycza. Uzasadnienie dla jego
wydania podlega kontroli i zastosowaniu szczegdlnych $rodkdw ochrony prawnej, zwtaszcza wéwczas,
gdy nakaz zabezpieczenia zostanie wydany wraz z nakazem wydania w celu pozyskania danych. Jak
zalecita Grupa Robocza Art. 29 w swoim o$wiadczeniu, nalezy przewidzie¢ srodki prawne, co najmniej
rownowazne srodkom dostepnym w sprawie krajowej.

h) Bezpieczne przekazywanie danych w ramach wykonania nakazu

EROD zauwaza, ze projekt rozporzadzenia przewiduje jedynie wydawanie nakazéw kierowanych do
adresatéw w Unii Europejskiej i w zwigzku z tym nie przewiduje szczegdlnego kanatu przekazywania
danych pomiedzy adresatami a dostawcami ustug zlokalizowanymi poza Unig Europejska.

Cho¢ EROD zzadowoleniem przyjmuje brak dalszych odstepstw od ogdlnych ram UE w zakresie
ochrony danych, przypomina, ze kazdy nakaz przestany do adresata, z ktérym wigzatoby sie
przekazanie danych poza UE, musiatby by¢ zgodny z ramami prawnymi ustanowionymi w RODO.
Poruszanie sie poza ramami prawnymi wspotpracy sgdowej, w ktorych przewidziano obowigzkowe
zabezpieczenia ochrony danych, nie powinno jednak prowadzi¢ do obchodzenia przez adresatéw
nakazéw wydania lub nakazéw zabezpieczenia wymogow dotyczacych przekazywania danych w celu
wykonania takich nakazow.

Ponadto, oile EROD z zadowoleniem przyjmuje brak regulacji zobowigzujgcej do odszyfrowywania
zaszyfrowanych danych®, to wyraza obawy, ze omawiane wnioski nie przewidujg szczegblnego
wymogu dokonywania przez adresatéw oceny autentycznosci wydawanych danych. EROD podkresla
tez, ze taka ocena stanowi réwniez wartos¢ dodang wzgledem tradycyjnych instrumentéw opartych
na wspotpracy sgdowej i pragnie ostrzec przed zwiekszonym ryzykiem dla osdb, ktérych dane dotycza,
wynikajgcym z braku takiej oceny.

35 Zob. motyw 19 i s. 240 oceny skutkéw
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Podsumowanie

Na podstawie niniejszej analizy EROD pragnie skierowa¢ do wspdtprawodawcédw nastepujace
zalecenia:

1) Podstawg prawng rozporzadzenia nie powinien by¢ art. 82 ust. 1 TFUE.

2) Nalezatoby w wiekszym stopniu uzasadni¢ niezbedno$¢ ustanowienia nowego instrumentu
w kontekscie obowigzujacej dyrektywy END lub traktatéw o pomocy prawnej, w tym poprzez
dokonanie szczegétowej analizy mniej ingerujacych w prawa podstawowe $rodkéw, takich jak
wprowadzenie zmian w obowigzujgcych instrumentach lub ograniczenie zakresu tego
instrumentu do nakazow zabezpieczenia w potaczeniu zinnymi dostepnymi obecnie
procedurami stuzgcymi wystepowaniu o dostep do danych.

3) Rozporzadzenie powinno przewidywac dtuzsze terminy, aby umozliwi¢ dostawcy ustug
wykonujgcemu nakaz przestrzeganie zabezpieczen stuzgcych ochronie praw podstawowych.

4) Nalezatoby utrzymac zasade podwdjnej karalnosci, zwitaszcza w zwigzku zrezygnacjg ze
stosowania kryteriéw terytorialnych dotyczacych danych w celu utrzymania obowigzku
respektowania zabezpieczenn przewidzianych wobu zainteresowanych panstwach (tj.
w panstwie organu wnioskujgcego i w panstwie, w ktorym dostawca ustug sie znajduje).

5) Zakres podmiotowy rozporzadzenia powinien by¢ ograniczony do administratoréw danych
w rozumieniu RODO lub nalezatoby wprowadzié¢ regulacje, zgodnie z ktérg w sytuacji, gdy
dostawca ustug, do ktdrego sie zwrdcono, nie jest administratorem danych, lecz podmiotem
przetwarzajgcym, ten ostatni ma obowigzek poinformowac administratora danych o wniosku.

6) Rozporzadzenie powinno zawiera¢ zabezpieczenia dotyczace przekazywania danych
w przypadku, gdyby dostawca ustug miat siedzibe w panstwie trzecim, dla ktérego nie wydano
decyzji stwierdzajgcej odpowiedni stopien ochrony wtej dziedzinie, lub odestanie do
dyrektywy 2016/680, poniewaz zabezpieczenia te bedg miaty zastosowanie.

7) Poniewaz obligatoryjne wyznaczenie przedstawiciela prawnego wykazuje réznice wzgledem
rozwigzania przyjetego w RODO, w rozporzadzeniu nalezy sprecyzowaé, ze przedstawiciel
prawny wyznaczony na podstawie rozporzadzenia w sprawie dowodéw elektronicznych nie
powinien byé utozsamiany z przedstawicielem prawnym wyznaczonym na podstawie art. 3
ust. 2 RODO.

8) Rozporzadzenie powinno zawiera¢ szerszg definicje danych pochodzgcych z komunikacji
elektronicznej, aby zapewni¢ ustanowienie odpowiednich zabezpieczen i warunkéw dostepu
obejmujacych zaréwno dane niedotyczace tresci, jak i dane dotyczace tresci.

9) Rozporzadzenie powinno podnies¢ progi dotyczagce wydawania nakazéw, ktore powinny by¢
wydawane lub zatwierdzane przez sady, z wyjgtkiem nakazéw dotyczacych danych abonenta,
pod warunkiem ze definicja tej kategorii danych zostanie zasadniczo zawezona do informacji
bardzo podstawowych, umozliwiajgcych jedynie identyfikacje osoby bez dostepu do
jakichkolwiek danych dotyczacych facznosci.

10) Rozporzadzenie powinno ograniczy¢ dostep do danych abonenta idanych dostepu dla
whioskow dotyczgcych przestepstw Scisle okreslonych w odpowiednim wykazie lub co
najmniej dotyczacych ,powaznych przestepstw”.

11) W rozporzadzeniu nalezy lepiej uzasadni¢ termin do wydania danych, zwtaszcza w przypadku
sytuacji nadzwyczajnych. Natomiast mozliwos¢ stosowania szybkiej szeSciogodzinnej
procedury powinna wigzac sie z obowigzkiem wykazania przez organy wnioskujgce, nawet po
fakcie, nadzwyczajnego charakteru danej sytuacji powodujacego uruchomienie tej procedury
w celu umozliwienia kontroli skorzystania z takich wyjgtkowych uprawnien.
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12) Nalezy zrezygnowac z procedury umozliwiajgcej wydawanie danych dotyczacych tresci bez
udziatu wtasciwych organéw panstwa cztonkowskiego, w ktédrym osoba, ktérej dane dotyczg,
sie znajduje.

13) W rozporzadzeniu nalezy zawrzeé lepsze zabezpieczenia zwigzane z wydawaniem europejskich
nakazéw zabezpieczenia.

14) W rozporzadzeniu powinna znalez¢ sie co najmniej minimalna klasyczna klauzula derogacyjna,
zgodnie z ktorg w przypadku, gdy zachodzg istotne podstawy do uznania, ze wykonanie nakazu
spowodowatoby naruszenie prawa podstawowego danej osoby, wskutek ktérego panstwo
wykonujgce wykazatoby sie brakiem poszanowania dla swoich obowigzkéw zwigzanych
z ochrong praw podstawowych zagwarantowanych w Karcie, nalezy odmoéwi¢ przymusowego
wykonania nakazu.

15) W rozporzadzeniu nalezy przewidzieé¢ szerszy obowigzek konsultowania sie z wtasciwymi
organami panstwa trzeciego w przypadku, gdy dostawca ustug, do ktérego zwrdcono sie
o przekazanie danych, znajduje sie w sytuacji konfliktu przepiséw prawa. Dzieki temu unikngé
mozna subiektywnej wyktadni pochodzacej od pojedynczego sadu.

16) Waznos¢ i termin obowigzywania nakazéw zabezpieczenia powinny by¢ w wiekszym stopniu
powigzane z towarzyszgcymi im nakazami wydania.

17) Nalezy zapewni¢ wieksze bezpieczenstwo przekazywania danych.

18) Nalezy wprowadzi¢ weryfikacje autentycznosci danych, w szczegdlnosci tam, gdzie mogtyby
by¢ dostarczane dane zaszyfrowane.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczacy

(Andrea Jelinek)
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