Oswiadczenie 2/2019 w sprawie wykorzystywania danych

osobowych w ramach kampanii politycznych

Przyjete 13 marca 2019r.

Europejska Rada Ochrony Danych przyjeta nastepujace oswiadczenie:

Angazowanie wyborcdw jest nieodtgcznym elementem procesu demokratycznego. Pozwala
przygotowac¢ programy polityczne, umozliwia obywatelom wptywanie na polityke i
opracowywanie kampanii zgodnie z oczekiwaniami obywateli.

Partie polityczne, koalicje polityczne i kandydaci w coraz wiekszym stopniu opierajg sie na
danych osobowych i zaawansowanych technikach profilowania w celu monitorowania i
kierowania komunikacji do wyborcéw i oséb opiniotwérczych. W praktyce jednostki
otrzymujg bardzo zindywidualizowane wiadomosci i informacje, zwtaszcza na platformach
spotecznosciowych, w oparciu o osobiste zainteresowania, zyciowe przyzwyczajenia i
wyznawane wartosci.

Narzedzia prognostyczne sg wykorzystywane do szerokiego klasyfikowania lub profilowania
podstawowych cech osobowosci, charakteru, nastroju i innych podatnosci na wptyw, co
pozwala na przyjecie zatozen dotyczacych gtebokich cech osobowosci, w tym pogladéw
politycznych i innych szczegdlnych kategorii danych. Rozszerzenie takich technik
przetwarzania danych na cele polityczne wigze sie z powaznym ryzykiem nie tylko dla prawa
do prywatnosci i ochrony danych, ale réwniez z zaufaniem do uczciwosci procesu
demokratycznego. Informacje ujawnione w zwigzku ze sprawg Cambridge Analytica pokazuja,
w jaki sposdb potencjalne naruszenie prawa do ochrony danych osobowych moze mieé wptyw
na inne prawa podstawowe, takie jak wolnos¢ wypowiedzi i wolnos¢ posiadania pogladdow
oraz mozliwos¢ swobodnego podejmowania decyzji bez manipulacji.



EROD zauwaza, ze poza partiami politycznymi i kandydatami kilka innych podmiotow moze
uczestniczy¢ w przetwarzaniu danych osobowych do celéw politycznych: platformy
spotecznosciowe, grupy intereséw, brokerzy danych, firmy analityczne, sieci reklamowe.
Podmioty te moga odgrywaé wazng role w procesie wyborczym, a zgodnos$¢ ich dziatania z
zasadami podlega nadzorowi niezaleznych organéw ochrony danych.

W obliczu wyboréow do Parlamentu Europejskiego i innych wyborow w UE zaplanowanych na
2019 r. EROD pragnie podkresli¢ szereg kluczowych kwestii, ktorych nalezy przestrzegac, gdy
partie polityczne przetwarzajg dane osobowe w trakcie dziatan wyborczych:

1. Dane osobowe ujawniajgce poglady polityczne zgodnie z RODO s3g szczegdlng
kategorig danych osobowych. Ogdlng zasadg jest, ze przetwarzanie takich danych jest
zabronione i podlega wielu wasko interpretowanym warunkom, takim jak wyrazna,
Swiadoma i dobrowolna zgoda oséb fizycznych na przetwarzanie danych w
konkretnych celach.!

2. Dane osobowe, ktére zostaty podane do wiadomosci publicznej lub w inny sposdb
udostepnione przez indywidualnych wyborcéw, nawet jesli nie sg to dane ujawniajgce
opinie polityczne, nadal podlegajg unijnemu prawu o ochronie danych i sg przez nie
chronione. Na przyktad wykorzystywanie danych osobowych zgromadzonych za
posrednictwem mediow spotecznosciowych nie moze odbywac sie bez przestrzegania
obowigzkéw dotyczgcych przejrzystosci, okreslenia celu i zgodnosci z prawem.

3. Nawet jezeli przetwarzanie jest zgodne z prawem, organizacje muszg przestrzegaé
swoich innych obowigzkéw wynikajacych z RODO, w tym obowigzku przejrzystosci i
dostarczania wystarczajgcych informacji osobom, ktdre sg badane i ktorych dane
osobowe s3g przetwarzane, czy uzyskano je bezposrednio lub posrednio. Partie
polityczne i kandydaci muszg by¢ gotowi do wykazania, w jaki sposdb przestrzegajg
zasad ochrony danych, zwitaszcza zasad zgodnosci z prawem, rzetelnosci i
przejrzystosci.

4. Wytacznie zautomatyzowane podejmowanie decyzji, w tym profilowanie, w
przypadku gdy decyzja wywotuje wobec osoby skutki prawne lub w podobny sposéb
istotnie na nig wptywa, jest ograniczone. Tworzenie profili potagczone z przesytaniem
ukierunkowanych komunikatéw w ramach kampanii moze w pewnych okolicznosciach

1Zob. art. 9 RODO. Jednym z przyktaddw jest przetwarzanie danych w sposéb oczywisty upublicznionych przez
osobe. Podobnie jak inne odstepstwa dotyczace szczegdlnych kategorii danych, nalezy go interpretowac w
sposéb zawezajagcy. A zatem nie moze by¢ wykorzystany do uzasadnienia przetwarzania danych
wywnioskowanych.
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"w podobny sposdéb istotnie" wptywacd i co do zasady jest zgodne z prawem wytgcznie
za wazng, wyrazng zgodg osoby, ktérej dane dotyczg.?

5. Jezeli chodzi o ukierunkowanie komunikatow, wyborcy powinni otrzymywac
odpowiednie informacje wyjasniajace, dlaczego otrzymujg konkretng wiadomos¢, kto
jest za nig odpowiedzialny i w jaki sposéb mogg oni korzysta¢ z praw przystugujgcych
im jako osobom, ktérych dane dotyczg. Ponadto Rada zauwaza, ze zgodnie z prawem
niektérych panstw cztonkowskich istnieje wymodg przejrzystosci w odniesieniu do
pfatnosci za reklame polityczna.

EROD odsyta partie polityczne i pozostatych interesariuszy do praktycznych wytycznych i
zalecen wydanych przez kilka organdw ochrony danych dotyczgcych wykorzystywania danych
w trakcie wyboréw.? Z zadowoleniem przyjmuje réwniez zestaw $rodkéw przedstawionych
przez Komisje Europejskg we wrzesniu 2018 r.* oraz Konkluzje Rady i paristw cztonkowskich
w sprawie zapewnienia wolnych i uczciwych wyboréw europejskich.®

Cztonkowie EROD wspdtpracujg rowniez z innymi wtasciwymi organami® w celu zapewnienia
spojnej interpretacji i przestrzegania obowigzujgcych przepiséw, w tym RODO, w celu
zapewnienia zaufania do bezpieczenstwa i uczciwos$ci wyboréw do Parlamentu Europejskiego
i innych wyboréw w UE zaplanowanych na 2019 r. i lata nastepne.

Przestrzeganie przepisow o ochronie danych, w tym w odniesieniu do dziatan wyborczych i
kampanii politycznych, ma zasadnicze znaczenie dla ochrony demokracji. Jest to réwniez
srodek stuzacy utrzymaniu zaufania obywateli i uczciwos$ci wyboréw. Przed zblizajgcymi sie
terminami wyboréw organy ochrony danych sg zobowigzane do monitorowania i w razie
potrzeby egzekwowania stosowania zasad ochrony danych w kontekscie wyborow i kampanii
politycznych, takich jak przejrzystosé, ograniczenie celu, proporcjonalnosc¢ i bezpieczenstwo,
a takze realizacje praw osdb, ktorych dane dotyczg. Organy ochrony danych beda w petni

2 EROD wyja$nita juz wczesdniej, ze skutek prawny generowany przez automatyczne podejmowanie decyzji moze
obejmowac wptywanie na gtosowanie danej osoby.

3 Zob. zatacznik I.

4 A zwilaszcza Wytyczne dotyczace stosowania prawa UE w zakresie ochrony danych oraz Zalecenie w sprawie
sieci wspotpracy wyborczej, przejrzystosci w internecie, ochrony przed cyberincydentami i zwalczania kampanii

dezinformacyjnych: https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-
elections-recommendation-5949 en.pdf.
5 https://data.consilium.europa.eu/doc/document/ST-6573-2019-REV-1/en/pdf. Wersja polska :

https://data.consilium.europa.eu/doc/document/ST-6573-2019-REV-1/pl/pdf,
https://www.consilium.europa.eu/pl/press/press-releases/2019/02/19/securing-free-and-fair-european-
elections-council-adopts-conclusions/

6 Na przyktad w ramach europejskich sieci wyborczych, ktdre zostaty opisane bardziej szczegétowo w "pakiecie
wyborczym" Komisji [zob. w szczegdlnosci Zalecenie w sprawie sieci wspotpracy wyborczej, o ktdrym mowa w
przypisie 4 powyzej, oraz wniosek Komisji dotyczacy rozporzgdzenia Parlamentu Europejskiego i Rady
zmieniajgcego rozporzadzenie (UE, Euratom) nr 1141/2014 w odniesieniu do procedury weryfikacji dotyczacej
naruszen przepisdw o ochronie danych osobowych w kontekscie wyboréw do Parlamentu Europejskiego].
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korzystaty ze swoich uprawnien przewidzianych w RODO oraz zapewnig wspotprace i spojnosc
swoich dziatan w ramach EROD.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek)
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