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WPROWADZENIE

W ogdlnym rozporzadzeniu 0 ochronie danych (RODO) wprowadzono wymog zglaszania naruszen
ochrony danych osobowych (zwanych dalej ,naruszeniami”) wilasciwemu krajowemu organowi
nadzorczemu?® (lub — w przypadku naruszen o charakterze transgranicznym — wiodgcemu organowi
nadzorczemu) oraz, w okreslonych przypadkach, przekazywania informacji 0 naruszeniach osobom
fizycznym, na ktorych dane osobowe wywarly one wptyw.

Obowigzek zgtaszania przypadkow naruszen spoczywa obecnie na okreslonych rodzajach organizacji,
np. na dostawcach publicznie dostepnych ustug tacznosci elektronicznej (zgodnie z dyrektywa
2009/136/WE i rozporzadzeniem (UE) nr 611/2013)% Niektore panstwa cztonkowskie UE réwniez
ustanowily juz wymoég zglaszania naruszen W swoich wlasnych przepisach krajowych. Wymoég ten
moze wigza¢ si¢ z konieczno$cig zglaszania naruszen powigzanych z okreslonymi kategoriami
administratorow i dostawcow publicznie dostepnych ustug tacznosci elektronicznej (na przyktad
w Niemczech i we Wtoszech) lub z konieczno$cia powiadamiania 0 wszystkich naruszeniach
zwigzanych z danymi osobowymi (na przyktad w Niderlandach). Inne panstwa cztonkowskie moga
mie¢ stosowne kodeksy praktyk w tym zakresie (na przyktad Irlandia®). Cho¢ obecnie szereg organéw
ochrony danych zacheca administratoréw do zglaszania naruszen, w dyrektywie 95/46/WE o ochronie
danych?, ktéra RODO zastepuje, nie ustanowiono zadnego konkretnego obowiagzku zglaszania
naruszen, dlatego tez wprowadzenie takiego wymogu sprawi, ze wiele organizacji bedzie musiato
dostosowac sie do nowej sytuacji. Zgodnie z przepisami RODO w ich obecnym brzmieniu wszyscy
administratorzy sg zobowigzani do zglaszania naruszen, chyba ze dane naruszenie
najprawdopodobniej nie bedzie wigzato si¢ z ryzykiem naruszenia praw i wolnosci os6b fizycznych®.
Podmioty przetwarzajace réwniez maja do odegrania wazng rolg 1musza zglasza¢ wszelkie
naruszenia swojemu administratorowi®.

W opinii Grupy Roboczej Art. 29 ustanowienie nowego wymogu zglaszania naruszen wigze si¢
z szeregiem korzys$ci. Zglaszajac naruszenie organowi nadzorczemu, administratorzy mogg zasiggnaé
opinii tego organu w kwestii tego, czy w danym przypadku nalezy przekaza¢ stosowne informacje
osobom fizycznym, na ktore naruszenie wywiera wplyw. Organ nadzorczy moze nakazac
administratorowi, aby poinformowal odpowiednie osoby fizyczne 0 naruszeniu’. Zawiadomienie 0séb
fizycznych o naruszeniu zapewnia administratorowi mozliwo$¢ przekazania tym osobom informacji
na temat ryzyka zwigzanego z naruszeniem oraz wskazania dziatan, jakie osoby te mogg podjaé, aby
uchroni¢ si¢ przed potencjalnymi skutkami naruszenia. Kazdy plan reagowania na naruszenia

1 Zob. art. 4 pkt 21 RODO.

2 Zob. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32009L.0136 i https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32013R0611

3 Zob. https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm

4 Zob. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A31995L.0046

® Prawa zapisane w Karcie praw podstawowych Unii Europejskiej dostepnej pod adresem: https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A12012P%2F T XT

6 Zob. art. 33 ust. 2. Przepis ten jest koncepcyjnie zblizony do art. 5 rozporzadzenia (UE) nr 611/2013, ktory
stanowi, ze dostawca, z ktorym zawarto umowe, ktory bedzie §wiadczy¢ czgs¢ ustug tacznoscei elektronicznej
i ktory nie jest zwigzany z abonentami bezpo$rednim stosunkiem umownym, jest zobowigzany do
niezwlocznego powiadomienia dostawcy zamowienia o przypadku naruszenia ochrony danych osobowych.

7 Zob. art. 34 ust. 4 i art. 58 ust. 2 lit. e).
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powinien koncentrowaé sie przede wszystkim na zapewnieniu ochrony osobom fizycznym i ich
danym osobowym. Dlatego tez mechanizm zglaszania naruszen powinien by¢ postrzegany jako
narzedzie przyczyniajace si¢ do poprawy przestrzegania przepisow W zakresie ochrony danych
osobowych. Jednocze$nie nalezy podkresli¢, ze niewywigzanie si¢ Z obowigzku zgloszenia naruszenia
osobie fizycznej albo organowi nadzorczemu moze potencjalnie skutkowaé natozeniem na
administratora kary zgodnie z art. 83.

Z tego wzgledu administratoréw i podmioty przetwarzajagce zacheca sie do opracowywania
stosownych planéw z wyprzedzeniem i wdrazania procedur umozliwiajacych wykrywanie naruszen
i szybkie ograniczanie ich negatywnych skutkéw, ocenianie ryzyka dla oséb fizycznych?®, a nastepnie
podejmowanie decyzji w kwestii tego, czy w danym przypadku zachodzi konieczno$¢ zgloszenia
naruszenia wilasciwemu organowi nadzorczemu, jak rowniez — w stosownych przypadkach -
zawiadomienia zainteresowanych o0sob fizycznych o naruszeniu. Zgloszenie naruszenia organowi
nadzorczemu powinno stanowi¢ jeden z elementow takiego planu reagowania na incydenty.

RODO zawiera przepisy okreslajace, kiedy i komu nalezy zglosi¢ naruszenie, a takze jakie informacje
powinny znalez¢ si¢ W zgloszeniu. Cho¢ informacje, ktére musza znalez¢ si¢ W zgtoszeniu, mozna
przekazywa¢ stopniowo, administratorzy powinni kazdorazowo reagowac¢ na wszelkie naruszenia
w odpowiednim czasie.

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia danych osobowych®
Grupa Robocza Art. 29 przedstawita wytyczne dla administratorow, aby utatwi¢ im podjecie decyzji
w kwestii tego, czy w danym przypadku osoby, ktorych dane dotycza, powinny zosta¢ zawiadomione
0 naruszeniu. W opinii wzieto pod uwage obowigzki spoczywajace na dostawcach ustug tgczno$ci
elektronicznej zgodnie z dyrektywa 2002/58/WE, zaprezentowano przyktady zaczerpniete z wielu
sektorow w kontekscie RODO, ktore wowczas znajdowato si¢ na etapie projektu, i przedstawiono
dobre praktyki dla wszystkich administratorow.

W niniejszych wytycznych objasniono ustanowione w RODO wymogi W zakresie obowigzkowego
zglaszania naruszen I zawiadamiania 0 naruszeniach oraz omoéwiono niektoére dziatania, jakie
administratorzy i podmioty przetwarzajace moga podja¢, aby nalezycie wywigza¢ sie z tych nowych
zobowigzan. Przedstawiono w nich réwniez przyklady réznych rodzajow naruszen oraz wskazano
podmioty, ktérym w poszczegdlnych scenariuszach nalezatoby zglosi¢ naruszenie.

l. Zglaszanie naruszenia ochrony danych osobowych zgodnie z RODO

A. Podstawowe kwestie dotyczace bezpieczenstwa

Zgodnie z jednym z wymogéw ustanowionych w RODO dane osobowe muszg by¢ przetwarzane za
pomoca odpowiednich $rodkow technicznych i organizacyjnych w sposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem?°.

8 Mozna to zagwarantowaé¢ w ramach wymogu dotyczacego monitorowania i przegladu ustanowionego

w ocenie skutkow dla ochrony danych, ktérej przeprowadzenie jest konieczne w przypadku operacji
przetwarzania mogacych powodowa¢ wysokie ryzyko naruszenia praw i wolnosci osob fizycznych (art. 35
ust. 11 11).

9 Zob. opinia 03/2014 na temat powiadamiania o przypadkach naruszenia danych osobowych:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 pl.pdf

10 Zob. art. 5 ust. 1 lit. f) i art. 32.
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Tym samym przepisy RODO zobowigzujg zaréwno administratoréw, jak i podmioty przetwarzajace
do przyjecia odpowiednich $rodkow technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych.
Administratorzy i podmioty przetwarzajagce powinni uwzgledni¢ stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw
i wolnosci 0s6b fizycznych o roznym prawdopodobienstwie wystapienia i wadze!!. Ponadto w RODO
ustanowiono wymog przyjecia wszelkich odpowiednich technicznych $rodkow ochrony i wszelkich
odpowiednich s$rodkow organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych
osobowych, co z kolei ma decydujace znaczenie dla ustalenia, czy w danym przypadku obowiazek
zgloszenia naruszenia ma zastosowanie®?,

Oznacza to, ze zdolno$¢ do zapobiegania naruszeniom w przypadkach, w ktorych jest to mozliwe,
oraz zdolno$¢ do niezwlocznego reagowania na naruszenia W sytuacjach, w ktérych mimo to dojdzie
do ich wystapienia, stanowi kluczowy element kazdej polityki w zakresie bezpieczenstwa danych.

A.
B. Czym jest naruszenie ochrony danych osobowych?

1. Definicja

Podejmujgc jakiekolwiek dziatania majace na celu zaradzenie naruszeniu, administrator powinien
w pierwszej kolejnosci potwierdzi¢ jego wystapienie. Termin ,naruszenie ochrony danych
osobowych” zostat zdefiniowany w art. 4 pkt 12 RODO jako:

,haruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych”.

To, co nalezy rozumie¢ pod pojeciem ,,zniszczenia” danych osobowych, powinno by¢ stosunkowo
jasne: pojecie to odnosi si¢ do sytuacji, w ktOrej dane juz nie istniejg lub przestaty istnie¢ w postaci,
w ktorej administrator moglby je w jakikolwiek sposob wykorzysta¢. Znaczenie pojecia
,;uszkodzenie” rowniez powinno by¢ stosunkowo oczywiste: odnosi sie ono do sytuacji, w ktdrej dane
osobowe zostaly zmodyfikowane, znieksztatcone lub przestaly by¢ kompletne. Jezeli chodzi 0 pojgcie
Hutraty” danych osobowych, nalezy interpretowac je jako odnoszace si¢ do sytuacji, w ktorej dane
moga nadal istnie¢, ale administrator utracit nad nimi kontrolg, nie posiada juz do nich dost¢pu lub nie
znajduje sie juz wich posiadaniu. Nieuprawnione lub niezgodne z prawem przetwarzanie moze
oznacza¢ ujawnienie (lub udostepnienie) danych osobowych odbiorcom, ktérzy nie sa upowaznieni
do ich otrzymania (lub do uzyskania do nich dostepu), lub jakakolwiek inng form¢ przetwarzania
skutkujaca naruszeniem przepisow RODO.

Przyklad

Przyktadem utraty danych osobowych moze by¢ sytuacja, w ktdrej dochodzi do utraty lub kradziezy
urzadzenia, na ktorym przechowywana jest kopia bazy danych klientow administratora. Kolejnym
przyktadem zdarzenia skutkujgcego utratg danych moze by¢ rowniez sytuacja, w ktorej jedyna kopia
zbioru danych osobowych zostata zaszyfrowana wskutek zastosowania oprogramowania typu

11 Art. 32; zob. réwniez motyw 83.

12 Zob. motyw 87.




ransomware, lub sytuacja, w ktdrej administrator zaszyfrowat dane za pomoca klucza, ktéry nie
znajduje sie juz W jego posiadaniu.

W tym konteks$cie nalezy podkresli¢, ze naruszenie jest rodzajem incydentu bezpieczenstwa. Jak
jednak wskazano w art. 4 pkt 12, przepisy RODO majg zastosowanie wytacznie W przypadku, gdy
dochodzi do naruszenia ochrony danych osobowych. Wystapienie takiego naruszenia prowadzi do
sytuacji, w ktorej administrator nie jest w stanie zapewni¢ zgodno$ci z zasadami dotyczacymi
przetwarzania danych osobowych ustanowionymi w art. 5 RODO. Stanowi to element pozwalajacy
odrézni¢ incydent bezpieczenstwa od zdarzenia skutkujacego naruszeniem ochrony danych
osobowych — co do zasady, cho¢ wszystkie przypadki naruszenia ochrony danych osobowych sa
incydentami bezpieczenstwa, nie wszystkie incydenty bezpieczenstwa musza wigzac si¢
z naruszeniem ochrony danych osobowych?3,

Ponizej oméwiono potencjalne negatywne skutki naruszenia ochrony danych osobowych dla osob
fizycznych.

2. Rodzaje naruszen ochrony danych osobowych

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia Grupa Robocza Art. 29
wyjasnita, Zze zgodnie ztrzema powszechnie uznawanymi zasadami bezpieczenstwal® naruszenia
mozna podzieli¢ na nastepujace kategorie:

e naruszenie dotyczace poufno$ci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych
osobowych;

e naruszenie dotyczgce integralnos$ci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych;

e ,naruszenie dotyczace dostepnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
przypadkowego lub nieuprawnionego dostepu'® do danych osobowych lub zniszczenia
danych osobowych.

Nalezy rowniez podkreslic, ze — w zalezno$ci od okoliczno$ci — naruszenie moze dotyczy¢
jednoczesnie poufnosci, integralnosci i dostepnosci danych, atakze dowolnego potgczenia dwoch
sposrod tych trzech kategorii naruszen.

Cho¢ wustalenie, czy wdanym przypadku doszto do naruszenia dotyczacego poufnosci lub
integralnosci danych, jest stosunkowo tatwe, stwierdzenie wystapienia naruszenia dotyczacego
dostepnosci danych moze okaza¢ sie¢ trudniejsze. Naruszenie zostanie kazdorazowo uznane za

13 Nalezy podkresli¢, ze zakres pojecia ,,incydent bezpieczenstwa” nie ogranicza si¢ wytacznie do modeli
zagrozen, w ktorych zrodlo ataku na organizacj¢ znajduje si¢ poza organizacja, ale obejmuje rowniez incydenty
zwigzane z przetwarzaniem danych wewnatrz organizacji w sposob naruszajacy zasady bezpieczenstwa.

14 Zob. opinia 03/2014.

15 Powszechnie przyjmuje sie, ze pojecie ,,dostepu” stanowi zasadniczo element pojecia ,,dostepnosci”. Zob. na
przyktad dokument NIST SP800-53rev4, w ktéorym przedstawiono nastepujaca definicj¢ terminu ,,dostepnose”:
»Zapewnienie mozliwosci uzyskania terminowego i niezawodnego dostepu do informacji oraz mozliwosci
terminowego i niezawodnego korzystania z informacji”; dokument jest dostepny pod adresem:
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf . W dokumencie CNSSI-4009
wspomina si¢ rowniez o: ,,terminowym i niezawodnym dostepie do ustug w zakresie danych i informacji dla
upowaznionych uzytkownikow”. Zob. https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf. Réwniez
w normie ISO/IEC 27000:2016 ,,dostepnos¢” zdefiniowano jako ,,wtasciwo$¢ polegajaca na tym, ze cechujgcy
si¢ nig obiekt jest dostgpny i gotowy do wykorzystania na zadanie uprawnionego podmiotu”:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en



http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en

naruszenie dotyczace dostepnosci danych, jezeli doprowadzito ono do trwatej utraty lub zniszczenia
danych osobowych.

Przyklad

Przyktady utraty dostepnosci obejmuja sytuacje, W ktérych doszto do przypadkowego usuniecia
danych albo ich usuni¢cia przez nieuprawniong osobe, lub — w przypadku bezpiecznie
zaszyfrowanych danych — sytuacje, w ktorych utracono klucz deszyfrujacy. Sytuacje, w ktdrej
administrator nie jest w stanie przywroci¢ dostepu do danych, na przyklad korzystajac z kopii
bezpieczenstwa, uznaje si¢ za sytuacj¢, W ktorej doszto do trwatej utraty dostgpnosci.

Do utraty dostgpnosci moze doj$¢ rowniez W przypadku powaznego zakldcenia normalnego sposobu
funkcjonowania organizacji, np. wskutek awarii systemu zasilania lub ataku typu ,,odmowa usthugi”,
skutkujacego utrata dostgpu do danych osobowych.

W tym kontek$cie warto zastanowi¢ si¢ nad tym, czy tymczasowa utrata dostepnosci danych
osobowych powinna zosta¢ uznana za sytuacje, W Ktorej doszto do wystgpienia naruszenia, a jezeli
tak — czy naruszenie to nalezy zglosi¢. W art. 32 RODO zatytulowanym ,Bezpieczenstwo
przetwarzania” wyjasniono, ze przy wdrazaniu S$rodkéw technicznych 1 organizacyjnych
pozwalajacych zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku, nalezy wzig¢ pod uwage
m.in. ,,zdolno$¢ do ciaglego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci systemow
i ustug przetwarzania” oraz ,,zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego”.

Dlatego tez incydent bezpieczenstwa skutkujacy utrata dostgpu do danych osobowych przez
okreslony czas rowniez stanowi rodzaj naruszenia, poniewaz brak dostgpu do danych moze wywrze¢
istotny wptyw na prawa iwolnosci 0séb fizycznych. Gwoli wyjasnienia, jezeli dane osobowe sg
niedostegpne z uwagi na fakt, Ze system jest poddawany wcze$niej zaplanowanym pracom
konserwacyjnym, taka sytuacja nie stanowi przypadku ,,naruszenia bezpieczenstwa”, 0 ktérym mowa
w definicji ustanowionej w art. 4 pkt 12.

Naruszenie skutkujgce tymczasowa utrata dostgpnosci danych powinno zosta¢ udokumentowane
zgodnie z art. 33 ust. 5, podobnie jak naruszenie skutkujgce trwatg utrata lub zniszczeniem danych
osobowych (lub dowolny inny rodzaj naruszenia). Ulatwi to administratorowi wykazanie
rozliczalno$ci przed organem nadzorczym, ktory moze zwrdci¢ si¢ 0 udostgpnienie mu rejestrow do
wgladu®®, W zaleznosci od specyfiki danego naruszenia konieczne moze jednak okazaé si¢ zgloszenie
go organowi nadzorczemu lub zawiadomienie 0 jego wystapieniu 0sob fizycznych, na ktére wywiera
ono wptyw. Administrator bedzie musiat oceni¢ prawdopodobienstwo wystapienia i wage wptywu na
prawa i wolnosci osoéb fizycznych w zwigzku z brakiem dostgpnosci danych osobowych. Zgodnie
z art. 33 administrator jest zobowigzany do zgloszenia naruszenia, chyba Ze dane naruszenie
najprawdopodobniej nie bedzie wigzato sie z ryzykiem naruszenia praw i wolnos$ci osob fizycznych.
Kwestig te trzeba bedzie oczywiscie oceni¢ W poszczegolnych przypadkach.

Przyklady

Utrata dostepu do kluczowych danych medycznych w szpitalu — nawet jezeli ma wytgcznie
tymczasowy charakter — moze wigza¢ sie z ryzykiem naruszenia praw i wolnosci oséb fizycznych;
wystapienie takiej sytuacji moze np. wigzac si¢ Z Koniecznoscia odwotania operacji, co stwarza
zagrozenie dla zycia pacjentow.

16 Zob. art. 33 ust. 5.




Z kolei jezeli przedsigbiorstwo medialne nie mogto przesta¢ swoim subskrybentom biuletynow
informacyjnych z uwagi na kilkugodzinng utrat¢ dostgpu do swoich systeméw (np. z powodu awarii
systemu zasilania), prawdopodobienstwo, ze taka sytuacja bedzie wigzata sie z ryzykiem naruszenia
prawa i wolnosci 0sob fizycznych, jest niewielkie.

Nalezy podkresli¢, ze cho¢ utrata dostgpu do systemOw administratora moze mie¢ wylgcznie
tymczasowy charakter i moze nie wywiera¢ wptywu na osoby fizyczne, administrator powinien wzigé
pod uwage wszystkie potencjalne konsekwencje naruszenia, poniewaz moze ono nadal wymagaé
zgloszenia z innych wzgledow.

Przyklad

Zainfekowanie oprogramowaniem typu ransomware (ztosliwym oprogramowaniem, ktore szyfruje
dane administratora do momentu zaptacenia okupu) mogloby doprowadzi¢ do tymczasowej utraty
dostepnosci, jezeli w danym przypadku mozliwe bytoby przywrocenie danych z kopii
bezpieczenstwa. Nie zmienia to jednak faktu, ze wlamanie do sieci miato miejsce i moze podlegaé
obowigzkowi zgloszenia, jezeli dany incydent zostanie uznany za naruszenie dotyczace poufnosci
danych (tj. jezeli hakerowi udato si¢ uzyskaé¢ dostep do danych osobowych) i wiaze si¢ z ryzykiem
naruszenia praw i wolnosci oséb fizycznych.

3. Potencjalne konsekwencje naruszenia ochrony danych osobowych

Naruszenie moze potencjalnie wywrze¢ szereg negatywnych skutkow dla osob fizycznych, ktoére
moga skutkowaé powstaniem uszczerbku fizycznego, szkdd majatkowych lub szkod niemajatkowych.
W RODO wyjasniono, ze takie skutki mogg obejmowaé utrate kontroli nad wlasnymi danymi
osobowymi, ograniczenie praw, dyskryminacj¢, kradziez lub sfalszowanie tozsamosci, strate
finansowa, nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego imienia oraz naruszenie
poufnosci danych osobowych chronionych tajemnica zawodowa. Moga one rowniez wigzac si¢
z wszelkimi innymi znacznymi szkodami gospodarczymi lub spotecznymi dla tych osob fizycznych'’,

Dlatego tez w RODO ustanowiono wymog zobowigzujacy administratora do zgloszenia naruszenia
wlasciwemu organowi nadzorczemu, chyba ze dane naruszenie najprawdopodobniej nie bedzie
wigzalo si¢ z ryzykiem wywotania takich negatywnych skutkéw. Jezeli w danym przypadku istnieje
duze ryzyko wystgpienia negatywnych skutkéw, przepisy RODO zobowiazuja administratora do
przekazania informacji o0 naruszeniu osobom fizycznym, na ktére wywiera ono wptyw, tak szybko,
jak bedzie to rozsadnie mozliwe®®,

Znaczenie zdolnosci do okreslenia, czy w danym przypadku doszto do naruszenia, ocenienia ryzyka
dla oséb fizycznych oraz pdzniejszego zgloszenia naruszenia W przypadkach, w ktorych bedzie to
konieczne, podkre$lono w motywie 87 RODO:

,.Nalezy sie upewni¢, czy wdrozono wszelkie odpowiednie techniczne srodki ochrony i wszelkie
odpowiednie srodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych

i szybko poinformowaé organ nadzorczy i 0S0be, ktorej dane dotycza. To, czy zawiadomienia
dokonano bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem W szCzegdlnosci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkéw dla osoby,
ktorej dane dotycza. Takie zawiadomienie moze skutkowa¢ interwencja organu nadzorczego, zgodnie
Z jego zadaniami i uprawnieniami okreslonymi W niniejszym rozporzadzeniu”.

17 Zob. réwniez motywy 85 i 75.

18 Zob. réwniez motyw 86.
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Dalsze wytyczne dotyczace oceny ryzyka negatywnych skutkow dla oséb fizycznych przedstawiono
w sekcji V.

Jezeli administratorzy nie wywigzg si¢ Z obowigzku zgloszenia naruszenia ochrony danych organowi
nadzorczemu albo osobom, ktorych dane dotycza, albo zardwno organowi nadzorczemu, jak

I 0sobom, ktorych dane dotycza, pomimo spetlnienia wymogow ustanowionych w art. 33 lub 34, organ
nadzorczy moze skorzysta¢ z mozliwosci, ktora obejmowataby wzigcie pod uwage wszystkich
srodkow naprawczych znajdujacych si¢ do jego dyspozycji, co wigzatoby si¢ Z mozliwos$cia
zastosowania administracyjnej kary pienieznej'® w polgczeniu ze srodkiem naprawczym
przewidzianym w art. 58 ust. 2 albo bez takiego $rodka. Jezeli zdecydowano si¢ zastosowac
administracyjng kare pieniezng, warto$¢ tej kary moze opiewaé na kwote do 10 000 000 EUR lub

do 2 % catkowitego rocznego $wiatowego obrotu przedsigbiorstwa zgodnie z art. 83 ust. 4 lit. a)
RODO. Nalezy rowniez pamigta¢ 0 tym, ze w niektorych przypadkach niewywigzanie si¢

Z obowigzku zgloszenia naruszenia mogtoby doprowadzi¢ do ujawnienia braku istniejacych srodkow
bezpieczenstwa albo nieadekwatnosci istniejgcych srodkow bezpieczenstwa. Wytyczne Grupy
Roboczej Art. 29 w sprawie administracyjnych kar pieni¢znych stanowia, ze: ,,wystgpowanie kilku
roéznych naruszen popetnionych tacznie w konkretnym pojedynczym przypadku oznacza, ze organ
nadzorczy moze naktada¢ administracyjne kary pieni¢zne w sposob, ktory jest zarazem skuteczny,
proporcjonalny i odstraszajacy na poziomie najpowazniejszego naruszenia”. W takim przypadku
organ nadzorczy bedzie miat rOwniez mozliwos¢ naktadania kar za niewywiazanie si¢ z obowiazku
zgloszenia naruszenia lub zawiadomienia 0 Wystgpieniu naruszenia (art. 33 i 34), z jednej strony, oraz
za brak (odpowiednich) §rodkow bezpieczenstwa (art. 32), z drugiej strony, poniewaz obydwie te
sytuacje traktuje si¢ jako dwa odrebne naruszenia.

. Art. 33 — Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu
A Kiedy nalezy zgtosi¢ naruszenie?

1. Wymogi przewidziane w art. 33

Art. 33 ust. 1 stanowi, ze:

,»W przypadku naruszenia ochrony danych osobowych, administrator bez zb¢dnej zwloki — w miare
mozliwosci, nie pdzniej niz W terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu wilasciwemu zgodnie z art. 55, chyba Ze jest malo prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osoéb fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn opdznienia”.

Motyw 87 stanowi, ze%:

»Nalezy si¢ upewni¢, czy wdrozono wszelkie odpowiednie techniczne $rodki ochrony i wszelkie
odpowiednie $rodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych
i szybko poinformowaé organ nadzorczy i0sobg, ktorej dane dotycza. To, czy zawiadomienia

1% Aby uzyska¢ dalsze szczegbtowe informacje, zob. wytyczne Grupy Roboczej Art. 29 w sprawie stosowania
i ustalania administracyjnych kar pieni¢znych dostepne pod adresem:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237

20 W tym kontekscie istotne znaczenie ma rowniez motyw 85.
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dokonano bez zbednej zwloki, nalezy ustali¢ z uwzglednieniem W SzCzegdlno$ci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkdw dla osoby,
ktorej dane dotycza. Takie zawiadomienie moze skutkowac interwencja organu nadzorczego, zgodnie
Z jego zadaniami i uprawnieniami okreslonymi W niniejszym rozporzadzeniu”.

2. Kiedy administrator ,,stwierdza” wystapienie naruszenia?

Jak wyszczegdlniono powyzej, w RODO ustanowiono wymog, zgodnie z ktérym w przypadku
naruszenia ochrony danych osobowych administrator bez zbednej zwtoki — w miare mozliwosci nie
pdzniej niz W terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu.
Stosowanie tego wymogu moze wigzaé sie z konieczno$cig ustalenia momentu, W Ktérym mozna
uzna¢, ze administrator ,,stwierdzil” wystgpienie naruszenia. W opinii Grupy Roboczej Art. 29 nalezy
uzna¢, ze administrator ,stwierdzil” wystapienie naruszenia w momencie, w ktérym uzyskat
wystarczajaca doza pewnosci co do tego, ze doszto do wystapienia incydentu bezpieczenstwa, ktory
doprowadzit do ujawnienia danych osobowych.

Jak jednak wspomniano wczesniej, w RODO ustanowiono wymog zobowigzujacy administratora do
wdrozenia wszelkich odpowiednich technicznych $rodkow ochrony i wszelkich odpowiednich
srodkéw organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i szybko
poinformowac¢ organ nadzorczy i osoby, ktorych dane dotycza. W RODO stwierdzono réwniez, ze to,
czy zawiadomienia dokonano bez zbe¢dnej zwloki, nalezy ustali¢ z uwzglednieniem W SzCzegdlnosci
charakteru i wagi naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych
skutkéw dla osoby, ktérej dane dotycza?'. Wigze sie to z nalozeniem na administratora obowigzku
utrzymania zdolnosci do terminowego ,,stwierdzania” wystgpienia wszelkich naruszen, aby zapewni¢
mozliwo$¢ podjecia stosownych dziatan.

To, kiedy doktadnie mozna uzna¢, ze administrator ,,stwierdzil” wystgpienie okreslonego naruszenia,
bedzie zalezato od okoliczno$ci, W jakich doszto do tego naruszenia. W niektdrych przypadkach
wystgpienie naruszenia mozna stosunkowo tatwo stwierdzi¢ juz na poczatku, natomiast W innych
ustalenie, czy doszto do ujawnienia danych osobowych, moze wymagac czasu. W tym kontekscie
powinno sie jednak potozy¢ nacisk na szybkie zbadanie danego incydentu w celu ustalenia, czy
faktycznie doszto do naruszenia ochrony danych osobowych, a jezeli tak — podjaé¢ dziatania zaradcze
i, W razie konieczno$ci, zgtosi¢ naruszenie.

Przyklady

1. W przypadku utraty pamigci USB zawierajacej niezaszyfrowane dane osobowe ustalenie, czy
nieuprawnione osoby uzyskaty dostep do tych danych, okazuje si¢ czesto niemozliwe. Niemniej
jednak, mimo ze administrator moze nie by¢ w Stanie ustali¢, czy w danym przypadku doszto do
naruszenia dotyczacego poufnosci danych, taki przypadek musi zostaé¢ zgloszony, poniewaz mozna
Z wystarczajacg dozg pewnosci stwierdzi¢, ze doszto do naruszenia dotyczacego dostepnosci danych;
w tym kontekscie przyjmuje si¢, ze administrator ,,stwierdzil” wystapienie naruszenia W momencie,
w ktorym zdat sobie sprawe z utraty pamieci USB.

2. Osoba trzecia informuje administratora, ze przypadkowo otrzymata dane osobowe jednego z jego
Klientow, i przedstawia dowody potwierdzajace, ze doszto do nieuprawnionego ujawnienia tych
danych. Poniewaz administrator otrzymat dowody jednoznacznie $wiadczace 0 Wystgpieniu
naruszenia dotyczacego poufnosci danych, nie mozna mie¢ zadnych watpliwosci co do tego, ze
,,Stwierdzil” wystapienie takiego naruszenia.

2L Zob. motyw 87.
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3. Administrator wykrywa potencjalne wtamanie do swojej sieci. Administrator sprawdza systemy
w celu ustalenia, czy bezpieczenstwo danych osobowych przechowywanych w tym systemie zostato
narazone na szwank, po czym potwierdza, ze faktycznie tak si¢ stalo. Ponownie, poniewaz
administrator uzyskat dowody jednoznacznie §wiadczace 0 Wystgpieniu naruszenia, nic mozna mieé
zadnych watpliwosci co do tego, ze ,,stwierdzil” wystgpienie takiego naruszenia.

4. Cyberprzestepca kontaktuje si¢ z administratorem po wiamaniu sie do jego systemu, aby zazadad
okupu. W takim przypadku — po sprawdzeniu swojego systemu i potwierdzeniu, ze faktycznie zostat
on zaatakowany — administrator dysponuje dowodem jednoznacznie $wiadczacym O wystgpieniu
naruszenia, dlatego tez nie mozna mie¢ zadnych watpliwosci co do tego, ze stwierdzil wystgpienie
takiego naruszenia.

Po otrzymaniu pierwszej informacji o potencjalnym naruszeniu ochrony danych osobowych od osoby
fizycznej, organizacji medialnej lub zinnego zrdodta lub po samodzielnym wykryciu incydentu
bezpieczenstwa administrator moze przeprowadzi¢ krotkotrwate postgpowanie, aby ustali¢, czy
faktycznie doszto do danego naruszenia. Do momentu zakonczenia tego postgpowania nie mozna
uznaé, ze administrator ,stwierdzil” wystgpienie naruszenia. Oczekuje si¢ jednak, ze wstgpne
postepowanie powinno rozpoczaé si¢ mozliwie jak najszybciej idoprowadzi¢ do ustalenia
z wystarczajagcg dozg pewnosci, czy W danym przypadku faktycznie doszto do wystgpienia
naruszenia; nastgpnie mozna przeprowadzi¢ bardziej szczegdtowe postepowanie.

Po stwierdzeniu wystgpienia naruszenia przez administratora podlegajace zgtoszeniu naruszenie musi
zosta¢ zgloszone bez zbednej zwloki, w miar¢ mozliwosci nie pdézniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. W tym okresie administrator powinien oceni¢ prawdopodobne ryzyko, na
jakie narazone sa osoby fizyczne, aby ustali¢, czy w danym przypadku zastosowanie ma wymog
zgloszenia naruszenia, a takze aby okresli¢ dziatanie lub dziatania, ktore nalezy podjaé, aby zaradzié
naruszeniu. Administrator mogt juz jednak przeprowadzi¢ wstgpna oceng¢ potencjalnego ryzyka,
z jakim moze wigza¢ sie naruszenie, W ramach oceny skutkéw dla ochrony danych? dokonanej przed
przeprowadzeniem danej operacji przetwarzania. Ocena skutkéw dla ochrony danych moze mieé
jednak bardziej ogdlnikowy charakter niz ocena konkretnych okolicznosci, w ktdrych doszto do
dowolnego faktycznego naruszenia, dlatego tez nalezy rowniez kazdorazowo przeprowadzic
dodatkowa oceng uwzgledniajacg te okolicznosci. Aby uzyskaé bardziej szczegétowe informacje na
temat oceny ryzyka, zob. sekcja V.

W wigkszosci przypadkoéw takie wstepne dziatania powinny zosta¢ zakonczone wkrotce po
otrzymaniu poczatkowego ostrzezenia (tj. W momencie powzigcia przez administratora lub podmiot
przetwarzajacy podejrzenia 0 mozliwosci wystgpienia incydentu bezpieczenstwa mogacego wywrzec
wplyw na dane osobowe) — dziatania te moga zosta¢ zakonczone W pozniejszym terminie wylacznie
w wyjatkowych przypadkach.

Przyklad

Osoba fizyczna informuje administratora, ze otrzymata wiadomo$¢ e-mail, ktorej nadawca podszywa
si¢ pod administratora i ktéra zawiera dane osobowe dotyczace (faktycznego) korzystania z ustug
administratora przez te osobe, isugeruje, ze doszto do zlamania $rodkéw bezpieczenstwa
stosowanych przez administratora. Administrator przeprowadza krotkie postepowanie, w toku ktorego
uzyskuje potwierdzenie, ze doszlo do wltamania do jego sieci, i gromadzi dowody $wiadczace
0 nieuprawnionym dostepie do danych osobowych. Od tego momentu przyjmuje sie, ze administrator

22 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkow dla ochrony danych:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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,Stwierdzil” wystgpienie naruszenia, a zgloszenie naruszenia organowi nadzorczemu staje si¢
obowiazkowe, chyba ze prawdopodobienstwo, iz bedzie wigzato si¢ ono z ryzykiem naruszenia praw
i wolno$ci 0séb fizycznych, jest niewielkie. Administrator bedzie musial podja¢ odpowiednie
dziatania zaradcze, aby zaradzi¢ naruszeniu.

Dlatego tez administrator powinien ustanowi¢ wewngtrzne procedury zapewniajgce mu mozliwos¢
wykrycia naruszenia i zaradzenia mu. Na przyktad, aby wykry¢ pewne nieprawidlowos$ci w procesie
przetwarzania danych, administrator lub podmiot przetwarzajacy moga korzysta¢ z okreslonych
srodkow technicznych takich jak analizatory przeptywu danych i analizatory dziennika umozliwiajace
zidentyfikowanie zdarzen i ostrzezeh poprzez ich zestawienie z dowolnymi danymi dziennika. Po
wykryciu naruszenia nalezy powiadomi¢ 0 jego wystgpieniu organ zarzadzajacy wyzszego szczebla,
aby mozna byto mu zaradzi¢ i — w razie potrzeby — zglosi¢ je zgodnie z art. 33 oraz, w stosownych
przypadkach, art. 34. Takie srodki i mechanizmy zglaszania powinny zosta¢ szczegbélowo opisane
w sporzadzonych przez administratora planach reagowania na incydenty lub W przyjetych przez niego
zasadach zarzadzania. Ulatwi to administratorowi efektywne planowanie dziatan i ustalenie
podmiotOw W organizacji, na ktorych spoczywa odpowiedzialno$¢ operacyjna za zarzadzanie
naruszeniem, a takze okreslenie — w stosownych przypadkach — czy lub w jaki sposob powiadomié
organ zarzadzajacy wyzszego szczebla 0 wystgpieniu danego incydentu.

Administrator powinien rowniez zawrze¢ porozumienia ze wszystkimi podmiotami przetwarzajacymi,
z ktérych ustug korzysta — podmioty te sg z kolei zobowigzane do zglaszania administratorowi
przypadkow wystapienia naruszenia (zob. ponizej).

Cho¢ odpowiedzialnos¢ za ustanawianie odpowiednich srodkow umozliwiajacych przeciwdziatanie
naruszeniom, reagowanie na naruszenia i zaradzanie im spoczywa na administratorach i podmiotach
przetwarzajacych, istnieja pewne praktyczne dziatania, ktore powinny by¢ podejmowane we
wszystkich przypadkach:

e informacje na temat wszystkich zdarzen powigzanych z bezpieczenstwem powinny by¢
przekazywane osobie lub osobom, ktérym powierzono zadanie reagowania na incydenty,
ustalania istnienia naruszenia i oceniania poziomu ryzyka;

e nastepnie nalezy oceni¢ ryzyko dla 0séb fizycznych zwigzane z danym naruszeniem
(prawdopodobienstwo braku ryzyka, istnienie ryzyka lub wysoki poziom ryzyka) oraz
przekaza¢ stosowne informacje w tym zakresie odpowiednim dziatom w ramach danej
organizacji;

e wrazie koniecznosci nalezy zgtosi¢ dane naruszenie organowi nadzorczemu oraz,
potencjalnie, poinformowac 0 naruszeniu osoby fizyczne, na ktoére wywarto ono wpltyw;

e jednoczesnie administrator powinien podja¢ dziatania majace na celu ograniczenie skali
naruszenia i przywrocenie stanu sprzed wystapienia naruszenia;

e informacje na temat naruszenia powinny by¢ dokumentowane W miarg rozwoju sytuacji.

Tym samym na administratorze spoczywa wyrazny obowigzek podejmowania dziatan w zwigzku
zwszelkimi ostrzezeniami otrzymanymi na poczatkowym etapie oraz obowigzek ustalenia, czy
w danym przypadku faktycznie doszto do naruszenia, czy tez nie. W tym krotkim okresie
administrator moze przeprowadzi¢ pewne postgpowania oraz zgromadzi¢ dowody i inne istotne
szczegotowe informacje. Jednak po tym, gdy administrator z wystarczajaca doza pewnosci stwierdzi,
ze wdanym przypadku doszto do naruszenia — ijezeli spetnione zostaly warunki ustanowione
w art. 33 ust. 1 — musi zgltosi¢ dane naruszenie organowi nadzorczemu bez zbednej zwloki, w miarg

2 Nalezy podkresli¢, ze dane dziennika utatwiajace audytowanie, np. dane dotyczace przechowywania,
modyfikowania lub usuwania danych, moga by¢ rowniez zaklasyfikowane jako dane osobowe dotyczace osoby,
ktora wszczeta dang operacje przetwarzania.
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mozliwo$ci nie pdzniej niz W terminie 72 godzin?*. Jezeli administrator nie wywigze si¢ z obowigzku
podjecia dziatan w odpowiednim terminie, a okolicznosci danej sprawy beda jednoznacznie
wskazywaly na to, ze doszlo do naruszenia, taka sytuacja moze zosta¢ uznana za przypadek
niewywigzania si¢ Z obowigzku zgloszenia naruszenia zgodnie z art. 33.

Z art. 32 jednoznacznie wynika, ze administrator i podmiot przetwarzajacy powinni dysponowac
odpowiednimi $rodkami technicznymi i Organizacyjnymi, aby zapewni¢ odpowiedni stopien
bezpieczenstwa danych osobowych: zdolno$¢ do wykrywania naruszen, zaradzania im oraz ich
terminowego zglaszania powinna by¢ postrzegana jako kluczowy element tych srodkow.

3. Wspoétadministratorzy

Art. 26 dotyczy wspotadministratorow i stanowi, ze wspotadministratorzy okre$lajg zakresy swojej
odpowiedzialno$ci dotyczacej wypelniania obowigzkow wynikajagcych z RODO?. Wigze si¢ to
z koniecznoscig ustalenia, ktora strona bedzie odpowiedzialna za wywigzywanie si¢ Z zobowigzan
ustanowionych w art. 33 i34. Grupa Robocza Art. 29 zaleca, aby uzgodnienia umowne mig¢dzy
wspotadministratorami  uwzglednialy postanowienia wskazujace administratora, ktory bedzie
zajmowal si¢ dbaniem 0 wypetnianie ustanowionych w RODO obowiazkow w zakresie zglaszania
naruszen lub ktory bedzie odpowiedzialny za wypetnianie tych obowigzkow.

4, Obowigzki podmiotu przetwarzajacego

Cho¢ ogolna odpowiedzialnos$¢ za dbanie 0 ochrone danych osobowych spoczywa na administratorze,
podmiot przetwarzajacy odgrywa istotng role W zapewnianiu administratorowi mozliwosci
wywigzania si¢ ze spoczywajacych na nim obowiazkéw; obejmuje to roéwniez zglaszanie naruszen.
W art. 28 ust. 3 stwierdzono, ze przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na
podstawie umowy lub innego instrumentu prawnego. Zgodnie z art. 28 ust. 3 lit. f) umowa lub inny
instrument prawny stanowig W SzCzegolnosci, ze podmiot przetwarzajacy: ,,uwzgledniajgc charakter
przetwarzania oraz dostgpne mu informacje, pomaga administratorowi wywiaza¢ si¢ zZ obowigzkow
okreslonych w art. 32-36".

W art. 33 ust. 2 wskazano wyraznie, ze W przypadku, gdy administrator korzysta z ustug podmiotu
przetwarzajgcego, a podmiot przetwarzajacy stwierdzi wystgpienie naruszenia ochrony danych
osobowych, ktdre przetwarza w imieniu administratora, musi zglosi¢ to naruszenie administratorowi
»bez zbednej zwloki”. Nalezy przy tym podkresli¢, ze podmiot przetwarzajacy nie musi ocenié
prawdopodobienstwa wystapienia ryzyka wynikajacego z naruszenia przed jego zgloszeniem
administratorowi; odpowiedzialno$¢ za przeprowadzenie takiej oceny W momencie stwierdzenia
wystapienia naruszenia spoczywa na administratorze. Podmiot przetwarzajacy musi jedynie ustalic,
czy doszto do naruszenia, a nastgpnie zglosi¢ to naruszenie administratorowi. Administrator korzysta
z uslug podmiotu przetwarzajacego, aby realizowa¢ wyznaczone cele; dlatego tez zasadniczo nalezy
przyja¢, ze administrator ,stwierdzil” wystgpienie naruszenia W momencie, w ktérym podmiot
przetwarzajacy poinformowal go 0jego wystapieniu. Nalozenie na podmiot przetwarzajacy
obowigzku zgloszenia naruszenia administratorowi, na rzecz ktoérego podmiot ten swiadczy ustugi,
zapewnia temu administratorowi mozliwo$¢ zaradzenia naruszeniu i ustalenia, czy w danym
przypadku nalezy zglosi¢ to naruszenie organowi nadzorczemu zgodnie zart.33 ust.1 oraz
zawiadomi¢ 0 jego wystgpieniu osoby fizyczne, na ktore naruszenie wywiera wplyw, zgodnie z art. 34
ust. 1. Administrator moze réwniez zdecydowac si¢ na przeprowadzenie postgpowania W sprawie

24 Zob. rozporzadzenie nr 1182/71 okreslajace zasady majace zastosowanie do okresow, dat i termindw
dostepne pod adresem: https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:31971R1182&from=EN

%5 Zob. réwniez motyw 79.
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naruszenia, poniewaz moze nie dysponowaé wiedza na temat wszystkich istotnych okolicznos$ci
faktycznych danej sprawy — na przyktad tego, czy w posiadaniu administratora znajduje si¢ kopia lub
kopia bezpieczenstwa danych osobowych zniszczonych Ilub utraconych przez podmiot
przetwarzajacy. Moze to decydowac 0 tym, czy administrator musiatby nastepnie zglosi¢ naruszenie.

W RODO nie ustanowiono precyzyjnie okreslonego terminu, w ktérym podmiot przetwarzajacy musi
zglosi¢ naruszenie administratorowi — stwierdzono jedynie, ze musi to nastgpi¢ ,,bez zb¢dnej zwtoki”.
Dlatego tez Grupa Robocza Art. 29 zaleca, aby podmiot przetwarzajacy szybko zglaszal naruszenia
administratorowi i nastepnie stopniowo przekazywatl dalsze informacje na temat naruszenia, w miare
uzyskiwania dostgpu do bardziej szczegdélowych danych. Ma to istotne znaczenie dla ulatwienia
administratorowi spelnienia wymogu zgloszenia naruszenia organowi nadzorczemu w terminie 72
godzin.

Jak wyjasniono powyzej, W umowie miedzy administratorem a podmiotem przetwarzajgcym nalezy
okresli¢, w jaki sposob planuje sie zagwarantowaé speilnienie wymogdéw ustanowionych w art. 33
ust. 2 oraz zapewni¢ zgodnos$¢ z innymi przepisami RODO. Moze wigzaé si¢ to z ustanowieniem
obowigzku wczesnego zglaszania naruszen przez podmiot przetwarzajacy, co z kolei utatwia
administratorowi wywigzanie si¢ ze spoczywajacych na nim obowigzkéw W zakresie zglaszania
naruszen organowi nadzorczemu W terminie 72 godzin.

Jezeli podmiot przetwarzajacy $wiadczy ustugi na rzecz szeregu administratorow, a dany incydent
wywiera wplyw na wszystkich z nich, podmiot przetwarzajacy bedzie zobowigzany do zgloszenia
wystgpienia wspomnianego incydentu kazdemu z tych administratorow.

Podmiot przetwarzajacy mogiby dokona¢ zgloszenia w imieniu administratora, jezeli administrator
udzielitby takiemu podmiotowi przetwarzajacemu stosownego zezwolenia, a kwestia ta zostataby
uregulowana w uzgodnieniach umownych migdzy administratorem a podmiotem przetwarzajacym.
Takiego zgloszenia nalezy dokona¢ zgodnie z art. 33 i 34. W tym kontekscie nalezy jednak pamigtac,
ze zgodnie z obowigzujagcymi przepisami odpowiedzialno$¢ za dokonanie zgloszenia spoczywa na
administratorze.

B. Udzielanie informacji organowi nadzorczemu

1. Informacje, ktorych nalezy udzieli¢

Art. 33 ust. 3 stanowi, ze W przypadku, gdy administrator zgtasza naruszenie organowi nadzorczemu,
zgloszenie to powinno co najmnie;j:

»a) opisywaé charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wigcej informacji;

¢) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow”.

W RODO nie zawarto definicji kategorii osob, ktorych dane dotycza, ani kategorii wpiséw danych
osobowych. Grupa Robocza Art. 29 zaproponowala jednak kategorie osob, ktorych dane dotycza,
obejmujace roznego rodzaju osoby fizyczne, na ktorych dane osobowe naruszenie wywarto wplyw:
w zaleznosci od zastosowanych wskaznikow kategorie te moga obejmowaé m.in. dzieci
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i przedstawicieli innych grup szczegdélnie wrazliwych, osoby niepetnosprawne, pracownikow lub
klientéw. Podobnie kategorie wpisow danych osobowych moga odnosi¢ si¢ do poszczegdlnych
rodzajow wpisow, ktdre administrator moze przetwarzaé, takich jak dane dotyczace zdrowia, dane
dotyczace wyksztalcenia, informacje z dziedziny opieki spolecznej, szczegdtowe informacje
finansowe, numery rachunkéw bankowych, numery paszportow itp.

W motywie 85 wyraznie stwierdzono, ze jednym z powodow, dla ktorych zglasza si¢ naruszenie, jest
ograniczenie zwigzanych z nim szkod dla osob fizycznych. Dlatego tez jezeli rodzaje osob, ktorych
dane dotycza, lub rodzaje danych osobowych wskazujg na istnienie ryzyka wyrzadzenia okreslonych
szk6d w rezultacie naruszenia (np. kradziez tozsamos$ci, oszustwo, strata finansowa, ryzyko
naruszenia poufnosci danych chronionych tajemnicg zawodowa), nalezy wskaza¢ stosowne kategorie
w zgloszeniu. Pozwoli to spetni¢ wymog opisania mozliwych konsekwencji naruszenia.

Brak dostepu do szczegdtowych informacji (np. informacji 0 doktadnej liczbie osob, ktorych dane
dotycza, na ktére naruszenie wywarlo wptyw) nie powinien stanowi¢ przeszkody dla terminowego
zgloszenia naruszenia. Przepisy RODO dopuszczaja mozliwo$¢ wskazywania przyblizonej liczby
0s0b fizycznych, na ktore dane naruszenie wywarlo wplyw, oraz przyblizonej liczby wpiséw danych
osobowych, ktérych dotyczy to naruszenie. W tym konteks$cie nalezy skoncentrowaé si¢ na dgzeniu
do zaradzenia negatywnym skutkom naruszenia, anie na przedstawieniu precyzyjnych danych
liczbowych. Dlatego tez w przypadku, w ktoérym fakt wystapienia naruszenia nie wzbudza zadnych
watpliwosci, ale jego skala nie jest jeszcze znana, sukcesywne dokonywanie zgloszenia (zob. ponizej)
stanowi bezpieczng metode wywigzania si¢ Z ZObowigzan W zakresie zglaszania naruszen.

Art. 33 ust. 3 stanowi, ze administrator ,,musi co najmniej” przekaza¢ tego rodzaju informacje
w zgloszeniu, aby — w stosownych przypadkach — mie¢ mozliwo$¢ przekazania dodatkowych
szczegotowych informacji na pdzniejszym etapie. Rozne rodzaje naruszen (dotyczace poufnosci,
integralnosci lub dostepnosci) moga wigzaé si¢ Z koniecznoscig przekazania dodatkowych informacji,
aby w pelni wyjasni¢ okolicznos$ci danej sprawy.

Przyklad

W zgloszeniu skierowanym do organu nadzorczego administrator moze podaé¢ nazw¢ swojego
podmiotu przetwarzajgcego, jezeli do danego naruszenia doszlo na poziomie takiego podmiotu,
aw szczegoblnosci jezeli naruszenie doprowadzito do incydentu wywierajgcego wpltyw na wpisy
danych osobowych wielu innych administratorow, ktorzy korzystaja z ustug tego samego podmiotu
przetwarzajacego.

Niezaleznie od danego przypadku organ nadzorczy moze zwroci¢ si¢ 0 udzielenie mu dalszych
szczegdtowych informacji w ramach prowadzonego przez siebie postgpowania W przedmiocie
naruszenia.

2. Sukcesywne dokonywanie zgloszenia

W zaleznoéci od charakteru danego naruszenia ustalenie wszystkich istotnych okolicznosci
faktycznych zwiazanych z inCydentem moze wigza¢ si¢ z Koniecznoscia przeprowadzenia bardziej
szczegdtowego postepowania przez administratora. Dlatego tez art. 33 ust. 4 stanowi:

»Jezeli — 1w zakresie, wjakim — informacji nie da si¢ udzieli¢ wtym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwloki”.

Oznacza to, ze w RODO uznaje si¢, iz administratorzy nie zawsze sg W Stanie uzyska¢ dostep do
wszystkich niezbednych informacji na temat naruszenia W ciggu 72 godzin od stwierdzenia
wystapienia naruszenia, poniewaz pelne | wyczerpujace szczegétowe informacje na temat danego
incydentu nie zawsze sg dostgpne Wtym poczatkowym okresie. Ztego wzgledu w RODO
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przewidziano mozliwos¢ sukcesywnego dokonywania zgloszenia. Mozliwo$¢é ta bedzie
prawdopodobnie wykorzystywana w przypadku bardziej zlozonych naruszen, takich jak niektore
rodzaje cyberincydentéw, w przypadku ktorych petne ustalenie charakteru naruszenia oraz skali
naruszenia ochrony danych osobowych moze wigzaé¢ sie np. z Koniecznoscig przeprowadzenia
doglebnego dochodzenia kryminalistycznego. Ztego wzgledu w wielu przypadkach administrator
bedzie zobowigzany do przeprowadzenia szerzej zakrojonych postgpowan i podjecia dziatan
nastgpczych w momencie uzyskania dodatkowych informacji na pdzniejszym etapie. Taka sytuacje
uznaje si¢ za dopuszczalng, 0 ile administrator wyjasni przyczyny opdznienia zgodnie z art. 33 ust. 1.
Grupa Robocza Art. 29 zaleca, aby w momencie, w ktérym administrator po raz pierwszy zglasza
dane naruszenie organowi nadzorczemu, poinformowal réwniez ten organ 0 tym, ze nie dysponuje
jeszcze wszystkimi wymaganymi danymi i ze przekaze bardziej szczegdlowe informacji na
pozniejszym etapie. Organ nadzorczy powinien uzgodni¢ z administratorem sposob i termin
przekazania tych dodatkowych informacji. Nie uniemozliwia to administratorowi udzielania
dodatkowych informacji na dowolnym innym etapie w przypadku, gdy uzyska wiedze o dalszych
istotnych okolicznosciach faktycznych zwigzanych z naruszeniem, ktéra powinna zosta¢ przekazana
organowi nadzorczemu.

Wymédg zglaszania naruszen ustanowiono przede wszystkim, aby zachgci¢ administratoréw do
szybkiego reagowania na naruszenia, ograniczania ich wplywu oraz — w miar¢ mozliwosci —
odzyskiwania danych osobowych, ktorych bezpieczenstwo zostato naruszone, atakze zasiggania
opinii organu nadzorczego w tym zakresie. Zgtoszenie naruszenia organowi nadzorczemu w ciaggu
pierwszych 72 godzin od jego wystapienia moze umozliwi¢ administratorowi zagwarantowanie
podjecia prawidtowych decyzji w kwestii tego, czy w danym przypadku nalezy zawiadomi¢ osoby
fizyczne o wystgpieniu naruszenia.

Celem zgloszenia naruszenia organowi nadzorczemu nie jest jednak wytacznie uzyskanie wskazdéwek
w kwestii tego, czy o0 jego wystapieniu nalezy zawiadomi¢ osoby fizyczne, na ktore wywiera ono
wptyw. W niektorych przypadkach administrator — opierajac si¢ na charakterze naruszenia i powadze
zwigzanego Z nim ryzyka — bedzie moglt jednoznacznie stwierdzi¢, ze osoby fizyczne, na ktore dane
naruszenie wywiera wplyw, musza zosta¢ niezwlocznie zawiadomione O jego wystgpieniu. Na
przyktad w Sytuacji bezposredniego zagrozenia kradzieza tozsamosci lub ujawnieniem szczegdlnych
kategorii danych osobowych? w internecie administrator powinien bez zbednej zwloki podjaé
dziatania majace na celu ograniczenie skali naruszenia i zawiadomienie osob fizycznych, na ktére
wywiera ono wplyw, 0jego wystgpieniu (zob. sekcja III). W wyjatkowych okolicznosciach
administrator moze zawiadomi¢ osoby fizyczne 0 wystgpieniu naruszenia przed zgloszeniem
naruszenia organowi nadzorczemu. Ogoélniej rzecz bioragc, zgloszenie naruszenia organowi
nadzorczemu nie moze stanowi¢ usprawiedliwienia dla niewywigzania si¢ z obowigzku
zawiadomienia osoby, ktorej dane dotycza, 0 Wystgpieniu naruszenia W przypadkach, w ktorych jest
to konieczne.

Nalezy rowniez podkreslic, ze po dokonaniu poczatkowego zgloszenia administrator moze
przekazywa¢ organowi nadzorczemu bardziej aktualne informacje, jezeli w toku postepowania
przeprowadzonego po stwierdzeniu naruszenia ujawnione zostang dowody §wiadczace o tym, ze
incydent bezpieczenstwa zostal zneutralizowany i ze W rzeczywistosci nie doszlo do Zadnego
naruszenia. Takie informacje moga nastepnie zosta¢ wykorzystane jako uzupetienie informacji, ktore
zostaly juz przekazane organowi nadzorczemu, a sam incydent powinien zosta¢ zarejestrowany jako
niewigzacy si¢ z naruszeniem. Nie przewidziano zadnych sankcji z tytutu zglaszania incydentow, co
do ktoérych w ostatecznym rozrachunku okazato si¢, ze nie wigzaty si¢ z naruszeniem.

Przyklad

26 Zob. art. 9.
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Administrator zglasza organowi nadzorczemu utrate pamig¢ci USB zawierajacej kopi¢ danych
osobowych niektorych z jego klientdw w terminie 72 godzin od wykrycia wystapienia naruszenia.
Pami¢¢ USB zostaje nastgpnie odnaleziona wsrdéd innych dokumentow przechowywanych
w pomieszczeniach administratora i odzyskana. Administrator przekazuje stosowne informacje w tym
zakresie organowi nadzorczemu i wystepuje 0 zmiane tresci zgloszenia.

Nalezy przy tym podkresli¢, ze podejscie bazujace na sukcesywnym zglaszaniu naruszen jest juz
stosowane w kontekscie zobowigzan ustanowionych w dyrektywie 2002/58/WE i rozporzadzeniu
nr 611/2013 oraz w kontekscie innych samodzielnie zglaszanych incydentow.

3. Zgltoszenia dokonane z 0pOznieniem

W art. 33 ust. 1 wyraznie stwierdzono, ze do zgloszenia przekazanego organowi nadzorczemu po
uplywie 72 godzin dolgcza si¢ wyjasnienie przyczyn opdznienia. Na mocy tego przepisu —
W potgczeniu z koncepcja sukcesywnego dokonywania zgloszenia — uznaje si¢, ze administrator moze
nie zawsze by¢ W Stanie zglosi¢ naruszenie W Wyznaczonym terminie oraz ze dokonanie zgloszenia
z opOznieniem moze by¢ w niektorych przypadkach dopuszczalne.

Taka sytuacja moze wystapi¢ np. wowczas, gdy administrator bgdzie musiat w krotkim czasie stawié
czota szeregowi podobnych naruszen dotyczacych poufnosci danych wywierajacych taki sam wplyw
na duzg liczbg osdb, ktorych dane dotyczg. Administrator moze stwierdzi¢ wystapienie naruszenia i —
na poczatkowym etapie postepowania, przed jego zgloszeniem — wykry¢ kolejne podobne naruszenia
wynikajace z roznych przyczyn. W zaleznosci od okoliczno$ci danej sprawy ustalenie skali naruszen
moze zajaé¢ administratorowi pewna ilo$¢ czasu, dlatego tez zamiast zgtasza¢ poszczegdlne naruszenia
indywidualnie, administrator moze zgromadzi¢ je Wwramach jednego wigkszego zgloszenia
uwzgledniajacego szereg bardzo podobnych naruszen, ktére potencjalnie mogg wynika¢ z réznych
przyczyn. W rezultacie naruszenia mogg zosta¢ zgloszone organowi nadzorczemu z 0pOznieniem
wiekszym niz 72 godziny od momentu, w Ktérym administrator po raz pierwszy stwierdzit ich
wystgpienie.

Scisle rzecz biorac, kazde pojedyncze naruszenie stanowi incydent, ktory nalezy zglosi¢. Aby jednak
unikng¢ nadmiernego obcigzania administratorow, zapewniono im mozliwo$¢ ,,zbiorczego”
zgloszenia wszystkich takich naruszen, o ile dotycza one tego samego rodzaju danych osobowych,
ktorych ochrona zostata naruszona w taki sam sposoéb, i o ile doszto do nich w stosunkowo krétkim
odstepie czasu. Jezeli w danym przypadku doszto do szeregu naruszen dotyczacych réznych rodzajow
danych osobowych, ktérych ochrona zostata naruszona w rézny sposob, zgtoszenia nalezy dokonaé
w standardowym trybie, zgtaszajac kazde naruszenie zgodnie z przepisami art. 33.

Cho¢ w niektérych przypadkach w RODO dopuszcza si¢ mozliwo$¢ dokonywania zgloszen
z opOznieniem, takie sytuacje nalezy traktowac jako sytuacje nadzwyczajne. W tym wzgledzie warto
podkresli¢, ze zgloszen zbiorczych mozna rowniez dokonywaé w celu zgloszenia szeregu podobnych
naruszen w wyznaczonym terminie 72 godzin.

C. Naruszenia o0 charakterze transgranicznym i naruszenia  w jednostkach
organizacyjnych spoza UE

1. Naruszenia o charakterze transgranicznym

W przypadku, w ktérym dochodzi do transgranicznego przetwarzania?’ danych osobowych,
naruszenie moze wywieraC wplyw na osoby, ktorych dane dotycza, W wigcej niz jednym panstwie
cztonkowskim. W art. 33 ust. 1 wyraznie stwierdzono, ze W przypadku wystapienia naruszenia,

27 Zob. art. 4 pkt 23.
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administrator powinien zglosié¢ je organowi nadzorczemu wlasciwemu zgodnie z art. 55 RODO?%, Art.
55 ust. 1 stanowi, ze:

,Kazdy organ nadzorczy jest wlasciwy do wypekliania zadan iwykonywania uprawnien
powierzonych mu zgodnie zniniejszym rozporzadzeniem na terytorium swojego panstwa
cztonkowskiego”.

Art. 56 ust. 1 stanowi jednak, ze:

.Bez uszczerbku dla art. 55 organ nadzorczy glownej lub pojedynczej jednostki organizacyjnej
administratora lub podmiotu przetwarzajacego jest wlasciwy do podejmowania dziatan jako wiodgcy
organ nadzorczy — zgodnie zprocedura przewidziang w art. 60 — wzgledem transgranicznego
przetwarzania dokonywanego przez tego administratora lub ten podmiot przetwarzajacy”.

Ponadto art. 56 ust. 6 stanowi, ze:

,<Administrator lub podmiot przetwarzajacy komunikujg sie w sprawie dokonywanego przez nich
transgranicznego przetwarzania jedynie z wiodagcym organem nadzorczym”.

Oznacza to, ze administrator bedzie zobowigzany do zgloszenia naruszenia wiodgcemu organowi
nadzorczemu za kazdym razem, gdy w kontekscie transgranicznego przetwarzania dojdzie do
naruszenia wymagajacego zgloszenia®®. Dlatego tez przy sporzadzaniu swojego planu reagowania na
naruszenia administrator musi ustali¢, ktéry organ nadzorczy jest wiodgcym organem nadzorczym,
ktoremu nalezy zgtosi¢ naruszenie®®. Dzieki temu administrator bedzie mogt szybko reagowaé na
pojawiajgce sie naruszenia i Wywigzywacé sie Z zobowigzan spoczywajacych na nim zgodnie z art. 33.
W tym kontekscie nalezy wyjasni¢, ze naruszenie wigzgce sie Z transgranicznym przetwarzaniem
nalezy zglosi¢ wiodgcemu organowi nadzorczemu, ktorego siedziba niekoniecznie musi znajdowaé
si¢ W tym samym miejscu co miejsce, w ktorym znajduja si¢ osoby, ktorych dane dotycza, lub co
miejsce, w ktorym doszto do naruszenia. Zglaszajac naruszenie wiodgcemu organowi nadzorczemu,
administrator powinien — w stosownych przypadkach — okresli¢, czy naruszenie dotyczy jednostek
organizacyjnych znajdujacych si¢ w innych panstwach cztonkowskich, oraz wskaza¢ panstwa
cztonkowskie, W ktOrych dane naruszenie moze potencjalnie wywrze¢ wptyw na osoby, ktérych dane
dotyczg. Jezeli administrator ma jakiekolwiek watpliwosci co do tozsamosci wiodgcego organu
nadzorczego, powinien przynajmniej zglosi¢ naruszenie lokalnemu organowi nadzorczemu
w miejscu, w ktérym doszto do naruszenia.

2. Naruszenia w jednostkach organizacyjnych spoza UE

Art. 3 dotyczy terytorialnego zakresu stosowania RODO, uwzgledniajac przypadki, w ktorych
przepisy RODO maja zastosowanie do przetwarzania danych osobowych przez administratora lub

28 Zob. rowniez motyw 122.

29 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace ustalania wiodacego organu nadzorczego wlasciwego dla
administratora lub podmiotu przetwarzajacego dostgpne pod adresem:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235

30 7 wykazem danych kontaktowych wszystkich krajowych organdéw ochrony danych w Europie mozna
zapozna¢ si¢ pod adresem: http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
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podmiot przetwarzajacy niemajacych jednostek organizacyjnych w UE. W szczego6lnosci art. 3 ust. 2
stanowi, ze3%:

,.Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych 0sob, ktérych dane
dotycza, przebywajacych w Unii przez administratora lub podmiot przetwarzajacy niemajacych
jednostek organizacyjnych w Unii, jezeli czynnosci przetwarzania wiazg si¢ z:

a) oferowaniem towardéw lub ustug takim osobom, ktorych dane dotycza, w Unii — niezaleznie od
tego, czy wymaga si¢ od tych osob zapflaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii”.

W tym kontekscie za istotne nalezy rowniez uzna¢ przepisy art. 3 ust. 3, ktory stanowi, ze**:

,Niniejsze rozporzadzenic ma zastosowanie do przetwarzania danych osobowych przez
administratora niemajacego jednostki organizacyjnej w Unii, ale posiadajacego jednostke
organizacyjng W miejscu, w ktérym na mocy prawa migdzynarodowego publicznego ma zastosowanie
prawo panstwa cztonkowskiego”.

A zatem w przypadku, gdy naruszenie odnotuje administrator niemajacy jednostki organizacyjnej w
UE, ktory podlega przepisom art. 3 ust. 2 lub 3, na administratorze tym wcigz spoczywaja obowigzki
zgtaszania okreslone w art. 33 i 34. W art. 27 ustanowiono wymog zobowigzujacy administratora (i
podmiot przetwarzajacy) do wyznaczenia przedstawiciela w UE w przypadku, gdy zastosowanie ma
art. 3 ust. 2. W takich przypadkach Grupa Robocza Art. 29 zaleca, aby zgloszenia byty kierowane do
organu nadzorczego w panstwie cztonkowskim, w ktorym przedstawiciel administratora w UE ma
jednostke organizacyjna®. Podobnie w przypadku gdy podmiot przetwarzajacy podlega przepisom
art. 3 ust.2, spoczywaja na nim obowigzki dotyczace podmiotow przetwarzajacych,
a W szczegodlnosci obowigzek zglaszania naruszenia administratorowi na podstawie art. 33 ust. 2.

D. Sytuacje, w ktorych zglaszanie nie jest konieczne

W art. 33 ust. 1 wyraznie stwierdzono, ze nie ma obowigzku zglaszania organowi nadzorczemu
naruszen, co do ktorych ,,jest mato prawdopodobne, by [...] skutkowal[y] ryzykiem naruszenia praw
lub wolnosci 0sob fizycznych”. Przykladem moze by¢ sytuacja, w ktOrej dane osobowe juz sa
publicznie dostepne i Ujawnienie takich danych nie wigze sie z prawdopodobnym ryzykiem dla danej
osoby fizycznej. Jest to sprzeczne zistniejgcymi wymogami powiadamiania 0 naruszeniu
okreslonymi w dyrektywie 2009/136/WE, ktore spoczywaja na dostawcach publicznie dostgpnych
ustug lacznosci elektronicznej, zgodnie z ktdrymi wszelkie istotne naruszenia nalezy zglaszaé
wiasciwemu organowi.

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia®* Grupa Robocza Art. 29
wyjasnita, Ze mnaruszenie poufnosci danych osobowych, ktore zaszyfrowano przy uzyciu
najnowoczes$niejszego algorytmu, nadal stanowi naruszenie danych osobowych 1musi zosta¢

31 Zob. réwniez motywy 23 i 24.
32 Zob. réwniez motyw 25.
33 Zob. motyw 80 i art. 27.

34 Grupa Robocza Art. 29, opinia 03/2014 na temat powiadamiania o przypadkach naruszenia:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 pl.pdf
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zgloszone. Jezeli jednak nie dojdzie do naruszenia poufnosci klucza — tj. jezeli klucz nie zostat
ztamany W wyniku naruszenia bezpieczenstwa oraz zostal wygenerowany W Sposob, ktory
uniemozliwia osobie nieupowaznionej poznanie go za pomocg dostepnych technologicznie srodkow —
to dane zasadniczo pozostajg nieczytelne. Nie jest wiec prawdopodobne, aby takie naruszenie
wywarlo niekorzystny wpltyw na osoby, ktorych dane dotyczg, a zatem nie zachodzi koniecznos$é
powiadomienia o nim takich 0s6b®. Nawet jezeli dane sg zaszyfrowane, ich utrata lub zmiana moze
jednak wywrze¢ niekorzystny wplyw na osoby, ktérych dane dotycza, jezeli administrator danych nie
posiada odpowiednich kopii zapasowych. W takim przypadku nalezy powiadomié¢ osoby, ktérych
dane dotycza, nawet jezeli same dane odpowiednio zaszyfrowano.

Grupa Robocza Art. 29 wyjasnita rowniez, ze taka sama sytuacja miataby miejsce, gdyby w stosunku
do danych osobowych, takich jak hasta, zastosowano bezpieczng funkcje skrotu i ciagu
zaburzajacego, dane zostaly zastgpione wartoscig klucza haszujgcego, obliczong za pomocag
najnowoczesniejszej kryptograficznej funkcji haszujacej z kluczem tajnym, klucz uzyty do
haszowania tych danych nie zostal zlamany w wyniku naruszenia bezpieczenstwa, oraz zostal
wygenerowany W sposob, ktory uniemozliwia osobie nieupowaznionej poznanie go za pomoca
dostepnych technologicznie §rodkow.

A zatem, jezeli zapewniono, aby dane osobowe byly zasadniczo nieczytelne dla o0sob
nieupowaznionych, oraz jezeli dane sg kopia lub istnieje kopia bezpieczenstwa, nie ma potrzeby
zglaszania organowi nadzorczemu naruszenia dotyczacego poufnosci danych zwigzanego
z odpowiednio zaszyfrowanymi danymi osobistymi. Wynika to z niskiego prawdopodobienstwa, ze
takie naruszenie stworzy ryzyko naruszenia praw i wolnosci oséb fizycznych. Oznacza to oczywiscie,
7ze nie ma réwniez koniecznosci powiadamiania danej osoby fizycznej, poniewaz ryzyko
prawdopodobnie nie jest wysokie. Warto jednak pamietaé, ze cho¢ poczatkowo zgloszenie moze nie
by¢ wymagane ze wzgledu na fakt, iz prawdopodobienstwo wystapienia ryzyka naruszenia praw
i wolno$ci o0séb fizycznych jest niskie, z czasem sytuacja moze si¢ zmieni¢ i moze wystapi¢
konieczno$¢ przeprowadzenia kolejnej oceny ryzyka. Przykladowo konieczno$¢ zgloszenia moze
wystepowac takze w sytuacji, gdy w pozniejszym czasie stwierdzono, ze klucz zostat ztamany, lub
wykryto luke W oprogramowaniu szyfrujacym.

Nalezy rowniez podkreslic, Zze wystapienie naruszenia W sSytuacji, w ktorej nie istnieje kopia
bezpieczenstwa zaszyfrowanych danych osobowych, oznacza, iz mialo miejsce naruszenie dotyczace
dostepnosci danych, ktoére moze stwarzaé¢ ryzyko dla oséb fizycznych iw zwigzku z tym moze
wymagaé zgloszenia. Sytuacja jest podobna W przypadku wystgpienia naruszenia zwigzanego Z Utrata
zaszyfrowanych danych — nawet jezeli istnieje kopia bezpieczenstwa danych osobowych — takie
naruszenie moze rowniez wymagaé zgloszenia W zalezno$ci od tego, ile czasu zajeto przywracanie
danych z kopii zapasowej, oraz od tego, jak brak dost¢pnosci wptynat na osoby fizyczne. Zgodnie
zart. 32 ust. 1 lit.c¢) istotnym czynnikiem gwarantujacym bezpieczenstwo jest ,,zdolnos¢ do
szybkiego przywrdcenia dostepnosci danych osobowych idostepu do nich wrazie incydentu
fizycznego lub technicznego”.

Przyklad

Przyktadem naruszenia, ktore nie wymagatoby zgloszenia organowi nadzorczemu, bylaby utrata
bezpiecznie zaszyfrowanego urzadzenia mobilnego, z ktdrego korzystaja administrator ijego
pracownicy. Zakladajac, ze klucz kryptograficzny jest bezpiecznie przechowywany przez
administratora i nie jest to jedyna kopia danych osobowych, dane osobowe begda niedostgpne dla
atakujacego. Oznacza to, ze przedmiotowe naruszenie najprawdopodobniej nie bedzie wigzalo si¢
z ryzykiem naruszenia praw i wolno$ci osob, ktorych te dane dotycza. Jezeli pdzniej okaze sig, ze

35 Zob. rowniez art. 4 ust. 1 i 2 rozporzadzenia nr 611/2013.
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klucz kryptograficzny zostat ztamany lub oprogramowanie lub algorytm szyfrujacy ma stabe punkty,
poziom ryzyka naruszenia praw i wolnosci osob fizycznych zmieni si¢ i wOwczas zgloszenie moze
sta¢ si¢ konieczne.

Jezeli jednak administrator nie powiadomi organu nadzorczego W Sytuacji, w ktorej dane
W rzeczywistoéci nie zostaly bezpiecznie zaszyfrowane, wowczas ma miejsce niewywigzanie si¢
z zobowigzan wynikajgcych z art. 33. Dokonujgc  wyboru oprogramowania szyfrujgcego,
administratorzy powinni zatem doktadnie zastanowi¢ si¢ nad jako$cig i odpowiednim wdrozeniem
oferowanej metody szyfrowania, dowiedzie¢ sie, jaki poziom ochrony faktycznie ona zapewnia, oraz
czy jest adekwatna do poziomu istniejgcego ryzyka. Administratorzy powinni réwniez byc¢
zaznajomieni ze szczegdtami funkcjonowania wykorzystywanego przez nich produktu szyfrujgcego.
Na przyktad urzadzenie moze by¢ szyfrowane po wytaczeniu, ale nie wtedy, gdy znajduje si¢ w trybie
uspienia. Niektore produkty wykorzystujace szyfrowanie mogg posiada¢ ,,domyslne klucze”, ktdre
kazdy klient musi zmieni¢, aby szyfrowanie byto skuteczne. Chociaz eksperci ds. bezpieczenstwa
moga obecnie uznawac¢ dang metode szyfrowania za odpowiednia, moze ona si¢ za kilka lat sta¢
przestarzala, co stworzy watpliwosci, czy szyfrowanie danych zapewniane przez ten produkt bedzie
wystarczajace i czy bedzie zapewniato wlasciwy poziom ochrony.

1. Art. 34 — Zawiadamianie osoby, ktorej dane dotycza

A Zawiadamianie osob fizycznych

W niektorych przypadkach administrator musi nie tylko zglosi¢ naruszenie organowi nadzorczemu,
ale rowniez powiadomi¢ 0 nim osoby fizyczne, na ktore to naruszenie wywiera wplyw.

Art. 34 ust. 1 stanowi, ze:

,»Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator bez zbg¢dnej zwloki zawiadamia osobe, ktorej dane
dotycza, 0 takim naruszeniu”.

Administratorzy powinni pamigtac, ze zgloszenie naruszenia ochrony danych osobowych organowi
nadzorczemu jest obowigzkowe, chyba zZe jest mato prawdopodobne, by skutkowalo ono ryzykiem
naruszenia praw iwolnosci osob fizycznych. Ponadto jezeli istnieje prawdopodobienstwo, ze
naruszenie ochrony danych osobowych spowoduje wysokie ryzyko naruszenia praw i wolno$ci oséb
fizycznych, nalezy poinformowaé¢ 0 nim réwniez osoby fizyczne. A zatem poziom zagrozenia
skutkujacy powstaniem obowigzku przekazania osobom fizycznym informacji 0 naruszeniu jest
wyzszy niz W przypadku zglaszania naruszenia organom nadzorczym, dzigki czemu nie ma
obowigzku zglaszania osobom fizycznym wszystkich naruszen, co pozwala ochroni¢ je przed
nadmiarem niepotrzebnych powiadomien.

RODO stanowi, ze osoby fizyczne nalezy poinformowaé 0 naruszeniu ,,bez zbednej zwloki” — tj.
najszybciej, jak to mozliwe. Zawiadomienie o0sob fizycznych ma na celu przede wszystkim
dostarczenie im szczegétowych informacji na temat dziatan zapobiegawczych, ktore powinny
podjac¢®. Jak wspomniano powyzej, W zaleznoéci od charakteru naruszenia i powstatego ryzyka,
szybkie zawiadomienie pozwoli osobom fizycznym podjaé dziatania, aby uchroni¢ si¢ przed
wszelkimi negatywnymi skutkami naruszenia.

36 Zob. rowniez motyw 86.
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W zalgczniku B do niniejszych wytycznych przedstawiono niewyczerpujacy wykaz przyktadowych
sytuacji, w ktorych istnieje duze prawdopodobiefistwo, ze naruszenie stworzy wysokie ryzyko dla
osob fizycznych, a co za tym idzie przypadkow, w ktdrych administrator musi zglosi¢ wystapienie
naruszenia osobom, na ktére ma ono wptyw.

B. Informacje, ktorych nalezy udzieli¢

W odniesieniu do zawiadamiania os6b fizycznych art. 34 ust. 2 stanowi, ze:

»Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,
o0 ktoérych mowa w art. 33 ust. 3 lit. b), c) i d)”.

Zgodnie z tym przepisem administrator musi udzieli¢ co najmniej nastgpujacych informacji:

e 0pis charakteru naruszenia;
imie inazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego;

e opis mozliwych konsekwencji naruszenia; oraz

e opis Srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, wtym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdw.

Jednym z przyktadéw srodkow zastosowanych w celu zaradzenia naruszeniu i zminimalizowania jego
ewentualnych negatywnych skutkow moze by¢ deklaracja administratora, ze po zgtoszeniu naruszenia
wilasciwemu organowi nadzorczemu administrator uzyskal zalecenie dotyczace zarzadzania
naruszeniem iograniczenia jego wplywu. Administrator powinien rdéwniez — W stosownych
przypadkach — przekaza¢ osobom fizycznym szczegdtowe zalecenia na temat sposobow ochrony
przed potencjalnymi niekorzystnymi skutkami naruszenia — takich jak zmiana haset — jezeli ich dane
uwierzytelniajgce zostaly ujawnione. Rowniez w tym wypadku administrator moze podja¢ decyzje
0 przekazaniu wigkszej ilosci informacji, niz jest to wymagane.

C. Kontakt z osobami fizycznymi

Co do zasady osoby, ktorych dane dotycza, nalezy zawiadomi¢ 0 naruszeniu bezposrednio, chyba ze
takie dziatanie wymagaloby niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktoérego osoby, ktorych
dane dotycza, zostajg poinformowane w réwnie skuteczny sposéb (art. 34 ust. 3 lit. c)).

Osoby, ktorych dane dotycza, nalezy zawiadamia¢ 0 naruszeniu za pomoca specjalnie do tego
przeznaczonych wiadomosci i nie nalezy tych wiadomos$ci przesyta¢ wraz z innymi informacjami,
takimi jak regularne aktualizacje, biuletyny lub standardowe wiadomosci. Dzigki temu zawiadomienie
0 naruszeniu bedzie jasne i przejrzyste.

Do przyktadow przejrzystych metod zawiadamiania nalezg komunikacja bezposrednia (np.
wiadomosci e-mail, SMS, wiadomos$ci bezposrednie), rzucajace si¢ W oczy bannery lub
powiadomienia na stronach internetowych, komunikacja pocztowa oraz rzucajace si¢ W oczy reklamy
w mediach drukowanych. Powiadomienie, ktore jest tylko czg¢$cig komunikatu prasowego lub zostato
zamieszczone na blogu przedsigbiorstwa, nie byloby skuteczng metodg zawiadomienia o0séb
fizycznych o naruszeniu. Zgodnie z zaleceniami Grupy Roboczej Art. 29 administratorzy powinni
wybiera¢ metody pozwalajace zapewni¢ jak najwieksza szansg¢ wlasciwego przekazania informacji
wszystkim osobom fizycznym, na ktére to naruszenie wywiera wptyw. W niektorych okoliczno$ciach
moze to oznaczaé, ze administrator wykorzysta szereg metod komunikacji, a nie tylko jeden kanat
kontaktowy.
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Moze zdarzy¢ si¢, ze administratorzy bgdg rowniez musieli zapewni¢ dostepno$¢ zawiadomienia
w odpowiednich formatach alternatywnych i stosownych jezykach, aby zapewni¢ osobom fizycznym
mozliwo$¢ zrozumienia przedstawionych im informacji. Na przyktad do zawiadomienia osoby
fizycznej o naruszeniu wilasciwy bedzie zazwyczaj jezyk wykorzystywany we wczeSniejszych
zwyktych relacjach gospodarczych z odbiorcg. Jednak jezeli naruszenie ma wplyw na osoby,
z ktérymi administrator nie miat wczesniej kontaktu, lub w szczego6lnosci na osoby zamieszkujace
w panstwie cztonkowskim lub pafstwie trzecim innym niz panstwo, w ktérym administrator posiada
jednostke organizacyjng, dopuszczalne moze by¢ uzycie W zawiadomieniu miejscowego jezyka
urzedowego, uwzgledniajac przy tym potrzebne zasoby. Najwazniejsze, aby osoby, ktorych dane
dotycza, zrozumialy charakter naruszenia i wiedziaty, co muszg zrobi¢, aby sie zabezpieczyc¢.

Administratorzy maja najwigksze kompetencje do okres$lenia kanatu kontaktowego, ktory byltby
najwlasciwszy do zawiadomienia osob fizycznych 0 naruszeniu, w szczegélnosci jezeli regularnie
wchodza w interakcje ze swoimi klientami. Jest jednak oczywiste, ze administrator powinien uwazac,
aby nie wykorzystywa¢ kanatu kontaktowego, ktory w wyniku naruszenia przestat by¢ bezpieczny,
poniewaz kanat ten mogg wykorzysta¢ rowniez atakujacy podszywajacy sie pod administratora.

Jednoczesnie w motywie 86 wyjasniono, ze:

,Informacje nalezy przekazywac¢ osobom, ktorych dane dotycza, tak szybko, jak jest to rozsadnie
mozliwe, W §cistej wspotpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych
przez ten organ lub inne odpowiednie organy, takie jak organy $cigania. Na przyktad potrzeba
zminimalizowania bezposredniego ryzyka wystgpienia szkody bedzie wymagaé niezwlocznego
poinformowania 0sob, ktorych dane dotyczg, natomiast wdrozenie odpowiednich $rodkéw przeciwko
takim samym lub podobnym naruszeniom ochrony danych moze wuzasadnia¢é pozniejsze
poinformowanie”.

Kontakt i konsultacje z organem nadzorczym pozwola administratorom uzyskaé¢ nie tylko zalecenia
na temat powiadamiania osob, ktorych dane dotycza, 0 naruszeniu zgodnie z art. 34, ale réwniez na
temat stosownych wiadomos$ci, ktore nalezy wysta¢ do osob fizycznych, oraz najwlasciwszego
sposobu skontaktowania sie z nimi.

Kwestii tej dotyczy zalecenie zawarte w motywie 88, ktére stanowi, ze W zawiadomieniu
0 naruszeniu ,nalezy [..] uwzgledni¢ prawnie uzasadnione interesy organdow S$cigania, jezeli
przedwczesne ujawnienie mogloby niepotrzebnie utrudni¢ badanie okoliczno$ci naruszenia ochrony
danych osobowych”. Moze to oznaczaé, ze W pewnych okolicznosciach, gdy jest to uzasadnione, oraz
zgodnie z zaleceniami organow S$cigania administrator moze op6zni¢ wystanie zawiadomienia
0 naruszeniu do osob fizycznych, na ktore wywiera ono wptyw, do momentu, w ktérym takie
zawiadomienie nie zaszkodzi takim postepowaniom. Osoby, ktorych dane dotyczg, nalezy jednak
wcigz natychmiast poinformowac po uplywie tego okresu.

Jezeli administrator nie jest W Stanie zawiadomi¢ danej osoby fizycznej 0 naruszeniu, poniewaz
przechowywane dane sg niewystarczajgce do skontaktowania si¢ z tg osoba, w takim szczeg6lnym
przypadku administrator powinien jg poinformowac tak szybko, jak jest to rozsadnie wykonalne (np.
jezeli osoba fizyczna skorzysta z przewidzianego w art. 15 prawa do uzyskania dostepu do swoich
danych osobowych i dostarczy administratorowi dodatkowe informacje wymagane do skontaktowania
si¢ Z nig).

D. Sytuacje, w ktérych zawiadomienie nie jest konieczne

W art. 34 ust. 3 okreslono trzy sytuacje, W ktoérych nie ma koniecznosci zawiadomienia 0sob
fizycznych w przypadku wystgpienia naruszenia. Sytuacje te sg nastepujace:

e administrator zastosowal przed wystapieniem naruszenia odpowiednie techniczne
i organizacyjne $rodki wcelu ochrony danych osobowych, w szczegdlnosci $rodki
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uniemozliwiajgce odczyt danych osobom, ktére nie sg uprawnione do dostepu do tych
danych. Moze to na przyklad obejmowa¢ zabezpieczenie danych osobowych za pomoca
najnowoczesniejszego szyfrowania lub tokenizacji;

e natychmiast po wystapieniu naruszenia administrator podjat dziatania w celu wyeliminowania
prawdopodobienstwa powstania wysokiego ryzyka naruszenia praw lub wolnosci osoby
fizycznej. Na przyklad w niektorych sytuacjach administrator moégl natychmiast
zidentyfikowac osobe fizyczna, ktéra uzyskata dostep do danych osobowych, i podja¢ wobec
niej dziatania, zanim mogta ona w jakikolwiek sposob wykorzysta¢ te dane. Mimo to nalezy
odpowiednio uwzgledni¢ mozliwe skutki kazdego naruszenia poufnosci, réwniez w tym
wypadku biorac pod uwagg charakter przedmiotowych danych;

o skontaktowanie si¢ z danymi osobami fizycznymi wymagatoby niewspotmiernie duzego
wysitku®’, na przyktad poniewaz w wyniku naruszenia utracono ich dane kontaktowe albo
dane te nigdy nie byly znane. Na przyktad archiwum urz¢du statystycznego ulegto zalaniu,
a dokumenty zawierajace dane osobowe przechowywano tylko w formie papierowe;j.
W takim przypadku administrator musi wyda¢ publiczny komunikat lub zastosowa¢ podobny
srodek, za pomoca ktoérego osoby fizyczne zostang poinformowane W réwnie skuteczny
sposob. Jezeli wykonanie tego dzialania wymagatoby niewspotmiernie duzego wysitku,
mozna rowniez przewidzie¢ uzgodnienia techniczne, dzigki ktorym informacje na temat
naruszenia beda dostepne na zadanie, co moze okaza¢ si¢ przydatne dla osdb, na ktore
naruszenie moglo wywrze¢ wptyw, lecz z ktérymi administrator nie mogt sie w inny sposéb
skontaktowac.

Zgodnie z zasada rozliczalno$ci administratorzy powinni by¢ w Stanie wykazaé przed organem
nadzorczym, ze spelniajg co najmniej jeden z tych warunkdéw?®. Warto pamietaé, ze choé poczatkowo
zgloszenie moze nie by¢ wymagane ze wzgledu na fakt, iz prawdopodobienstwo wystapienia ryzyka
naruszenia praw i wolnosci osob fizycznych jest niskie, z czasem sytuacja moze sie¢ zmieni¢ i moze
wystgpi¢ koniecznos$¢ przeprowadzenia kolejnej oceny ryzyka.

Jezeli administrator zdecyduje sie nie zawiadamiaé osoby fizycznej 0 naruszeniu, w art. 34 ust. 4
wyjasniono, ze organ nadzorczy moze od niego tego zazadac, jezeli jego zdaniem naruszenie moze
powodowac¢ wysokie ryzyko dla osob fizycznych. Ewentualnie moze stwierdzi¢, ze spetnione zostaly
warunki, o ktérych mowa w art. 34 ust. 3, i w takim przypadku zawiadomienie 0s6b fizycznych nie
jest konieczne. Jezeli organ nadzorczy stwierdzi, ze decyzja 0 niezawiadamianiu os6b, ktérych dane
dotycza, nie jest odpowiednio uzasadniona, moze rozwazy¢ wykorzystanie swoich uprawnien
i nalozenie sankcji.

V. Ocena ryzyka i wysokiego ryzyka

A Ryzyko jako powodd zgloszenia

Mimo ze w RODO wprowadzono obowigzek zglaszania naruszenia, nie jest ono wymagane we
wszystkich sytuacjach:

37 Zob. wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci, w ktorych zajeto sie kwestig
niewspotmiernie duzego wysitku, dostepne pod adresem:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850

38 Zob. art. 5 ust. 2.
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e zgloszenie naruszenia wlasciwemu organowi nadzorczemu jest obowigzkowe, chyba ze dane
naruszenie najprawdopodobniej nie bedzie wigzato si¢ z ryzykiem naruszenia praw i wolno$ci
0sob fizycznych;

e osobg fizyczng zawiadamia si¢ 0 naruszeniu jedynie woéwczas, gdy naruszenie moze
powodowa¢ wysokie ryzyko naruszenia praw i wolno$ci tych oséb.

Oznacza to, ze natychmiast po stwierdzeniu naruszenia administrator musi nie tylko dazy¢ do
ograniczenia negatywnych skutkéw incydentu, lecz rowniez oceni¢ ryzyko, ktore moze powstac
wwyniku tego naruszenia. Wynika to z dwoOch waznych przyczyn: po pierwsze, znajomo$é
prawdopodobienstwa i potencjalnej dotkliwo$ci wptywu na osoby fizyczne pomoze administratorowi
w podjeciu  skutecznych dziatan pozwalajacych zapanowa¢ nad skutkami naruszenia i je
zminimalizowac; po drugie, pomoze administratorowi stwierdzi¢, czy zgloszenie naruszenia organowi
nadzorczemu oraz — w stosownych przypadkach — osobom, ktérych dotyczy naruszenie, jest
konieczne.

Jak wyjasniono powyzej, zgloszenie naruszenia jest obowigzkowe, chyba zZe jest mato
prawdopodobne, by skutkowato ono ryzykiem naruszenia praw i wolnosci osob fizycznych, a to, czy
0 naruszeniu nalezy zawiadomi¢ osoby, ktoérych dane dotycza, zalezy przede wszystkim od tego, czy
naruszenie moze powodowac wysokie ryzyko naruszenia praw i wolnosci osob fizycznych. Ryzyko to
istnieje w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkod
majatkowych lub niemajatkowych dla oséb, ktérych dane zostaty naruszone. Przyktady takich szkod
obejmujg dyskryminacje¢, kradziez lub sfalszowanie tozsamosci, straty finansowe i naruszenie
dobrego imienia. Jezeli naruszenie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, wyznanie lub przekonania $wiatopogladowe, lub przynaleznos¢ do
zwigzkow zawodowych oraz jezeli przetwarzane sa dane genetyczne, dane dotyczace zdrowia lub
seksualnos$ci lub dane dotyczace wyrokéw skazujgcych inaruszen prawa lub zwigzanych ztym
srodkow bezpieczenstwa — nalezy uznad, ze taka szkoda prawdopodobnie nastgpi®.

B. Czynniki, ktore nalezy uwzgledni¢ podczas oceny ryzyka

Zgodnie z zaleceniami zawartymi w motywach 75 i 76 RODO podczas oceny ryzyka zasadniczo
nalezy wzia¢ pod uwage zarowno prawdopodobienstwo, jak i powage ryzyka naruszenia praw lub
wolno$ci osob, ktorych dane dotycza. Stwierdzono rowniez, ze ryzyko naruszenia nalezy oszacowac
na podstawie obiektywnej oceny.

Nalezy podkresli¢, ze podczas oceny ryzyka naruszenia praw i wWolnosci osob fizycznych powstatego
w wyniku wystapienia naruszenia ktadzie si¢ nacisk na inne kwestie, niz kwestie dotyczace ryzyka
uwzgledniane w ocenie skutkéw dla ochrony danych®. W ocenie skutkéw dla ochrony danych bierze
si¢ pod uwage zaréwno ryzyko dla planowego przetwarzania danych, jak iryzyko powstale
w przypadku wystapienia naruszenia. Badajac mozliwe naruszenie, rozpatruje si¢ W ujeciu 0ogélnym
prawdopodobienstwo jego wystgpienia oraz szkody dla osob, ktorych dane dotycza, jakie moga
z niego wynikna¢; innymi stowy, jest to ocena wydarzenia hipotetycznego. W przypadku faktycznego
naruszenia wydarzenie juz nastgpilo, wigc nacisk kladzie si¢ w calo$ci na powstate ryzyko, ze
naruszenie bedzie skutkowalo wptywem na osoby fizyczne.

Przyklad

39 Zob. motywy 75 i 85.

40 Zob. wytyczne Grupy Roboczej na temat oceny skutkoéw dla ochrony danych dostepne pod adresem:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Z oceny skutkow dla ochrony danych wynika, ze rozwazane wykorzystaniec okre§lonego
oprogramowania zabezpieczajacego do ochrony danych osobowych stanowi wiasciwy $rodek stuzacy
zapewnieniu stopnia bezpieczenstwa, ktory jest odpowiedni wzgledem ryzyka dla oséb fizycznych,
jakie w innym przypadku wynikatoby z przetwarzania danych. Gdyby jednak w pézniejszym czasie
wykryto luke w zabezpieczeniach, sytuacja ta wplynglaby na przydatno$¢ oprogramowania do
ograniczenia ryzyka dla chronionych danych osobowych, azatem oprogramowanie nalezatoby
podda¢ ponownej ocenie W ramach trwajacej oceny skutkow dla ochrony danych.

Luka w oprogramowaniu zostaje poOzniej wykorzystana i nastgpuje naruszenie. Administrator
powinien przeprowadzi¢ ocen¢ konkretnych okolicznos$ci naruszenia, sprawdzi¢, ktérych danych
dotyczy naruszenie, atakze oszacowaé potencjalny poziom wplywu na osoby fizyczne
i prawdopodobienstwo wystgpienia tego ryzyka.

Oceniajgc ryzyko dla osob fizycznych bedace wynikiem naruszenia, administrator powinien
uwzgledni¢ zatem konkretne okolicznosci naruszenia, wtym wage potencjalnego wplywu
I prawdopodobienstwo jego wystapienia. Grupa Robocza Art. 29 zaleca zatem, aby w trakcie oceny
brano pod uwage nastepujace kryteria®!:

o Rodzaj naruszenia

Rodzaj stwierdzonego naruszenia moze wptynac¢ na poziom ryzyka dla osob fizycznych. Na przyktad
konsekwencje dla osoby fizycznej w przypadku naruszenia dotyczgcego poufno$ci danych, ktorego
istota jest ujawnienie informacji medycznych osobom nieupowaznionym, mogg by¢ inne niz
konsekwencje naruszenia polegajacego na utracie informacji medycznych danej osoby, do ktorych nie
ma juz dostepu.

o  Charakter, wrazliwos¢ i ilo§¢ danych osobowych

Kluczowym czynnikiem podczas oceniania ryzyka jest oczywiscie rodzaj iwrazliwo$¢ danych
osobowych, ktore zostaty ujawnione w wyniku naruszenia. Zazwyczaj ryzyko powstania szkody dla
0s0b, ktorych dotyczy naruszenie, wzrasta wraz z wrazliwoscia danych, lecz nalezy wzia¢ pod uwagg
rowniez inne dane osobowe dotyczace tych osob, ktore moga juz by¢ dostgpne. Na przyktad
ujawnienie imienia i nazwiska oraz adresu danej osoby prawdopodobnie nie wyrzadzi jej szkody
w normalnej sytuacji. Jednak jezeli imi¢ inazwisko oraz adres rodzica adopcyjnego zostang
ujawnione rodzicowi biologicznemu, moze mie¢ to bardzo powazne konsekwencje zarowno dla
rodzica adopcyjnego, jak i dziecka.

Naruszenia powigzane z danymi dotyczacymi zdrowia, dokumentami tozsamos$ci lub danymi
finansowymi takimi jak dane kart kredytowych moga spowodowaé szkody, jezeli wystepuja
pojedynczo, lecz jezeli wystapia tacznie, moga zosta¢ wykorzystane do kradziezy tozsamosci. Zbidr
roznych danych osobowych ma zazwyczaj bardziej wrazliwy charakter niz pojedynczy element

danych osobowych.

Niektore rodzaje danych osobowych moga si¢ na pierwszy rzut oka wydawac nieszkodliwe, ale
nalezy dokladnie rozwazy¢, jakie informacje takie dane moga ujawni¢ na temat osoby fizycznej, na
ktéra naruszenie wywiera wptyw. Wykaz klientow regularnie odbierajagcych dostawy moze nie

41 W art. 3 ust. 2 rozporzadzenia nr 611/2013 przedstawiono wytyczne dotyczace czynnikow, ktore nalezy
wzigé pod uwage w zwiazku ze zglaszaniem naruszen w sektorze ustug tacznosci elektronicznej — moga one
okazac¢ si¢ przydatne w kontekscie dokonywania zgtoszen zgodnie z RODO. Zob. https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:173:0002:0008:pl:PDF
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stanowi¢ szczegdlnie wrazliwych danych, ale takie same dane na temat klientow, ktorzy poprosili
0 wstrzymanie dostaw na czas urlopu, bytyby dla przestepcow przydatne.

Ponadto niewielka ilo$¢ bardzo wrazliwych danych osobowych moze mie¢ znaczny wpltyw na dang
osobe fizyczna, a wiele réznych szczegdtow moze si¢ ujawnié szerszy zakres informacji na temat tej
osoby. Podobnie naruszenie, ktére ma wptyw na duze ilosci danych osobowych dotyczace wielu osob,
moze wywola¢ skutki dla odpowiednio duzej liczby osob fizycznych.

e Latwos$¢ identyfikacji 0sob fizycznych

Istotnym czynnikiem, ktory nalezy wzigé pod uwagg, jest tatwo$¢, z jaka strona, ktéra ma dostep do
ujawnionych danych osobowych, begdzie w stanie zidentyfikowac konkretne osoby fizyczne lub
dopasowa¢ dane do innych informacji stuzacych identyfikacji osob fizycznych. W zaleznosci od
okolicznosci identyfikacja moze by¢ mozliwa bezposrednio w oparciu o dane osobowe, ktorych
dotyczy naruszenie, bez potrzeby gromadzenia dodatkowych informacji pozwalajacych okresli¢
tozsamos$¢ danej osoby lub dopasowanie danych osobowych do konkretnej osoby moze by¢ bardzo
trudne, lecz wcigz wykonalne pod pewnymi warunkami. Identyfikacja moze by¢ posrednio lub
bezposrednio mozliwa w oparciu o ujawnione dane, ale moze réwniez zaleze¢ od konkretnego
kontekstu naruszenia i publicznej dostepno$ci powigzanych danych osobowych. Moze to mieé
wieksze znaczenie W przypadku naruszen dotyczacych poufnosci i dostepnosci danych.

Jak stwierdzono powyzej, dane osobowe chronione za pomocg odpowiedniego poziomu szyfrowania
beda nieczytelne dla osob nieupowaznionych, ktére nie posiadaja klucza deszyfrujacego. Ponadto
odpowiednio wdrozona pseudonimizacja (zdefiniowana w art. 4 pkt5 jako ,,przetworzenie danych
osobowych w taki sposob, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa
przechowywane osobno i sg obj¢te srodkami technicznymi i Organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”) réwniez moze
zmniejszy¢ prawdopodobienstwo zidentyfikowania osob fizycznych w przypadku naruszenia. Jednak
aby dane byly nieczytelne, nie mozna polega¢ jedynie na technikach pseudonimizacji.

e Waga konsekwencji dla oséb fizycznych

W zaleznosci od charakteru danych osobowych, ktéorych dotyczy naruszenie — na przyktad
szczegllnych kategorii danych osobowych — mozliwe szkody, ktorych moga dozna¢ osoby fizyczne,
mogg by¢ szczegolnie powazne, zwlaszcza w przypadku gdy w wyniku naruszenia nastapi kradziez
lub sfatszowanie tozsamosci, uszkodzenie ciata, cierpienie psychiczne, upokorzenie lub naruszenie
dobrego imienia. Jezeli naruszenie jest zwigzane z danymi osobowymi dotyczacym osob szczegdlnie
narazonych, moze to dla nich stwarza¢ wieksze ryzyko szkody.

To, czy administrator wie, ze dane osobowe znajduja si¢ W r¢kach 0sob, ktdrych zamiary sa nieznane
lub ktore moga mie¢ zle intencje, moze mie¢ znaczenie dla poziomu potencjalnego ryzyka. Moze
nastgpi¢ naruszenie dotyczace poufnosci danych polegajace na omyltkowym ujawnieniu danych
osobowych stronie trzeciej, zgodnie z definicja wart. 4 pkt 10, lub innemu odbiorcy. Moze to
nastgpi¢ na przyktad w sytuacji, gdy dane osobowe zostang przypadkowo wystane do niewtasciwego
dziatlu organizacji lub do organizacji dostawcow, z ktdrej ustlug powszechnie si¢ korzysta.
Administrator moze wezwa¢ odbiorce do zwrotu albo bezpiecznego zniszczenia otrzymanych danych.
W obu przypadkach — z uwagi na fakt, ze administrator pozostaje z tymi podmiotami w statych
stosunkach i moze zna¢ stosowane przez nie procedury, ich histori¢ iinne istotne szczegoty ich
dotyczace — odbiorcg mozna uzna¢ za ,,zaufanego”. Innymi stowy, administrator moze ufa¢ odbiorcy
na tyle, aby méc racjonalnie oczekiwaé, ze strona ta nie odczyta omytkowo wystanych danych lub nie
uzyska do nich wgladu oraz ze wypelni polecenie ich odestania. Nawet jezeli do danych uzyskano
wglad, administrator nadal moze mie¢ zaufanie do odbiorcy, ze nie podejmie on zadnych dalszych
dziatah w kwestii tych danych oraz ze niezwlocznie zwrdci dane do administratora ibedzie
wspotpracowaé przy ich odzyskaniu. W takich przypadkach administrator moze uwzgledni¢ t¢
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kwestie W ocenie ryzyka przeprowadzanej w nastepstwie naruszenia — fakt, ze odbiorca jest zaufany
moze spowodowac, ze skutki naruszenia nie b¢da powazne, ale nie znaczy to, Ze naruszenie nie miato
miejsca. To z kolei moze jednak wyeliminowa¢ prawdopodobienstwo wystgpienia ryzyka dla oséb
fizycznych, w wyniku czego nie bedzie juz potrzeby powiadomienia organu nadzorczego lub oséb
fizycznych, na ktore to naruszenie wywiera wplyw Rowniez wtym wypadku wszystko bedzie
zalezalo od konkretnej sytuacji. Administrator wcigz jednak musi przechowywa¢ informacje
dotyczace naruszenia W ramach ogdlnego obowigzku prowadzenia dokumentacji na temat naruszen
(zob. sekcja V ponizej).

Nalezy rowniez zwroci¢ uwage na to, jak trwate sa konsekwencje wobec o0sob fizycznych, gdyz
wplyw moze by¢ postrzegany jako powazniejszy, jezeli dotyczy diugiego okresu.

e Cechy szczego6lne danej osoby fizycznej

Naruszenie moze mie¢ wplyw na dane osobowe dotyczace dzieci Iub innych oséb szczegdlnie
narazonych, w przypadku ktorych w takiej sytuacji moze wystepowaé wigksze ryzyko, ze znajda si¢
W niebezpieczenstwie. Z dang osoba fizycznag moga wigzaé si¢ rowniez inne czynniki wptywajace na
wage konsekwencji naruszenia, jakie mogg dla niej wyniknac.

e Cechy szczegblne administratora danych

Charakter i rola administratora oraz prowadzone przez niego dziatania moga mie¢ wplyw na poziom
ryzyka dla osob fizycznych wynikajacego z naruszenia. Przykladowo w organizacji medycznej
przetwarzane sa szczegOlne kategorie danych osobowych, co oznacza, ze w przypadku naruszenia
tych danych osobowych osoby fizyczne sg narazone na wigksze zagrozenie niz W przypadku, gdy
naruszenie dotyczy listy adresowej czasopisma.

e Liczba o0sdb fizycznych, na ktére naruszenie wywiera wplyw

Naruszenie moze dotyczy¢ tylko jednej osoby, kilku oséb lub kilku tysigcy osob — albo duzo wigkszej
ich liczby. Zazwyczaj potencjalny wptyw naruszenia wzrasta wraz z liczba osob, ktorych ono
dotyczy. Jednak w zaleznosci od charakteru danych osobowych oraz kontekstu, w ktérym zostaty one
ujawnione, naruszenie moze mie¢ powazne konsekwencje nawet dla jednej osoby. Rowniez w tym
wypadku najwazniejsze jest przeanalizowanie prawdopodobienstwa wystapienia konsekwencji dla
0s0b, na ktore naruszenie na wpltyw, oraz tego, jak powazne beda te konsekwencje.

e Uwagi og6lne

W zwigzku z tym podczas oceny ryzyka, ktore moze powsta¢ W wyniku naruszenia, administrator
powinien tacznie uwzgledni¢ wage potencjalnego wpltywu na prawa iwolnos$ci osob fizycznych
i prawdopodobienstwo jego wystapienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naruszenia
sg powazniejsze, jak rowniez wtedy, gdy wzrasta prawdopodobienstwo ich wystapienia. W przypadku
jakichkolwiek watpliwosci administrator powinien zglosi¢ naruszenie, nawet jesli taka ostroznos$¢
moglaby si¢ okaza¢ nadmierna. W zataczniku B przedstawiono uzyteczne przyktady réznych
rodzajow naruszen skutkujacych ryzykiem lub wysokim ryzykiem dla oséb fizycznych.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) opracowata zalecenia
dotyczace metod oceny wagi naruszenia, ktore moga si¢ przyda¢ administratorom i podmiotom
przetwarzajacym podczas opracowywania planow dziatania izarzadzania w Sytuacji wystapienia
naruszenia®.

42 ENISA, Zalecenia dotyczace metod oceny wagi naruszen ochrony danych osobowych:
https://www.enisa.europa.eu/publications/dbn-severity
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V. Rozliczalno$¢ i prowadzenie dokumentacji

A. Dokumentowanie naruszen

Bez wzgledu na to, czy nalezy zglosi¢ dane naruszenie organowi nadzorczemu, czy tez nie,
administrator jest zobowigzany do dokumentowania wszystkich naruszen, jak wyjasniono w art. 33
ust. 5:

»Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznos$ci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszego artykutu”.

Jest to powigzane z zasadg rozliczalnosci zawartg w art. 5 ust. 2. RODO. Wymdg dokumentowania
zaro6wno naruszen, ktorych nie trzeba zglasza¢, jak i naruszen, ktore zglasza¢ trzeba, jest rowniez
zwigzany z obowiazkami administratora okreslonymi w art. 24, a organ nadzorczy moze zazadac
wgladu do tej dokumentacji. Administratorzy powinni zatem stworzy¢ wewnetrzny rejestr naruszen
bez wzgledu na to, czy muszag je zglaszaé, czy tez nie®,

Chociaz administrator okresla metody i Strukture dokumentowania naruszen, we wszystkich
przypadkach nalezy uwzgledni¢ okreslone kluczowe elementy zapisywanych informacji. Zgodnie
z art. 33 ust. 5 administrator jest zobowigzany do rejestrowania szczegélowych informacji na temat
naruszenia, ktore obejmujg jego przyczyny, przebieg wydarzen oraz zakres danych osobowych,
ktorych dotyczyto naruszenie. Powinny one obejmowaé rowniez skutki i konsekwencje naruszenia,
uwzgledniajac dzialania zaradcze podjete przez administratora.

W przepisach RODO nie sprecyzowano okresu przechowywania takiej dokumentacji. W przypadku
gdy takie zapisy zawieraja dane osobowe, administrator musi okresli¢c wtasciwy okres
przechowywania zgodnie z zasadami dotyczacymi przetwarzania danych osobowych* oraz podstawg
prawng przetwarzania®. Musi on przechowywaé dokumentacje zgodnie z art. 33 ust. 5 w zakresie,
w jakim moze zosta¢ wezwany do przedstawienia organowi nadzorczemu dowoddw na przestrzeganie
przepisow tego artykulu lub, w ujgciu bardziej ogdlnym, zasady rozliczalnosci. W przypadku gdy
dokumentacja nie zawiera zadnych danych osobowych, ustanowiona w RODO zasada ograniczenia
przechowywania oczywiscie nie ma zastosowania“®®.

Grupa Robocza Art. 29 zaleca, aby poza tymi informacjami szczegétowymi administrator
dokumentowal réwniez uzasadnienia decyzji podjetych w odpowiedzi na naruszenie. Uzasadnienie
decyzji nalezy udokumentowac w szczegolnosci w przypadku niezgloszenia naruszenia. Uzasadnienie
powinno obejmowa¢ powody, dla ktorych administrator uznal, Zze jest mato prawdopodobne, by
naruszenie to moglo powodowaé ryzyko naruszenia praw lub wolnosci oséb fizycznych?’. Jezeli

43 Administrator moze podja¢ decyzje o dokumentowaniu naruszefh w prowadzonym na podstawie art. 30
rejestrze czynnosci przetwarzania. Nie ma konieczno$ci prowadzenia odrgbnego rejestru pod warunkiem, ze
informacje dotyczace naruszenia sg wyraznie oznaczone i mozna je pobra¢ na zadanie.

44 Zob. art. 5.
45 Zobacz art. 6 oraz art. 9.
46 Zob. art. 5 ust. 1 lit. ).

47 Zob. motyw 85.
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natomiast administrator uznat, ze spetnione zostaty ktérekolwiek warunki okreslone w art. 34 ust. 3,
powinien by¢ W Stanie przedstawié wystarczajace dowody potwierdzajace.

W przypadku gdy administrator zglasza naruszenie organowi nadzorczemu, lecz robi to
Z 0pOznieniem, administrator musi przedstawi¢ przyczyny takiego opoéznienia; stosowna
dokumentacja moze pomoc W wykazaniu, ze opdéznienie W zgtoszeniu naruszenia jest uzasadnione
i nie jest nadmierne.

Powiadamiajgc 0 naruszeniu osoby fizyczne, na ktore wywiera ono wptyw, administrator powinien
zachowa¢ wtej kwestii przejrzysto$¢ i przekaza¢ informacje w sposob sprawny i terminowy.
Przechowywanie dowodow takiego powiadamiania ulatwi réwniez administratorowi wykazanie
swojej rozliczalnos$ci i zgodnos$ci z przepisami.

Zaréwno administratorom, jak i podmiotom przetwarzajagcym tatwiej bedzie przestrzegaé przepisow
art. 33 i 34, jezeli wdroza udokumentowanag procedur¢ powiadamiania, W ktOrej okreslone zostang
procesy postgpowania po wykryciu naruszenia, jak rowniez metody ograniczenia skutkow incydentu,
zarzadzania nim | przywrocenia stanu sprzed jego wystapienia, atakze metody oceny ryzyka
i zglaszania naruszenia. W tym kontekscie W wykazaniu zgodnosci z RODO pomocne moze by¢
réwniez wykazanie, ze pracownicy zostali poinformowani 0 istnieniu takich procedur i mechanizméw
oraz ze wiedza, jak reagowac na naruszenia.

Nalezy przy tym rowniez podkresli¢, ze niewywigzanie si¢ zobowiazku wlasciwego
udokumentowania naruszenia moze spowodowac, ze organ nadzorczy wykorzysta swoje uprawnienia
na mocy art. 58 lub natozy administracyjng karg pieniezna zgodnie z art. 83.

B. Rola inspektora ochrony danych

Administrator lub podmiot przetwarzajacy moze wyznaczy¢ inspektora ochrony danych*® — zgodnie
z wymogami art. 37 albo dobrowolnie w ramach dobrej praktyki. W art. 39 RODO okreslono szereg
zadan wchodzacych w zakres obowigzkow inspektora ochrony danych, co jednak nie uniemozliwia
przydzielenia mu — w stosownych przypadkach — dodatkowych zadan przez podmiot przetwarzajacy.

Do zadan wchodzacych w zakres obowigzkéw inspektora ochrony danych, ktore sa szczegélnie
istotne z punktu widzenia zglaszania naruszenia — obok innych obowiazkow — naleza: przekazywanie
administratorowi lub podmiotowi przetwarzajacemu zalecen oraz informacji dotyczacych ochrony
danych, monitorowanie przestrzegania przepiséw RODO oraz przekazywanie zalecen W zakresie ocen
skutkow dla ochrony danych. Inspektor ochrony danych musi réwniez wspotpracowac z organem
nadzorczym i stuzy¢ jako punkt kontaktowy dla organu nadzorczego i 0s0b, ktorych dane dotycza.
Nalezy rowniez podkresli¢, ze zgodnie z art. 33 ust. 3 lit. b) podczas zglaszania naruszenia organowi
nadzorczemu administrator musi przekaza¢ imig¢ i nazwisko oraz dane kontaktowe swojego inspektora
ochrony danych lub innego punktu kontaktowego.

W kwestii dokumentowania naruszen administrator lub podmiot przetwarzajacy mogg rozwazy¢
zasiggnigcie opinii swojego inspektora ochrony danych na temat struktury i przygotowania
dokumentacji oraz zarzadzania nig. Inspektor ochrony danych moze réwniez otrzymac¢ dodatkowe
zadanie polegajace na prowadzeniu takich rejestrow.

Z powyzszych czynnikow wynika, ze inspektor ochrony danych powinien odgrywaé kluczowg rolg
we wspieraniu zapobiegania naruszeniom lub przygotowaniu na wypadek ich wystapienia poprzez
wydawanie zalecen | monitorowanie przestrzegania przepiséw, jak rowniez W sytuacji naruszenia (tj.
podczas zglaszania naruszenia organowi nadzorczemu) oraz podczas wszelkich dalszych postgpowan

48 Zob. wytyczne Grupy Roboczej dotyczace inspektoréw ochrony danych dostepne pod adresem:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048

32


http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048

prowadzonych przez organ nadzorczy. W tym kontekscie Grupa Robocza Art. 29 zaleca niezwloczne
informowanie inspektora ochrony danych o wystapieniu naruszenia oraz angazowanie go na
wszystkich etapach procesu zarzadzania w Sytuacji wystgpienia naruszenia oraz procesu zglaszania
naruszenia.

VI. Obowiazki zglaszania okreslone w innych instrumentach prawnych

Poza zglaszaniem naruszen i powiadamianiem o nich na podstawie RODO i niezaleznie od tych
dziatan administratorzy powinni rowniez posiada¢ wiedzg¢ na temat wszelkich wymogow w zakresie
zglaszania incydentow bezpieczenstwa na podstawie innego powigzanego prawodawstwa, ktore moze
w ich przypadku mie¢ zastosowanie, a takze wiedze na temat tego, czy sg na tej podstawie rowniez
zobowigzani do jednoczesnego zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu. Poszczegdlne panstwa czlonkowskie moga naklada¢ takie wymogi W réznych
postaciach, lecz jako przyktadowe wymogi zglaszania naruszen zawarte W innych instrumentach
prawnych oraz ich wspotzaleznosci z RODO mozna wymienic:

e rozporzadzenie (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (rozporzadzenie
eIDAS)*

W art 19 ust. 2 rozporzadzenia eIDAS nalozono na dostawcow ushug zaufania wymodg zawiadamiania
organu nadzoru o wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralno$ci, ktore
maja znaczacy wplyw na $wiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe.
W stosownych przypadkach — tj. gdy tego rodzaju naruszenie lub utrata stanowia rowniez naruszenie
ochrony danych osobowych zgodnie z RODO - dostawca ustug zaufania powinien rowniez zgtosi¢
naruszenie organowi nadzorczemu.

e dyrektywe (UE) 2016/1148 w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (dyrektywa dotyczgca
cyberbezpieczenstwa)>

W art. 14 i 16 dyrektywy dotyczacej cyberbezpieczenstwa natozono na operatorow ustug kluczowych
oraz na dostawcoéw ustug cyfrowych obowiazek zglaszania incydentéw bezpieczenstwa wlasciwemu
organowi. Zgodnie zmotywem 63 dyrektywy dotyczacej cyberbezpieczenstwa® incydenty
bezpieczenstwa czesto wigzg sie Z niebezpieczenstwem naruszenia danych osobowych. Chociaz
w dyrektywie dotyczacej cyberbezpieczenstwa natozono na wilasciwe organy iorgany nadzorcze
wymog wspobtpracy i wymiany informacji w tym kontekscie, pozostaje faktem, ze w przypadku gdy
takie incydenty stanowia naruszenie ochrony danych osobowych zgodnie z RODO lub w momencie
gdy si¢ nim staja, wspomniani operatorzy lub dostawcy musieliby zawiadomi¢ organ nadzorczy
niezaleznie od wymogow dotyczacych zgloszenia incydentu zawartych w dyrektywie dotyczacej
cyberbezpieczenstwa.

49 Zob.: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32014R0910

50 Zob.: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L.1148

51 Motyw 63: ,, W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych w wyniku
incydentow. W tym kontekscie wlasciwe organy oraz organy ochrony danych powinny ze sobg wspdlpracowaé
oraz wymieniac sig informacjami dotyczgcymi wszystkich istotnych kwestii w celu rozwigzywania problemow
zwigzanych z wszelkimi przypadkami naruszern danych osobowych w wyniku incydentow™.
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Przyklad

Dostawca ustugi przetwarzania W chmurze, ktory zglasza naruszenie na podstawie dyrektywy
dotyczacej cyberbezpieczenstwa, moze roéwniez mie¢ obowigzek powiadomienia administratora,
jezeli naruszenie to obejmuje naruszenie ochrony danych osobowych. Podobnie dostawca ustug
zaufania, ktéry zglasza naruszenie na podstawie rozporzadzenia eIDAS, moze by¢ roéwniez
zobowigzany do powiadomienia odpowiedniego organu ochrony danych, jezeli doszto do naruszenia.

o dyrektywe 2009/136/WE (dyrektywa w Sprawie praw obywateli) oraz rozporzadzenie
nr611/2013 (rozporzadzenie w sprawie powiadamiania o przypadkach naruszenia danych
osobowych).

W kontekécie dyrektywy 2002/58/WE®? dostawcy publicznie dostepnych ustug tacznosci
elektronicznej sg zobowigzani do zglaszania naruszen wlasciwym organom krajowym.

Administratorzy powinni mie¢ réwniez swiadomos¢ wszelkich dodatkowych spoczywajacych na nich
obowigzkéw zglaszania naruszen O charakterze prawnym, medycznym lub zawodowym
przewidzianych w ramach pozostatych majacych zastosowanie systemow.

52 W dniu 10 stycznia 2017 r. Komisja Europejska przedstawita wniosek dotyczacy rozporzadzenia w sprawie
poszanowania zycia prywatnego oraz ochrony danych osobowych w tacznosci elektronicznej, ktore zastapi
dyrektywe 2009/136/WE i zlikwiduje wymogi zglaszania naruszen. Jednak do czasu przyjecia tego wniosku
przez Parlament Europejski wcigz obowigzywac bedzie istniejacy wymog zglaszania naruszen, zob.:
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
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VIl.  Zalacznik

A Schemat ilustrujacy wymogi zgtaszania naruszen

Administrator wykrywa / zostaje Administrator ,,stwierdza” naruszenie

powiadomiony o incydencie ———> | ochrony danych osobowych i ocenia

zyko dla 0sdb fizycznych.
bezpieczenstwa i ustala, czy miato yzy yezny

Czy naruszenie
moze powodowac
ryzyko naruszenia
praw i wolnosci

N Nie

Nie ma obowigzku powiadamiania organu
\L nadzorczego lub 0sob fizycznych.

Nalezy zglosi¢ naruszenie wlasciwemu
\L organowi nadzorczemu.

Jezeli naruszenie ma znaczny wptyw na osoby
fizyczne w wigcej niz jednym panstwie
> cztonkowskim, nalezy je zgtosi¢ wiodgcemu

Czy naruszenie moze
powodowa¢ wysokie
ryzyko naruszenia

praw i wolnosci 0s6b

Nie ma obowiazku
powiadamiania os6b
fizycznych.

Tak Nie - >

|

Nalezy powiadomic¢ osoby fizyczne, na ktoére naruszenie wywiera
wplyw, i w stosownych przypadkach przekaza¢ informacje
dotyczace czynnosci, ktore moga podjac, aby uchronic si¢ przed
skutkami naruszenia.

\

Wszystkie naruszenia nalezy zarejestrowac na podstawie art. 33 ust. 5.
Administrator powinien udokumentowa¢ naruszenie i prowadzi¢ rejestr
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B. Przyktady naruszen ochrony danych osobowych i podmiotéw, ktore nalezy poinformowaé

Ponizszy niewyczerpujacy wykaz przykladowych sytuacji pomoze administratorom okresli¢, czy
W poszczegolnych scenariuszach naruszenia ochrony danych osobowych nalezy dokonaé zgloszenia.
Przyktady te moga rowniez pomoéc odrozni¢ ,.ryzyko” od ,,wysokiego ryzyka” naruszenia praw
i wolnosci 0s6b fizycznych.

Przyklad

Czy nalezy zglosié¢
naruszenie organowi
nadzorczemu?

Czy nalezy zglosi¢
naruszenie osobie,
ktorej dane dotycza?

Uwagi/zalecenia

i. Administrator
przechowywat
zaszyfrowang kopi¢
bezpieczenstwa
archiwum danych
osobowych na pamigci
USB. Pamig¢
ukradziono podczas
wlamania.

Nie.

Nie.

Jezeli dane zostaty
zaszyfrowane za pomoca
najnowoczesniejszego
algorytmu, utworzono
kopie bezpieczenstwa
danych, unikalny klucz
nie zostal ztamany,

a dane mozna przywroci¢
w odpowiednim czasie —
by¢ moze naruszenie to
nie podlega zgtoszeniu.
Jezeli jednak

W pdzniejszym czasie
klucz zostanie ztamany,
sytuacja ta bedzie
wymagata zgloszenia.

ii. Administrator
prowadzi ustuga
internetowa.

W wyniku cyberataku
na te ushuge nastapit
wyciek danych
osobowych os6b
fizycznych.

Klienci administratora
znajduja si¢ W jednym
panstwie
cztonkowskim.

Tak, naruszenie nalezy
zglosi¢ organowi
nadzorczemu, jezeli
mozliwe sg
konsekwencje dla osob
fizycznych.

Tak, naruszenie
nalezy zgtosi¢
osobom fizycznym
w zaleznosci od
charakteru danych
osobowych, ktérych
dotyczy naruszenie,
oraz gdy mozliwe
konsekwencje dla
0s0b fizycznych sg
powazne.

iii. Krétkotrwala,
kilkuminutowa awaria
systemu zasilania

w centrum obstugi
telefonicznej
administratora,

w wyniku ktorej
klienci nie moga
skontaktowac si¢

z administratorem

i uzyskac dostepu do

Nie.

Nie.

Naruszenie to nie
podlega zgloszeniu, lecz
mino to nalezy ten
incydent zarejestrowac na
podstawie art. 33 ust. 5.

Administrator musi
prowadzi¢ odpowiednie
rejestry.
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swoich danych.

iv. Administrator pada
ofiarg ataku za pomoca
oprogramowania typu
ransomware,

w wyniku ktorego
wszystkie dane zostaty
zaszyfrowane. Nie sg
dostepne zadne kopie

Tak, naruszenie nalezy
zglosi¢ organowi
nadzorczemu, jezeli
mozliwe sg
konsekwencje dla os6b
fizycznych, poniewaz
sytuacja ta jest
réwnoznaczna z utrata

Tak, naruszenie
nalezy zgtosié¢
osobom fizycznym
w zaleznosci od
charakteru danych
osobowych, ktérych
dotyczy naruszenie,
potencjalnych

Jezeli istniataby kopia
bezpieczenstwa

i mozliwe byloby
przywrdcenie danych
w odpowiednim czasie,
zglaszanie naruszenia
organowi nadzorczemu
lub osobom fizycznym

bezpieczenstwa, dostepnosci. skutkow braku nie byloby konieczne,

a danych nie mozna dostepnosci danych poniewaz nie miatyby

przywroci¢. W trakcie oraz innych miejsca trwata utrata

postgpowania okazuje mozliwych dostepnosci lub

sie, ze konsekwencji. naruszenie poufnosci

oprogramowanie typu danych. Jezeli jednak

ransomware organ nadzorczy

wykorzystano jedynie dowiedzialby si¢ 0 tym

do zaszyfrowania incydencie z innych

danych, a w systemie zrodet, moglby rozwazy¢

nie stwierdzono wszczecie postgpowania

obecnosci zadnego do celéw oceny

innego ztosliwego zgodnosci z szerszymi

oprogramowania. wymogami dotyczacymi
bezpieczenstwa
okreslonymi w art. 32.

v. Pewna osoba Tak. Naruszenie zglasza Jezeli w wyniku dalszego

dzwoni do centrum
obstugi telefoniczne;
banku, by zglosi¢
naruszenie ochrony
danych. Osoba ta
otrzymata miesi¢gczny
wyciagg bankowy
przeznaczony dla
kogo$ innego.

Administrator
przeprowadza krotkie
postgpowanie (tj.
trwajace do 24 godzin)
i ustala z uzasadniong
pewnoscia, ze miato
miejsce naruszenie
ochrony danych
osobowych,

i stwierdza, czy w jego
systemie wystepuje
wada, ktora moze
oznaczac, ze
naruszenie wplyneto
lub moglo wptyng¢ na

si¢ wylacznie osobom
fizycznym, na ktore
naruszenie wywarlo
wplyw, jezeli istnieje
wysokie ryzyko i jest
jasne, Ze naruszenie
nie dotyczy nikogo
innego.

postepowania
stwierdzono, ze
naruszenie ma wptyw na
wiegksza liczbe 0sob
fizycznych, nalezy
przekaza¢ organowi
nadzorczemu aktualne
informacje,

a administrator wykonuje
dodatkowg czynnos¢
polegajaca na
zawiadomieniu

0 naruszeniu innych os6b
fizycznych, jezeli
sytuacja ta moze
powodowac dla nich

wysokie ryzyko.

37




inne osoby fizyczne.

vi. Administrator
prowadzi internetowa
platforme handlowa,

a jego klienci znajduja
si¢ W wielu panstwach
cztonkowskich.
Platforma pada ofiarg
cyberataku i atakujacy
publikuje w internecie
identyfikatory
uzytkownika, hasta

i histori¢ zakupow.

Tak, naruszenie nalezy
zglosi¢ wiodacemu
organowi
nadzorczemu, jezeli
ma miejsce
transgraniczne
przetwarzanie.

Tak, poniewaz moze
to doprowadzi¢ do
powstania wysokiego
ryzyka.

Administrator powinien
zareagowac, np. wymusic
zmian¢ hasel kont,
ktorych dotyczy
naruszenie, jak rowniez
poczynic¢ inne Kroki

w celu zminimalizowania
ryzyka.

Administrator powinien
rowniez wzia¢ pod
uwagg wszelkie inne
wymogi zglaszania
naruszen, np. wynikajace
z dyrektywy dotyczacej
cyberbezpieczenstwa,
ktore majg do niego
zastosowanie z uwagi na
fakt, Ze jest dostawcag

ustug cyfrowych.
vii. Przedsigbiorstwo Jako podmiot Jezeli Przedsigbiorstwo
zajmujace si¢ web przetwarzajacy prawdopodobienstw0 | zajmujace si¢ web
hostingiem, ktore petni | przedsiebiorstwo istnienia wysokiego hostingiem (podmiot

role podmiotu
przetwarzajacego,
znajduje blad

w kodzie, ktory
kontroluje autoryzacje
uzytkownikow.

W wyniku tej wady
kazdy uzytkownik
moze uzyska¢ wglad
W szczegotowe
informacje na temat
konta dowolnego
innego uzytkownika.

zajmujace si¢ web
hostingiem musi
niezwlocznie zglosié
naruszenie swoim
klientom, na ktérych

wywarlo ono wptyw
(administratorom).

Zaktadajac, ze
przedsigbiorstwo
zajmujace si¢ web
hostingiem
przeprowadzilo swoje
wlasne postgpowanie,
administratorzy, na
ktérych naruszenie
wywarto wptyw,
powinni mie¢
wystarczajaca
pewnos¢ co do tego,
czy padli ofiarg
naruszenia, a tym
samym tego, czy
mozna uznac, ze
Stwierdzili
naruszenie” po

ryzyka dla os6b
fizycznych jest
niewielkie, nie ma
potrzeby ich
powiadomienia.

przetwarzajacy) musi
rowniez uwzglednié
wszelkie inne obowigzki
zglaszania naruszen (np.
wynikajace z dyrektywy
dotyczacej
cyberbezpieczenstwa —
z uwagi na fakt, ze jest
dostawca ustug
cyfrowych).

Jezeli nic nie wskazuje na
to, ze t¢ luke

w zabezpieczeniach
wykorzystano przeciwko
jakiemukolwiek
administratorowi,
naruszenie mogto nie
podlegac zgloszeniu, lecz
prawdopodobnie nalezy
je udokumentowac lub
jest zwigzane

Z nieprzestrzeganiem

art. 32.
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zgtoszeniu naruszenia
przez przedsigbiorstwo
zajmujace si¢ web
hostingiem (podmiot
przetwarzajacy).
Administrator musi
nastgpnie zglosic
naruszenie organowi
nadzorczemu.

viii. Szpitalna
dokumentacja
medyczna jest
niedostepna przez 30
godzin w wyniku
cyberataku.

Tak, szpital ma
obowigzek zgloszenia
naruszenia, poniewaz
moze powsta¢ Wwysokie
ryzyko dla dobrostanu
i prywatnosci
pacjentow.

Tak, naruszenie
nalezy zgtosié¢
osobom fizycznym,
na ktére wywiera ono

wplyw.

ix. Dane osobowe
znacznej liczby
studentow omytkowo
wystano do
niewlasciwej listy
adresowej, na ktorej
znajduje si¢ ponad
1000 odbiorcow.

Tak, naruszenie nalezy
zglosi¢ organowi
nadzorczemu.

Tak, naruszenie
nalezy zgtosié¢
osobom fizycznym
w zaleznosci od
zakresu i rodzaju
ujawnionych danych
osobowych i wagi
mozliwych
konsekwencji.

x. Wiadomos¢ e-mail
w ramach marketingu
bezposredniego
wystano do odbiorcow
w polach ,,do:” lub
,dw:”, tym samym
umozliwiajac kazdemu
odbiorcy wglad

w adresy e-mail

innych odbiorcow.

Tak, zgloszenie
naruszenia organowi
nadzorczemu moze
by¢ obowigzkowe,
jezeli naruszenie
dotyczy duzej liczby
0s0b, jezeli ujawniono
dane wrazliwe (takie
jak np. lista adresowa
psychoterapeuty) lub
jezeli inne czynniki
stwarzaja wysokie
ryzyko (np.
wiadomos¢ e-mail
zawiera hasta
startowe).

Tak, naruszenie
nalezy zgtosié¢
osobom fizycznym
w zaleznosci od
zakresu i rodzaju
ujawnionych danych
osobowych i wagi
mozliwych
konsekwencji.

Zgloszenie moze nie by¢
konieczne, jezeli nie
ujawniono zadnych
danych wrazliwych

i jezeli ujawniono tylko
niewielkg liczbe adresow
e-mail.
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