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INSPEKTOR OCHRONY DANYCH

ROZPORZADZENIE 2016/679 | DYREKTYWA 2016/680

motyw 97 oraz art. 37-39 rozporzgdzenia w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie
danych)

motyw 63 i art. 32-33 dyrektywy w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynow zabronionych

i wykonywania kar, w sprawie swobodnego przeptywu takich danych
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

OBOWIAZEK WYZNACZENIA INSPEKTORA OCHRONY DANYCH
ORAZ POWIADOMIENIA O WYZNACZENIU PREZESA UODO | OSOB
KORYCH DANE DOTYCZA (art. 46 i art. 98)

WARUNKI, JAKIE MUSI SPELNIAC 10D
| WARUNKI, JAKIE ADMINISTRATOR MUSI ZAPEWNIC 10D,
ZEBY MOGt. ON PRAWIDLOWO REALIZOWAC SWOJA FUNKCJE (ART. 46)

ZADANIA INSPEKTORA OCHRONY DANYCH (art. 47)

» Art. 47 ust 4 Prezes Rady Ministréw okresli, w drodze rozporzadzenia, tryb i sposdb realizacji
zadan, o ktdrych mowa w ust. 1, uwzgledniajgc koniecznosé zapewnienia prawidtowosci
realizacji zadan inspektora ochrony danych oraz niezaleznosci i organizacyjnej odrebnosci w
wykonywaniu przez niego zadan.
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

OBOWIAZEK WYZNACZENIA INSPEKTORA OCHRONY DANYCH

Art. 46. ust 1. Administrator wyznacza inspektora ochrony danych.

Ust 2. Inspektorem ochrony danych moze by¢ osoba, ktoéra:

1) ma petnga zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych;

2) posiada odpowiednie kwalifikacje zawodowe, w szczegdlnosci wiedze fachowgq na temat prawa i praktyki w dziedzinie ochrony danych osobowych, oraz umiejetnosci
niezbedne do wykonywania zadan, o ktérych mowa w art. 47 ust. 1;

3) nie byta skazana prawomocnym wyrokiem orzeczonym za przestepstwo lub przestepstwo skarbowe popetnione z winy umysinej.

Art. 4. llekro¢ w ustawie jest mowa o:

administratorze - rozumie sie przez to wtasciwy organ, ktéry samodzielnie lub wspdlnie z innym wiasciwym
organem lub wtasciwymi organami ustala cele i sposoby przetwarzania danych osobowych,

podmiot wskazany przez ustawe jako administrator, jezeli cele i sposoby przetwarzania danych osobowych sg
okreslone w ustawie,

albo podmiot wskazany przez prawo Unii Europejskiej albo prawo panstwa cztonkowskiego Unii Europejskiej
lub podmiot wyznaczony zgodnie z kryteriami okreslonymi w prawie tego panstwa;
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

KTO MA OBOWIAZEK WYZNACZENIA INSPEKTORA OCHRONY DANYCH

na podstawie ustawy z dnia 14 grudnia 2018 r.?

Policja

Straz Graniczna

Stuzba Wiezienna

Zandarmeria Wojskowa

Stuzba Ochrony Panstwa
Generalny Inspektor Informacji
Finansowej

Krajowa Administracja Skarbowa
Sady

Prokuratury

Straz gminna / miejska
Inspekcja Drogowa

Minister Srodowiska

Gtéwny Inspektorat Ochrony Srodowiska
Straz Rybacka

Gtowny Inspektor Strazy Lesnej
Panstwowa Straz towiecka

Urzad Zeglugi Srodladowej

urzedy morskie

Paninstwowa Inspekcja Sanitarna
Podmioty odpowiedzialne za
bezpieczenstwo imprez masowych
Przewoznicy lotniczy (dane PNR)
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INSPEKTOR OCHRONY DANYCH

ROZPORZADZENIE 2016/679 — wyznaczenie 10D

Obowigzek wyznaczenia inspektora ochrony wynika z przepisdw stosowanego
od 25.05.2018 r. RODO

(1 art. 37 ust. 1 RODO wprowadza obowigzek wyznaczenia IOD dla
okreslonych kategorii administratorow i podmiotow przetwarzajacych.

(] Obowiagzek wyznaczenia IOD moze wynikaé rédwniez z prawa Unii lub prawa
panstwa cztonkowskiego.

(J uprawnienie

Wyznaczenie IOD rekomendowane jest tez podmiotom, ktdre nie maja
takiego obowigzku
(wytyczne Grupy Roboczej art. 29 dotyczace inspektorow ochrony danych)
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WYZNACZANIE IOD WEDtUG RODO

Obowigzek wyznaczenia I0OD posiadaj3:

Jorgan lub podmiot publiczny, z wyjgtkiem sgddéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci

) podmiot prywatny — decyduje rodzaj gtéwnej dziatalnosci
podmiotu
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JAK ROZUMIEC ,,Z WYJATKIEM SADOW W ZAKRESIE
SPRAWOWANIA PRZEZ NIE WYMIARU SPRAWIEDLIWOSCI”?

Motyw 20
RODO ma zastosowanie do dziatan sagdoéw i innych organéw wymiaru
sprawiedliwosci

e przy czym prawo Unii lub prawo PC moze doprecyzowac operacje i procedury
przetwarzania danych osobowych przez sady i inne organy wymiaru sprawiedliwosci,

* ponadto by chroni¢ niezawistos¢ sagdow - nadzor nad przetwarzaniem danych moze by¢
powierzony specjalnym organom w systemie wymiaru sprawiedliwosci PC.

Oznacza to, ze RODO nie zwalnia sadoéw z obowigzku wyznaczenia IOD,
ale zakres dziatania 10D nie obejmuje tego, co miesci sie w pojeciu sprawowania
wymiaru sprawiedliwosci (jako dziatalnosci zastrzezonej jedynie dla sgdow).

,Wymiar sprawiedliwosci stanowi dziatalnos$¢ panstwa polegajgca na sadzeniu,
czyli wigzgcym rozstrzyganiu sporéw o prawo, w ktorych przynajmniej jedng ze
stron jest jednostka lub inny podmiot podobny” (wyrok TK z 1 grudnia 2008 r. P
54/07 ) Urzad
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INSPEKTOR OCHRONY DANYCH
ROZPORZADZENIE 2016/679

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Art. 9. Przez organy i podmioty publiczne obowigzane do wyznaczenia
inspektora, o ktorych mowa w art. 37 ust. 1 lit. a rozporzadzenia
2016/679, rozumie sie:

1) jednostki sektora finansow publicznych;
2) instytuty badawcze;

3) Narodowy Bank Polski.
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INSPEKTOR OCHRONY DANYCH
ROZPORZADZENIE 2016/679

Jednostki sektora finansow publicznych czyli:

Art. 9 ustawy o finansach publicznych
Sektor finanséw publicznych tworza:

1. organy wtadzy publicznej, w tym organy administracji rzgdowej,
organy kontroli panstwowej i ochrony prawa
oraz sady i trybunaty;

2. jednostki samorzadu terytorialnego oraz ich zwiazki;

3. jednostki budzetowe;
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

Wszystkie organy i podmioty publiczne podlegajgce ustawie z 14.12.18 miaty juz
obowigzek wyznaczenia |IOD na podstawie RODO

Policja

Straz Graniczna

Stuzba Wiezienna

Zandarmeria Wojskowa

Stuzba Ochrony Panstwa
Generalny Inspektor Informacji
Finansowej

Krajowa Administracja Skarbowa
Sady

Prokuratury

Straz gminna / miejska
Inspekcja Drogowa

Minister Srodowiska

Gtéwny Inspektorat Ochrony Srodowiska
Straz Rybacka

Gtowny Inspektor Strazy Lesnej
Panstwowa Straz towiecka

Urzad Zeglugi Sréodladowej

urzedy morskie

Panstwowa Inspekcja Sanitarna
Podmioty odpowiedzialne za
bezpieczennstwo imprez masowych
Przewoznicy lotniczy (dane PNR)



USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

OBOWIAZEK WYZNACZENIA INSPEKTORA OCHRONY DANYCH MOGL DOTYCZYC
PODLEGAJACYCH USTAWIE Z 14.12 2018 R. PODMIOTOW PRYWATNYCH

Policja

Straz Graniczna

Stuzba Wiezienna

Zandarmeria Wojskowa

Stuzba Ochrony Panstwa
Generalny Inspektor Informacji Finansowej
Krajowa Administracja Skarbowa
Sady

Prokuratury

Straz gminna / miejska

Inspekcja Drogowa

Minister Srodowiska

Gtéwny Inspektorat Ochrony Srodowiska
Straz Rybacka

Gtéwny Inspektor Strazy Lesnej
Panstwowa Straz towiecka

Urzad Zeglugi Srédladowej

urzedy morskie

Panstwowa Inspekcja Sanitarna



OBOWIAZEK WYZNACZENIA INSPEKTORA OCHRONY DANYCH

WG RODO - PODMIOTY PRYWATNE

Obowigzek wyznaczenia 10D dotyczy:

b) podmiotow, ktdrych gtéwna dziatalnos¢ polega na operacjach przetwarzania, ktore
wymagajg regularnego i systematycznego monitorowania osob, ktérych dane dotyczg,
na duzg skale;

c) podmiotow, ktdrych gtdwna dziatalnos¢ polega na przetwarzaniu na duzg skale
szczegllnych kategorii danych osobowych lub danych dotyczacych wyrokéw skazujgcych
lub naruszen prawa.

* Podmioty odpowiedzialne za bezpieczenstwo imprez masowych
* Przewoznicy lotniczy (dane PNR)

Mogli ocenic, ze majq taki obowigzek lub wyznaczyc inspektora
dobrowolnie.
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

Skoro organy publiczne i inne podmioty podlegajgce dyrektywie
policyjnej miaty od 25 maja tamtego roku obowiazek wyznaczenia
Inspektora na podstawie RODO, to:

»Co z inspektorami ochrony danych petnigcymi dotychczas u nich
swoje funkcje?

»Czy w zwiazku z wejsciem w zycie ustawy z dnia 14 grudnia 2018 r.
musza one wyznaczy¢ nowego inspektora ochrony danych?
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USTAWA Z DNIA 14 GRUDNIA 2018 R.
DOTYCHCZASOWY |IOD — TERMIN NA POWIADOMIENIE

Art. 98. 1. Osoba petnigca w dniu wejscia w zycie niniejszej ustawy funkcje
inspektora ochrony danych osobowych na podstawie przepisow ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 i 1669), staje
sie inspektorem ochrony danych i petni swoj3a funkcje nie dtuzej jednak niz 3
miesigce od dnia wejscia w zycie niniejszej ustawy, chyba ze przed tym dniem
administrator zawiadomi Prezesa Urzedu Ochrony Danych Osobowych o
wyznaczeniu innej osoby na inspektora ochrony danych, w sposob okreslony w
art. 46.

2. Osoba, ktora stata sie inspektorem ochrony danych na podstawie ust. 1, petni
swoj3 funkcje takze po uptywie 3 miesiecy od dnia wejscia w zycie niniejszej
ustawy, jezeli do tego dnia administrator zawiadomi Prezesa Urzedu Ochrony
Danych Osobowych o jej wyznaczeniu, w sposob okreslony w art. 46.
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USTAWA Z DNIA 14 GRUDNIA 2018 R.
DOTYCHCZASOWY |IOD —-TERMIN NA POWIADOMIENIE

Czyli:

|OD powotany na podstawie ustawy z dnia 10 maja 2018 r. o0 ochronie
danych osobowych, petni swojg funkcje tylko do 6 maja 2019 r.

Po tym dniu dotychczasowy |OD bedzie kontynuowat petnienie swojej

funkcji, jezeli do 6 maja 2019 r. administrator:

> przesle zawiadomienie o jego wyznaczeniu do petnienia funkcji
IOD na podstawie dyrektywy policyjnej (korzystajac z
odpowiedniego formularza).

» nie wyznaczy na to stanowisko innej osoby (zawiadamiajgc o tym
Prezesa UODO).

Dotychczasowy |IOD musi tez spetnia¢ wymagania do petnienia tej
funkcji okreslone w ustawie z dnia 14 grudnia 2019 .
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

WCZESNIEJSZY BRAK IOD — TERMIN NA WYZNACZENIE

Art. 98. ust. 3 Administrator, ktdry do dnia wejscia w Zycie niniejszej ustawy nie
powotat inspektora ochrony danych osobowych na podstawie ustawy z dnia 10 maja
2018 r. 0 ochronie danych osobowych, jest obowigzany do wyznaczenia inspektora
ochrony danych i zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych o jego
wyznaczeniu, w terminie 1 miesigca od dnia wejscia w zycie niniejszej ustawy.

Czyli administratorzy podlegajacy dyrektywie policyjnej, ktorzy do
6 lutego 2019 r. nie wyznaczyli inspektorow ochrony danych maja
czas na wyznaczenie takiej osoby i zawiadomienie Prezesa UODO
do 6 marca 2019 .

* moze to dotyczy¢ np. podmiotow odpowiedzialnych za
bezpieczenstwo imprez masowych czy przewoznikow lotniczych.
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

O OCHRONIE DANYCH OSOBOWYCH PRZETWARZANYCH W ZWIAZKU
Z ZAPOBIEGANIEM | ZWALCZANIEM PRZESTEPCZOSCI

»Co z inspektorami ochrony danych petnigcymi dotychczas swoje funkcje
u administratoréw podlegajacych dyrektywie policyjnej?

»Czy w zwiazku z wejsciem w zycie ustawy z dnia 14 grudnia 2018 r.
konieczne jest wyznaczenie nowego inspektora ochrony danych?

Inspektorzy, jezeli spetniajg warunki okreslone w ustawie z 14 grudnia 2018 r.,
powinni dalej petni¢ swojg funkcje.

Konieczne jest zawiadomienie Prezesa UODO o wyznaczeniu IOD na
podstawie ustawy z 14 grudnia 2018 r. do 6 maja 2019 r.

Podmioty, ktére dotad nie wyznaczyly IOD, a podlegajg ustawie z 14 grudnia
2018 r., muszg wyznaczyc¢ 10D i zawiadomi¢ Prezesa UODO o wyznaczeniu
do 6 marca 2019 .
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USTAWA Z DNIA 14 GRUDNIA 2018 R.
TERMIN ZAWIADOMIENIA PO OKRESIE PRZEJSCIOWYM

Poprzednie terminy dotyczyty podmiotdéw, ktore istniaty w chwili wejscia ustawy z 14 grudnia
2019 .

Podmioty, ktdre powstang po 6 marca 2019 r. majg na zawiadomienie Prezesa UODO 14 dni
od momentu wyznaczenia IOD.

Art. 46 ust 9 Administrator zawiadamia Prezesa Urzedu o wyznaczeniu inspektora ochrony
danych w terminie 14 dni od dnia wyznaczenia, wskazujac imie, nazwisko, adres poczty
elektronicznej lub numer telefonu inspektora ochrony danych.

Ten sam termin dotyczy przypadkow zmiany danych lub odwotania IOD

Art. 46 ust. 10 Administrator zawiadamia Prezesa Urzedu o kazdej zmianie danych,
o ktorych mowa w ust. 9, oraz o odwotaniu inspektora ochrony danych, w terminie
14 dni od dnia zaistnienia zmiany lub odwotania.
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

FORMA ZAWIADOMIENIA O WYZNACZENIU 10D

Art. 46 ust. 9 Administrator zawiadamia Prezesa Urzedu o wyznaczeniu
inspektora ochrony danych w terminie 14 dni od dnia wyznaczenia,
wskazujac imie, nazwisko, adres poczty elektronicznej lub numer
telefonu I0OD. Zawiadomienie sporzgdza sie w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym albo podpisem
zaufanym. Zawiadomienie moze zosta¢ dokonane przez petnomocnika.

Do zawiadomienia dotgcza sie petnomocnictwo udzielone w formie
elektronicznej.

Formularze zawiadomien IOD - zatatw online na biznes.gov.pl

Zawiadomienie na podstawie RODO Zawiadomienie na podstawie DODO

= Wyznaczenie nowego inspektora ochrony danych Inspektor ochrony danych
® 7miana danych kontaktowych dotychczasowego inspektora ochrony danych

» Odwotanie dotychczasowego inspektora ochrony danych

= Odwotanie dotychczasowego inspektora ochrony danych i wyznaczenie nowego

= Wyznaczenie nowego inspektora ochrony danych

s Zmiana danych kontaktowych dotychczasowego inspektora ochrony danych

= Odwotanie dotychczasowego inspektora ochrony danych

s Odwotanie dotychczasowego inspektora ochrony danych i wyznaczeniu nowego

Zastepca inspektora ochrony danych
» Wyznaczenie nowego zastepcy inspektora ochrony danych
= Zmiana danych kontaktowych dotychczasowego zastepcy inspektora ochrony danych
= Odwotanie dotychczasowego zastepcy inspektora ochrony danych
s Odwotanie dotychczasowego zastepcy i wyznaczeniu nowego zastepcy inspektora ochrony
danych



USTAWA Z DNIA 14 GRUDNIA 2018 R.

ZAWIADOMIENIA O WYZNACZENIU |IOD — POMOCNE WSKAZOWKI

Administrator Inspektor Ochrony Danych

= W jaki sposéb powiadomi¢ Prezesa UODO = Wyznaczenie i status |OD

0 naruszeniu? mf'Zawiadomienia Prezesa UODO zwiazane z
= Obowiazki zwiazane z naruszeniami 10D

ochrony danych osobowych m ZadanialOD
m /gtaszanie naruszen przez operatoréow

telekomunikacyjnych
= Analizaryzyka
= Rejestr czynnosci przetwarzania

B | Inrzadnie bknncniltaria
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

ZAWIADOMIENIA O WYZNACZENIU |IOD — POMOCNE WSKAZOWKI

Jak wystac¢ zawiadomienie dotyczace 10D przez ePUAP?

Jak ztozy¢ kwalifikowany podpis elektroniczny pod zawiadomieniem dotyczacym 10D?
Dlaczego przy wgrywaniu podpisanego pliku xml otrzymuje komunikaty o btedach?

Czy istnieje mozliwos¢ zawiadomienia o wyznaczeniu |OD przez pethomocnika?

Czy petnomocnik ujawniony w CEIDG, moze w imieniu tego podmiotu dokonac zawiadomienia?
Jak podpisac jeden dokument przez wiecej niz jedng osobe?

Jak powinno wygladac petnomocnictwo dla osoby zgtaszajacej IOD?

W jakiej formie administrator/podmiot przetwarzajacy powinien udzieli¢ petnomocnictwa?

Co nalezy rozumiec przez forme elektroniczng petnomocnictwa?

Jak skutecznie podpisa¢ petnomocnictwo w formie elektronicznej?

Czy notariusz moze uwierzytelnic¢ elektronicznie petnomocnictwo upowazniajgce do zawiadomienia?
Czy od przestanego petnomocnictwa pobierana jest optata skarbowa?

Czy nalezy dotaczyc¢ do petnomocnictwa potwierdzenie dokonania optaty skarbowe;j?



USTAWA Z DNIA 14 GRUDNIA 2018 R.

POINFORMOWANIE O INSPEKTORZE OSOB, KTORYCH DANE DOTYCZA

Art. 46 ust. 11. Administrator udostepnia dane inspektora ochrony
danych, o ktorych mowa w ust. 9, niezwtocznie po jego wyznaczeniu, na
swojej stronie internetowej, a jezeli nie prowadzi wtasnej strony

internetowej, w sposob ogdlnie dostepny w miejscu prowadzenia
dziatalnosci.

Na stronie internetowej nalezy podac imie, nazwisko, adres poczty
elektronicznej lub numer telefonu 10D

Rozdziat 4

Prawa osoby, ktorej dane dotyczg

Art. 22. [Obowigzki informacyjne cigzgce na administratorze]
1. Administrator udostepnia informacje o:

1) nazwie, siedzibie i danych kontaktowych administratora;

3
4

)
2) w razie potrzebyydanych kontaktowych inspektora ochrony danyct’ﬂ
) celu, do ktorych maja postuzy¢ dane osobowe;

)

prawie wniesienia do Prezesa Urzedu lub innego organu sprawujacego nadzor



USTAWA Z DNIA 14 GRUDNIA 2018 R.

WYZNACZENIE 10D - JAKI WARUNKI MUSI SPELNIAC OSOBA
WYZNACZONA?

Art. 46 ust. 2
Inspektorem ochrony danych moze by¢ osoba, ktora:

1) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni
praw publicznych;

2) posiada odpowiednie kwalifikacje zawodowe, w szczegolnosci
wiedze fachowg na temat prawa i praktyki w dziedzinie ochrony
danych osobowych, oraz umiejetnosci niezbedne do wykonywania
zadan, o ktorych mowa w art. 47 ust. 1;

3) nie byla skazana prawomocnym wyrokiem orzeczonym za
przestepstwo lub przestepstwo skarbowe popetnione z winy
umysine;j.

Urzad
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USTAWA Z DNIA 14 GRUDNIA 2018 R.
WYZNACZENIE |0D - JAKI WARUNKI MUSI SPELNIAC OSOBA

WYZNACZONA? — WIEDZA | UMIEJETNOSCI

... posiada odpowiednie kwalifikacje zawodowe, w
szczegolnosci wiedze fachowg na temat prawa i praktyki w
dziedzinie ochrony danych osobowych, oraz umiejetnosci
niezbedne do wykonywania zadan, o ktorych mowa w art.
47 ust. 1;

Poziom wiedzy fachowej nalezy ustala¢ zwtaszcza

w swietle prowadzonych operacji przetwarzania
danych oraz ochrony, ktorej wymagaja dane osobowe
przetwarzane przez administratora (motyw 63
dyrektywy).

Urzad
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USTAWA Z DNIA 14 GRUDNIA 2018 R.

WYZNACZENIE 10D - JAKI WARUNKI MUSI SPELNIAC OSOBA
WYZNACZONA? — WIEDZA | UMIEJETNOSCI

Co to oznacza?

IOD wyznaczeni przez administratorow podlegajgcych dyrektywie
policyjnej powinny zatem posiada¢ wiedze w zakresie ochrony, ktorej
wymagaja dane osobowe przetwarzane w zwiazku z zapobieganiem

| zwalczaniem przestepczosci.

Nalezy pamietac tu o zasadzie, ze prawo krajowe ma by¢ tak dalece jak to
tylko mozliwe interpretowane w zgodzie z prawem Unii, w celu
zapewnienia spojnego i efektywneqo systemu ochrony danych
osobowych, rowniez na poziomie wewnetrznym administratorow.

Praktyki, procedury, sposoby zabezpieczen wypracowane na podstawie
RODO i ustawy o ochronie danych osobowych powinny by¢ rozwijane i
kontynuowane, bo przestrzeganie przepiséw RODO i dyrektywy 2016/680

powinno prowadzi¢ do stosowania jednego spojnego systemu.

Urzad
Ochrony
Danych
Osobowych




USTAWA Z DNIA 14 GRUDNIA 2018 R.

MOZLIWOSC WYZNACZENIA OSOBY ZASTEPUJACEJ 10D

Art. 46 ust. 4 Administrator, ktory wyznaczyt inspektora, moze wyznaczyc¢

osobe zastepujacyg inspektora w czasie jego nieobecnosci, z uwzglednieniem
kryteriow, o ktorych mowa w ust. 2.

5. W zwigzku z wykonywaniem obowigzkow inspektora w czasie jego
nieobecnosci do osoby go zastepujacej stosuje sie odpowiednio
przepisy dotyczace inspektora.

6. Podmiot, ktory wyznaczyt osobe zastepujgca inspektora, zawiadamia
Prezesa Urzedu o jego wyznaczeniu w trybie okreslonym w ust. 10 oraz
udostepnia jego dane zgodnie z ust. 11.

Urzad
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MOZLIWOSC WYZNACZENIA OSOBY ZASTEPUJACEJ 10D

Osoba zastepujaca IOD:

» Musi spetnia¢ te same warunki co 10D czyli:

1) petna zdolnos¢ do czynnosci prawnych i korzystanie z petni praw publicznych;

2) odpowiednie kwalifikacje zawodowe, w szczegolnosci wiedze fachowg na

temat prawa i praktyki w dziedzinie ochrony danych osobowych, oraz umiejetnosci

niezbedne do wykonywania zadan,

3) brak skazania prawomocnym wyrokiem orzeczonym za przestepstwo lub

przestepstwo skarbowe popetnione z winy umysine,.

» W czasie nieobecnosci IOD wykonuje jego zadania (okreslone w art. 47), w
tym:

*  peini funkcje punktu kontaktowego wobec Prezesa UODO

« peini funkcje punktu kontaktowego wobec oséb, ktérych dane

dotycza w zakresie przystugujacych jej praw

» Jej dane w zakresie: imie, nazwisko, adres poczty elektronicznej lub
numer telefonu muszg by¢ przekazane Prezesowi UODO w formie
elektronicznej iosobom, ktorych dane dotyczg na stronie internetowe}—
administratora. Urzad

Ochrony

> Moze wchodzi¢ w skiad zespotu 10D. Danych

Osobowych
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MOZLIWOSC WYZNACZENIA OSOBY ZASTEPUJACEJ 10D

Wytyczne Gr. Roboczej art. 29 dot. inspektoréow ochrony danych:

DPO, przy pomocy zespotu jesli to niezbedne, powinien mie¢ mozliwos¢
sprawnego komunikowania sie z osobami, ktérych dane dotyczg i
wspotpracy z wtasciwym organem nadzorczym. Oznacza to réwniez, ze
komunikacja musi odbywac sie w jezyku lub jezykach uzywanych przez organy
nadzorcze i osoby, ktérych dane dotyczg. Dostepnos¢ DPO (...) jest
fundamentalna dla zapewnienia osobom, ktorych dane dotyczg mozliwosci
skontaktowania sie z DPO.

Zgodnie z artykutem 37(3) jeden DPO moze zosta¢ wyznaczony dla kilku
organéw lub podmiotéw publicznych, po uwzglednieniu ich struktury
organizacyjnej i wielkosci. Te same ustalenia majg zastosowanie do zasobow i
komunikaciji. Biorgc pod uwage fakt, iz DPO posiada wiele zadan, administrator
albo podmiot przetwarzajagcy musi mie¢ pewnosé, ze jeden DPO, z zespotem
jesli jest to niezbedne, pozytywnie wypetni swoje obowigzki pomimo
wyznaczenia go dla kilku podmiotéw i organéw publicznych.

Urzad
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WYTYCZNE DOTYCZACE INSPEKTOROW OCHRONY DANYCH (‘DPO’)
PRZYIJETE PRZEZ GRUPE ROBOCZA ART. 29. - majq zastosowanie
rowniez do dyrektywy 2016/680

! ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych). RODO jest
istotne dla EOG i bedzie miato zastosowanie po jego uwzglednieniu w Pomzu mieniu EDG

2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celdow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czyndéw zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajacej decyzje ramowag Rady 2008/977/WSiSW (Dz.Urz.UE L 119/89)
i krajowych przepiséw wykonawczych. Wytyczne tutaj przedstawione maja zastosowanie do RODO, jednak
mozna rowniez je odnie$¢ od przepiséw dyrektywy 2016/618.

3 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. U. UE L 281,

23.11.1995, str. 31).

% http://ec.europa.eu/justice/data-protection/article-

29/documentation/otherdocument/files/2015/20150617 _appendix_core_issues_plenary_en.pdf

Urzad
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Danych
Osobowych

Slajd nr 31



USTAWA Z DNIA 14 GRUDNIA 2018 R.

WYZNACZENIE 10D - JEDEN INSPEKTOR DLA KILKU ORGANOW

Art. 46 ust 3. Administratorzy mogg wyznaczy¢ jednego inspektora ochrony danych
dla kilku wiasciwych organéw, uwzgledniajac ich strukture organizacyjng i
wielkosé.

Podmioty takie - ze wzgledu na realizowanie zadan publicznych w tym samym
obszarze - mogg przyjmowac podobne rozwigzania organizacyjne i korzystac z tych
samych procedur.

Ale :

Konieczne jest uwzglednienie wielkosci i sposobu organizacji tych podmiotow

| dokonanie starannej analizy, czy wyznaczona osoba bedzie w stanie prawidtowo
wypetnia¢ wszystkie swoje obowigzki wobec kazdego administratora danych.

Ponadto trzeba pamietac, ze wiele z obowigzkéw inspektorow przewidzianych

w RODO wymaga statego zaangazowania na rzecz administratora, ktory inspektora
wyznaczyt oraz tzw. ,efektywnej dostepnosci” inspektora dla osob z dane]
organizaciji oraz osob, ktérych dane administrator przetwarza.

Urzad
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WYZNACZENIE 10D - JEDEN INSPEKTOR DLA KILKU ORGANOW

* Jak wiele organéw moze obstugiwac jeden I0D?
To zalezy, od m.in. :

» efektywnej dostepnosci inspektora,

* mozliwosci uzyskania przez niego szczegétowej wiedzy na temat funkcjonowania
podmiotu,

* dysponowania przez niego odpowiednig do zakresu zadan i specyfiki proceséw
przetwarzania danych iloscig czasu, koniecznosci unikania konfliktu intereséw

* oraz wielkosci i struktury organizacyjnej jednostek bedgcych administratorami
danych.

Rozstrzygac nalezy w kontekscie powyzszych kryteriow, ze sSwiadomoscig
cigzgcej na administratorach danych odpowiedzialnosci za prawidtowe
przestrzeganie przepisow prawa.

Urzad
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JAKIE WARUNKI MUSI SPELNIC ADMINISTRATOR WOBEC I0D

Motyw 63 Dyrektywy 2016/680

(...) Inspektorzy ochrony danych powinni by¢ w stanie wykonywac¢ swoje obowigzki i
zadania w sposob niezalezny, zgodnie z prawem panstwa cztonkowskiego.

Motyw 97 rozporzadzenia 2016/679

(...) inspektorzy ochrony danych - bez wzgledu na to, czy s3 pracownikami administratora -
powinni by¢ w stanie wykonywacé swoje obowiazki i zadania w sposdb niezalezny.

Niezalezne wykonywanie funkcji IOD jest jedng z najwazniejszych
cech inspektora jako osoby stojgcej na strazy przestrzegania prawa,
w tym prawa podstawowego jednostki, jakim jest prawo do
ochrony danych osobowych.

Urzad
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JAKIE WARUNKI MUSI SPELNIC ADMINISTRATOR WOBEC I0D

ustawa z 14 grudnia 2018 odnosi sie do niezaleznosci 10D tylko w jednym

przepisie

» Art. 47 ust 4 Prezes Rady Ministrow okresli, w drodze rozporzadzenia, tryb i
sposob realizacji zadan, o ktdorych mowa w ust. 1, uwzgledniajgc koniecznos¢
zapewnienia prawidtowosci realizacji zadan inspektora ochrony danych oraz
niezaleznosci i organizacyjnej odrebnosci w wykonywaniu przez niego zadan.

Urzad
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JAKIE WARUNKI MUSI SPELNIC ADMINISTRATOR WOBEC I0D

Gwarancje niezaleznego i prawidtowego wykonywania funkcji:

Art. 46 ust 7 Inspektor ochrony danych podlega bezposrednio kierownikowi
jednostki organizacyjnej lub osobie fizycznej bedgcej administratorem lub
podmiotem przetwarzajgcym.

Art. 46 ust. 8. Administrator zapewnia odpowiednie i niezwtoczne wigczenie
inspektora ochrony danych we wszystkie sprawy dotyczace ochrony danych
osobowych.

Art. 47 ust. 2. Administrator wspiera inspektora ochrony danych w wypetnianiu
zadan, o ktérych mowa w ust. 1, zapewniajac srodki niezbedne do wykonania tych
zadan oraz dostep do danych osobowych i operacji przetwarzania oraz do
podnoszenia wiedzy fachowe;j.

Art. 47 ust. 3. Administrator moze powierzyc¢ inspektorowi ochrony danych
wykonywanie innych obowigzkdw, jezeli nie naruszy to prawidtowego
wykonywania zadan inspektora ochrony danych oraz nie spowoduje —
to konfliktu interesow. Ochnch

Danych
Osobowych




BEZPOSREDNIA PODLEGLOSC KIEROWNICTWU

Idaje inspektorowi wysoka pozycje w strukturze
organizacji,

Iskraca droge raportowania

Jjest jedng z gwarancji jego niezaleznosci.

Urzad
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ZAPEWNIENIE UDZIALU INSPEKTORA WE WSZYSTKICH ZAGADNIENIACH

ZWIAZANYCH Z OCHRONA DANYCH OSOBOWYCH

Angazowanie inspektora powinno by¢ standardowa procedura
W organizacji I stuzy¢ zapewnieniu zgodnosci z prawem
| uwzglednianiu ochrony danych w fazie projektowania.

W tym celu nalezy zapewnic:

 udziat IOD w spotkaniach kierownictwa, na ktorych podejmowane sa
decyzje dotyczace przetwarzania danych osobowych

4 dostep IOD do niezbednych informacji odpowiednio wczeéniej, by
umozliwi¢ mu zaje¢cie stanowiska;

U kazdorazowe rozwazenie stanowiska IOD oraz dokumentowanie
przypadkow i powodow postepowania niezgodnego z jego zaleceniem

O opracowanie zasad i procedur, ktore wskazywaly przypadki wymagajace—

konsultacji z IOD Urzad
Ochrony
Danych j
Osobowych &%




ZASOBY NIEZBEDNE DO WYKONYWANIA ZADAN
| UTRZYMANIA WIEDZY FACHOWEJ

Zasada jest taka, Ze im bardziej skomplikowane procesy przetwarzania
danych, tym wigcej strodkow nalezy przeznaczy¢ na wsparcie inspektora.

Formy udzielania wsparcia inspektorowi, to np.:

[ ustalenie odpowiedniego wymiaru czasu na wykonywanie zadan (zwlaszcza w

przypadku IOD zatrudnionych w niepelnym wymiarze, albo Yaczacych obowiazki
IOD z innymi zadaniami)

Jodpowiednie wsparcie finansowe, kadrowe i infrastrukturalne (pomieszczenia,
sprzet, wyposazenie)

dw uzasadnionych przypadkach powotanie zespotu (IOD i jego pracownicy)
Joficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia IOD.

ddostep do informacji o strukturze organizacyjnej (np. w celu ustalenia przeptywu
danych)

Urzad
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NAKtADANIE INNYCH OBOWIAZKOW TYLKO, JEZELI NIE NARUSZY TO
PRAWIDtOWEGO

WYKONYWANIA ZADAN 10D ORAZ NIE SPOWODUJE KONFLIKTU
INTERESOW.

Co do zasady, za powodujace konflikt interesow uwazane beda
stanowiska kierownicze (dyrektor generalny, dyrektor ds. operacyjnych,
dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu
marketingu, kierownik dziatu HR, kierownik dziatu IT), ale réwniez
nizsze stanowiska, jesli biora udziat w okreslaniu celéw i sposobéw
przetwarzania danych.

Pytania i odpowiedzi w zaktadce ,,Inspektor Ochrony Danych” na stronie
uodo.gov.pl:

* Czy administrator bezpieczenstwa informacji moze jednoczesnie petni¢ funkcje petnomocnika
do spraw ochrony informacji niejawnych?

* Czy mozliwe jest taczenie funkcji ABI z obowigzkami administratora systemu informatycznego
(ASI)?
* Czy administratorem bezpieczenstwa informacji moze by¢ osoba petnigca funkcje kierownika

komarki w organizacji (np. bedaca dyrektorem departamentu, kierownikiem dziatuTT)?—
Urzad
Ochrony
Danych
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NAKLADANIE INNYCH OBOWIAZKOW TYLKO, JEZELI NIE NARUSZY TO
PRAWIDtOWEGO

WYKONYWANIA ZADAN 10D ORAZ NIE SPOWODUJE KONFLIKTU INTERESOW.

Na inspektora nie powinny by¢ naktadane zadania:

» ktdre mogg by¢ nastepnie przedmiotem dokonywania przez
niego czynnosci monitorowania lub nadzoru

* zZwigzane z podejmowaniem decyzji w zakresie celdow i
srodkdw dot. przetwarzania i zabezpieczania danych

Urzad
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ROLA INSPEKTORA OCHRONY DANYCH

ROZPORZADZENIE 2016/679 | DYREKTYWA 2016/680

Motyw 63 Dyrektywy 2016/680

Administrator powinien wyznaczy¢ osobe, ktéra bedzie pomaga¢ mu w
monitorowaniu wewnetrznego przestrzegania przepisOw przyjetych na
podstawie dyrektywy, z wyjatkiem sytuacji, w ktorej panstwo cztonkowskie
podejmie decyzje o zwolnieniu z tego obowigzku sgdow i innych niezaleznych
organdw wymiaru sprawiedliwosci w toku sprawowania przez nie wymiaru
sprawiedliwosci.

Osoba ta powinna pomaga¢ administratorowi i pracownikom
przetwarzajagcym dane osobowe, dostarczajac im informacji i porad na temat
przestrzegania spoczywajgcych na nich obowigzkdw w zakresie ochrony
danych.

Urzad
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ROLA INSPEKTORA OCHRONY DANYCH

ROZPORZADZENIE 2016/679 | DYREKTYWA 2016/680

Motyw 63 Dyrektywy 2016/680

Administrator powinien wyznaczy¢ osobe, ktora bedzie pomaga¢ mu w monitorowaniu
wewnetrznego przestrzegania przepisow przyjetych na podstawie dyrektywy, z wyjatkiem
sytuacji, w ktdrej panstwo cztonkowskie podejmie decyzje o zwolnieniu z tego obowigzku
sgdow i innych niezaleznych organdw wymiaru sprawiedliwosci w toku sprawowania przez
nie wymiaru sprawiedliwosci.

Osoba ta powinna pomagac¢ administratorowi i pracownikom przetwarzajgcym dane
osobowe, dostarczajac im informacji i porad na temat przestrzegania spoczywajgcych na
nich obowigzkow w zakresie ochrony danych. Inspektorzy ochrony danych powinni by¢ w
stanie wykonywac swoje obowigzki i zadania w sposdb niezalezny, zgodnie z prawem
panstwa cztonkowskiego.

Motyw 97 rozporzadzenia 2016/679

Jezeli przetwarzania dokonuje organ publiczny z wyjatkiem sadéw lub niezaleznych
organdw wymiaru sprawiedliwosci w ramach sprawowania wymiaru sprawiedliwosci (...) to
w monitorowaniu wewnetrznego przestrzegania rozporzadzenia administrator lub podmiot
przetwarzajgcy powinni by¢ wspomagani przez osobe dysponujacg wiedzg fachowa na
temat prawa i praktyk w dziedzinie ochrony danych. Tacy inspektorzy ochrony danych - bez
wzgledu na to, czy sg pracownikami administratora - powinni by¢ w stanie wykonywac
swoje obowiazki i zadania w sposdb niezalezny.

Urzad
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ZADANIA 10D

Art. 47. 1. Do zadan inspektora ochrony danych nalezy:

1) informowanie administratora oraz oséb zajmujacych sie przetwarzaniem o obowiazkach spoczywajacych na nich na mocy
niniejszej ustawy oraz innych przepiséw dotyczacych ochrony danych;

2) prowadzenie dziatan podnoszacych $wiadomos$¢ oraz organizowanie szkolen dla oséb uczestniczacych w operacjach
przetwarzania;

3) monitorowanie zgodnosci przetwarzania danych przez administratora oraz osoby zajmujace sie przetwarzaniem danych
osobowych z przepisami niniejszej ustawy oraz innymi przepisami dotyczagcymi ochrony danych;

4) monitorowanie realizowania polityk administratora w dziedzinie ochrony danych osobowych, w tym przydziat na ich podstawie
obowiazkéw dla oséb zajmujacych sie przetwarzaniem;

5) wspotpraca z Prezesem Urzedu;
6) monitorowanie realizacji zalecen, o ktérych mowa w art. 38 ust. 4, oraz przedstawianie Prezesowi Urzedu stanu ich realizacji;

7) petnienie funkcji punktu kontaktowego wobec Prezesa Urzedu w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 38, oraz prowadzenie z Prezesem Urzedu konsultacji we wszelkich innych sprawach;

8) petnienie funkcji punktu kontaktowego wobec oséb, ktérych dane dotycza w zakresie przystugujacych jej praw, o ktérych
mowa w rozdziale 4;

9) przygotowywanie zalecen co do oceny skutkéw dla ochrony danych osobowych, w przypadku, o ktérym mowa w art. 37, oraz
monitorowanie wykonania tych zalecen;

10) sporzadzanie i przekazywanie administratorowi raz na rok, do konca | kwartatu za rok ubiegty, sprawozdania z wykonywania
zadan z zakresu ochrony i sposobu przetwarzania danych osobowych.

4. Prezes Rady Ministrow okresli, w drodze rozporzadzenia, tryb i sposéb realizacji zadan, o ktérych mowa w ust. 1, uwzgledniajac
koniecznos¢ zapewnienia prawidtowosci realizacji zadan inspektora ochrony danych oraz niezaleznosci
i organizacyjnej odrebnosci w wykonywaniu przez niego zadan. Urzad
Ochrony
Danych
Osobowych




CHARAKTER ZADAN INSPEKTORA WSKAZUJE, ZE OSOBA TA PEtNI
ROLE:

- audytorskag wobec dziatan i decyzji administratorow
(monitorowanie)

- doradcza, konsultacyjna i edukacyjna (informowanie,
doradzanie, utatwienie dokonania oceny skutkéw dla
ochrony danych)

- posrednika pomiedzy zainteresowanymi stronami
(miedzy administratorem a organem ochrony danych
osobowych, miedzy administratorem a osobami, ktorych
dane dotycz3)

Urzad
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ROLA AUDYTORSKA (MONITOROWANIE)

Art. 47 ust. 1

3) monitorowanie zgodnosci przetwarzania danych przez administratora
oraz osoby zajmujace sie przetwarzaniem danych osobowych z przepisami
niniejszej ustawy oraz innymi przepisami dotyczagcymi ochrony danych;

4) monitorowanie realizowania polityk administratora w dziedzinie ochrony
danych osobowych, w tym przydzial na ich podstawie obowigzkéw dla oséb
zajmujacych sie przetwarzaniem;

6) monitorowanie realizacji zalecen (wydanych przez Prezesa UODO w trybie
uprzednich konsultacji), oraz przedstawianie Prezesowi Urzedu stanu ich
realizacii,

9) przygotowywanie zalecen co do oceny skutkéw dla ochrony danych
osobowych, w przypadku, o ktérym mowa w art. 37, oraz monitorowanie
wykonania tych zalecen,

10) sporzadzanie i przekazywanie administratorowi raz na rok, do konca |
kwartatu za rok ubiegty, sprawozdania z wykonywania zadan z zakresu
ochrony i sposobu przetwarzania danych osobowych. i
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ROLA AUDYTORSKA (MONITOROWANIE)

Zapewnienie zgodnosci nie jest dziataniem jednorazowym, wymaga ciagtego
monitorowania i doskonalenia rozwigzan.

Monitorowanie to

O zbieranie informacji w celu identyfikacji procesOw przetwarzania,

U analizowanie informacji, ich ocena pod katem zgodno$ci przetwarzania z prawem
U przekazywanie tych informacji administratorowi wraz z rekomendowaniem podjecia
okreslonych dziatan (sprawozdania)

Monitorowanie powinno obejmowac¢ wszystkie procesy przetwarzaniai ich
zgodnos¢ ze wszystkimi:

* przepisami o ochronie danych osobowych (dyrektywy 2016/680, RODO, ustaw krajowych,
ustaw sektorowych)

* politykami wewnetrznymi administratora
* podziatem obowigzkow

« zaleceniami w zakresie oceny skutkow dla ochrony danych, w tym wydanymi przez Prezesa
UODO w ramach uprzednich konsultaciji.

Rozporzgdzenie Prezesa RM w sprawie trybu i sposobu realizacji zadan |OD?
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USTAWA Z DNIA 14 GRUDNIA 2018 R.
ZADANIA 10D — MONITOROWANIE - SPRAWDZENIA

Art. 11. 1. Prezes Urzedu moze zwrdcic sie bezposrednio do inspektora
ochrony danych, o ktérym mowa w art. 46, o przeprowadzenie sprawdzenia
stosowania przepisOw niniejszej ustawy przez administratora, ktéry go
wyznaczyt, wskazujgc zakres i termin tego sprawdzenia.

2. Po przeprowadzeniu sprawdzenia, o ktérym mowa w ust. 1, inspektor
ochrony danych, za posrednictwem administratora, przedstawia Prezesowi
Urzedu sprawozdanie z przeprowadzonego sprawdzenia.

3. Przeprowadzenie przez inspektora ochrony danych sprawdzenia w
przypadku, o ktdorym mowa w ust. 1, nie wytacza prawa Prezesa Urzedu do
przeprowadzenia kontroli, o ktorej mowa w art. 7.
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ARCHIWALNA STRONA GIODO - ZAKtADKA KONTROLE

Sektorowe sprawdzenia dla GIODO - sprawdzenia kompleksowe Iub czesciowe wskazane w rocznym harmonogramie
sprawdzen, dotyczace wybranej kategorii podmiotow lub zagadnien prowadzone na podstawie art. 19b ustawy o ochronie

danych osobowych.

2017r.
Wyniki kontroli doraznych
Informacje o kontrolach doraznych
Plan sektorowych sprawdzen dla GIODO

Plan kontroli sektorowych

2016 .
Plan kontroli sektorowych

Plan sektorowych sprawdzen dia GIODO

Wyniki sektorowych sprawdzen dia GIODO
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ROLA DORADCZA, KONSULTACYINA | EDUKACYJNA

Art. 47. 1. Do zadan inspektora ochrony danych nalezy:

1) informowanie administratora oraz oséb zajmujacych sie
przetwarzaniem o obowigzkach spoczywajacych na nich na mocy
niniejszej ustawy oraz innych przepisow dotyczacych ochrony
danych;

2) prowadzenie dziatan podnoszacych swiadomos¢ oraz
organizowanie szkolen dla oséb uczestniczacych w operacjach
przetwarzania;

9) przygotowywanie zalecen co do oceny skutkow dla ochrony
danych osobowych, w przypadku, o ktérym mowa w art. 37, oraz
monitorowanie wykonania tych zalecen;
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ROLA POSREDNIKA POMIEDZY ZAINTERESOWANYMI
STRONAMI

(miedzy administratorem a organem ochrony danych osobowych, miedzy
administratorem a osobami, ktérych dane dotyczg)

Art. 47. 1. Do zadan inspektora ochrony danych nalezy:
5) wspotpraca z Prezesem Urzedu;

6) monitorowanie realizacji zalecen, o ktéorych mowa w art. 38 ust.
4 (uprzednie konsultacje), oraz przedstawianie Prezesowi Urzedu
stanu ich realizacji;

7) peinienie funkcji punktu kontaktowego wobec Prezesa Urzedu
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 38, oraz prowadzenie z
Prezesem Urzedu konsultacji we wszelkich innych sprawach;

8) petnienie funkcji punktu kontaktowego wobec oséb, ktérych
dane dotycza w zakresie przystugujacych jej praw, o ktorych
mowa w rozdziale 4;

Urzad

Ochrony
Danych VR
Osobowych  #&27%




PRZYKtAD: WSPOtPRACA W ZAKRESIE NARUSZEN OCHRONY DANYCH

OSOBOWYCH

Dyrektywa ustawa z dnia 14 grudnia 2018 przewiduje —
podobnie jak RODO - obowigzek zgtaszania naruszen

Art. 4 pkt 6 ustawy z 14.12.2018

Naruszeniem ochrony danych osobowych — jest naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
Sposob przetwarzanych;
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PRZYKtAD: WSPOtPRACA W ZAKRESIE NARUSZEN OCHRONY DANYCH

OSOBOWYCH
Art. 44. [Zgtoszenie naruszenia ochrony danych osobowych]

1. W przypadku naruszenia ochrony danych osobowych, administrator, bez zbednej
zwtoki, nie pozniej jednak niz w ciagu 72 godzin po stwierdzeniu naruszenia,
zgtasza naruszenie Prezesowi Urzedu. Przepisu nie stosuje sie, jezeli nie wystgpito
ryzyko naruszenia praw i wolnosci oséb fizycznych.

4. Zgtoszenie, o ktorym mowa w ust. 1 i 3, zawiera co najmniej nastepujgce
informacje:

1)opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazanie kategorii i przyblizonej liczby osob, ktoérych dane dotyczg, oraz
kategorii i przyblizonej liczby wykazow danych osobowych, ktorych dotyczy
naruszenie;

2)imie i nazwisko lub nazwe oraz dane kontaktowe inspektora ochrony danych
lub innego punktu kontaktowego, ktéry moze udzieli¢ dodatkowych informaciji;

3)opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4)opis srodkow zastosowanych lub zaproponowanych przez administratora w
celu usunigcia naruszenia ochrony danych osobowych, w tym e .
zminimalizowania jego ewentualnych negatywnych skutkow. Ochngiig 28
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NARUSZENIA OCHRONY DANYCH OSOBOWYCH - RODO

Szczegotowe obowigzki zwigzane z naruszeniem danych osobowych:

» wprowadzenie procedur umozliwiajacych stwierdzanie i ocene naruszen pod
katem wystgpienia ryzyka naruszenia praw i wolnosci osob fizycznych;

» prowadzenie wewnetrznej ewidencji naruszen;

» zgtaszanie naruszen organowi nadzorczemu,

> powiadamianie osoby, ktérej dane dotyczg o naruszeniu;

> podejmowanie dziatan majacych na celu przeciwdziatanie skutkom
naruszeniai zapobieganie im w przysztosci.

Waznym, jesli nie najwazniejszym, elementem catego procesu zwigzanego ze
zgtaszaniem naruszenia ochrony danych, jest szybkos¢ podjecia niezbednych
dziatan, zarbwno wobec organu nadzorczego, jak i oséb, ktérych dane dotycza.

Aby zapewni¢ dziatania bez zbednej zwtoki administratorzy powinni wiec opracowac
| wdrozy¢ procedury postepowania na wypadek wystgpienia naruszenia
ochrony danych. Taka procedura pomaga ujednolici¢, usprawnic¢ oraz

Urzad
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NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Ustawa z 14.12.2018 r.:

Zgodnie z art. 44 ust 6 ustawy administrator zobowigzany jest do dokumentowania
dla celéw kontrolnych jedynie przypadkéw naruszenia ochrony danych
osobowych, ktére podlegajg zgtoszeniu Prezesowi UODO.

RODO odnosi ten obowiazek do wszystkich naruszen ochrony danych
osobowych.

Dokumentowania wszelkich naruszen wymaga tez dyrektywa 2016/680

Art. 30 ust 5. Panstwa cztonkowskie zapewniajg, by administrator dokumentowat
wszelkie naruszenia ochrony danych osobowych, o ktorych mowa w ust. 1, wraz z
okolicznosciami naruszenia danych osobowych, jego skutkami oraz podjetymi
dziataniami naprawczymi. Dokumentacja ta pozwala organowi nadzorczemu na
weryfikacje przestrzegania niniejszego artykutu.
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NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Druga wazna réznica — przypadki wysokiego ryzyka dla praw i wolnosci osoby -
wyjatki od obowigzku zawiadamiania osoby, ktorej dane dotyczg

Art. 31 ust. 5 dyrektywa 2016/680 Skierowane do osoby, ktorej dane dotycza,
zawiadomienie wskazane w ust. 1 niniejszego artykutu mozna opoznic, ograniczy¢ lub
pomingc, z zastrzezeniem warunkow i z powodow wskazanych w art. 13 ust. 3.

Art. 13 ust. 3 . Panstwa cztonkowskie mogg przyjgc¢ akty prawne pozwalajgce
opoznic, ograniczy¢ lub poming¢ informowanie osoby, ktérej dane dotycza,
przewidziane w ust. 2 w takim zakresie i przez taki czas, w jakim odnosny srodek
jest dziataniem koniecznym i proporcjonalnym w spoteczenstwie
demokratycznym, z nalezytym uwzglednieniem praw podstawowych i
uzasadnionych intereséw danej osoby fizycznej, aby:

a)uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub sgdowych,
postepowan przygotowawczych lub procedur;

b)uniemozliwi¢ zaktécanie zapobieganiu przestepczosci, prowadzeniu postepowan
przygotowawczych, wykrywaniu i sciganiu czynow zabronionych i wykonywaniu kar;
c)chroni¢ bezpieczenstwo publiczne;
d)chroni¢ bezpieczenstwo narodowe;
e)chroni¢ prawa i wolnosci innych osob. S
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NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Wyijatki od obowigzku zawiadamiania osoby, ktorej dane dotyczg w ustawie z
14.12.2018 r.

Zgodnie z art. 45 ust 6 W przypadku, o ktéorym mowa w art. 26 ust. 1, zawiadomienie,
o ktorym mowa w ust. 1, mozna op6znic¢, ograniczyc lub pomingc.

Art. 26. [Negatywne przestanki przekazywania informacji i udostepniania
danych osobowych]l1. Nie przekazuje sie informacji, o ktérych mowa w przepisach
niniejszego rozdziatu, oraz nie udostepnia sie danych osobowych, jezeli mogtoby to
powodowac:

1)ujawnienie informacji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych;
2)utrudnienie lub uniemozliwienie rozpoznawania, zapobiegania, wykrywania lub
zwalczania czynow zabronionych;

3)utrudnienie prowadzenia postepowania karnego, karnego wykonawczego, karnego
skarbowego lub w sprawach o wykroczenia lub wykroczenia skarbowe;

4)zagrozenie zycia, zdrowia ludzkiego lub bezpieczenstwa i porzgdku publicznego;
5)zagrozenie bezpieczenstwa narodowego, w tym obronnosci lub bezpieczenstwa
oraz ekonomicznych podstaw funkcjonowania panstwa;
6)istotne naruszenie dobr osobistych innych osob.

2. Administrator moze przekazac osobie, ktorej dane dotycza, _
informacje, o ktérych mowa w ust. 1, w przypadku gdy ich ujawnienie oo “ore
bytoby niezbedne do ochrony zycia lub zdrowia ludzkiego. peottpRe




WSPOtPRACA W ZAKRESIE NARUSZEN OCHRONY DANYCH

OSOBOWYCH

|OD jako punkt kontaktowy dla organu nadzorczego w ramach zgtaszania naruszen
ochrony danych:

» uzyskiwanie przez organ informacji w przypadku niekompletnych lub niespojnych zgtoszen

» fachowa wiedza IOD i znajomos¢ okoliczno$ci zdarzenia moze utatwic i usprawni¢ dziatania
organu i administratora

> wazne jest, aby kontakt do inspektora byt rzeczywistym i efektywnym kanatem komunikac;ji

Ostatnie 8 miesiecy to czas wielu pozytywnych doswiadczen w zakresie wspotpracy z |OD.
Ale zdarzajg sie tez trudnosci i nieprawidtowosci:

- brak wiedzy o zdarzeniu w przypadku (np. IOD obstugujgcych zbyt wielu inspektordw, staby
przeptyw informacji miedzy administratorem a IOD)

- brak mozliwosci szybkiego skontaktowania sie z inspektorem (podany numer telefonu nie
odpowiada, nie jest bezposrednim numerem inspektora, a numerem infolinii lub centrali firmy,
brak odpowiedzi na wiadomosci elektroniczne, w przypadku nieobecnosci IOD brak wyznaczonej
osoby, ktéra mogtaby udzieli¢ informacji dotyczgcych naruszen.
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WYSTAPIENIE DO ADMINISTRATORA

Naruszenie poufnosci danych, w szczegolnosci danych dotyczgcych numeru
PESEL wraz z imieniem i nazwiskiem, danymi lokalizacyjnymi oraz danymi
kontaktowymi, stanowi powazne naruszenie bezpieczenstwa danych oraz
powoduje wysokie ryzyko naruszenia praw i wolnosci osob fizycznych.

Naruszenie dotyczyfo umozliwienia osobom nieupowaznionym, dostepu do
wielu kategorii danych osobowych klientow administratora (imie, nazwisko,
PESEL, adres zamieszkania, dane kontaktowe, dowodu rejestracyjnego
pojazdu oraz wzor podpisu).
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Naruszenie powoduje prawdopodobienstwo wysokiego ryzyka negatywnych skutkow dla
osob, ktorych dane dotyczq, poprzez nieuprawnione wykorzystanie ich danych m.in. w
celu:

* uzyskania przez osoby trzecie, na szkode osob, ktorych danych naruszenie dotyczyfto,
kredytow w instytucjach pozabankowych;

* uzyskanie dostepu do danych o stanie zdrowia lub korzystania ze swiadczen opieki
zdrowotnej przystugujgcych osobom, ktorych danych dotyczyfo naruszenie;

 korzystanie z praw obywatelskich np. wykorzystania danych do oddania gfosu w
gfosowaniu nad srodkami budzetu obywatelskiego;

* wyrobienia fatszywych dokumentow tj. dowod osobisty, prawo jazdy.
e zawarcie umowy najmu nieruchomosci

* zarejestrowanie na dane karty telefonicznej typu pre-paid, w celu postuzenia sie nig do
celow przestepczych

* postuzenie sie danymi przy otrzymywaniu mandatu np. za spoZywanie napgojow
alkoholowych w miejscu publicznym Urzad

Ochrony
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WYSTAPIENIE DO ADMINISTRATORA

W zawiadomieniu powinno znajdowac sie wskazanie zagrozen ptynqgcych z
faktu ujawnienia danych osobowych oraz wskazanie ewentualnych

srodkow zabezpieczajqgcych prawa i wolnosci osob, ktorych dane dotyczg
przed negatywnymi skutkami naruszenia np.:

* mozliwosc zatozenia konta w systemie informacji kredytowej i
gospodarczej celem monitorowania swojej aktywnosci kredytowej;

e zachowanie ostroznosci przy podawaniu danych osobowych innym
osobom, zwtaszcza za posrednictwem internetu czy telefonu.
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PRZYKtADOWE ZAGROZENIA PtYNACE Z FAKTU
UJAWNIENIA DANYCH OSOBOWYCH

Naruszone dane: imie nazwisko adres PESEL, seriai numer dowodu osobistego,
numery telefonow, e-mail:

- Rejestracja karty SIM na Pani/Pana dane osobowe (analiza konta)

- Zaciggniecie zobowigzan w Pani imieniu

- Przetwarzanie Pani danych w celach marketingowych/niezaméwiona poczta
elektroniczna/ niezamoéwione telefony marketingowe

- Zatozenie na Pani dane konta internetowego (np. w serwisach
spotecznosciowych, poczta elektroniczna)

- Proba wykorzystania Pani danych do uwierzytelnienia (weryfikacji tozsamosci )
np. w firmach/ instytucjach, portalach spotecznosciowych/ sklepach
internetowych
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PRZYKtADOWE SRODKI ZABEZPIECZAJACE PRAWA | WOLNOSCI
0SOB, KTORYCH DANE DOTYCZA PRZED NEGATYWNYMI SKUTKAMI

NARUSZENIA
Naruszone dane: imie nazwisko adres PESEL, seriai numer dowodu osobistego,

numery telefonow, e-mail:

W celu zminimalizowania ewentualnych negatywnych skutkow naruszenia
administrator zaleca:

a) Ignorowanie nieoczekiwanych wiadomosci e-mail, w szczegélnosci od
nieznanych nadawcdéw, nieotwieranie nieznanych zatacznikdw,

b) Nieodpisywanie na nieoczekiwane wiadomosci SMS, w szczegdlnosci od
nieznanych nadawcéw;

c) Nieuzywanie linkow do stron internetowych otrzymanych od nieznanych
nadawcow w wiadomosciach e-mail lub SMS-ach;

d) Zmiana hasta do konta abonenta, zmiana hasta do skrzynki poczty
elektronicznej

e) Zastrzezenie dokumentu tozsamosci w systemie dokumenty zastrzezone
(informacje na stronie www.dokumentyzastrzezone.pl) i jego wymiane
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http://www.dokumentyzastrzeżone.pl/

f) Nieudostepnianie jakichkolwiek haset lub kodow dostepu osobom
nieuprawnionym

g) Weryfikacje ustawien w prywatnej skrzynce poczty elektronicznej

h) Okresowa weryfikacje informacji o sobie np. w biurach informacji
kredytowej
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KONSTRUKCJA POWIADOMIENIA OSOB, KTORYCH
DOTYCZYtO NARUSZENIE

 Tytut: Informacja o naruszeniu Pani danych osobowych

* Wstep: w ostatnim czasie doszto do incydentu wskutek ktdrego Pani dane
mogty sie dosta¢ w niepowotane rece

* Przekazujemy informacje na temat incydentu oraz dziatan jakie w zwigzku z
nim podejmujemy

* Podajemy tez infomacje o krokach, ktore moze Pani poda¢ w zwigzku z
incydentem. Prosimy o zapoznanie sie z ponizszym powiadomieniem.

Co sie stato?

Mozliwe konsekwencje dla Pani:
Dziatania podjete przez nas:

Co moze Pani zrobi¢?

Wiecej informacji:
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ZGtASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
PRZEZ PODMIOT PRZETWARZAIJACY

Podmiot przetwarzajacy nie jest zobowigzany do zgtaszania naruszen
organowi nadzorczemu. Obowigzek ten cigzy na administratorze. Natomiast
zgodnie z art. 33 ust. 2 RODO podmiot przetwarzajacy po stwierdzeniu
naruszenia ochrony danych osobowych bez zbednej zwtoki zgtasza je
administratorowi. Réwniez art. 28 ust. 3 lit. f RODO zobowigzuje podmiot
przetwarzajacy do pomagania administratorowi z wywigzania sie z
obowigzkow okreslonych w art. 33 RODO np. poprzez udzielenie dostepnych
mu w danej sprawie informacji. Natomiast decyzje o wtasciwym
zaklasyfikowaniu naruszenia w zaleznosci od poziomu ryzyka dla praw i
wolnosci osob, ktorych dane dotyczg, a tym samym o koniecznosci
zgtoszenia naruszenia Prezesowi UODO podejmuje wytgcznie administrator.

Urzad
Ochrony
Danych
Osobowych




WYSYLANIE PRZEZ ADMINISTRATOROW WADLIWYCH

ZAWIADOMIEN O NARUSZENIU OCHRONY DANYCH
2800963 BHW I 0 B8 BB RTERIEH SARE DRANRIRVAC Wysokie ryzyko

naruszenia praw lub wolnosci 0sob fizycznych, administrator, bez zbednej zwtoki,

jasnym i prostym jezykiem zawiadamia osoby, ktorych naruszenie dotyczy, opisujac
charakter naruszenia oraz wskazujgc przynajmniej:

»imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego
punktu kontaktowego, od ktorego mozna uzyskac¢ wiecej informac;ji;

» mozliwe konsekwencje naruszenia ochrony danych osobowych (np.
poinformowanie o mozliwosci kradziezy lub sfatszowaniu tozsamosci);

»$rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych,

»w tym w stosowanych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow (np. mozliwos¢ zatozenia konta w systemie
informacji kredytowej celem monitorowania préb uzyskania kredytu, czy zgtoszenie

faktu naruszenia danych wfasciwym organom w celu zapobiezenia tzwkra¢ 2|ezy
tozsamosci”). Urzad -

Ochrony
Danych
Osobowych




PODANIE W TRESCI ZGtOSZENIA DANYCH
OSOBOWYCH 0SOB, KTORYCH DOTYCZY
NARUSZENIE

W zgtoszeniu naruszenia nalezy podac jedynie informacje wskazane w art. 33
ust. 3 RODO. Przepis ten m.in. wskazuje, ze administrator powinien w
zgtoszeniu podac tylko kategorie danych osobowych, ktérych dotyczy
naruszenie. Niewtasciwg praktyka jest zatem podawanie w zgtoszeniu
naruszenia jakichkolwiek konkretnych imion, nazwisk czy adresow
zamieszkania osdéb, ktorych dane dotycza.
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