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Stosowanie jasnego jezyka jest w RODO zasad3

w komunikacji z osobami, ktorych dane dotycza

Zgodnie zartb ust. IROD O nzaal peezwyn i C ,
daneb y t vy :

a) przetwarzanegodnie z prawem, rzetelniev
Sposob przejrzysty dla o
(,zgodnos$é z prawem, T ze
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ZASADA PRZEJRZYSTOSCI SPRZYJA:

Aodpowiedzialnemu i uczciwemu podejsciu do
wykorzystywania danych osobowych

Aodpowiadaniu na oczekiwania oséb fizycznych, ktére chca:
U zrozumiatych zasad postepowania z ich danymi
U poczucia kontroli nad ich danymi

Abudowaniu trwatych, bo opartych na wzajemnym zaufaniu,
relacji miedzy administratorami a osobami, ktorych dane
dotycza

Azyskiwaniu lojalnosci i otwartosci oséb, ktérych dane
dotyczs.
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U zezwoli na ich wykorzystywanie,
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Zasada przejrzystosci odnosi sie do zawiadomienia osoby, ktorej dane dotyczj,

0 naruszeniu ochrony danych osobowych

I NJi @2 R2DO
Przejrzyste informowanie i przejrzysta komunikacja oraz tryb
wykonywania praw przez osobe, ktdrej dane dotycza

1. Administrator podejmuje odpowiednie srodki,abywz wi ezt e | |, P |
Zr ozumiaadtwe] diost epnepgr osotrynmn €j, e z yaksi neynm
wszczegoOl nosci gdy i nformazi &l ik@&@ Oodtse

dane dot yc mfgrmacjws &xd lokiyaclh mowa w art
prowadzi¢ z nig wszelkg komunikacje na mocy art. 15221 art. 34 w sprawie
przetwarzania

5. Informacje podawane na mocy afit3 114 orazkomunikacja i dziatania
podejmowane na mocy art. 1522 i34 sg wolne od optat. ( ...)
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17/PL

GR260 rev.01

Grupa Robocza Art. 29
Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679

Przyjete dnia 29 listopada 2017 r.

Ostatnio zmienione i przyjete w dniu 11 kwietnia 2018 r.

PrzejrzystoS¢ oraz naruszenie ochrony danych

70. GR29 opracowata oddzielne wytyczne w sprawie naruszenia ochrony danych37, jednak do
celdow niniejszych wytycznych obowigazki administratora danych w odniesieniu do

zawiadomienia osoby, ktorej dane dotycza, o naruszeniu ochrony danych muszg w peini
uwzglednia¢_wymogi_przejrzystosci_okreslone w art. 1258, Zawiadomienie 0 naruszeniu
ochrony danych musi spetnia¢ te same wymogi, opisane szczegdétowo powyzej (w
szczegolnosci dotyczgce jasnego i prostego jezyka), ktore majq zastosowanie do wszelkiej
innej komunikacji z osoba, ktorej dane dotycza, w odniesieniu do jej praw lub w zwigzku
Z udzielaniem informacji na podstawie art. 13 i 14.
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Obowigzek zawiadomienia osoby

Zgodnie z art. 34 ust. 1 RODO

administrator jest zobowigzany bez zbednej zwtoki
zawiadomic osobe, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych.

- w sytuacji wysokiego ryzyka dla jej praw i wolnosci
wyhnikajgcego z naruszenia.
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t EBY SKUTECZNIE WYWI!}! ZAL SI N

uJaki Jest cel obowil gzku
UwW j aki s pooskdidn anca |l peazwi ad
UJaki e 1 nformac)je nal ezy
dane dotyczag?

UJaki e sag konsekwencje n
Z OoObowi gzku?

obowizagziesks zani a naruszenli a organow
obowigzek zawiadamiania O narusze
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JAKI JEST CEL OBOWIAZKU?

B6)Ad mi ni strator powiznvgeonk i b epzo i znbf ool imnieo
Kt -r e| dane dotyczN, O nharuszenezali o
moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej

osoby

takabyumo Ul i wil tej sobie podjnhcie nic¢
zapobiegawczych.

Informacja taka powinna zawieraC opis charakteru naruszenia ochrony
danych osobowych oraz zalecenia dla danej osoby fizycznej co do
mi ni mal i zacj I potencjalnych niekor z

Informacje nalezy przekazywac¢ osobom, ktérych dane dotycza, tak szybko
jak jest to rozsNdnie moUliwe, w Sc
nadzorczym, Z poszanowaniem wskaz-wek p
organ | ub i nne odpowiednie organy,
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W JAKI SPOSOB NALEZY ZAWIADOMIC OSOBE, KTOREJ
DANE DOTYCZA O NARUSZENIU?

* Bez zbednej zwtoki -w terminie mozliwie najszybszym

‘'l nformacje nalezy przekazyw
d ot ytakzzgbko, jak jest to rozsgdnie mozliwe,

U aby umozliwic tej sobie podjecie niezbednych dziatan
zapobiegawczych.
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W JAKI SPOSOB NALEZY ZAWIADOMIC OSOBE, KTOREJ
DANE DOTYCZA O NARUSZENIU?

* Jasnym i prostym jezykiem (perspektywa odbiorcy, laika, przecietnego
rozsadnego cztowieka/ 1 @8 3JIR&o6&Y 20NJ &Yl O G|
2yl REflF YYAS T NRIT dzYAl Ol

*Trzeba pamietac ,0 abeyl uo s oNbay,wakztndire
zrozumiaty charakter naruszenia i wiedziaty, co muszga zrobic, aby sie
zabezpieczy¢ /Wy t yczne Grupy Robwbpgkapzant
naruszen ochrony danych osobowych

« Zawiadomieniav wi ek sz oS ci P r zjgzyka jdkkiegow n a
administrator uzywa zwykle w komunikacji z osobg, ktdrej dane
dotyczg, ale moze byc¢ tez konieczne zapewnienie zawiadomienia w
odpowiedniej formie zamiennejw jezyku ojczystym, tak aby osoba,
ktorej dane naruszono, mogta zrozumieé przekazywane informacje.
Dopuszczalne | est uzycie W zZawli ¢
ur zedowego.
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W JAKI SPOSOB NALEZY ZAWIADOMIC OSOBE, KTOREJ
DANE DOTYCZA O NARUSZENIU?

e Zasadg jest powiadomienie bezposrednie

* Administratorzy majg najwieksze kompetencje do okreslenia kanatu
kontaktowego,k t dbreydzi e nawwbadéezewdbkgmgpsSci
wchodzg w interakcje ze swoi mi K1 i

 Administratorp o wi ni e n uwienaykoezyStywackadnatu
kontaktowego, ktéry w wyniku naruszenia przestat by¢ bezpieczny,
poni ewaz kanat ten moga wykorzyst a
pod administratora

 Doprzyktadowb ez posSr edmawhamhamodamiaa omals e
e-mail czy SMS.

/Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych
zgodnie z rozporzadzeniem 2016/679/
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W JAKI SPOSOB NALEZY ZAWIADOMIC OSOBE, KTOREJ DANE
DOTYCZA O NARUSZENIU?

* Wytacznie w przypadku, jezeli powiadomienie bezposrednie wymagatoby
niewspotmiernie duzego wysitku (art. 34 ust. 3 lit. c RODO)

U publiczny komunikat lub inny podobny srodek za pomocg ktorego osoby, ktorych
dane dotyczg, zostajg poinformowane w réwnie skuteczny sposdb,

np. rzucajgce sie w oczy bannery na stronach internetowych, rzucajgce sie w oczy
reklamy w mediach drukowanych.

* Powiadomienie, ktore jest tylko czesciag komunikatu prasowego lub zostato
zamieszczone na blogu przedsiebiorstwa,ni e byt oby skut ec:
zawi adomienia o0sob fizycznych o nar

* Nalezy postugiwac sie metodami zapewniajacymi jak najwiekszg szanse
wilasciwego przekazania informacji wszystkim osobom fizycznym, na ktére to

naruszenie wywierawptyw. Wni ekt 6orych okolicznos$c
administrator wykorzysta szereg metod komunikacji, a nie tylko jeden kanat
kontaktowy. Urzad
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STRUKTURA POWI ADOMI ENI A OSOB,
NARUSZENIE

 Tytut: Informacja o naruszeniu Pani danych osobowych

Wstep: (&2 1T yYASYAS RfIOI S32 aAt 1 LIy
dotyczy)w ostatnim czasie doszto do incydentu wskutek, ktérego Pani dane
mogty sie dostaé¢ w niepowotane rece. Przekazujemy informacje na temat
incydentu oraz dziatan jakie w zwigzku z nim podejmujemy. Podajemy tez
informacje o krokach, ktére moze Pani podja¢ w zwigzku z incydentem.
Prosimy o zapoznanie sie z ponizszym powiadomieniem.

* Cosie stato?

* Mozliwe konsekwencje dla Pani:
* Dziatania podjete przez nas:

* Co moze Pani zrobic?

* Wiecej informacji:
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JAKIE INFORMACJE NALEZY PRZEKAZAC OSOBIE, KTOREJ DANE
DOTYCZA?

Zgodniez art. 34 wust. 2 RODO prawidt ow
jasnym | pr ost y chargkternayukzeénia eohramydangcly W A (
osobowych;

ezawierac¢c przynaj mni ej Il nf or macj) e |
b, cid RODO, czyl

Ui mi e | nazwi sko oraz dane kont akt
oznaczenia I hnego punktu kontakt oy
iInformac;i,

topi s mozli wych konsekwenc) i nar us:
Uopi s SsSrodkdédw zastosowanych [ ub pr«

zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $Srodkdow w cel u zmini me
negatywnych skut kow.
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OPIS CHARAKTERU NARUSZENIA

Nie wystarczy:

‘LYF2NXdz2SYeé 1S yI &a1dziS]y vyl
R2adt L) R2 thyAk thyl RIye&éOK
a3eaidsSYlFrOK ylFalsSe 3INHzLRe 1! LA

»InformujemydS R2 &l 02 R2 dz2t 6y ASYyA
dzZNJ t R2gSe

2 RYAdz HY®PnHd ONId [ 2800 T
aktualizacji danych o dziecku.
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OPIS CHARAKTERU NARUSZENIA

W dniu 28.02. Dbr. nastagpito ne
osobowych objetych tajemnicag I
nastepujacym zakresi e I mie, ne
telefonu, adres e- mail oraz informacja o saldach na rachunkach

bankowych (saldo 400.00 na rachunku w walucie PLN, saldo 70.0(
na rachunkuwwalucie EUR)a s kut ek pomyotskia't
droga mail owg udostepnione 1| nr

*Wwyni ku pomyt ki konsultanta d«
zostat wystany Dbtedni e spor zagc
Pani numeru 888 999 000 aneks
tel ekomuni kacy | ndareth] z awi ®ir @ ig C
adres, numer PESEL, adremnail, nr ewidencyjny klienta.

U rz a.d Y \%: b7
Ochrony ‘%?ﬁﬁ fﬁ{
Danych Z };ﬂ Al )
Osobowych  ®&ig
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JAKIE INFORMACJE NALEZY PRZEKAZAC OSOBIE, KTOREJ DANE
DOTYCZA?

Zgodniez art. 34 wust. 2 RODO prawidt ow
jasnym | prostym jezykiem opi sywa
osobowych;

ezawierac¢c przynaj mni ej Il nf or macj) e |
b, cid RODO, czyli:

dopismozI|l i wych Kkonsekwencj i naruszenpni
topi's srodkow zastosowanych | ub pr

zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkow w cel u zmini maé
negatywnych skut kow.

i mi e | nazwi sko oraz dane kont akt ¢
oznaczenia I nhnego punktu kontakt oy
Informacji;
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OPIS MOZLIWYCH KONSEKWENCJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Nastepstwem naruszenia ochrony Pana danych osobowych moze byc¢:

U zatozenie na Pana dane osobowe konta internetowego (np. w
serwisach spotecznosciowych, poczty elektronicznej)

U podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Pani
dodatkowych okreslonych informacji (np. danych do logowania,
szczegotow karty kredytowej)

U wykorzystanie Pani danych do uwierzytelnienia (weryfikacji
tozsamosci) i zaciggniecie zobowigzan w Pani imieniu np. w sklepach
internetowych,

U zarejestrowanie karty telefonicznej typu pre — paid, ktéra moze
postuzyc¢ do celow przestepczych.

Urzad
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OPI' S MOt LI WYCH KONSEKWENCJI NARUSZENI A
DANYCH OSOBOWYCH

Mozliwe negatywne konsekwencje dla Pani sg nastepujgce:

*0soby trzecie mogg podjagc¢ probe uz
w instytucjachpozabankowychnp. przez Internet lub telefonicznie bez

koni ecznosSci okazywania dokumentu
*0SO0by trzeci e moga dpedjepuspdeombg Uz
obstugujacych udziel ani e s wlodadychoe n
Pani stanie zdrowimoni ewazsz e mdobo Stysp e mo pacjanta |
mozna PpoOyYswWwaesdappatozsamosc za por
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JAKIE INFORMACJE NALEZY PRZEKAZAC OSOBIE,
KTOREJ DANE DOTYCZA?

Zgodniez art. 34 wust. 2 RODO prawidt ow

jasnym | prostym jezykiem opi sywa
osobowych;

ezawierac¢c przynaj mni ej Il nf or macj) e |
b, cid RODO, czyl

dopismozI|l i wych konsekwencj i naruszeni

topi's srodkow zastosowanych | ub pf
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownyc
przypadkach $Srodkdédw w celu zmini :
negatywnych skut kow.

i mi e | nazwi sko oraz dane kont akt ¢
oznaczenia I nhnego punktu kontakt oy
Informacji;
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OPIS SRODKOW PROPONOWANYCH PRZEZ ADMINISTRATORA W
CELU ZARADZENIA NARUSZENIU OCHRONY DANYCH OSOBOWYCH,
W TYM W CELU ZMINIMALIZOWANIA JEGO EWENTUALNYCH
NEGATYWNYCH SKUTKOW.

Co moze Pani zrobic?

W zwigzku z ryzykiem kradziezy tozsamosci prosimy o ostroznosc przy
podawaniu Pani danych osobowych innym osobom. Dotyczy to w szczegdlnosci
podawania danych za posrednictwem Internetu lub przez telefon. Moze Pani
dodatkowo zabezpieczy¢ swoje dane przed nieuprawnionym wykorzystaniem
zaktadajgc konto w systemie informacji kredytowej lub gospodarczej, celem
monitorowania swojej aktywnosci kredytowej. Jezeli dowie sie Pani o
wykorzystaniu Pani danych przez osobe nieuprawniong prosimy o jak najszybsze
przekazanie nam tej informacji.

Urzad
Ochrony
Danych
Osobowych




OPIS SRODKOW PROPONOWANYCH PRZEZ ADMINISTRATORA W
CELU ZARADZENIA NARUSZENIU OCHRONY DANYCH OSOBOWYCH,
W TYM W CELU ZMINIMALIZOWANIA JEGO EWENTUALNYCH
NEGATYWNYCH SKUTKOW.

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia
zalecamy, aby Pan:

a) ignorowat nieoczekiwane wiadomosci e-mail, w szczegdlnosci od nieznanych
nadawcow, nie otwierat nieznanych zatacznikow,

b) nie uzywat linkéw do stron internetowych otrzymanych od nieznanych
nadawcow w wiadomosciach e-mail lub SMS-ach;

c) zachowat ostroznos¢ w sytuacji odbierania potaczen telefonicznych od
nieznanych numerow telefonow

d) zmienit hasta do konta abonenta i hasto do skrzynki poczty elektronicznej

e) skorzystat z mozliwosci zastrzezenia dokumentu tozsamosci w systemie
dokumenty zastrzezone (informacje na stronie
www.dokumentyzastrzezone.pl) i jego wymiane

Urzad
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http://www.dokumentyzastrzeżone.pl/

OPIS SRODKOW ZASTOSOWANYCH PRZEZ ADMINISTRATORA W
CELU ZARADZENIA NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Dziatania podjete przez nas:

W zwiazku z zaistniatym naruszeniem ochrony danych osobowych dokonalismy
zmian w zakresie procedury weryfikacji poprawnosci adresu e — mail.
DokonaliSmy takze poprawienia Pani danych kontaktowych w celu unikniecia
wystgpienia podobnego zdarzenia w przysztosci. Naruszenie ochrony danych
osobowych zgtosilismy Prezesowi UODO.

Opis Srodkéow zastosowanych przez AAA sp. z o.0.

W zwigzku z zaistniatym naruszeniem ochrony danych osobowych zmienilismy
sposob kontaktowania sie z naszymi klientami w sprawach zawarcia umowy.
Aneksy do umow beda udostepniane jedynie za posrednictwem zaufanego
konta. PowiadomiliSmy o naruszeniu ochrony danych osobowych Prezesa UODO.
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JAKIE INFORMACJE NALEZY PRZEKAZAC OSOBIE,
KTOREJ DANE DOTYCZA?

Zgodniez art. 34 wust. 2 RODO prawidt ow
jasnym | prostym jezykiem opi sywa
osobowych;

ezawierac¢c przynaj mni ej Il nf or macj) e |
b, cid RODO, czyl

dopismozI|l i wych konsekwencj i naruszeni
topi's srodkow zastosowanych | ub pr

zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkow w cel u zmini maé
negatywnych skut kow.

i mi e | nazwi sko oraz dane kont aklt c
oznaczenie nnego punktu kontaktowego, 0
Informacji;
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IMIE | NAZWISKO ORAZ DANE KONTAKTOWE INSPEKTORA OCHRONY
DANYCH LUB OZNACZENIE INNEGO PUNKTU KONTAKTOWEGO, OD
KTOREGO MOZNA UZYSKAC WIECEJ INFORMACII;

Gdzie moze Pani uzyskaé wiecej informac;ji?

Jezeli ma Pani jakiekolwiek pytania lub chciataby nam Pani przekaza¢
dodatkowe informacje w zwigzku z zaistniatym zdarzeniem, prosimy o
kontakt z naszym inspektorem ochrony danych. Ponizej podajemy dane
kontaktowe inspektora ochrony danych:

Inspektor ochrony danych: Jan Kowalski
Adres e — mail: IOD@aaa.pl

Adres korespondencyjny:
Telefon:

Urzad
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INNE INFORMACIE

AAA Sp.
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JAKIE SA KONSEKWENCJE NIEWYWIAZANIA SIE Z
OBOWIAZKU ZAWIADOMIENIA OSOBY, KTOREJ DANE
DOTYCZA?

Art. 34 ust. 4 RODO

Jezaadlmi ni strator zdecyduj e si
fizyczne) cnaruszeniwrgan nadzorczy moze od niego tego

zazada¢, | ezel 1l |J ego zdani em nar
wysokie ryzyko dla osob fizy

Ewentualnieno ze st wi er dzi ¢, ze sSpe
kt rych mowa w art. 34 wust
zawi adomienie o0soOb fizycznyc
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KIEDY POWIADOMIENIE NIE JEST KONIECZNE?

* administrator zastosowat przed wystgpieniem naruszenia odpowiednie
techniczne i organizacyjne srodki w celu ochrony danych osobowych, w
szczegolnosci Srodki uniemozliwiajgce odczyt danych osobom, ktore nie
s uprawnione do dostepu do tych danych (np. zabezpieczeniganych
osobowych za pomoc gszyfravpnlmp woc ze S ni

* administrator zastosowat nastepnie srodki eliminujace

prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby( np . po przekazaniu kurierowi
przesyt ki z dokument ami admini str
zazagdat Jej] zwrotu przed wydani en
mozI|l i wos¢ odebrania przesyt ki Z [
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JAKIE SA KONSEKWENCIJE NIEWYWIAZANIA SIE Z OBOWIAZKU?

Wystgpienie na podstawie art. 52 ustawy o ochronie danych osobowych o:

U zawiadomienie osoby, ktdrej dane dotyczg, w sytuacji kiedy nie zostata
ona zawiadomiona

U ponowne prawidtowe zawiadomienie osoby, ktdrej dane dotycza, w
sytuacji, gdy wczesniejsze zawiadomienie nie spetniato warunkow
okreslonych w art. 34 RODO

Decyzja nakazujgca powiadomienie osoby, ktorej dane dotycza lub
ponowne prawidtowe powiadomienie osoby, ktdrej dane dotycza.

Wykorzystanie innych uprawnien z art. 58 RODO.
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PONOWNE POWIADOMIENIE

Drogi Kliencie,

wuzupetnieniu wczesSni ej przeka
mozI|l i wego uzyskania dostepu pr
danych osobowych zawartych w formularzu wniosku kredytowego
obejmujagcego m.in. | mie I nazw
tozsamosci, nr PESEL oraz dane
przekazujemy nastepujace I nfor
ocenie Urzedu Ochrony Danych O
mozI|liwych skutkow incydentu 0
mozesz podj agc.
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PODSUMOWUIAC

* Rzetelne skuteczne i przejrzyste zawiadomienie
osoby, ktorej dane dotycza, o naruszeniu ochrony

danych osobowych moze przyczynic sie do

zaaktywizowania osoby, ktdorej dane dotyczg, a
tym samym zminimalizowania jego negatywnych

skutkow.

* Takie zawiadomienie swiadczy o dbatosci
administratora o interesy osoby, ktorej dane

dotyczg, a tym samym moze wzmocnic zaufanie do

administratora

Slajd nr 33
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NARUSZENIA OCHRONY DANYCH OSOBOWYCH

przypadki wysokiego ryzyka dla praw i wolnosci osoby - wyjatki od obowigzku
zawiadamiania osoby, ktorej dane dotyczg

Art. 31 ust. 5 dyrektywa 2016/680 Skierowane do osoby, ktorej dane dotycza,
zawiadomienie wskazane w ust. 1 niniejszego artykutu mozna op6znic, ograniczyc¢ lub
poming¢, z zastrzezeniem warunkow i z powodow wskazanych w art. 13 ust. 3.

Art. 13 ust. 3 . Panstwa cztonkowskie mogg przyjgc¢ akty prawne pozwalajgce

opoznic, ograniczy¢ lub pomingci nf or mowani e osoby, Kt - re
przewidzianewust.2w t aki m zakresie | przez taki
jest dziaganiem koniecznym i proporcj on
demokratycznym, z naleUytym uwzgl fadni en
uzasadnionych I nteres-wadyanej osoby fi z:

a)uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub sgdowych,
postepowan przygotowawczych lub procedur;

b)uniemozliwi¢ zaktdcanie zapobieganiu przestepczosci, prowadzeniu postepowan
przygotowawczych, wykrywaniu i Sciganiu czyndw zabronionych i wykonywaniu kar;
c)chronic bezpieczenstwo publiczne;
d)chroni¢ bezpieczenstwo narodowe;
e)chroni¢ prawa i wolnosci innych osob. =
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