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Techniczne srodki zabezpieczen

danych: pseudonimizacja,

szyfrowanie, anonimizacja
A

a

Naruszenie ochrony danych oraz
proces jego obstugi w organizacji

A

"Metoda oceny wagi naruszenia wg.
Agencja Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informac;ji

(ENISA)




Przewidywania cyber-
zagrozen na 2019

» Atakujacy wykorzystajg system sztucznej inteligencji (Al) i
uzyjg sztucznej inteligencji do wspomaganie atakow

* Obroncy bedg coraz bardziej polegac na sztucznej
inteligencji, aby przeciwdziata¢ atakom i identyfikowac
podatnosci

* Rozwijajgce sie wdrozenie i adaptacja 5G zacznie
rozszerza¢ obszar powierzchni ataku

* Wydarzenia oparte na loT przenoszg sie poza masowe
ataki DDoS na nowe, bardziej niebezpieczne formy ataku

* Atakujgcy bedg coraz czesciej przechwytywac dane w
tranzycie

* Ataki wykorzystujgce ftancuch dostaw bedga rosty pod
wzgledem czestotliwosci i skutkow




Cyberbezpieczenstwo: statystyki

291 rekordow danych co sekunde ulega na Swiecie wyciekowi?
191 dni — tyle Srednio organizacje potrzebujg na wykrycie naruszenia danych
92% szkodliwego oprogramowania jest dostarczane pocztg e-mail
77% zaatakowanych atakéw w 2017 roku byto bez uzycia plikow
l 61% organizacji doswiadczyto incydentu zwigzanego z bezpieczenstwem loT

56% organizacji najbardziej obawia sie ukierunkowanego phishingu

CSO by DG Communications, Inc

1Breach Level Index by Gemalto



Art. 32 Bezpieczenstwo przetwarzania

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, administrator i podmiot przetwarzajacy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

pseudonimizacja i szyfrowanie danych osobowych;

zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.




Techniki anonimizacji oraz pseudonimizacji




Odcienie (nie) identyfikowalnosci

spseudonimizowane




Osobowe

e informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

Pseudonimowe

e dane nie mogg by¢ juz powigzane z osobg
e dodatkowa informacja pozwalajgca na identyfikacje jest trzymana oddzielnie

Anonimowe

e informacje nieodwracalnie zmienione w taki sposob, aby nie byto mozliwe
zidentyfikowanie osoby




* Polega na zastgpieniu jednego atrybutu inng
wartoscig. W zwigzku z tym nadal istnieje
prawdopodobienstwo posredniego zidentyfikowania
osoby fizycznej.

Pseudonimizacja

— srodek ochrony
* Pseudonimizacja jest skutecznym srodkiem
da nych bezpieczenstwa, ale nie metodg anonimizacji, gdyz
ogranicza mozliwosc¢ tworzenia powigzan zbioru
danych z prawdziwg tozsamoscig osoby, ktorej dane
dotycza.




Umozliwia przetwarzanie danych w celu innym niz cel, ktérym dane zostaty
zebrane, pod warunkiem istnienia odpowiednich zabezpieczen, w tym ew.
szyfrowania lub pseudonimizacji (Art. 6 (4)(e))

Pseudonimizacja jest istotnym zabezpieczeniem do przetwarzania DO dla
celdw naukowych, historycznych lub statystycznych (Art. 89 (1))

Pseudonimizacja jako techniczny srodek ochrony danych w fazie projektowania
oraz domysinej ochrony danych (Art. 25 (1))

RODO zacheca do pseudonimizacji danych



Administrator moze uzy¢ pseudonimizacji, by spetni¢ wymogi RODO dla zwiekszenia
bezpieczenstwa przetwarzania (Art. 32 (1)(a)).

\

Unikniecie, w przypadku naruszenia ochrony danych osobowych, powiadomienia:

e Organu nadzorczego (Art. 33(1)).
e Podmiotu danych (Art. 34(1)).

/

RODO zacheca do przygotowania kodeksow postepowania promujgcych pseudonimizacje (Art.
40)

/

RODO zacheca do pseudonimizacji danych c.d.




Szyfrowanie z
kluczem tajnym
— dobry klucz
daje duzg
gwarancje
bezpieczenstwa,
jednak
administrator
moze je
odszyfrowac.

Funkcja skrétu —
dla kazdej
wartosci daje
statej wielkosci
wynik, ktorego
nie mozna
odwrécié (czesto
stosowana do
przechowywania
haset). Podatna
na ztamanie
atakiem sitowym
przy znajomosci
wktadu.

Funkcja skrotu z
dodaniem
losowego ciggu
znakow (ang.
,salt”) ogranicza
prawdopodobien
stwo uzyskania
wartosci wktadu.

Funkcja skrétu z
dodanym
kluczem, ktory
jest
przechowywany
— tatwiejsze
odzyskanie
wktadu dla
administratora,
jednak trudne dla
atakujacego.

Szyfrowanie
deterministyczne
lub funkcja
skrétu z kluczem,
bez
przechowywania
klucza — pozwala
ograniczy¢ ryzyko
tworzenia
powigzan miedzy
zbiorami przy
zastosowaniu
innych kluczy.

Najczestsze techniki pseudonimizacji

Tokenizacja,
czesto stosowana
w sektorze
finansowym,
polega na
przypisaniu
wartosci, ktore
nie zostaty w
sposob
matematyczny
uzyskane z
danych
pierwotnych, np.
dla nr kart.



Blok wiadomosci 64 bity Klucz 56 bitow Dziata w 16 rundach

|4I

Blok wiadomosci 64 bity Klucz 3 x 56 = 168 bitow

Dtugosc¢ bloku: 128 Klucz do wyboru: 128, 192, 256 Rundy: 10, 12, 14

S
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Szyfry symetryczne — uzywajg tego samego tajnego klucza do szyfrowania i do odszyfrowania:
dawniej DES (ang. Data Encryption Standard), a obecnie AES (ang. Advanced Encryption Standard):

e Jednostronne uwierzytelnianie z wykorzystaniem znacznika czasu lub licznikéw, lub liczb losowych
e Obustronne uwierzytelnianie

Szyfry asymetryczne — uzywaja pary kluczy, nadawca szyfruje wiadomosc¢ kluczem publicznym
Lodbiorcy, odbiorca deszyfruje szyfrogram swoim kluczem prywatnym. RSA, ElGamala

e Odszyfrowanie zaszyfrowanej wiadomosci kluczem publicznym
e Ztozenie podpisu elektronicznego oraz certyfikaty do uwierzytelniania

‘Uwaga: Para kluczy do uwierzytelniania nie moze stuzy¢ dodatkowo do szyfrowania czy
podpisywania dokumentow.

Szyfry: Uwierzytelnianie wiadomosci



Szyfrowanie
dyskow, katalogow,
plikow i nosnikow z

danymi — system
operacyjny,
firmowe dyski

zewnetrzne i

pendrives,
dodatkowe
oprogramowanie
szyfrujace np.
TrueCrypt

~
\.

Transmisja danych
musi odbywac sie
Za pomocy
szyfrowanej
transmisji (SSL, TLS,
VPN)

Szyfrowanie: bezpieczne
przechowywanie i transmisja danych

Wszelkie pliki
zawierajgce dane
osobowe
przesytamy zawsze
W sposob
zaszyfrowany

"Integralnosc i
uwierzytelnianie:

e Informacje powinny
trafia¢ tylko do
uprawnionych
odbiorcéw

e Szyfrowanie poufnych
wiadomosci za
pomocyg systemu PGP
czy GnuPG (ang. GNU
Privacy Guard)

- ~



a4 MD-5 - Funkcja MD5 (Message Digest 5)
opracowana w 1991, daje 128 bitowe
skroty. Nastepca funkcji MD4, MD2
autorstwa Rona Rivesta. Do dzi$ uzywana
jako szybka funkcja do testowania
integralnosci danych. Na jej konstrukgji

opiera sie SHA-1.
< 4 & 4

SHA-1 - wytwarza skrét 160 bitowy na
podstawie 512 bitowego bloku danych

F U n kCJ e ( | /SHA-Z —w latach 2001-2005 rozszerzono

SHA-3 — Zupetnie inna funkcja haszujaca standard SHA-1, by dawat dtuzsze skroty i
. oparta na algorytmie Keccak nazwano standard SHA-2: najczesciej
h a S Z UJ a C e ¢ wykorzystujgcym strukture gabki, czyli stosowane SHA-256 dajace skrét o
. sponge function, do osiggniecia dtugosci 256 bitdéw, stosowano réwniez
wymaganego poziomu bezpieczenstwa rozszerzenia o SHA-224, SHA-384 i SHA-

Standardy N ) Q y

Whirlpool - opiera sie o konstrukcje
szyfru Square oraz zmodyfikowang wersje
szyfru AES. Nie znaleziono do dzisiaj ataku

na Whirlpool. Stosowana w TrueCrypt

AN 4




e Detekcja modyfikacji tekstu podczas przesytania danych poczta
elektroniczng

e Testowanie integralnosci przechowywanych danych (razem z plikiem
przechowywany jest skrot).

-unkcje
naszujace:
ntegralnosc
danych

e Ztozenie podpisu pod konkretnym dokumentem — podpisanie skrétu
dokumentu i przestanie do razem z tekstem jawnym




/agrozenia

UzZycCla
pseudonimizacj

Sieci spotecznosciowe — wykazano, ze informacje
chronione mozna wydobyc¢ z grafow powigzan
spotecznosciowych mimo pseudonimizacji. Powigzania
miedzy osobami fizycznymi sg niepowtarzalne i mogg
zostac wykorzystane jako identyfikatory.

Lokalizacje — dane dotyczgce czasowej mobilnosci
przestrzennej w powigzaniu z innymi punktami danych
mogg pozwoli¢ na identyfikacje:
* 4 punkty — pozwalajg wyodrebni¢ 95% populacji
* 2 punkty — 50% populacji (przy czym
najprawdopodobniej 1 punkt to dom lub biuro)

Opieka zdrowotna — dla znanych funkcji skrétu i danych
osobowych potencjalnych oséb tatwo uzyskac
informacje, ktorych z nich te dane dotycza

Znajac kod pocztowy, ptec i date urodzenia mozna
zidentyfikowac¢ 87% Amerykandéw



Definicja

anonimizacjl

s
e

»Zasady ochrony danych nie powinny wiec mie¢
zastosowania do informacji anonimowych, czyli
informacji, ktére nie wigzg sie ze zidentyfikowang
lub mozliwg do zidentyfikowania osobg fizyczng, ani
do danych osobowych zanonimizowanych w taki
sposob, ze 0sdb, ktérych dane dotyczg, w ogdle nie
mozna zidentyfikowac lub juz nie mozna
zidentyfikowac. Niniejsze rozporzadzenie nie dotyczy
wiec przetwarzania takich anonimowych informacji,
w tym przetwarzania do celdw statystycznych lub
naukowych.”(motyw 26 RODO)

,anonimizacja jest procesem, w ktorym informacje
umozliwiajgce identyfikacje osoby sg
nieodwracalnie zmienione w taki sposdb, aby nie
istniata juz mozliwos¢ bezposredniego lub
posredniego zidentyfikowania podmiotu informac;ji
umozliwiajgcych identyfikacje osoby przez
administratora informacji umozliwiajgcych
identyfikacje osoby dziatajgcego samodzielnie lub
we wspotpracy z jakgkolwiek inng strong” (ISO
29100:2011).




Po co jest potrzebna
anonimizacja?

* Mozliwos¢ wtdornego wykorzystania danych
w sytuacjach, w ktorych przepisy o ochronie
danych osobowych na to nie pozwalajg
(otwarte dane, Big Data etc.)

e Zatrzymanie lub przetwarzanie danych przez
administratora po osiggnieciu celow
pierwotnych.

Proces anonimizacji musi byc:
* trwatly
* nieodwracalny



Techniki
anonimizacji

opisane w
opinii GR
art.29

Randomizacja - usuwanie
informacji
identyfikacyjnych

e Dodanie zaktécen — modyfikacja
atrybutéw w zbiorze danych

e Permutacja —zmiana wartosci w
zbiorze danych poprzez
podstawienie wartosci z jednego
zapisu do innego zapisu

e Prywatnosc roznicowa —
generowanie zanonimizowanego
widoku online

Uogodlnianie - zapewnienie
niejednoznacznosci danych

e Agregacja i K-anonimizacja -
zestaw danych jest k-
anonimowy, gdy kazdy rekord w
obrebie tych danych jest
nierozrdznialny od co najmniej k-
1 innych rekordow

e |-dywersyfikacja/T-bliskos¢ -
kazdy atrybut ma co najmniejL
roznych wartosci




Kryteria oceny skutecznosci anonimizacji danych

e
N

Czy nadal
mozliwe jest
wyodrebnienie
konkretnej
osoby
fizycznej?

N Czy nadal

N e
mozliwe jest

powigzanie
Zapisow
dotyczacych
konkretne;
osoby
fizycznej?

\\\ /
|

™M Czy mozna

wywnioskowac
informacje w
odniesieniu do
konkretne;
osoby
fizycznej?




Jaka technike wybrac?

Czy nadal Czy nadal istnieje Czy nadal istnieje
istnieje ryzyko ryzyko mozliwosci ryzyko wnioskowania?
wyodrebnienia? tworzenia powigzan?
Pseudonimizacja Tak Tak Tak
Dodawanie zakiocen Tak By¢ moze nie By¢ moze nie
Zastgpienie Tak Tak By¢ moze nie
Agregacja lub k-anonimizacja Nie Tak Tak
L-dywersyfikacja Nie Tak By¢ moze nie
Prywatnos¢ roznicowa By¢ moze nie By¢ moze nie By¢ moze nie

Skracanie/Tokenizacja Tak Tak By¢ moze nie




Przyktad wykorzystania technik anonimizacji i pseudonimizacji -
zwanych zaciemnieniem danych

Pole Typ zmiany Technika

ID_Pracownika Hashowanie SHA-2 z solg
DataUrodzin Wstawié losowa data z przedziatu (1-2000) Randomizacja
NazwikoPanienkieMatki Usungé Usuniecie rzadkich atrybutow
Pesel/Nip Zastgpi¢ numerem rozliczeniowym pracownika Zastgpienie
EmailAddress Zamieni¢ na mail@sabi.pl dla wszystkich Uogdlnienie
Telefon Zamieni¢ na losowy numer Randomizacja
Ulica Zamienié¢ na jeden adres dla wszystkich pracownikow Uogdlnienie
NumerBudynkuMieszkania Zamienié¢ na numer z zakresu 1-1000 Uogolnienie
KodPocztowy Zamienic na kod miasta wojewddzkiego Uogolnienie

Uogdlnienie

Miasto Zamieni¢ na miasto wojewddzkie



mailto:mail@sabi.pl

Ryzyka anonimizacji danych

Uznanie Nieuwzglednienie
pseudonimizacji za mozliwosci

rOwnowazng z profilowania —
anonimizacjg utrata prywatnosci
danych osoby fizycznej




Stosuj poziom
dodanych Nie licz na
zaktocen jako yudostepnij i
funkcje wartosci zapomnij”
atrybutu.

Uwzglednij

Usuwaj

. : : tencjat
rzadkie/oczywiste _ pote :
<| | ka d O b ryC h atrybuty (quasi- identyfikacyjny

niezanimizowanych

identyfikatory) czesci danych

oraktyk

Okresl cele
Ujawniaj techniki uzywania
anonimizacji zanonimizowane
go zbioru

Uwzglednij
atrakcyjnosé
danych dla
potencjalnych
atakujacych




Statystyki naruszen

Breach Notifications

G000
5000
4000
3000
2000

1000

o

e ot
e roma” el wingd

Liczba zgtoszonych naruszen po wejsciu RODO w réznych krajach (zrédto: GDPR Today)



Definicja naruszenia

RODO

e _naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

1ISO

e incydent zwigzany z bezpieczenstwem informacji - pojedyncze niepozadane lub
niespodziewane zdarzenie zwigzane z bezpieczeristwem informacji lub seria takich zdarzen, ktére
stwarzajg znaczne prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazajg
bezpieczenstwu informacji;

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

e procesy wykrywania, raportowania, szacowania, reagowania, podejmowania akcji i wyciggania
wnioskow z incydentow zwigzanych z bezpieczenstwem informacji;



/gtoszenie naruszenia art. 33

~ / | L\

* W przypadku - jest mato
naruszenia ochrony prawdopodobne, by
danych osobowych, naruszenie to
administrator nie skutkowato ryzykiem
pOzniej niz w terminie e Chyba, ze... naruszenia praw lub
72 godzin zgtasza je wolnosci 0sob
organowi fizycznych.

nadzorczemu.

—
-

...powstaniem uszczerbku fizycznego, szkdd majatkowych lub niemajgtkowych u osoéb fizycznych,
takich jak utrata kontroli nad wlkasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja,
kradziez lub sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg
zawodowg lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.




Co zgtoszenie powinno zawierac?

W szczegolnosci

charakter naruszenia, w tym w miare mozliwosci
wskazywac

kategorie i przyblizong liczbe 0s6b, ktérych dane
dotycza, oraz

kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

imie i nazwisko oraz dane kontaktowe inspektora
ochrony danych lub innego punktu kontaktu;

mozliwe konsekwencje naruszenia;

SSKSKSKSKKS

Srodki zaradcze zastosowane lub proponowane do
naruszeniu ochrony danych osobowych, w tym
minimalizujgce jego ewentualne negatywne skutki.

Administrator dokumentuje
wszelkie naruszenia ochrony
danych osobowych, w tym
okolicznosci naruszenia, jego
skutki oraz podjete dziatania
zaradcze.



Naruszenie — zawiadomienie podmiotu art. 34

/

Administrator bez
zbednej zwtoki
zawiadamia osobe,
ktorej dane dotyczg, o
naruszeniu.

e Chyba, ze...

/

—\

administrator wdrozyt
odpowiednie
techniczne i
organizacyjne srodKi
ochrony
uniemozliwiajgce
odczyt osobom
nieuprawnionym

(w szczegolnosci
szyfrowanie).

- I



Kiedy zawiadomienie osoby nie jest wymagane

administrator wdrozyt
odpowiednie techniczne i
organizacyjne Srodki ochrony i
srodki te zostaty zastosowane do
danych osobowych, ktérych
dotyczy naruszenie, w
szczegolnosci Srodki takie jak
szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym
do dostepu do tych danych
osobowych;

y

administrator zastosowat
nastepnie $rodki eliminujace
prawdopodobienstwo
wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej
dane dotyczg, o ktérym mowa w
ust. 1;

wymagatoby ono
niewspotmiernie duzego
wysitku. W takim przypadku
wydany zostaje publiczny
komunikat lub zastosowany
zostaje podobny Srodek, za
pomoca ktérego osoby, ktdrych
dane dotyczg, zostajg
poinformowane w rownie
skuteczny sposob.



Obstuga naruszen — jak jg wdrozyc?

Ustalenie zasad przekazywania informacji (réozne kanaty komunikacji) — wewnetrzny
formularz zgtoszenia

Zbudowanie swiadomosci — szkolenie pracownikéw

Ryzyko - wprowadzenie check-listy pozwalajgcej oceni¢ wptyw naruszenia na podmiot
danych




Procedura postepowania z naruszeniami

ldentyfikacja

Potwierdzenie

Dziatania

Notyfikacja

Prewencja

e [ncydent wykryty
e Przekazanie informacji do wtasciwego zespotu
e Rejestracja incydentu w wewnetrznym rejestrze

e Ustalenie czy incydent dotyczy danych osobowych
e Aktywacja zespotu odpowiedzialnego za obstuge incydentu

e Wit3czenie osob, ktdre powinny uczestniczy¢ w analizie naruszenia

e Ustalenie ryzyka prawdopodobienstwa naruszenia praw lub wolnosci
0s6b

e Podjecie decyzji o notyfikacji do UODO
e Wysokie ryzyko: poinformowanie osob

e Wdrozenie srodkdw ochronnych zapobiegajgcych podobnym incydentom
w przysztosci



Administrator

\4

Podmiot przetwarzajacy

-

Stosowanie adekwatnych\

srodkdéw bezpieczenstwa
przetwarzania zgodnie z
art. 32 rodo, m.in.
szyfrowania,
pseudonimizacji

J

-

-

Ustalenie zasad

powiadamiania

administratora o
naruszeniach w umowach

~

J

Podmiot przetwarzajacy

\4

Administrator

-

Powiadomienie
administratora zgodnie z
warunkami umowy

J

-

Analiza ryzyka i podjecie
adekwatnych dziatan
zapobiegawczych

~




Incydent
Zgtoszenie

Dokumentacjc

/gtoszenie naruszenia

e Wytacznie: ,,chyba ze administrator jest w stanie wykazac zgodnie z zasada
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto powodowac
ryzyko naruszenia praw lub wolnosci oséb fizycznych”

e Do: Wtasciwy organ nadzorczy

e Termin: bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia

e Zakres:

e Okolicznosci
o Skutki
e Podjete dziatania




GR29: Czynniki ryzyka

Rodzaj naruszenia (poufnos¢, integralnos¢, dostepnosc)

Charakter, wrazliwosc i ilos¢ danych osobowych

tatwosc¢ identyfikacji osob fizycznych

Waga konsekwencji dla osob fizycznych

Cechy szczegdlne danej osoby fizycznej

Cechy szczegdlne administratora

Liczba 0s6b fizycznych, na ktore naruszenie wywiera wptyw




Metoda oceny wagi naruszenia wg. Agencja Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji (ENISA)?

WN = KPD * Pl + ON

* Waga Naruszenia - WN

* Kontekst Przetwarzania Danych - KPD — gtowny czynnik
okreslajgcy poziom krytycznosci zestawu naruszonych
danych, w okreslonym kontekscie przetwarzania

* Prawdopodobienstwo Identyfikacji - Pl — czynnik
korygujacy KPD, ktoéry moze obnizyC wynik.
Prawdopodobienstwo (tatwos¢) identyfikacji osoby na
podstawie naruszonych danych dla osob, ktore uzyskaty
dostep do nich.

* Okolicznosci Naruszenia - ON — czynnik, ktory odnosi sie
do okolicznosci naruszenia, ktore wystgpity lub nie w
danym przypadku.

1 https://www.enisa.europa.eu/publications/dbn-severity/



https://www.enisa.europa.eu/publication/dnb-severity

Kontekst Przetwarzania Danych

A — rodzaj

| poziom
wrazliwosci
danych

B — kontekst
przetwarzania,
ktory moze
podwyzszyc
lub obnizyc
wycene

KPD=A+B

Dane podstawowe =1
Dane dotyczgce zachowan osoby = 2
Dane finansowe = 3

Dane szczegdlne = 4

Szeroki zakres danych/wolumen danych (+)
Charakter danych (+/-)

Specyfika podmiotu danych lub administratora (+/-)
Mozliwe negatywne skutki dla podmiotu danych (+)
Publiczna dostepnos¢ danych przed naruszeniem (-)

Niewaznos¢ danych (-)




Prawdopodobienstwo
identyfikacji - Pl

Znikome =0,25
Prawdo- Ograniczone =0,5
podobienstwo
identyfikacji Wysokie =0,75

Maksymalne =1




Okolicznosci Naruszenia - ON
ON=NP + NI+ ND +IDS

Naruszenie znanym odbiorcom danych (+0,25)
Poufnosci —

Dane

ujawnione nieznanej liczbie odbiorcéw danych (+0,5)
Naruszenie mozliwe jest ich odzyskanie (+0,25)
Integralnosci -

Dane

zmienione i brak jest mozliwosci ich odzyskania (+0,5)
Naruszenie czasowa (+0,25)

Dostepnosci -

Niedostepnos¢

petna i brak mozliwosci ich odzyskania przez

danych administratora lub podmiot danych (+0,5)

Intencjonalne Dziatanie Sprawcy (+0,5)




Ocena wagl naruszenia

Wynik Waga naruszenia Opis

WN<2 Niska Osoby nie zostang dotkniete naruszeniem lub
wywota ono drobne niedogodnosci

2<=WN<3 | Srednia Osoby moga napotkac niedogodnosci, ktore
sg mozliwe do pokonania

3<=WN<4 | Wysoka Moga wystgpi¢ konsekwencje mozliwe do
pokonania, ale z powaznymi skutkami

4<=WN Mogg wystgpic znaczgce, nawet
nieodwracalne konsekwencje




Przyktady oceny naruszenia

Zgubienie niezaszyfrowanego pendrive z listg 250 uczestnikdw konferenc;ji

K

-

onferencja naukowa

Zakres danych: imie, nazwisko, e-mail, firma

KPD=A+B=1+0=1
é = é (dane podstawowe)

PI=1

ON = NP+NI+ND+IDS =
= 0,5 (nieznana liczba odbiorcow)+0
+0,25(czasowa niedostepnos$é)+0 = 0,75

WN=KPD *PI+ON=1*1+0,75=1,75

Kk

Niska waga naruszenia

-

onferencja dla rodzicow dzieci chorych na

Zakres danych: imie, nazwisko, e-mail

KPD=A+B=1+2=3

A =1 (dane podstawowe)

B = 2 (Specyfika administratora i mozliwe
negatywne skutki dla podmiotu danych)

PI=1

ON = NP+NI+ND+IDS =
= 0,5 (nieznana liczba odbiorcow)+0
+0,25(czasowa niedostepnos$é)+0 = 0,75

WN =KPD *PI+ON=3*1+0,75=3,75

Wysoka waga naruszenia




Przyktady oceny naruszenia

Wystanie e-maila do 500 os6b z widocznymi adresami mailowymi wszystkich odbiorcow

(Inform,aCje wystana przez restauracje do swoich A /Informacja wystana ze szpitala z prosbg o stawienie sie na
Klientow. badania ze wzgledu na wykrycie zakazenia niebezpiecznym

wirusem podczas hospitalizacji w grudniu 2018.
Zakres danych: e-mail

« KPD=A+B=1+3=4
A =1 (dane podstawowe)

Zakres danych: e-mail

* KPD=A+B=1+0=1
A =1 (dane podstawowe)

B=0 B = 3 (Specyfika administratora + charakter informacji)
* PI=0,5 * Pl =1 (osoby tatwo zidentyfikowac¢ w powigzaniu z
informacjg o czasie hospitalizacji i szpitalu)
* ON=NP+NI+ND+IDS e ON = NP+NI+ND+IDS
= 0,25(znana liczba odbiorcow)+0+0+0 = 0,25 = 0,25(znana liczba odbiorcéw)+0+0+0 = 0,25
« WN = KPD*PI+ON = 1*0,5+0,25 =0,75
= ’ « WN = KPD*PI+ON = 4*1+0,25=4,25
N J - /

Niska waga naruszenia ,
Bardzo wysoka waga naruszenia



Dziekuje za uwage
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