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Agenda

Ryzyko ochrony danych vs. cyber-zagrozenia

Ocena Skutkow dla Ochrony Danych (OSOD)
podstawy prawne i dostosowanie procesu do
wymogow organizacji

Analiza ryzyka jako podstawowe narzedzie w OSOD,
czyli od czego warto zaczac oraz jakie elementy
nalezy wzig¢ pod uwage

Dokumentowanie OSOD w celu wykazania
obowigzkéw wynikajgcych z RODO, w tym
stosowania zasady ochrony danych w fazie
projektowania i domyslnej ochrony danych oraz
podejscia opartego na ryzyku

Jak w praktyce prowadzi¢ dokumentacje oraz
monitorowac ustalenia OSOD?



O co tyle hatasu?

International Data Corporation
e 2017 =23 Zettabytes (1 ZB =931 322 574 615,48 GB)

2018 = 33 Zettabytes
e 2025 =175 Zettabytes

Mniej niz 0,5% danych jest uzywana do podejmowania decyzji

Annual Size of the Global Datasphere 175 ZB
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Cyber-zagrozenia w Polsce

|
m organizacji poniosto straty finansowe na

| skutek atakow

organizacji odnotowato zakitocenia i
przestoje funkcjonowania

|
|
2& organizacji padto ofiarg zaszyfrowania
| dysku (ransomware)

[

4‘ organizacji nie posiada operacyjnych
| procedur reakcji na incydenty

Zrédto: PWC - 5. edycja Badania Stanu Bezpieczerstwa Informacji

Ile spoétek poniosto straty finansowe?

35%

((«

2016

44%

(@

2017
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Naruszenia w organizacji

Az 65% uczestnikow badania zadeklarowato, ze w ich organizacjach w ciggu ostatnich
12 miesiecy wykryto incydenty zwigzane z naruszeniem bezpieczenstwa informacji lub
systemow |T. 65%

85% konsumentow twierdzi, ze nie zamierza wspotpracowac z organizacja, ktora nie
bedzie w stanie przekonac ich, ze powierzone jej dane sg odpowiednio zabezpieczone

Najblizsze otoczenie dalej najbardziej niebezpieczne

33% organizacji wskazato, iz gtownym zrodtem incydentow byli obecnie zatrudnieni
pracownicy

Zrédto: PWC - 5. edycja Badania Stanu Bezpieczenstwa Informacji (]_)
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StatyStYkl 2017: naruszenla danyCh (wg Breach Level Index by Gemalto)

e 122 rekordéw danych ulega wyciekowi na swiecie (nie wliczajgc
danych z wycieku w Equifax)

e Ponad 7000 rekordow danych jest kradzione lub utracone na
swiecie, co daje wiecej niz 10 miliondw kazdego dnia.

e 1,9 miliarda rekordoéw danych wyciekto w wyniku naruszen. To
WEEEER  drastyczny wzrost o 164% w porédwnaniu z drugg potowg 2016.

potowie 2017
Q)
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Statystyki 2018: naruszenia danych (wgsreach Level index by Gemaito)

e 291 rekordow danych ulega wyciekowi na sSwiecie

e Ponad 17 000 rekordow danych jest kradzione lub utracone
na Swiecie, co daje wiecej niz 25 milionow kazdego dnia.

e 4,5 miliarda rekorddw danych wyciekto w wyniku naruszen. }

W{Pie_rwzséijs To wzrost 0 133% w porownaniu z drugg potowa 2017.
potowie
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Art. 24
Obowigzki
administratora

Uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o roznym prawdopodobienstwie i wadze
zagrozenia, administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z niniejszym rozporzadzeniem i aby moc to wykazac.
Srodki te sg w razie potrzeby poddawane przegladom i
uaktualniane.

Jezeli jest to proporcjonalne w stosunku do czynnosci
przetwarzania, srodki, o ktérych mowa w ust. 1, obejmuija
wdrozenie przez administratora odpowiednich polityk
ochrony danych.

Stosowanie zatwierdzonych kodekséw postepowania, o
ktorych mowa w art. 40, lub zatwierdzonego mechanizmu
certyfikacji, o ktorym mowa wart. 42, moze by¢
wykorzystane jako element dla stwierdzenia przestrzegania
przez administratora cigzgcych na nim obowigzkdéw.
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_ * Art.5 RODO wprowadza zasade rozliczalnosci,
zgodnie z ktorg Administrator bedzie musiat
wykazac przestrzeganie wypetniania rozporzadzenia.

* | chociaz jednym z celéw reformy ochrony danych

/asada osobowych w UE jest ograniczenie obcigzen
: ;. biurokratycznych poprzez wprowadzenie podejscia
rozI ICZd | NOSCI opartego na ryzyku (tzw. ,risk-based approach”), to

wdrozenie zasad, ktore pozwolg na wykazanie
stosowania przez firme ztozonych przepisow nie jest
fatwe.

q)
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Stosowanie zasady rozliczalnosci

A

Prawne

Umowy
powierzenie/udostepnienie/wspot
administrowania

Polityki / Procedury

Organizacyjne

Szkolenia/upowaznienia

Zgody / Klauzule informacyjne

Regulaminy / Polityki prywatnosci
(transparentnosc)

Sledzenie zmian w prawie,
kodeksy postepowania ...

Ocena skutkéw dla ochrony

danych - stosowanie PbD

Podejscie oparte na ryzyku -

przetwarzania i prywatnosci

Zarzadzanie incydentami

Srodki ochrony fizycznej

KX

Techniczne

Dostosowanie systeméw do
wypetniania praw podmiotow
danych

Ochrona systemow, aplikacji i baz
danych

Srodki sprzetowe oraz
infrastruktura

Stosowanie adekwatnych
zabezpieczen (Privacy by Design)

Rejestrowanie czynnosci
przetwarzania - dane klientow i

pracownikéw -(nie)strukturalne
x D
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Middie

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z
duzym prawdopodobieristwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osoéb fizycznych (...) to przeprowadza
sie OSOD (...), w szczegdlnosci w przypadku:

. * systematycznej, kompleksowej oceny czynnikow osobowych
Al’tykujf 3 5 . odnoszacych sie do 0sdb fizycznych, ktéra opiera sie na
/ zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
O cend S k U t kOW jest podstawg decyzji wywotujacych skutki prawne wobec

osoby fizycznej lub w podobny sposdb znaczgco

d | d O C h 'O ny wptywajacych na osoby fizyczne;

e przetwarzania na duzg skale szczegolnych kategorii danych
Da ﬂyC h = OSO D osobowych, o ktorych mowa w art. 9 ust. 1 lub danych
osobowych dotyczgcych wyrokéw skazujgcych i naruszen
prawa, o czym mowa w art. 10;

* systematycznego monitorowania na duzg skale miejsc
dostepnych publicznie.

q)
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OSOD:
Motyw 84

Aby poprawic przestrzeganie niniejszego
rozporzgdzenia, gdy operacje przetwarzania mogg
wigzac sie z wysokim ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych, nalezy zobowigzac
administratora do dokonania oceny skutkéw dla
ochrony danych w celu oszacowania w szczegolnosci
zrodta, charakteru, specyfiki i powagi tego ryzyka.
Wyniki oceny nalezy uwzglednic przy okreslaniu
odpowiednich srodkéw, ktore nalezy zastosowac, by
wykazacd, ze przetwarzanie danych osobowych odbywa
sie zgodnie z niniejszym rozporzadzeniem. Jezeli ocena
skutkow dla ochrony danych wykaze, ze operacje
przetwarzania powodujg wysokie ryzyko, ktorego
administrator nie moze zminimalizowac¢ odpowiednimi
srodkami z punktu widzenia dostepnej technologii i
kosztow wdrozenia, przed przetwarzaniem nalezy
skonsultowac sie z organem nadzorczym. (]_)
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OSOD: Motyw 89

[...] obecnie obcigzenia administracyjne i finansowe i nie zawsze przyczyniat sig do
poprawy ochrony danych osobowych. Dlatego nalezy znies¢ te powszechne, ogolne
obowigzki zawiadamiania i zastgpic je skutecznymi procedurami i mechanizmami
koncentrujgcymi sie w zamian na tych rodzajach operacji przetwarzania, ktore ze
wzgledu na swoj charakter, zakres, kontekst i cele mogg powodowac wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych. Takie rodzaje operacji
przetwarzania obejmujg w szczegolnosci operacje, ktore wigzg sie w szczegdlnosci z
uzyciem nowych technologii lub ktore sg nowe i nie zostaty jeszcze poddane przez
administratora ocenie skutkdw dla ochrony danych lub staty sie niezbedne z
uwagi na uptyw czasu od pierwotnego przetwarzania.

Q)
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Artykut 25 Uwzglednianie ochrony danych
w fazie projektowania oraz domysina
ochrona danych

Uwszgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci osob fizycznych o réoznym prawdopodobienstwie wystgpienia i
wadze zagrozenia wynikajgce z przetwarzania, administrator — zardwno przy
okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania —
wdraza odpowiednie srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia
oraz chronié prawa oséb, ktorych dane dotycza.

Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby
domyslinie przetwarzane byty wytgcznie te dane osobowe, ktdre sg niezbedne
dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten
odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W
szczegoblnosci srodki te zapewniajg, by domysinie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie osob
fizycznych.

Wywigzywanie sie z obowigzkdw, o ktérych mowa w ust. 1i 2 niniejszego

artykutu, mozna wykazaé miedzy innymi poprzez wprowadzenie (]:)
zatwierdzonego mechanizmu certyfikacji okreslonego w art. 42.
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PbD: Motyw 78

Ochrona praw i wolnosci osob fizycznych w zwigzku z przetwarzaniem
danych osobowych wymaga wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by zapewnic spetnienie wymogow
niniejszego rozporzadzenia. Aby mdc wykazaé przestrzeganie
niniejszego rozporzgdzenia, administrator powinien przyjgc
wewnetrzne polityki i wdrozy¢ srodki, ktore sg zgodne w
szczegolnosci z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz z zasadg domysinej ochrony danych. Takie srodki
mogg polegaé m.in.

na minimalizacji przetwarzania danych osobowych,
jak najszybszej pseudonimizacji danych osobowych,

przejrzystosci co do funkcji i przetwarzania danych
osobowych,

umozliwieniu osobie, ktdrej dane dotyczg, monitorowania
przetwarzania danych,

umozliwieniu administratorowi tworzenia i doskonalenia

zabezpieczen.
q)
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Jezeli opracowywane, projektowane, wybierane i
uzytkowane sg aplikacje, ustugi i produkty, ktore
opierajg sie na przetwarzaniu danych osobowych albo
przetwarzajg dane osobowe w celu realizacji swojego
zadania, nalezy zacheca¢ wytworcow tych produktow,
ustug i aplikacji, by podczas opracowywania i
P b D . M Ot W projektowania takich produktéw, ustug i aplikacji wzieli

: V pod uwage prawo do ochrony danych osobowych i z
78 C d nalezytym uwzglednieniem stanu wiedzy technicznej

Qe e zapewnili administratorom i podmiotom
przetwarzajgcym mozliwos¢ wywigzania sie ze
spoczywajgcych na nich obowigzkow ochrony danych.
Zasade uwzgledniania ochrony danych w fazie
projektowania i zasade domysinej ochrony danych
nalezy tez bra¢ pod uwage w przetargach

q)
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LexDigital




Jak wdrozy¢ OSOD?

Podstawg jest budowanie swiadomosci oséb,
ktdre uczestnicza w przetwarzaniu danych

OSOD to narzedzie, ktére odpowiednio wbudowane
w kulture organizacyjng zapewni wysokg ochrone
danych i pozwoli na ich bezpieczne przetwarzanie,
m.in. poprzez podjecie kluczowych decyzji juz w
fazie projektowania (privacy by design), domysing
ochrone danych (privacy by default) oraz wczesne
zaadresowanie i minimalizacje potencjalnych ryzyk
prywatnosci.

Q)
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Etap 1: Wstepna ocena
skutkéw dla ochrony
danych —

ogoblna ocena ryzyka

Etap 2: Ocena skutkéw
dla ochrony danych -

ocena ryzyka prywatnosci
i rekomendowane srodki
zaradcze

Etap 3: Przygotowanie
raportu koncowego

Etap 4: Monitoring

wdrozenia

Etapy OSOD

Q)
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Schemat

0OSOD

Lista zmian

- Start 050D

Kiedy OSOD

Wdrozenie przyjetych w Nig

dokumentacji rozwiazaf

|

Akceptacja wdrozenia przez
Zespot Ochrony Danych

}

Monitoring zmian

UPRZEDNIE
KONSULTACIA g

ie przetwarzania
danych po wydaniu decyzji
Prezesa UODO

-

'

ETAP 1 OSOD h

Wstepne OS0D —ogdlna ocena ryzyka

|

Czy istnieje wysokie
rvzyko ogdlne?
dak
ETAP 2 OS0D

Wplyw na prywatnoé¢ wraz z analizg ryzyka
oraz ustalenie dziatafi zapobiegawczych

|

ETAP 3 050D

Przygotowanie raportu koficowego wraz ze
strategia postgpowania z ryzykiem

}

Czy istnieje wysokie
ryzyko prywatnosci?

l Nie
ETAP 4 OS0OD

Monitoring wdrozenia zalecen i ciagla ocena ryzyka —— (l
. ’
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Ocena skutkow dla ochrony danych

UWAGA: OSOD nalezy wypetni¢ w fazie projektowania zmiany/projektu.

Powierzenia przetwarzania danych innym podmiotom

Nowy system informatyczny/monitoringu

Powstanie nowej bazy danych/mikro ustugi

Przekazanie danych do hurtowi danych lub innych wewnetrznych systemow

Zastosowanie nowej technologii

Przetwarzanie istniejacych danych w nowym celu lub gdy dochodzi do profilowania podmiotu
danych

Udostepnienie danych/APl innym podmiotom (l)
LexDigital



UODO: wykaz rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony

1. Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza
behawioralna) w celach wywotujgcych negatywne skutki prawne, fizyczne,
finansowe lub inne niedogodnosci dla 0séb fizycznych

2. Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne,
finansowe lub podobne istotne skutki

3. Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie
wykorzystujgce elementy rozpoznawania cech lub wtasciwosci obiektéw,
ktore znajdg sie w monitorowanej przestrzeni.

Do tej grupy systemow nie s zaliczane systemy monitoringu wizyjnego, w
ktorych obraz jest nagrywany i wykorzystywany tylko w przypadku potrzeby
analizy incydentdw naruszenia prawa

Low

4. Przetwarzanie szczegolnych kategorii danych osobowych
i dotyczgcych wyrokow skazujgcych i czyndw zabronionych

Q)
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Wykazu rodzajow operacji przetwarzania c.d.

5. Dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy¢ liczby
0sOb, ktdrych dane sg przetwarzane w kontekscie

* zakresu przetwarzania,
» okresu przechowywania danych oraz
« geograficznego zakresu przetwarzania

6. Przeprowadzanie porownan, ocena lub wnioskowanie na podstawie

Low analizy danych pozyskanych z réznych zrédet

7. Przetwarzanie danych dotyczacych oséb, ktorych ocena i Swiadczone im
ustugi sg uzaleznione od podmiotéw lub osob, ktdre dysponuja
uprawnieniami wtadczymi i/lub oceniajgcymi

8. Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych
lub organizacyjnych

9. Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane
dotycza, wykonywanie prawa lub korzystanie z ustugi lub umowy ]-)
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Alsr

Cel
.~ e Ustalenie, czy w projekcie bedzie
Etap 1: dochodzito do przetwarzania danych
Wstepna ocena osobowych oraz czy projekt bedzie
skutkow dla ochrony | - stwarzat z duzym
danych — . prawdopodobieristwem wysokie ryzyko

naruszenia praw lub wolnosci osob.

e Jezeli ryzyko jest wysokie, to wtedy jest
wymagane przeprowadzenie dalszych
etapow OSOD.

ogolna ocena ryzyka

Q)
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Co nalezy rozwazyc?

Dlaczego wprowadzamy zmiane? (np. polepszenie ustugi, zwiekszenie
wydajnosci, poprawa ochrony prywatnosci)

Jaka jest podstawa prawna zmiany? (np. wymog wynikajacy z przepisow
prawa)

Obecny i przewidywany zakres przetwarzanych danych wraz z ich celem
i charakterem

Kategorie przetwarzanych danych: ogdélnie dostepne, zwykte, szczegdlne
Skutki tagczenia informacji z innymi danymi
Nosniki danych, np. papier, dane elektroniczne i ich rodzaj

Uzycie nowych technologii




Media, w ktérych sg zapisane dane, np. papier, wersje elektroniczne, w
tym e-mail, wideo, nagrywane rozmowy telefoniczne, logi komputerowe

taczenie pierwotnych informacji z innymi systemami/danymi. Potgczone
informacje mogg potencjalnie zwiekszy¢ ryzyko zidentyfikowania osoby,
nawet jesli sama informacja nie jest uwazana za dane osobowe

KO nte kSt l Czy dane osobowe bedg udostepniane innym systemom
informatycznym, instytucjom lub organizacjom dziatajacych na rzecz

WS ZySt kl e projektu

a S e kt Czy strona trzecia, czyli spoza systemu lub organizacji bedzie mogta
p y zbieraé, ujawniaé, przechowywad, zabezpieczaé lub zbywaé dane

osobowe

Zmiany

Czy projekt bedzie obejmowac dane osobowe, ktdre sg dostepne dla
ogotu spoteczenstwa, czy dane zwykte, czy dane szczegdlne — jest to
istotne dla ustalenia, czy nalezy kontynuowad proces OSOD

Wptyw innych przepiséw prawnych lub polityki prywatnosci, ktore
muszg byc¢ przestrzegane

Q)
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infarmacja chroniona

WOSO0D: Wstepna Ocena Skutkow dla Ochrony Danych - ogélna analiza ryzyka

Informacje o procesie przetwarzania oraz dane ADO

P —— Ja lr.lll nosnikl danych stosowane s3 W procesie? Komentarz
papler Tak
Wiadciclel procesu nosnlkl elektroniczne N/D
Opilekun procesu Przechowywanie zgéd
Czynnosé przetwarzania/proces (numer procesu zgodnie z ankleta procesu) |- -/ <29 dziglonych w formie pisemne] Tak
Rekrutacja udzlelonych w formie elektroniczne] N/D
udzlelonych w formle ustnej N/D
Cel procesu (po co go wykonujemy - np. pozyskanie nowych klientéw, polepszenie ustugi, Typy danych
poprawa ochrony prywatnoéci) Dane osobowe Tak
Dane szczegdine N/D
Dane restrykcyjne, np. numer Pesel, skan DO, numer karty kredytowe] ... Tak Skan DO
Zakres przetwarzanych danych: Podaj kategorie danych osobowych, ktére beda przetwarzane w | |Charakter przetwarzanych danych
zmilanbe: Clagty Tak
Sporadyczny e
Opls: np. Dane podane podczas rejestrac)l konta (Imle, nazwisko, adres do korespondenc)l, adres e-mall)
oraz dane wytworzone podczas przetwarzanla danych podczas korzystanla z ustugl/serwisu zgodnie z umowag
(IP, cookies).
Jaki jest kontekst przetwarzania danych? (zaznacz wiaéciwe). Prosimy o wybranie jednego Komentarz,
kontekstu wiodacego dia danego procesu. Jeteliuwazasz, e dane w procesie przetwarzane sa w |(uwagl,
kilku kentekstach réwnlet je zaznacz watpliwosel

Adminlstracyjny - wigzany m.In z czynnosclam| blurowym| dotyczacyml prowadzenla |ist

aobecnoscl, zamowlen sprzetu, przygotowywanla wzordw umdw, zakupdw. Tak
Finansowy - zwigzany m.in. ze sprawozdawczoscly finansowa, procesami kslegowymil,
ofertowaniem, wyborem dostawcow. N D
Lokalny - zwiazany ze Srodowlskiem wewnetrznym organizac)l np. umleszczanle danych
osobowych na tablicach Informacyinych. N/D
Pracowniczy - zwlazany z czynnosclaml dotyczacym| m.in. rekrutacil, urlopéw, zwolnlen,
szkolen. N/D
Publiczny - zwiazany 7 dziatalnoscla przetwarzanla danych w sektorze publlcznym. N/D

Reputacyjny - zwlazany z dziatalnoscly odbywajacq sle na zewnatrz organizac)l m.In
udostepnianie danych oesobowych na stronle www., prowadzenle profill na portalach
spotecznosclowych. N/D

Wypetnlanle umowy - zwlazany z reallzacia postanowien umowy np. Z dostawca. N D

Zapewnienla bezpleczenstwa - zwlgzany z zastosowanlem srodkow shuzacych zapewnleniu
ochrony danych. np. zastosowanie srodkow zwlazanych z dostepem do pomieszczen,
achrona przeclwpoZarowa. Tak

Inny (podaj jaki)

Q)
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Srodki bezpieczenstwa

Jakie srodki bezpieczenstwa s uizywane w obszarze przetwarzania danych osobowych? Komentarze

Organizacyjne srodki ochrony danych:

Czy osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych? Tak

Czy przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego (budowanie swiadomosci koniecznosci regularnej
zmiany haset, zapewnieie bezpieczenstwa uZzywania sprzetu poza obszarem
przetwarzania)? Mie

Fizyczne srodki ochrony danych:

Czy wydzielono obszary bezpieczne, w tym dla miejsc gdzie przetwarzane sg dane
osobowe?

Czy obszary zabezpieczono przed nieuprawnionym dostepem - stworzenie systemu
kontroli dostepu zgodnie z ewidencjg, np. poprzez karty magnetyczne?

Rodzaje operacji przetwarzania danych

Czy w procesie prowadzona bedzie ewaluacja lub ocena, w tym profilowanie i przewidywanie w celach, ktore
moga wywolaé negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla osbb fizycznych?

(Mp.tworzenie profili zachowan lub profili marketingowych, dopasowywanie reklamy produktu do danego uzytkownika na podstawie
analizy jego wezesniejszej internetowe] aktywnosci).

Tak

Opis:

Czy proces zaklada zautomatyzowane podejmowanie decyzji o skutku prawnym;, finansowym lub podobnie
znaczacym skutku?

(Automatyczne podejmowanie decyzji to podejmowanie decyzji wobec konkretnej osoby tylko | wytgcznie przez system informatyczny
(wynik dziatania okreslonego algorytmu) na podstawie uwzglednienia wybranych kryteriow. Podejmowanie decyzji w formie
zautomatyzowanej dokonywane jest bez ingerencii czlowieka np. przetwarzania mogace prowadzic do automatyczne] blokady konta,
usuniecia oferty, usunigcia danych, nieudzielenia kredytu, systemy profilowania klientdw pod katem zidentyfikowania preferencii
zakupowych, ustalanie cen promocyjnych w oparciu o profil).

Mie

Q)

LexDigital



Weryfikacja wypeiniania praw podmiotow danych zgodnie z RODO.

Makaiy zadbac w organizacj, aby dla kakdego z praw wybrat odpowiednie rozwigzania techniczne | organizacyjne, klore zgodnia z
zasady rozliczalnosc po analizia ryzyka zoslang udokumantowana | pozwala na wykazanie wypeliniania praw | wolnosci podmiotow

danych.

Wakne slaje s stosowanie zasady ochrony danych juk w fazie projaklowania | domvsine) achrony danyeh.
Wypalniajgc prawa naleky zapeawnic wandikacie toksamosc podmiolu. Wykonanie nieklorgch praw moke ze wzgledow bezpiaczansiwa

wymagad dodatkowa) wanfdikac podmiotu danych.

Nazwa procesu

Czy sa wypeiniane prawa podmiotow danych, zaznacz odpowiednie

Komentarze

Czy wypeinlane jest prawo do informacjl o (art. 131 14)7

Prawo zostalo rozszerzone o nowe kategorie informacyi, ktére nalezy podawal podmictowi danych w sposob przejrzysty, przy uzyoiu
prostego | zwieziego jezyka. Wymagane informacje sg umiesczane w klauzulach informacyjnych, polityce prywatnosci, czy regulaminie.

Spelnienie obowigzku informacyjnego wykonuje sie podczas przekazywania danych do przetwarzania.

Czy klauzule informacyjne i polityka prywatnosci zostaly dostosowane do nowego zakresu informac)i wymaganych przez rodo (pamieta) o

przejrzyste) formie informacgi).

Tak

W jakl sposob prawo jest reallzowane/dlaczego nle jest reallzowang:

Czy wypeinlane jest prawo dostepu do danych osobowych oraz otrzymania kopll danych (art.15)? Mie
Podmioty danych maja prawo do uzyskania dostepu lub potwierdzenia, jakie ich dane sg przetwarzane przez administratora.

Zadbaj o poufnost | bezpieczenstwo podczas dostarczania wymaganych informacji.
Czy zostal wdrozony odpowiedni proces w organizacji na wypelnianie tego prawa?

Waine: Mie jest wymagne przekazywanie kopii danych pretwarzanych w wersji papierowej.

W jakl sposob prawo jest reallzowane/dlaczego nle jest reallzowang:

Przyktad: Rekrutacja

Opls:

Decyzja dotyczaca ryzyka

Dacyzja

Tak

Rodzaje operacjl przetwarzania
(lista UODO) 3

Prawa podmiotéw
Ryzyko z RCP
Typ danych

Data Wypetnienla

Nie Wartosé Sugerowana

Wysokle Ryzyko
Wysokle Ryzyko
Ryzyko

Wysokle Ryzyko

=2

Wysokle Ryzyko

D

LexDigital



Etap 2:
CO rozwazyc

|
udokumentowac?

s
e

Opis planowanych operacji i celéw przetwarzania, w tym:

* realizowanych przez administratora interesow
prawnych;
* jak, kto i z jakimi uprawnieniami bedzie je
przetwarzat;
* jaka technologia bedzie stosowana.
W jaki sposéb i kiedy dane osobowe bedg mogty by¢

przetwarzane poza organizacjg, szczegolnie czy w
panstwach trzecich.

Przeptyw danych osobowych przez istniejgce i przyszte
systemy lub procesy biznesowe.

Zidentyfikowanie zagrozen prywatnosci i skutkow
odnoszacych sie do wszystkich aspektow projektu, w tym

_powigzan procesow biznesowych i uzytych technologii.

Istniejgce srodki ochrony prywatnosci dla planowanych
dziatan, ktore mogg miec¢ zastosowanie do poszczegdlnych

zagrozen.
Q)
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|dentyfikacja zagrozen i ich potencjalnych skutkow dla prywatnosci

@ Brak podstawy prawnej do zbierania, wykorzystywania lub ujawniania danych osobowych

Przetwarzanie niekompletnych lub nieaktualnych danych

Nieuzasadnione uzycie lub ujawnienie danych, np. gdy spseudonimizowane lub anonimowe
dane sg wystarczajace, aby osiggnac cel

Zbyt szeroki zakres przetwarzanych danych

Przetwarzanie danych niezgodnie z pierwotnym celem

Przetwarzanie danych po wygasnieciu celu ich przetwarzania

L3 L3 L3 L o L3 (l
Ujawnienie danych nieuprawnionym podmiotom )
LexpDigital




Ryzyko W|azace S|Q e rodzgce skutki finansowe, prawne i utraty reputacji w

wyniku naruszenia prywatnosci;

/ prZEtwa rza niem e przypadkowe lub niezgodnego z prawem zniszczenie,

utrata, modyfikacja, nieuprawnionego ujawnienia lub
da nyCh nieuprawnionego dostepu do danych osobowych.

Ryzy kO naru szenia e braku wypetniania praw oséb, mozliwosci kradziezy

tozsamosci, naruszenia dobrego imienia, dyskryminacji

praw Iu b WOI noéci lub negatywnych skutkéw finansowych, pozbawienie

, przystugujacych podmiotom danych ich praw.
0sOb, w tym

Ryzyko w RODO D)
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Ocena ryzyka
przetwarzania

* Ryzyko przetwarzania danych okresla miare stopnia
zagrozenia dla poufnosci, integralnosci i dostepnosci
informacji, wyrazong jako prawdopodobienstwa wystgpienia
zagrozenie i szkodliwosci jej skutkow.

e Art. 32 ust. 2 rodo

* (...) ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci

wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

q)
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Przyktad
atrybutow

ryzyka
przetwarzania

Kontrola
zarzadcza

Legalnosc

Integralnos¢

Dostepnosc

» 9 T\'A®

 Brak kontroli zarzagdczej w obszarze ochrony danych
osobowych. Niespetnianie wymagan zasad przetwarzania
danych osobowych, w tym zasady bezpieczeristwa danych i
wdrozenia procedur wymaganych przez RODO.

 Brak spetnienia wymogow legalnosci przetwarzania w tym
réwniez transferu danych do panistw trzecich (USA i kraje spoza
UE) oraz powierzania przetwarzania danych osobowych
wynikajgcego z RODO.

* Brak zapewnienia poufnosci danych osobowych, polegajace na
tym, ze informacja jest dostepna lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

* Brak zapewnienia integralnosci danych — zapewnienie
mechanizmoéw kontroli zmian danych oraz ich utraty w
systemach IT.

* Ryzyko zwigzane z brakiem zapewnienia odpowiedniego
poziomu dostepnosci do danych, m.in. opracowania i
testowania BCP.

* Brak adekwatnego poziomu stosowanych zabezpieczen w
zakresie ochrony danych osobowych, w tym zapewnienie
srodkéw technicznych i organizowanych wynikajgcych z polityki

ochrony danych oraz wewnetrznych procedur.
(D
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Ocena ryzyka
prywatnosci

"W
- &NV

* Podstawg oceny ryzyka prywatnosci jest zrozumienie

prawdopodobienstwa naruszenia praw i wolnosci osdb,
ktorych dane dotycza i wigzacych sie z tym potencjalnych
skutkow. Ocena jest niezbedna do identyfikacji sSrodkow
zaradczych i dziatan, i do wydania rekomendacji, co do sposobu
realizacji projektu, ktore zminimalizujg ryzyko prywatnosci i
wzmocnig potencjalne korzysci z lepszej ochrony danych.

Motyw 71: (...) zabezpieczy¢ dane osobowe w sposéb
uwzgledniajgcy potencjalne ryzyko dla interesow i praw osoby,
ktorej dane dotyczg, oraz zapobiegajgcy m.in. skutkom w
postaci dyskryminacji osob fizycznych z uwagi na pochodzenie
rasowe lub etniczne, poglady polityczne, wyznanie lub
przekonania, przynaleznos¢ do zwigzkdw zawodowych, stan
genetyczny lub zdrowotny, orientacje seksualng lub skutkujgcy
srodkami majacymi taki efekt. )
i
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* Ryzyko naruszenia praw lub wolnosci osob, o réznym
prawdopodobienstwie i wadze zagrozen, moze wynikac z
przetwarzania danych osobowych mogacego prowadzi¢ do
uszczerbku fizycznego lub szkdd majatkowych lub
niemajatkowych, w szczegdlnosci:

 jezeli przetwarzanie moze poskutkowac dyskryminacja,

O cenada ryzy <d kradziezg tozsamosci lub oszustwem dotyczagcym

tozsamosci, stratg finansowg, naruszeniem dobrego

S~ imienia, naruszeniem poufnosci danych osobowych
p ry\/\/at NOSC chronionych tajemnicg zawodowg, nieuprawnionym

odwrdceniem pseudonimizacji lub wszelk3 inng znaczna
m OtVW 7 5 szkoda gospodarczg lub spoteczna;

 jezeli osoby, ktorych dane dotyczg, moga zostac
pozbawione przystugujgcych im praw i wolnosci lub
mozliwosci sprawowania kontroli nad swoimi danymi

osobowymi;
Q)
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Ocena ryzyka
prywatnosci —
motyw 75 cd.

jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, wyznanie lub
przekonania swiatopogladowe, lub przynaleznosc¢ do
zwigzkow zawodowych oraz

jezeli przetwarzane sg dane genetyczne, dane dotyczace
zdrowia lub dane dotyczgce seksualnosci lub wyrokow
skazujacych i naruszen prawa lub zwigzanych z tym srodkow
bezpieczenstwa;

jezeli oceniane s3 czynniki osobowe, w szczegdlnosci
analizowane lub prognozowane aspekty dotyczace efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania sie — w celu tworzenia lub
wykorzystywania profili osobistych;

lub jezeli przetwarzane sg dane osobowe 0s6b wymagajacych
szczegollnej opieki, w szczegdlnosci dzieci;

jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i
wptywa na duzg liczbe osob, ktérych dane dotycza.
Q)
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Ocena potencjalnego ryzyka i mozliwych sposobow jego ograniczenia
w celu zmniejszenia negatywnych konsekwencji lub zarzgdzania nimi

* Obszar 1: Rzetelnos$é, przejrzystosé i legalnosé przetwarzania (art. 5 ust 1. lit. a, art. 6 i 9) - ryzyko zwigzane z podstawg prawna.

Ustal podstawe przetwarzania. Opisz sposdb i podstawe zbierania danych i ocen, czy dane sg przetwarzane zgodnie z prawem. Opis
planowanych operacji przetwarzania i celéw przetwarzania, w tym usprawiedliwionych intereséw administratora;

* Obszar 2: Proporcjonalnos$¢ i minimalizacja przetwarzanych danych do celu (art. 5) - ryzyko zwigzane z zakresem przetwarzania
danych.

Zbieraj tylko dane osobowe adekwatne do celu, minimalizuj zakres danych. Jaki jest cel gromadzenia danych osobowych? Zidentyfikuj
kazdg kategorie danych i upewnij sig, ze jest to konieczne dla celu. Jak to wptynie na projekt i organizacje? Czy zbierasz jedynie to,
czego naprawde potrzebujesz? Na przyktad, czy potrzebujesz "date urodzenia", czy "wiek" lub moze "powyzej 18 lat" wystarczy?

* Obszar 3: Transparentne wypetnianie obowigzku informacyjnego (art. 13 i 14) - ryzyko zwigzane z transparentnym
informowaniem w zaleznosci od zrédta.

Podaj w trakcie zbierania danych transparentnie informacje wymagane przez rodo art. 13 albo 14. Jak bedziesz przekazywat konieczne
informacje? Jak zapewnisz transparentnos¢? Co umiescisz w klauzuli informacyjnej, a co w polityce ochrony prywatnosci. Jeslidane
osobowe sg zbierane z innego zrédta, czy spetnione sg wymogi prawne?

* Obszar 4: Poprawnosc¢ danych osobowych (art. 5 ust. 1 lit. d) - ryzyko zwigzane z poprawnoscig danych osobowych i krokami
podejmowanymi w celu ich weryfikacji.

Upewnij sie, ze dane osobowe sg poprawne i aktualne przed ich uzyciem, ustal jakie kroki s3 podejmowane w celu ich weryfikaciji.
Rozsadne dziatania bedg sie rozni¢ w zaleznosci od kategorii danych. Istotne czynniki obejmujg, np. jak proces ma sprawdzié, czy te
informacje sg poprawne? Czy informacje zostaty dostarczone przez podmiot bezposrednio, czy pozyskane z innego wiarygodnego
zrodta? Czy zostaty sprawdzone z osobg bezposrednio? ]:)
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Ocena potencjalnego ryzyka i mozliwych sposobow jego ograniczenia
w celu zmniejszenia negatywnych konsekwencji lub zarzgdzania nimi cd.

* Obszar 5: Ograniczenie przechowywania danych (art. 5 ust. 1 lit. e) - ryzyko zwigzane z usuwaniem danych po wygasnieciu celéw i podstawy prawnej
oraz zasadami przetwarzania do innych celéw, np. archiwalnych po zastosowaniu odpowiednich srodkdw bezpieczenstwa.

Usuwaj dane, gdy wszystkie cele i podstawy prawne wygasng. Opcjonalnie, ustal zasady przetwarzania do innych celéw, np. archiwalnych po zastosowaniu
odpowiednich srodkéw bezpieczenstwa, np. szyfrowanie danych, pseudonimizacja. Jak dtugo zamierzasz przechowywac dane? Z jakiego prawa wynika
obowigzek przechowywania danych? Jezeli takie obowigzki nie istniejg, co uznac za rozsgdny okres przechowywania danych? Jak dane zostang usuniete?
Jesli informacje sg udostepniane podmiotom trzecim, rozwaz, jak dtugo bedg one przetwarzane i jakie kroki trzeba przedsiewzigé, aby zapewnié usuniecie
danych po zakonczeniu celu przetwarzania.

* Obszar 6: Integralno$¢, poufnosé, dostepnosc danych oraz zapewnienie odpowiedniego poziomu bezpieczeristwa danych osobowych (art.5 ust. 1 lit.
foraz art. 32) - ryzyko zwigzane z zapewnieniem odpowiedniego poziomu bezpieczefistwa chronigcym przed utratg, nieupowaznionym dostepem,
modyfikacjg lub ujawnieniem oraz innymi nieuprawnionymi dziataniami.

Molga istnie¢ rézne metody ochrony dany osobowe w celu ich ustalenia skorzystaj z kodeksdw postepowania. Dobierz odpowiednie srodki organizacyjne i
techniczne.

Zabezpieczenia mogg obejmowac: bezpieczenstwo fizyczne; bezpieczeristwo IT; szkolenie personelu; polityki, ktére muszg przestrzegac pracownicy;
umowy powierzenia I klauzule poufnosci w umowach z dostawcami zewnetrznymi itp.

Zastanow sie, czy w catej $ciezce przetwarzania danych nie wystepuja luki w zabezpieczeniach - zidentyfikuj stabe punkty.
* Obszar 7: Dostep do danych osobowych (art. 15) - ryzyko zwigzane z zapewnieniem podmiotom dostepu do ich danych

Zapewnij podmiotom danych dostep do kopii danych i wymaganych informacji. Opisz, jakie dziatania sg podejmowane, aby umozliwi¢ osobie uzyskiwanie

dostepu do informacji i jej danych. Czy system zapewni udostepnianie podmiotom kopii przetwarzany(% danych?

* Obszar 8: Ujawnienie i przekazywanie danych osobowych (art. 6 i 9) - ryzyko zwigzane z ujawnianiem i przekazywaniem danych w przypadku braku
uzasadnionej podstawy prawnej

Ujawnij dane tylko, jesli masz uzasadniong podstawe prawng. Ustal jasne zasady dotyczace ujawniania danych. Identyfikuj wszystkich, ktérym je

przekazujesz. Jak poinformujesz podmiot o tym komu dane zostajg ujawnione? Czy istnieje w systemie mechanizm pozwalajacy na rejestracje ujawnienif])
{ ]
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Ocena potencjalnego ryzyka i mozliwych sposobow jego ograniczenia
w celu zmniejszenia negatywnych konsekwencji lub zarzgdzania nimi cd.

* Obszar 9: Sprostowanie danych osobowych (art. 16) - ryzyko zwigzane z zapewnieniem podmiotom mozliwosci poprawiania swoich danych

Umozliwiaj podmiotom poprawianie swoich danych, jesli s niepoprawne lub btedne. Rozwaz, WJlaki sposOb organizacja zapewni prawo do
sprostowania danych — czy osoba sama moze zmieni¢ dane, czy poprzez ztozenie wniosku o aktualizacje. Czy istniejq jakie$ ograniczenia, ktore
nie pozwalajg za zmiane danych?

. Obgza_r 10: Prawo do usuniecia - bycia zapomnianym (art. 17) - ryzyko zwigzane z zapewnieniem mozliwosci usuniecia danych na wniosek
podmiotu

Zapewnij mozliwos$¢ usuniecia danych na wniosek podmiotu. W jaki sposéb prawo to bedzie wypetniane? Czy system informatyczny spetni
wymogi RODO?

* Obszar 11: Prawo do ograniczenia przetwarzania danych (art. 18) - ryzyko zwigzane z oznaczeniem danych w celu ograniczenia ich
przysztego przetwarzania
Oznacz przechowywane dane w celu ograniczenia ich przysztego przetwarzania. Zbadaj mozliwosci wypetniania prawa w przypadku:
o kwestionowania prawidtowosci danych,
o gdy przetwarzanie jest niezgodne z prawem, a podmiot sprzeciwia sie usunieciu danych i zgda ograniczenia przetwarzania,
o po wygasnieciu celu przetwarzania na prosbe osoby, ktérej dane dotycza
O whniesiony jest sprzeciw zgodnie z art.21 rodo.

W jaki sposob bedg weryfikowane oczekiwania podmiotu danych?

* Obszar 12: Powiadomienie o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (art. 19) - ryzyko zwigzane z
powiadamianiem kazdego odbiorcy, ktéremu ujawnites dane o zmianie (mozliwosci techniczne i finansowe

Powiadom kazdego odbiorce, ktéremu ujawnites dane w ramach mozliwosci technicznych i finansowych. Ustal w jaki sposéb bedziesz
realizowat ten obowigzek. Czy systemowo czy procesowo? Udokumentuj decyzje niewypetnienia tego prawa (dlaczego nie mozna go wypetnic
lub uzasadnij niewspotmiernie duzy wysitek przy jego wypetnianiu). (];)
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Ocena potencjalnego ryzyka i mozliwych sposobow jego ograniczenia
w celu zmniejszenia negatywnych konsekwencji lub zarzgdzania nimi cd.

* Obszar 13: Zapewnienie przenoszenia danych (art. 20) - ryzyko zwigzane z przenoszeniem danych

Okresl i przekaz podmiotom danych zasady dotyczgce pobierania danych. Czy system pozwala na wypetnienie tego prawa?
Jaki zakres danych przekazywad? Jak powinna wyglagdac procedura bezpiecznego przekazania danych?

* Obszar 14: Wypetnienie prawa sprzeciwu (art. 21) - ryzyko zwigzane ze sprzeciwem, dot. m.in. profilowania tzw. zwyktego
oraz marketingu bezposredniego

Jak zapewni¢ mozliwosé wniesienie sprzeciwu? W jaki sposdb system ma zareagowac? W jaki sposdb poinformowac
podmioty danych? Jak zaimplementowac opt-out?

* Obszar 15: Podejscie do zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym
profilowania (art. 22) - ryzyko zwigzane z zautomatyzowanym podejmowaniem decyzji/profilowania i zbieraniem zgod

Zbadaj podstawe prawng i jesli to konieczne zbieraj zgody. Dostosuj odpowiednio system. Ustal zasady postepowania w
przypadku wycofania zgody. Zapewnij interwencje ludzka.

* Obszar 16: Wykorzystanie unikalnych identyfikatoréw (art. 4 i motyw 30) - ryzyko zwigzane z potencjatem uzywanych
identyfikatorow do bycia danymi osobowymi, szczegdlnie w potaczeniu z innymi danymi.

Ustal potencjat unikalnych identyfikatorow do bycia danymi osobowymi, szczegdlnie w potgczeniu z innymi danymi. Okresl,
jakie unikalne identyfikatory sg stosowane i ustal, dlaczego sg potrzebne. (].)
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Podczas szacowania ryzyka stosuje sie najczesciej dwie metody:
¢ llosciowa analiza ryzyka — opiera sie na badaniu zdarzen losowego.
Wykorzystuje sie w niej:

* plan zarzadzania ryzykiem,

* lista zidentyfikowanych ryzyk,

* lista hierarchii ryzyk,

 lista ryzyk do dalszej analizy,

* dane historyczne,

I\/I eto d y * opinie ekspertdéw oraz rezultaty innych proceséw planowania w danej
realizacji.
Sza CO\Na n | a ¢ Jakosciowa analiza ryzyka — opisowe miary wyrazajgce mozliwos$¢ zajscia

zdarzenia. Wykorzystuje sie w niej:
ryzy ka e plan zarzgdzania ryzykiem,

* lista zidentyfikowanych ryzyk wraz z podziatem ich na kategorie,
* raport o stanie zaawansowania realizacji wytyczonych celéw,

e przyjeta w firmie skala prawdopodobienstwa i miernikdw skutkow
wystgpien zagrozen

 lista zatozen ktore zostaty przyjete w procesie identyfikacji i oceny zrédet
ryzyka.

* Najczesciej wyniki oszacowania ryzyka przybierajg forme tabeli lub wykresu.

q)
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Poziom

3 - Sredni

Prawdopodobienstwo wystapienia zdarzenia

Ryzyko wystapi w wiekszosci okolicznosci — prawie
pewne zdarzenie.

Ryzyko wystapi prawdopodobnie w wiekszosci
okolicznosci. Znane sg przypadki wystgpienia zdarzenia
w ostatnim roku.

Ryzyko wystapi prawdopodobnie w niektérych
okolicznosciach. Znane sg przypadki wystapienia
zdarzenia w ostatnich 3 latach.

2 - Niski

Ryzyko wystapi z niskim prawdopodobienstwem. Brak
przypadkow wystagpienia zdarzenia w ostatnich 3 latach.

1 - Bardzo niski

Ryzyko praktycznie nie wystepuje. Brak przypadkow

wystgpienia zdarzenia w ostatnich 5 latach.

Poziom

Skutek

Krytyczny negatywny wptyw na podmioty danych, w tym
utrata prywatnosci, zycia, zdrowia, srodkow, reputacji.

Znaczgcy negatywny wpltyw na podmioty danych, w tym
czesciowa utrata prywatnosci, zdrowia, Srodkow,
reputaciji.

3 - Sredni Sredni negatywny wplyw na podmioty danych.
2 - Niski Niski wptyw na podmioty danych.
1 - Bardzo niski Bardzo niski wptyw na podmioty danych.

Prawdopodobienstwo wystgpienia
zdarzenia oraz skutek jego zaistnienia




Skutek
Matryca ryzyka Bardzo niski Niski Sredni Wysoki | Bardzo wysoki
1 2 3 4 5
é‘? Bardzo wysokie| 5 5-8 10-W 15-W
k5 Wysokie 4 8-$§ 12-W 16- W
g Srednie 3 6-S 9-8% 12-W 15-W
. . 3 Niskie 2 6-5 8-S 10-W
Macierz poziomu ryzyka P e
oraZz
dziatania wzgledem jego

poziomu

Poziom ryzyka Konieczne dziatania

Ryzyko akceptowalne — dziatania podejmowane w zaleznosci
od priorytetéw i mozliwosci finansowych

, Ryzyko nieakceptowalne — wymagane okresowe
Sredni (8) . o : i : :
monitorowanie, dziatanie moze zostac przesuniete w czasie
. Ryzyko nieakceptowalne — wymagane state monitorowanie,
Wysoki (W) . . . ) ) .
dziatanie moze zostac przesuniete w czasie

Ryzyko nietolerowalne — wymagane natychmiastowe

dziatanie
)
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Dokumentacja

Dobierz adekwatne srodki zaradcze, opierajac sie na ocenie skutecznosci
poszczegodlnych rozwigzan. Wybierz te, ktdre sg najbardziej korzystne dla
podmiotow danych, projektu i administratora.

» Numer referencyjny: Unikalny nr ryzyka pozwala jasno sie do niego odnosi¢, np.
w planie dziatan. Numeruj tez zaproponowane srodki ograniczajgce ryzyko.

> Zrédto ryzyka (z powodu...): Odnoszace sie do obszaréw ryzyka jego zrédto
wynikajgce z aspektow przetwarzania danych w zmianie (np. zbieranie,
przechowanie oraz ujawnienie danych).

» Opis ryzyka (istnieje ryzyko, ze ...): OkresSlenie podatnosci kazdego z aspektow
przetwarzania danych, np. nowe wymogi w zakresie klauzul informacyjnych,
zbierania zgdd, wymogow systemowych lub inne decyzje dotyczgce zmiany,
ktore o ile bedg niewtasciwie uwzglednione, mogg wptynac na projekt.

» Skutki ryzyka (wskutek czego...): Jak mogg one negatywnie lub pozytywnie
wptynac na przetwarzajgcego i podmioty danych?

» Aktualne srodki ograniczajgce ryzyko: Jak mogg przyczyniac sie do
zminimalizowania lub wtasciwego zarzadzania zidentyfikowanym ryzykiem?

» Ocena obecnego ryzyka rezydualnego: Poziom prawdopodobienstwa i wptyw
skutkow przy obecnych srodkach bezpieczenstwa.

» Rekomendowane srodki zapobiegawcze dla ograniczenia, wyeliminowania
ryzyka lub zarzadzenia nim.

» Ocena ryzyka szczagtkowego pozostatego po zastosowaniu rekomendowanych
Srodkdw zapobiegawczych. (I
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Mrref.

Przyktadowa tabela analizy ryzyka

Zrédto ryzyka (z powodu...)

Opis ryzyka (istnieje ryzyko, 2e ...)

Skutkl ryzyka (wskutek czego ...)

Aktualne Srodki ograniczalgce ryzyko

Wartosd
ryzyka

Skutek Prawdopodo
biefistwo

1|Z2bierania danych osobowych od Braku przejrzystego przekazywania Osoba nie bedzie posiadata wymaganych  |Zapis w regulaminie ustugi obligujgcy 4 5
podmictow trzecich informacji o przetwarzaniu danych. przez rodo informaci podmiot podajgey dane o koniecznosc
poinformowania osob, klorych dane sg
udostepniane.
2|Niepetne| informacji o zasadach Miewypetnienie petnego obowigzku Brak mozliwosci wypetniania praw Sprawdzenie Poliyki prywatnosci oraz 2 2
przetwarzania danych szczegolnych. informacyjnego. podmiotdw, ktdre im przystugujg. regulaminu ustugi
Informacje nie s podawane zgodnie 2
zasadsg przejrzystosci.
3|Powierzenia danych osbowych Smart Mie uwzglednienie oraz brak oceny ryzyka |Braku nadzoru nad wszystkimi podmictami |Weryfikacja zapisow umowy. 5
Software. dla wszystkich podprocesowrdw. przetwarzajacymi dane
4| Oparcie profilowania na opt-out Bledna podstawa prawna przetwarzania Skargi podmidtow na zasady polyczgce Poinformowanie podmiotow o zasadach & 4
danych profilowania profilowania podczas zawierania umowy
5 |Przetwarzanie danych dotyczgceych zdrowia |Bledna podstawa prawna przetwarzania Osoba, ktorej dane dotyczg nie wyrazita Informowanie osab, klarych dane dolyczg 4 5
danych zgody na przetwarzanie danych jej o prawach im przystugujgcych.
dotyczgeych.
€| Proces ptatnosci za ustuge | udostepniania |Niewypeinienie petnego obowigzku Osoba, kiorej dane dotyczg nie wyrazita Informowanie osob, ktarych dane dotyczy 3 3
danych informacyjnego. zgody na przetwarzanie danych jej o prawach im przystugujgcych.
dotyczgeych.
7 |Ubezpieczenie | udostepnianie danych MNiewypetnienie petnego obowigzku Osoba, ktore] dane dotyczg nie wyrazita Informowanie osob, ktorych dane dotyczg 2 2
ubezpieczycielowi informacyjnego. zgody na przetwarzanie danych jej o prawach im przystugujgcych.
dotyczgeyceh.
8|Wspdolpraca ze szpitalami Brak podstawy prawnej przetwarzania Osoba, ktore] dane dotyczg nie wyrazita Informowanie osob, ktarych dane dotyczg 3 3
danych szczegolnych zgody na przetwarzanie danych jej o prawach im przystugujgcych.
dotyczgeych.




Przyktad przetwarza obarczone wysokim ryzykiem:
Konsumenckie badania sensoryczne

Analiza ruchu klientow w sieci duzych sklepéw przy uzyciu nowych
technologii, m.in. czujnikdw ruchu i kamer, ktore monitorujg zachowani i
poruszanie sie po sklepie.

Czujniki sg w stanie ustali¢ droge klienta przez sklep, czas spedzony przy
poszczegolnych towarach, co go zainteresowato az po jego liste zakupow.

Dlaczego wysokie ryzyko?
1. Przetwarzanie na duzg skale

2. Przetwarzanie danych biometrycznych (mozliwosc¢ identyfikacji danej
osoby przy kolejnych wizytach)

3. Wykorzystanie nowych technologii

Q)
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Ocena ootencialneao rvevka | mozliwvch soosobow leao oaraniczenia w celu zmnieiszenia neaatvwnvch konsekwencii lub

Obszar 1: Rzetelnosé, przejrzystosc i legalnosé przetwarzania (art. 5 ust 1. lit. a, art. 6 i 9)

Ryzyko zwigzane z podstawa prawng

M Zrddio ryzyka (z powodu...)  Opis ryzyka (istnieje ryzyko, 2e ...} Skutki ryzyka (wakutek czego ...} Akbualne 4nodki Wiplyw Prawdopodo Wartodd ryzyka
ref.: ograniczajace nyzyko bdediatwo rezydualinego

Innwacyjny apoadh ziierania | Frzetwarzanie danych Brak legainodcl przetwarzanych | Poinformowanie klentdw o
danych blometrycznych. blometrycznych bedzie oparie na | danych. podatawie prawne)
us praviedivsonym intereaie an. przetwarzania ich danych.
{1 i)
2| Przetwarzanie danych hispeine wypetnienie obowiazku Brak wypeiniania prawa Kienta do | Przygotowanis obowegzku 4 4
ometrycznych. informacyjnego o przetwarzaniu informac zgodnie z zasady informacyjnego dostepnegs
danych blometrycznych. przeprzyatodcl. przy wepdchu do skispu.
4 |Oparcie proflowania na opt- | Bledna podstawa prawna Skargl Kientdw na zasady Poinformowanie Klentdw o 4 4
ot przetwarzania damych dotyczgoe profilowania zaaadach profilowania w
obvaigzku informacyjnym

Obszar 5: Ograniczenie preechowywania danych (art. 5 ust. 1 lit. &)
Ryzyko zwigzane z usuwaniem danych po wygasnieciu celow i podstawy prawnej oraz zasadami przetwarzania do innych celow, np. archiwalnuch
po zastosowaniu cdpowiednich srodkow bezpieczenstwa

Okreslenie sposcobu przechowywania i zabezpieczania danych osobowych.
Mr Zrdadio ryzyka (z powodu...)  Opis ryzyka (istnigje ryzyko, 2e ...) Skuiki ryzyka (wekutek czego ...) Aktuaine drodki

20| Archiwizaci danych Bl - MoHwost identyfikagi Kienta  |Potencjalne negatywne skutki |Anonimizacja danych
na podstawie jego zachowad. Zgodmes Z przyjelyml

Wphyw Prawdopode Ocena

Ref Opis Ryzyka Uzgodnione dziatanie

Przetwarzanie danych biometrycznych bedzie oparte  |Przygotowanie mechanizmu pozwalajgcego na
na usprawiedliwionym interesie art. 6(1)(f). zebranie zgod (przycisk przy wejsciu, wejscie
inng bramke)

Prawdop Ocena ryzyka
odobienst szczatkowego

MNiepetne wypeinienie obowigzku informacyjnego o Opracowanie transparentnej klauzuli
przetwarzaniu danych biometrycznych. informacyjnej dla Klientéw z wyszczegdlniong
informacjg dotyczgcg danych biometrycznych
oraz umieszczenie jej w widocznym miejscu

)

dna podstawa prawna przetwarzania danych.
4|Ble P P P 4 Profilowanie wykonywane jest jedynie w celu

marketingu bezposredniego. Nie bedzie
dochodzito do profilowania preferenciji

zywnosciowych, stylu zycia i zdrowia Klientow.




Obszar 6: Integralnos &, poufnodd, dostepnosé do danych oraz zapewnienie odpowiedniego poziomu bezpieczenstwa danych oscbowych (art.5 ust. 1

e = by b

[ +

Brak cdpowiedniego poziomu

B3O

Moze dojfid do naruszenia

5Nl D SE A

Ogddne zaplay dotyczace 5 3

23 | Wyl odpowsedniago
doatawey rozwigzana IT bezpleczefatwa gwaraniujgoego prywatnodcl danych Kientbw, bezpleczefatwa W Imowes
integrainodd, poufnedd | doatepnodd z doatawcg.
danych w aystemie informatycznym
24 | Zbleranie danych z czujnilcdw | Brak wadrodenia cdpowsednich Litrata poufnedcl danych Ogrankczony doatep do baz 5 4
| kamer, kidre podiegaig zabezpeczed techniczmych w powoduigcych nanazenie praw | danych.
Innowacyjnym abgonytmom aystemie nformatycznym HRantdaw.
analitycznym
30 | Regulanms mierzenks | Ryzyko braku stosowania Brak deatepnodcl do danyech. Ogdine zapiay dotyczgos 3 4
teatowanie akutecznodcl odpowsednich zasad teaiowania w umowie Z
drodiidw technicznych i przeprowadzanta teatdw Srodidw doatawea.
ofganizacyjnych maggeych bezpieczefatwa przez podmiot
zapewnil cdpowiednd poziom | przetwarzajgey.
ezpleczehata
Obszar 7: Dostep do danych oscbowych (art. 15)
Ryzyko zwigzane z zapewnieniem podmiotom dostepu do ich danych.
adanie na wniosek otu danych o dos do danych lub ich korakts.
33 | Przetwarzanie danych z hie bedzie techmiczne| modbwodcl  (Przekazane dane w ramach Fonformowanie Kientdw o 3 5
czupnilidw | kamer przekazania danych w ramach wypeiniania prawa doatepu nie zakreshe danych zawarych
prawa dostepu beds zawseraty danych z w kopd danych
centalnego aystemu rejeatracy
danych
35 | Miewtad ciwe| weryfikach Bigdna identyfikacja podmiotu Lidioatepniense damnych caocbie Klent mode zhodyd prodiby 3 3
Hianta danych NESUIDDAWES NEoTE]. o kopée danych jednynie w
hlanmzenie poufnodel danych | | przypadiu podania
ich wykorzystanie niezgodnie z | dodatkowych informach
prawem. dotyczacych wizyty w
[ ] -

23

Brak odpowiedniego poziomu bezpieczenstwa

gwarantujgcego integralnosé, poufnosé | dostepnosc

danych w systemie informatycznym

Ustalenie z dostawcg systemu szczegdtowych
zasad stosowancyh zabezpieczen w tym
pseudonimizacji i szyfrowania danych podczas
Zbierania, transmisji i przetwarzania danych

24

Brak wdrozenia odpowiednich zabezpieczen
technicznych w systemie informatycznym

Dostosowanie zabezpieczer uzywanych w
czujnikach i kamerach do wymaganego poziomu
- przeprowadznie testow

Ryzyko braku stosowania odpowiednich zasad
przeprowadzania testow srodkdw bezpieczenstwa
przez podmiot przetwarzajgcy.

Wprowadzenie zasad regularnego
monitorowania i testowanie - skladanie raportéw
do administratora.

Prowadzenie audutéw zewnetrznych

33

Nie bedzie technicznej mozliwosci przekazania danych

w ramach prawa dostepu

Poinformowanie osob o zasadach wypeliniania
prawa dostepu w zakresie tego procesu.




Rezygnacja z przetwarzania czesci danych osobowych

Ograniczenie czasu przetwarzania danych i zaplanowanie ich bezpiecznej likwidacji

Wdrozenie odpowiednich technologii oraz procesow i fizycznych srodkow bezpieczenstwa

Zastosowanie pseudonimizacji lub anonimizacji danych

Przygotowanie instrukcji o sposobie uzywania nowego systemu i odpowiednie przeszkolenie pracownikéw

Zapewnienie transparentnosci informacji podmiotom danych (jakie dane i w jaki sposdb sg przetwarzane)

Wybér dostawcow oferujgcych wiekszy poziom bezpieczenistwa

Dobor srodkow mitygujacych ryzyko




Etap 3: Przygotowanie raportu koncowego

Wsparcie dla
biznesu

Zadaniem OSOD jest wsparcie celéw projektu i dostarczenie zarzgdowi i
pozostatym kluczowym interesariuszom propozycji strategii ograniczenia
ryzyka prywatnosci w celu podjecia swiadomych decyzji.

Rozliczalnosc¢

OSOD dokumentuje nalezytg starannos¢ wzgledem ochrony danych
osobowych i wykazuje stosowanie ochrony danych w fazie projektowania
oraz domysIing ochrone danych, przez co pozwala na wykazanie stosowania
zasady rozliczalnosci.

Dziatania

Dla kazdego rekomendowanego Srodka zaradczego, ograniczajgcego ryzyko,
okresla sie konkretne dziatania, osobe odpowiedzialng i termin realizacji.
Wszelkie decyzje dotyczgce prywatnosci i wybranych dziatan powinny byc¢
odpowiednio udokumentowane i zaakceptowane.

q)
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Co powinno sie znalez¢
W raporcie koncowym?

Nazwa projektu, data przeprowadzania oraz osobe odpowiedzialng za OSOD
Wstepna ocena skutkéw dla ochrony danych — ocena ogdlna ryzyka

Analiza projektu wraz identyfikacjg zagrozen i ich potencjalnych skutkéw dla
prywatnosci oraz cena ryzyka prywatnosci i rekomendowane srodki zaradcze

Streszczenie zarzadcze - decyzje i zgody na wprowadzenie Srodkéw
zaradczych lub akceptacje ryzyka

Dalsze dziatania, w tym konsultacje z organem nadzorczym w przypadku
wysokiego ryzyka przed rozpoczeciem przetwarzania

Przypadki, w ktorych nalezy dokonac przegladu niniejszej oceny

Zatgczniki




Etap 4: Monitoring wdrozenia

Ocenianie wszelkich

zmian w realizacji Sledzenie postepu
projektu, procesow dziatan zwigzanych z
biznesowych, przeptywu ochrong prywatnosci,
informaciji, rol i zadan, aby upewnic sie, ze s3
aby upewnic sie, ze nie odpowiednio
powstaje nowe ryzyko zakonczone.
prywatnosci.

| <




W kazdym etapie OSOD
korzystaj z wiedzy ekspertow
IT, zarzadzania, ryzyka,
bezpieczenstwa, prawa
i prywatnosci oraz wtascicieli
biznesowych

Dla analogicznych operacji
przetwarzania danych,
wigzgcych sie z podobnym
ryzykiem, przeprowadz
pojedynczg ocene

To nie ma by¢ ocena
technicznych aspektow
systemu, ale ocena skutkow
zmiany wobec ochrony
danych osobowych

Dotéz staran, aby informacje
byty przedstawione w sposdb
prosty i zrozumiaty dla
odbiorcy, ktdry nie posiada
wiedzy na temat technologii,
prawa lub tego systemu

Unikaj zargondw i skrétow,
gdy nie sg powszechnie
zrozumiate chyba, ze je

wyjasnisz

Informacje powinny by¢
zwiezte, ale niezbedne do
zrozumienia OSOD

Wskazowki




O czym warto pamietac?

@ ==

Q)
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OSOD:
DROGA DO ROZLICZENIA, CZYLI JAK KIEROWAC SIE RODO-WSKAZEM dP

Dostosowanie
do wymogéw Rozmowa Zrozumienie Adaptacja

RODO

Wypetniania

raw
P IT Catej organizacji

podmiotow
danych w

,Kieruj sie PONR (podejscie

RODO-wita
0SOD

kultura i polityka RODOWSKAZEM" oparte na ryzyku)
organizacji
g J (l)
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() LexDigital —=

System: System1 M) - Systemy - Lista systemow - Edycja systemu

.~ Bezpieczerstwo systemu it w

vy .~ Poufnosc danych o

.~ Rozliczalnosc danych o

Czy okreslono i wdrozono systemowe srodki pozwalajgce na okreslenie odpowiednich pr
poszczegolnych uzytkownikdw systemu informatycznego?

tak
Prawdopodobienistwo Skutek Ryzyko @
Bardzo niskie w @ HNiski 0 @ Hiskie
Opisz stan faktyczny

Przetestu;:
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https://lexdigital.pl/aplikacja-dla-iod

Dziekuje za uwage

Mariola Wieckowska
Dyrektor ds.
Innowacyjnych Technologii Ochrony Danych
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