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1. WPROWADZENIE

7 Poradnik jest zaktualizowang i rozszerzong wersjg materiatéw opublikowanych

J 7 przez Generalnego Inspektora Ochrony Danych Osobowychi, ktéra uwzglednia
zmiany wynikajgce z postanowien ogdlnego rozporzadzenia o ochronie danych:z oraz

_ nowelizacji Kodeksu pracy wprowadzonej ustawg z 10 maja 2018 r. o ochronie da-
nych osobowychs.
Starajgc sie wyjs$¢ naprzeciw trendom, jakie panujg na rynku pracy poradnik obejmie kwestie zwigzane z za-
trudnieniem na podstawie stosunku pracy oraz w oparciu o tzw. cywilnoprawne lub niepracownicze formy
zatrudnienia, na ktére pracodawcy decyduja sie coraz czesciej, np. gdy wymaga tego charakter wykonywane;j
pracy lub chca elastyczniejszej formy ksztattowania relacji pomiedzy stronami umowy. Stosunkiem pracy na-
zywamy zas$ sytuacje, w ktdrej pracownik w zamian za wynagrodzenie zobowigzuje sie do wykonywania na
rzecz pracodawcy pracy okreslonego rodzaju, pod jego kierownictwem oraz w miejscu i czasie przez niego
wyznaczonym. Charakteryzuje sie on zatem, co najmniej podporzagdkowaniem stuzbowym oraz odptatnym
charakterem pracy, ktdra dodatkowo wykonywana jest na ryzyko pracodawcy. Z zatrudnianiem na podstawie
stosunku pracy wigzg sie liczne uprawnienia i obowigzki zaréwno po stronie pracownika, jak i pracodawcy.
Jego gtéwnga ideg jest tzw. zasada uprzywilejowania pracownika. Ustawodawca wyszedt bowiem z zatozenia,
ze ze wzgledu na nieréwnosc stron takiej umowy, pewne okreslone (minimalne) prawa pracownika powinny
by¢ wyraznie wskazane w przepisach prawa, a postanowienia ksztattujgce stosunek pracy nie moga by¢ od
nich mniej korzystne.
Publikacje poradnika poprzedzity szerokie konsultacje publiczne, ktére spotkaty sie z bardzo duzym odzewem.
Prezes Urzedu Ochrony Danych Osobowych serdecznie dziekuje wszystkim interesariuszom za przestane
uwagi i propozycje. Nie wszystkie z podnoszonych w trakcie konsultacji kwestii znalazty odzwierciedlenie
w tresci poradnika, lecz bedzie on systematycznie uzupetniany, badz kwestie te zostang poruszone w innych
materiatach UODO.
Poradnik w swoim zatozeniu ma stuzy¢ pomocg pracodawcom w ich codziennej pracy. Dlatego zrezygnowano
w nim z prezentowania rozbudowanych analiz prawnych, koncentrujac sie na praktycznych wskazéwkach.
Informacje zawarte w poradniku nie uwzgledniajg proponowanych zmian w Kodeksie pracy, ktére nadal maja

status projektu.

1 Por. Dekalog rekrutera, ktdry zostat opublikowany na: https://giodo.gov.pl/pl/259/10318 oraz dokument pt. Ochrona prywatnosci
w miejscu pracy. Przewodnik dla pracownikdéw, ktéry zostat opublikowany na: https://giodo.gov.pl/pl/1520155/7917.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm. ,) zwane dalej: RODO.

3 Ustawa z dnia 10 maja 2018 r. r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.1000).
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2. POSZUKIWANIE PRACY

Bez wzgledu na to, w jaki sposdb pracodawca bedzie poszukiwat kandydatéw do pracy, proces ten zawsze
bedzie wigzat sie z pozyskiwaniem przez niego danych osobowych zawartych w dokumentach rekrutacyjnych
(CV, listach motywacyjnych, Swiadectwach pracy, listach referencyjnych, zaswiadczeniach itd.). Pracodawca
powinien przetwarzac tylko takie dane, ktore sg niezbedne ze wzgledu na cel ich zbierania, jakim jest podjecie
przez niego decyzji o zatrudnieniu nowego pracownika. Innymi stowy, pracodawca nie moze zadaé od kandy-
data danych nadmiarowych, ktére nie sg niezbedne do przeprowadzenia rekrutacji. Dane osobowe nie moga
by¢ zbierane na zapas, ,na wszelki wypadek”, tj. bez wykazania zgodnego z prawem celu ich pozyskania i wy-
kazania ich niezbednosci dla realizacji tego celu przez administratora. Ponadto, zadanie przez pracodawce od
kandydatéw do pracy informacji wykraczajgcych poza to, co przede wszystkim przewidujg przepisy prawa
pracy moze naruszac¢ zaréwno postanowienia RODO, jak i przepisy prawa pracy rodzac np. zarzut dyskrymi-
nacji.

N Dane wymagane od kandydata w toku rekrutacji

Pracodawca moze oczekiwaé od kandydata do pracy podania mu danych, ktére ogdlnie mozemy okreslié,
jako dane:

e identyfikacyjne (imie, nazwisko, imiona rodzicéw, data urodzenia);

e kontaktowe (adres zamieszkania) oraz

e o wyksztatceniu, umiejetnosciach, doswiadczeniu zawodowym (ukornczonych szkotach oraz studiach,
przebytych szkoleniach i kursach, poprzednich pracodawcach, zajmowanych stanowiskach oraz obo-
wigzkach zawodowych)a.

Jest to katalog danych, ktérych pracodawca moze zgdac od kandydata do pracy, w celu podjecia dziatar zmie-
rzajgcych do zawarcia z nim umowys. Co istotne, z uwagi na specyfike procesu rekrutacji, do zawarcia tej
umowy wcale nie musi ostatecznie dojsc.

4 Zakres danych, ktérych pracodawca moze zgdac od osoby ubiegajacej sie o zatrudnienie wskazany zostat w art. 221 Kodeksu pracy
oraz rozporzadzeniu Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez pracodawcow
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika.

s Art. 6 ust. 1 lit. b RODO



Wazne!

Uwzgledniajgc cel, jaki przyswieca gromadzeniu tych danych, tj. podjecie przez pracodawce decyzji o za-
trudnieniu pracownika, ktéra bedzie sie opierata na ocenie jego przydatnosci do pracy na okreslonym
stanowisku, informacje przekazywanie przez pracownika muszg by¢ konkretne, tj. nie mogg ograniczac
sie jedynie do zdawkowej informacji, ze odbyt jakie$ kursy czy ukonczyt studia, bez wskazywania, jakie
doktadnie.

Jakich danych pracodawca nie moze z3da¢ od kandydata do pracy?

Pracodawca nie moze zada¢ od kandydata danych wykraczajacych poza zakres, ktéry zostat wskazany w prze-
pisach prawa, danych nadmiarowych, w szczegdlnosci takich, ktére nie majg zwigzku z celem, jakim jest za-
trudnienie pracownika (np. danych o stanie cywilnym, wyznaniu, pogladach religijnych czy orientacji seksu-
alnej). Moze sie oczywiscie zdarzy¢, ze osoba kandydujgca na konkretne stanowisko bedzie musiata spetnic
pewne okreslone prawem wymogi, np. wymég niekaralnosci i wéwczas pracodawca bedzie uprawniony
do pozyskania informacji o nim w tym zakresie.

Czy pracodawca moze zbiera¢ informacje o karalnosci kandydata do pracy?

Zaswiadczenie o niekaralnosci jest dokumentem zawierajgcym dane o wyrokach skazujacych, czynach zabro-
nionych lub powigzanych srodkach bezpieczeristwa zawartych w Krajowym Rejestrze Karnym, ktérego funk-
cjonowanie jest uregulowane przepisami ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym
(ustawa o KRK). Zgodnie z art. 6 ust. 1 pkt 10 ustawy o KRK, prawo do uzyskania informacji o osobach, ktérych
dane osobowe zgromadzone zostaty w rejestrze, przystuguje pracodawcom, w zakresie niezbednym dla za-
trudnienia pracownika, co do ktdrego z przepiséw ustawy wynika wymaog niekaralnosci, korzystania z petni
praw publicznych, a takze ustalenia uprawnienia do zajmowania okreslonego stanowiska, wykonywania okre-
$lonego zawodu lub prowadzenia okreslonej dziatalnosci gospodarczej.

Pracodawca moze zgdad od przysztego i obecnego pracownika dokumentéw wynikajgcych rowniez z przepi-
sow szczegdlnych, odnoszacych sie do konkretnych uregulowan wykonywania okreslonych zawodéw. Jed-
nakze pracodawca musi pamietaé, ze w odniesieniu do danych dotyczgcych niekaralnosci, musi wynikac to
wprost z przepiséw prawa. Oznacza to, ze pracodawca nie moze zgdac kazdego dokumentu na wszelki wypa-
dek, np. zaswiadczenia o niekaralnosci, chyba ze jest do tego uprawniony z mocy ustawy

Przyktad:

Istniejg zawody, do ktérych dostep ograniczony jest ze wzgledu na wymadg niekaralnosci:

o nauczyciele (art. 10 ust. 8a ustawy — Karta Nauczyciela),

o straz graniczna (art. 31 ust. 1 ustawy o Strazy Granicznej),

o detektywi (art. 29 ust. 2 ustawy o ustugach detektywistycznych),

o osoby ubiegajacej sie o zatrudnienie w podmiotach sektora finansowego (art. 3 ustawy z dnia z dnia 12 kwietnia 2018

r. o zasadach pozyskiwania informacji o niekaralnosci oséb ubiegajacych sie o zatrudnienie i 0séb zatrudnionych w podmiotach
sektora finansowego) — w zakresie dotyczgcym skazania prawomocnym wyrokiem za przestepstwa wskazane w tej ustawie.




Czy pracodawca, ktory poszukuje pracownikow cieszacych sie nieposzlakowang opinia, moze 23-
dac od nich informacji o karalnosci?

Nie. Przepisy szczegdlne regulujace wykonywanie niektérych zawoddw wskazujg czesto na przestanke niepo-
szlakowanej opinii, ktéra jest terminem nieostrym i stanowi zwrot niedookreslony odwotujacy sie do przesta-
nek uznaniowych, o charakterze ocennym. Nie stanowi ona jednak podstawy do tego, aby pracodawca miat
prawo przetwarzaé dane pracownika o jego niekaralnosci, poniewaz nie wynika to bezposrednio z przepiséw
prawa. Pracodawca nie moze przetwarzac danych, o ktérych mowa w art. 10 RODO nawet za zgodg pracow-
nika. Podkresdli¢ rdwniez nalezy, ze przestanka zgody, rozpatrywana na gruncie prawa pracy, wskazuje na nie-
rownos¢ podmiotéw, w zwigzku z tym w przedmiotowej sprawie nie miataby podstawy zastosowania. Nalezy
takze podkresli¢, ze informacja, iz dana osoba nie widnieje w Krajowym Rejestrze Karnym jest réwniez infor-
macjg zawierajacy dane okreslone w art. 10 RODO. Zatem, kazde zaswiadczenie o niekaralnosci, ktére bedzie
zawierato informacje o wyrokach skazujgcych, czy tez informacje o tym, ze dana osoba nie byta skazana,
bedzie informacjg dotyczgcg wyrokdw skazujgcych i czyndw zabronionych w rozumieniu RODO.

Czy pracodawca musi poinformowac¢ kandydatow do pracy o przetwarza-
niu ich danych osobowych?

Tak. Kazdy potencjalny pracodawca, ktéry zbiera dane od kandydatéw do pracy, jest zobowigzany poinfor-
mowac te osoby os:

e petfnej nazwie i adresie swojej siedziby,
e danych kontaktowych inspektora ochrony danych (o ile go wyznaczyt),
e celu przetwarzania danych oraz podstawie prawnej przetwarzania,

e znanych mu w chwili gromadzenia danych odbiorcach danych (rozumianych szeroko) lub ich katego-
riach,

e zamiarze transgranicznego przetwarzania danych (o ile taki istnieje),
e okresie, przez ktéry dane beda przetwarzane badz kryteriach ustalania tego okresu,

e przystugujacych jej prawach do zgdania dostepu do danych, w tym otrzymania ich kopii, ich sprosto-
wania, usuniecia lub ograniczenia ich przetwarzania,

e prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarza-
nia, ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli dane sg zbierane na podstawie

zgody),
e prawie wniesienia skargi do Prezesa UODO,

e dobrowolnosci lub obowigzku podania danych i konsekwencjach ich nie podania.
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Pracodawca ma obowigzek poinformowaé kandydata do pracy o tych okolicznosciach w chwili pozyskiwania
tych danych w sposéb jasny, czytelny i tatwo dostepny dla kandydata. Moze to zrobic¢ np. w tresci ogtoszenia
o prace lub w informacji zwrotnej bezposrednio po otrzymaniu od kandydata aplikacji do pracy.

Przyktad klauzuli informacyjnej

Administrator

Administratorem Panistwa danych przetwarzanych w ramach procesu rekrutacji jest X, jako pracodawca.
Inspektor ochrony danych

Mogg sie Panstwo kontaktowac z inspektorem ochrony danych osobowych pod adresem: ...

Cel i podstawy przetwarzania

Panstwa dane osobowe w zakresie wskazanym w przepisach prawa pracy bedg przetwarzane w celu przeprowadzenia obec-
nego postepowania rekrutacyjnego (art. 6 ust. 1 lit. b RODO), natomiast inne dane, w tym dane do kontaktu, na podstawie
zgody (art. 6 ust. 1 lit. a RODO), ktéra moze zosta¢ odwotana w dowolnym czasie.

X bedzie przetwarzat Panstwa dane osobowe, takze w kolejnych naborach pracownikdw, jezeli wyrazg Panstwo na to zgode
(art. 6 ust. 1 lit. a RODO), ktéra moze zosta¢ odwotana w dowolnym czasie.

Jezeli w dokumentach zawarte sg dane, o ktérych mowa w art. 9 ust. 1 RODO konieczna bedzie Panstwa zgoda na ich przetwa-
rzanie (art. 9 ust. 2 lit. a RODQ), ktéra moze zosta¢ odwotana w dowolnym czasie.

Przepisy prawa pracy: art. 22 Kodeksu pracy oraz §1 rozporzgdzenia Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r.
w sprawie zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu
prowadzenia akt osobowych pracownika.

Odbiorcy danych osobowych

Odbiorca Paristwa danych osobowych bedzie .....

Okres przechowywania danych

Panstwa dane zgromadzone w obecnym procesie rekrutacyjnym bedg przechowywane do zakoriczenia procesu rekrutacji.

W przypadku wyrazonej przez Panstwa zgody na wykorzystywane danych osobowych dla celéw przysztych rekrutacji, Panstwa
dane beda wykorzystywane przez 9 miesiecy.

Prawa oso6b, ktorych dane dotyczg
Maja Panstwo prawo do:

1) prawo dostepu do swoich danych oraz otrzymania ich kopii

2) prawo do sprostowania (poprawiania) swoich danych osobowych;

3) prawo do ograniczenia przetwarzania danych osobowych;

4) prawo do usuniecia danych osobowych;

5) prawo do wniesienia skargi do Prezes UODO (na adres Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193
Warszawa)

Informacja o wymogu podania danych

Podanie przez Paristwa danych osobowych w zakresie wynikajacym z art. 22 Kodeksu pracy jest niezbedne, aby uczestniczy¢
w postepowaniu rekrutacyjnym. Podanie przez Panstwa innych danych jest dobrowolne.
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Znaczenie zgody na przetwarzanie danych osobowych

Zgoda jest jedng z podstaw prawnych uprawniajgcych do przetwarzania danych. Dotychczasowa praktyka
zamieszczenia w liscie motywacyjnym CV zgody na przetwarzanie danych w celach rekrutacyjnych nie jest
wiasciwa. Zgoda, a w szczegdlnosci wyrazna zgoda na przetwarzanie wybranych danych moze by¢ niezbedna
jedynie w okres$lonych sytuacjach.

Wazne!

,Zgoda” osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych
jej danych osobowych.

Czy pracodawca moze przetwarza¢ dane zamieszczone przez kandydata w CV, ktére wykraczajg poza to,
co przewiduja przepisy prawa pracy?

Zdarza sie, ze osoby kandydujgce do pracy przekazujg z wtasnej inicjatywy wiecej danych, niz wskazane w Ko-
deksie pracy. W takiej sytuacji dane osobowe kandydata, o ile nie nalezg do szczegdlnej kategorii danych,
sg przetwarzane przez potencjalnego pracodawce na podstawie zgody, ktéra moze polegac na oswiadczeniu
badz zachowaniu, ktére w danym kontekscie jasno wskazuje, ze osoba, ktérej dane dotyczg, zaakceptowata
proponowane przetwarzanie jej danych osobowych. Aplikacja kandydata stanowi zazwyczaj odpowiedz na
ogtoszenie o prace pracodawcy, kandydat jest Swiadomy, do jakiego podmiotu sktada aplikacje oraz w jakim
celu jego dane majg by¢ przetwarzane. Kandydat zna jednoczesnie zakres danych, jaki przekazuje praco-
dawcy. Oznacza to, ze zwykte dane osobowe, ktére wykraczajg poza zakres uregulowany przepisami prawa
pracy, sg przetwarzane przez pracodawce na podstawie zgody kandydata, ktdra przejawia sie przez dziatanie,
polegajace np. na przestaniu pracodawcy zyciorysu i listu motywacyjnego.

Dane osobowe dziela sie na trzy kategorie:

a) dane tzw. zwykte, takie jak imie, nazwisko, adres zamieszkania, data i miejsce urodzenia, numer telefonu, wykony-
wany zawdd, wizerunek, adres e-mail itp.,

b) szczegdlne kategorie danych osobowych (uprzednio zwane danymi wrazliwymi), wymienione w art. 9 RODO ujaw-
niajace:

- pochodzenie rasowe lub etniczne,

- poglady polityczne,

- przekonania religijne lub swiatopogladowe,

- przynaleznos$¢ do zwigzkéw zawodowych,

- dane genetyczne,

- dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,

- dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby,

c) dane dotyczgce wyrokéw skazujgcych oraz czyndw zabronionych lub powigzanych srodkéw bezpieczeristwa wymie-
nione w art. 10 rozporzadzenia (uprzednio réwniez zaliczane do danych wrazliwych).




Osoba ubiegajgca sie o prace umiescita w CV szczegdlne kategorie danych (tzw. dane wrazliwe).
Czy pracodawca moze je przetwarzac?

W toku prowadzonej rekrutacji moze zdarzy¢ sie, ze kandydat z wtasnej inicjatywy przekaze administratorowi
dane osobowe np. 0 swoim stanie zdrowia. Jezeli kandydat do pracy nie wyrazi odrebnej zgody na przetwa-
rzanie tego rodzaju danych osobowych, a pracodawca nie legitymuje sie przepisem prawa, ktéry zobowigzuje
go do ich przetwarzania, pracodawca powinien usungc¢ te dane ze swoich zasobdw. Ewentualna zgoda na
przetwarzanie szczegélnych kategorii danych, powinna by¢ wyrazna, np. w formie odrebnego oswiadczenia.
Sg jednak pewne sytuacje, w ktérych potencjalny pracodawca bedzie uprawniony do przetwarzania szczegél-
nych kategorii danych na podstawie odrebnych przepiséw prawa. Przyktadem takich regulacji sg np. przepisy
dotyczace wymogdw dotyczacych stanu zdrowia, jakie musi spetniac¢ kandydat na policjanta.

Przyktad

Art. 25 ust. 2 ustawy z dnia 6 kwietnia 1990 r. o policji (t.j. Dz.U. z 2017 r. ,poz. 2067) stanowi, ze przyjecie kandydata do stuzby
w policji nastepuje po przeprowadzeniu postepowania kwalifikacyjnego majgcego na celu ustalenie, czy kandydat spetnia wa-
runki przyjecia do stuzby w policji oraz okreslenie jego predyspozycji do petnienia tej stuzby. Postepowanie kwalifikacyjne,
sktada sie m.in. z testu sprawnosci fizycznej, test psychologicznego oraz ustalenia zdolnosci fizycznej i psychicznej do stuzby w
policji.

Czy pracodawca moze wykorzysta¢ dane kandydatow do pracy pozyskane w konkretnym procesie
rekrutacyjnych do celéw przysztych rekrutacji?

Nie, jezeli kandydat nie wyrazit na to zgody. Pracodawca po zakoriczeniu procesu rekrutacji powinien usungé
dane osobowe kandydata, jezeli jednak kandydat do pracy, w sktadanych potencjalnemu pracodawcy doku-
mentach, wyrazit zgode na przetwarzanie jego danych w celu wziecia udziatu w przysztych rekrutacjach pro-
wadzonych przez pracodawce, dane te mogg byé w tym celu przetwarzane.

Przykfad 1:

»Wyrazam zgode na przetwarzanie danych w celu wykorzystania ich w kolejnych naborach prowadzonych przez X przez okres
najblizszych 6 miesiecy.”

Przyktfad 2:

»Wyrazam zgode na przetwarzanie szczegdlnych kategorii danych, o ktérych mowa w art. 9 ust. 1 RODO, ktdére zamiescitem
w liscie motywacyjnym oraz zatgczonych do niego dokumentach.”
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Wazne!

Kandydat musi by¢ poinformowany o mozliwosci i sposobie wycofania zgody. Sposob wycofania zgody powinien by¢ réwnie
tatwy, jak byto jej wyrazenie.

Czy pracownik moze wycofaé swojg zgode?

Tak. Zgoda na przetwarzanie danych w celach rekrutacyjnych moze byé wycofana w dowolnym momencie.
W takiej sytuacji pracodawca traci uprawnienie do dalszego przetwarzania tych danych i powinien niezwtocz-
nie je usungé. O prawie do wycofania zgody pracodawca powinien poinformowaé pracownika w momencie
pozyskania jego danych.

Prowadzenie rekrutacji on-line

Gromadzenie danych przez Internet jest obecnie jednym z najbardziej popularnych sposobdw tworzenia baz
danych, czesto wykorzystywanym takze w procesie rekrutacji pracownikéw. Jezeli potencjalny pracodawca
zdecyduje sie pozyskiwac¢ dane kandydatow przez Internet, powinien wdrazac odpowiednie $rodki techniczne
i organizacyjne, aby zapewnic stopien bezpieczernstwa odpowiadajacy ryzyku naruszenia praw i wolnosci tych
0s6b zwigzanym ze specyfikg cyberprzestrzeni. Obowigzek ten ma zastosowanie takze do administratoréow
innych niz pracodawcy, np. agencji zatrudnienia. Kazdy bowiem administrator, bez wzgledu na sposéb gro-
madzenia danych, musi dziata¢ zgodnie z przepisami o ochronie danych osobowych.

Na co pracodawca powinien zwrdci¢ uwage decydujac sie na poszukiwanie pracownikéow za po-
srednictwem stron internetowych?

W zaleznosci od tego czy zadaniem podmiotu zajmujgcego sie publikacjg ogtoszen o prace jest tylko i wytgcz-
nie udostepnienie narzedzi do ich publikacji, czy réwniez przetwarzanie danych kandydatéw, pracodawca
powinien rozwazy¢, czy zawrzed z takim podmiotem umowe powierzenia przetwarzania danych osobowych.
Umowe powierzenia nalezy zawrzeé, jezeli podmiot zajmujacy sie publikacjg ogtoszen o prace bedzie prze-
twarzat dane kandydatéw wytgcznie w imieniu i na rzecz pracodawcy. Nalezy w niej okresli¢ m.in. charakter
i cel przetwarzania, przedmiot i czas trwania przetwarzania, rodzaj danych osobowych oraz kategorie oséb
(w tym przypadku dane kandydatéw do pracy), ktérych dane dotyczg, a takze obowigzki i prawa administra-
tora. Przypomniec nalezy, ze pracodawca moze korzysta¢ wytgcznie z ustug podmiotdéw przetwarzajgcych,
ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych, by przetwarzanie spetniato wymogi prawa i chronito prawa oséb, ktérych dane dotycza, czyli osoéb fi-
zycznych (kandydatéw do pracy). Przed powierzeniem danych pracodawca musi, wiec oceni¢ czy poziom za-
bezpieczen danych osobowych, stosowanych przez podmiot przetwarzajacy, jest odpowiedni.
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Czy mozna poszukiwac¢ pracownikéw w ramach tzw. rekrutacji ,$lepych”,
,yukrytych”?

Prowadzenie procesdéw rekrutacyjnych, w ktérych pracodawca zlecajgcy firmie rekrutacyjnej przeprowadze-
nie postepowania rekrutacyjnego, zastrzega sobie anonimowos¢, jest coraz powszechniejszym zjawiskiem na
rynku pracy. Motywy pracodawcéw decydujgcych sie naich przeprowadzenie sg rézne — od checi utajnienia
rekrutacji przed pracownikiem, ktérego majg zamiar zwolni¢ (najczesciej, gdy zatrudniony jest na samodziel-
nym stanowisku, np. gtéwnego ksiegowego), po cheé¢ gromadzenia bazy kandydatéw niejako ,na zapas”.
Do przeprowadzenia rekrutacji ,,ukrytej” wykorzystywane sg zazwyczaj portale internetowe, ktére posredni-
czg w rekrutacji udostepniajac narzedzie wykorzystywane do publikowania ogtoszen. Takiego typu rekrutacji,
nie mozna uznac za zgodng z przepisami o ochronie danych osobowych, poniewaz kandydat do pracy nie
posiada wiedzy, jaki podmiot zbiera jego dane osobowe i wobec jakiego podmiotu moze realizowaé swoje
prawa. O prawidtowym wykonaniu obowigzku informacyjnego, nie mozemy méwié réwniez w sytuacji,
gdy klauzula informacyjna zostanie wystana przez potencjalnego pracodawce w odpowiedzi na otrzymang
aplikacje, poniewaz obowigzek poinformowania m.in. o tozsamosci pracodawcy powinien by¢ realizowany
przez niego na etapie zbierania danych osobowych, a nie na etapie ich utrwalania. Osoba przekazujgca dane
osobowe powinna posiadaé¢ wiedze odnosnie tego, komu je udostepnia. Ma to szczegdlne znaczenie
w zwigzku z sytuacjami, w ktérych ogtoszenia o prace sg sposobem na wytudzanie danych osobowych przez
nieuczciwe podmioty do wtasnych celéw niezwigzanych z zatrudnianiem pracownikdw.

Agencje zatrudnienia

Rozwigzaniem umozliwiajgcym pracodawcy utrzymanie anonimowosci na wstepnym etapie rekrutacji moze
by¢ zlecenie jej przeprowadzenia innym podmiotom, np. agencjom zatrudnienia, ktérych dziatalnosé uregu-
lowana jest prawnie i ktore zobowigzane sg do przetwarzania posiadanych danych osobowych zgodnie z prze-
pisami o ochronie danych osobowych.

Jaka bedzie rola agencji zatrudnienia w procesie przetwarzania danych kandydatéw do pracy? Ja-
kie sg obowigzki przysztego pracodawcy, a jakie agencji?

Gdy pracodawca zleca rekrutacje agencji zatrudnienia kandydaci moga kierowac swoje zgtoszenia do agenc;ji,
ktora w takiej sytuacji bedzie petnita role administratora ich danych. Bedzie ona przetwarzac dane osobowe
kandydatéw na podstawie ich zgody wyrazonej w zgtoszeniu w celu przeprowadzenia pierwszego etapu re-
krutacji — pozyskania CV oraz selekcji pracownikéw. W tej sytuacji obowigzek informacyjny podczas pozyski-
wania danych powinna spetni¢ agencja. Obowigzek informacyjny po stronie pracodawcy, ktory wczesniej nie
ujawnit swojej tozsamosci powstaje w momencie, kiedy dane wybranych przez agencje kandydatow majg by¢
mu przekazane. Wowczas wybrani kandydaci przed przekazaniem danych powinni zostaé poinformowani
przez agencje o danych potencjalnego pracodawcy oraz wyrazi¢ zgode na przekazanie ich kandydatur. Praco-
dawca otrzymuje dane osobowe tylko tych kandydatéw, ktdrzy wyrazg stosowng zgode.
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3. PROCES REKRUTACYINY

W toku rekrutacji pracodawca zwykle moze zechciec spotkac sie z kandydatem osobiscie, aby sprawdzic jego
doswiadczenie i umiejetnosc¢ oraz upewnic sie czy jest wtasciwg osobgq, na stanowisko, na ktére aplikuje (np.
podczas rozmowy kwalifikacyjnej lub testu wiedzy i umiejetnosci). W trakcie tego procesu takze dochodzi do
gromadzenia danych osobowych.

3.1 Jakie dane kandydata pracodawca moze gromadzi¢ w trakcie rozmowy

kwalifikacyjnej?

Podczas rozmowy kwalifikacyjnej pracodawca moze zadawad szereg szczegdtowych pytan odnoszgcych sie
do informacji, jakie kandydat na pracownika zawart w swoim CV. Musi jednak pamietaé, ze powinny sie one
odnosié wytgcznie do kwestii zwigzanych ze stanowiskiem, na ktére on aplikuje. Nalezy unika¢ zadawania
pytan, ktére kandydata na pracownika moga zawstydzi¢, lub naruszyé jego prawo do prywatnosci bgdz dobra
osobiste (np. dotyczacych wyznania, orientacji seksualnej, przekonan politycznych, zycia prywatnego, rodzi-
cielstwa czy planowanego potomstwa). W pewnych sytuacjach jednak, o ile wynika to bezposrednio z prze-
pisdw prawa, pracodawca moze by¢ uprawniony do zadania pytan niedyskretnych (np. pytanie starajgcego
sie o posade nauczyciela w szkole publicznej czy byt karany za przestepstwo popetnione umysinie).

»Dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub je-
den badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;.
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Czy mozna skontaktowac sie z poprzednim pracodawcg kandydata w celu
uzyskania informacji na jego temat?

Niedopuszczalne jest pozyskiwanie przez potencjalnego pracodawce informacji o kandydacie na pracownika
od jego poprzedniego pracodawcy, jesli nie posiada on zgody kandydata na powyzsze. Nalezy tez pamietac,
ze zfozenie przez kandydata do pracy tzw. referencji nie uprawnia pracodawcy do kontaktu z podmiotem je
wystawiajgcym w celu pozyskania dodatkowych informacji o kandydacie. Pamietac nalezy, ze udostepnienie
pracodawcy danych osobowych nastepuje w formie oswiadczenia osoby, ktérej one dotyczg. Potencjalny
pracodawca nie moze tym samym zwrécic sie do poprzedniego pracodawcy o informacje, jakie zadania rea-
lizowat kandydat u tego podmiotu oraz jakg ma opinie o kandydacie do pracy. Podczas procesu rekrutacyj-
nego zrédtem informaciji, ktére dotycza przebiegu pracy zawodowej, powinien by¢ sam kandydat.

Czy potencjalny pracodawca moze zwrdcic sie do uczelni wyzszej z prosba
o potwierdzenie, czy kandydat do pracy uzyskat w niej dyplom?

Nie. Potwierdzanie prawdziwosci dyplomu ukonczenia studiéw wyzszych, jak i innych danych zawartych w
dokumentach przedktadanych przez kandydata w toku rekrutacji, poprzez kierowanie zapytan do podmio-
tow, ktore wydaty te dokumenty jest niedopuszczalne. Polski prawodawca co zasady nie przewiduje w prze-
pisach krajowych uprawnienia pracodawcy do wystepowania do innych podmiotéw w celu potwierdzenia lub
sprawdzenia prawdziwosci dokumentéw i danych w nich zawartych przedtozonych przez kandydatéw w toku
rekrutacji.

Takie dziatanie nie ma réwniez oparcia w przestance okreslonej w art. 6 ust. 1 lit. f RODO. Przypomnie¢ nalezy,
ze zgodnie z art. 22 ! § 3 Kodeksu pracy udostepnienie pracodawcy danych osobowych nastepuje w formie
oswiadczenia osoby, ktérej one dotyczg, zatem nalezy uzna¢, ze praktyka polegajgca na dodatkowej weryfi-
kacji informacji uzyskanych od kandydata, naruszataby prawa i wolnosci osoby. Polski ustawodawca zdecy-
dowat, w jakiej formie pracodawca powinien pozyskiwac informacje o kandydacie do pracy.

Wskazac nalezy, ze praktyka polegajgca na pozyskiwaniu zgdd od kandydata na weryfikowanie prawdziwosci
ztozonych oswiadczen i danych zawartych w dokumentach réwniez nie znajduje oparcia w przepisach RODO.
Podkreslenia wymaga, ze jednym z warunkdéw skutecznosci zgody jest jej dobrowolnosé, co oznacza, ze
osoba, ktorej dane dotyczg nie powinna ponosic¢ zadnych negatywnych konsekwencji, jezeli odmowi jej wy-
razenia. Niewyrazenie zgody przez kandydata na kontakt z uczelnig przez pracodawce (chocby z powodéw
subiektywnych np. konfliktu z uczelnig), moze spowodowac, ze potencjalny pracodawca odrzuci jego kandy-
dature.

Jezeli pracodawca ma podejrzenia, ze przedktadany dokument zostat sfatszowany powinien ztozy¢ zawiado-
mienie o mozliwosci popetnienia przestepstwa okreslonego w art. 270 § 1 Kodeksu karnego.
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Jak dtugo moina przetwarzac dane kandydatow do pracy?

Okres przechowywania danych kandydata do pracy powinien by¢ dostosowany do zasad przetwarzania da-
nych i z géry okresdlony przez administratora. Co do zasady pracodawca powinien trwale usungé dane oso-
bowe kandydata (np. poprzez zniszczenie badZ odestanie), z ktérym nie zdecydowat sie zawrzeé¢ umowy
o prace, niezwtocznie po zakorczeniu procesu rekrutacji, tj. podpisaniu umowy o prace z nowozatrudnionym
pracownikiem, chyba Ze ziscity sie inne przestanki uprawniajgce administratora do ich przetwarzania. Kon-
kretne cele przetwarzania danych osobowych powinny byé wyraZzne, uzasadnione i okreslone w momencie
ich zbierania. Wydtuzenie okresu przechowywania danych zawartych w aplikacji, powinno by¢ zatem wyjat-
kiem od reguty niezwtocznego ich usuwania oraz powinno by¢ szczegdlnie uzasadnione.

Czy pracodawca moze przetwarzac dane kandydatow do pracy po zakon-
czeniu rekrutacji w celu zabezpieczenia sie przed ich ewentualnymi rosz-
czeniami?

Niedopuszczalne jest przetwarzanie danych tylko w celu zabezpieczenia sie przed ewentualnym przysztym i
niepewnym roszczeniem osoby, ktdrej dotyczg. W przeciwnym razie moze pojawic sie watpliwos¢ jak dtugo
nalezy przetwarzac¢ dane osobowe, jezeli ta osoba nie zdecyduje sie na wytoczenia powddztwa przeciwko
pracodawcy. W toku rekrutacji nie powstaje zaden stosunek zobowigzaniowy pomiedzy kandydatem do
pracy, a pracodawcy. Brak jest dokonania wzajemnych rozliczer lub mozliwosci zarzucenia drugiej stronie
niewykonania umowy lub nieprawidtowego jej wykonania. Nie ma wiec podstaw do uznania, ze pracodawca
jest uprawniony do przetwarzania danych z uwagi na koniecznos¢ ustalenia badz nie, istnienia roszczenia.
Dziatanie pracodawcy stanowitoby przetwarzanie danych kandydata ,na wszelki wypadek”.

Czy mozliwos¢ wystgpienia roszczeniem z tytutu dyskryminacji uzasadnia

dtuisze przechowywanie danych?

W przypadku roszczen wynikajgcych z dyskryminacji kandydata do pracy, to na kandydacie spoczywa obo-
wigzek przedstawienia faktow, z ktérych wynika domniemanie nieréwnego traktowania, a nastepnie na pra-
codawce zostaje przerzucony ciezar udowodnienia, ze nie traktowat kandydata gorzej od innych albo, ze,
traktujac go odmiennie od innych, kierowat sie obiektywnymi i usprawiedliwionymi przyczynami. Pracodawca
moze np. wykazac przed sgdem, z jakiego powodu zatrudnit inng osobe na stanowisko, na ktore aplikowat
kandydat. Pracodawca w procesie rekrutacji podejmuje czynnosci zmierzajgce do zatrudnienia pracownika.
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Powszechng praktyka jest zapraszanie na rozmowe kwalifikacyjng kandydatéw do pracy. To gtdéwnie w jej
wyniku kandydat moze odnies¢ wrazenie, ze jest dyskryminowany.

Nalezy jednoczesnie pamietaé, ze osobiste przekonanie kandydata o tym, ze jest dyskryminowany nie jest
rownoznaczne z uprawdopodobnieniem przez niego wystgpienia dyskryminaciji.

Moze zatem dojs¢ do sytuacji, w ktdrej kandydat zgodnie z jego CV legitymuje sie duzym doswiadczeniem,
w porédwnaniu do innych kandydatéw ma wysokie kwalifikacje, jednak nie otrzymuje propozycji pracy,
z uwagi na to, ze rozmowa kwalifikacyjna nie poszta mu dobrze (np. byt nieuprzejmy lub nie znat odpowiedzi
na merytoryczne pytania, zadawane przez rekrutera), w efekcie czego pracodawca nie zatrudnia takiego kan-
dydata. Kandydat natomiast uwaza, ze nie dostat pracy z uwagi na dyskryminacje ze wzgledu na ptec. Za-
rowno w tej, jak i w innych przypadkach przechowywanie danych osobowych takiego kandydata do pracy po
zakonczeniu rekrutacji nie mozna uznacd za niezbedne dla pracodawcy.

Istotg roszczenia z tytutu dyskryminacji ze wzgledu na jakas ceche lub przekonania jest uprawdopodobnienie,
ze to wtasnie z tej przyczyny kandydat zostat potraktowany w sposéb gorszy niz reszta kandydatéw, nato-
miast dopiero wtedy pracodawca musi wykazaé, ze ta cecha nie miata wptywu na dokonanie przez niego
oceny negatywnej, do czego, nie jest konieczne przetwarzanie danych zawartych w zyciorysie kandydata do

pracy.

LA Jak powinien sie zachowaé pracodawca z sektora stuzby cywilnej, gdy
wptywa do niego CV (lub inne dokumenty rekrutacyjne), cho¢ nie jest
przeprowadzany nabor?

Z art. 28 ust. 1 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U. z 2018 r. poz. 1559 tj.) wynika
obowigzek dyrektora generalnego urzedu do upowszechniania informacji o wolnych stanowiskach pracy
przez umieszczanie ogtoszen o naborach w miejscu powszechnie dostepnym w siedzibie urzedu, w Biuletynie
Informacji Publicznej urzedu, oraz w Biuletynie Informacji Publicznej Kancelarii Prezesa Rady Ministréw.
W sytuacji, kiedy do urzedu wptyng dokumenty potencjalnego kandydata do pracy, a nieprzeprowadzany jest
nabdr na wolne stanowisko pracy dyrektor generalny nie ma prawa zatrudnic takiej osoby. Zatem albo musi
niezwtocznie usung¢ dane dotyczgce takiego kandydata ze swoich zasobdéw albo skontaktowac sie z kandy-
datem, aby otrzymaé ewentualng zgode kandydata na przetwarzanie jego danych osobowych zawartych
w takiej dokumentacji dla celéw przysztych naboréw na wolne stanowiska pracy w urzedzie.

Jakimi zasadami powinienem sie kierowac¢ pracodawca z sektora stuzby cy-

wilnej publikujgc informacje zwigzane z prowadzonym naborem?

Istniejg przepisy prawa, ktdre w sposdb szczegdlny regulujg kwestie dotyczgce naboru pracownikow, np.
w stuzbie cywilnej. | tak, art. 31 ustawy o stuzbie cywilnej stanowi, ze dyrektor generalny urzedu niezwtocznie
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po przeprowadzonym naborze upowszechnia informacje o wyniku naboru przez umieszczenie jej w miejscu
powszechnie dostepnym w siedzibie urzedu, w Biuletynie urzedu oraz w Biuletynie Kancelarii.

Przepisy ustawy nie wskazujg okresu, przez jaki taka informacja ma by¢ dostepna publicznie. W takim przy-
padku administrator danych osobowych powinien kierowac sie zasadg ograniczenia przechowywania (reten-
cji) danych osobowych okreslong w art. 5 ust. 1 lit. e RODO. Zgodnie z tg zasadg dane osobowe muszg by¢
przechowywane przez okres nie dfuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane.
Celem publikacji danych wybranego kandydata jest realizacja zasady jawnosci, ktéra umozliwia dokonanie
spotecznej kontroli prawidtowosci przebiegu postepowania rekrutacyjnego. Zatem czas publikacji takich da-
nych powinien by¢ wystarczajgcy do umozliwienia przeprowadzenia takiej kontroli w czasie niezbyt odlegtym
od dokonanego wyboru, tzn. w czasie, kiedy kandydaci lub osoby trzecie moga by¢ zainteresowane danym
naborem i bedg chciaty skorzystaé z prawa do takiej informacji, jakie majg na podstawie art. 31 tej ustawy.

Wydaje sie, ze optymalnym okresem czasu, przez jaki takie informacje moga by¢ ujawniane na podstawie art.
31 ustawy jest okres trzech miesiecy liczony od dnia ich publikacji. Na taki okres czasu moze wskazywaé art.
33 ustawy stanowigcy przepis dotyczacy wyjatku od zasady obowigzku przeprowadzenia naboruz. Na Jedno-
czesnie trzeba pamietaé, ze przepis art. 29 ustawy o stuzbie cywilnej uznaje wyniki naboru za informacje
publiczng, a zatem kazda osoba zainteresowana wynikiem naboru moze ztozyé wniosek o udostepnienie ta-
kich informac;ji w sytuacji, kiedy zostang one usuniete z Biuletynu urzedu, Biuletynu Kancelarii czy przestang
by¢ dostepne w siedzibie urzedu, do ktérego przeprowadzany byt nabér.

Czy mozna tworzy¢ tzw. ,,czarne listy” osob ubiegajacych sie o zatrud-

nienie?

Nie. Za niedopuszczalne nalezy uznac tworzenie tzw. ,czarnych list” oséb ubiegajgcych sie o zatrudnienie.
Podstawy prawnej nie znajduje ponadto wymienianie sie informacjami pomiedzy pracodawcami o kandyda-
tach do pracy, ktérych zatrudniaé nie chcg. Ponadto nalezy pamieta¢, ze tworzenie zbioréw danych o charak-
terze negatywnym moze prowadzi¢ do dyskryminacji i podejmowania niekorzystnych dla danej osoby decyzji
W oparciu o czesto nierzetelne, bezpodstawnie pozyskane informacje.

3.10 Wptywa do pracodawcy CV potencjalnego kandydata do pracy, jednak
nie prowadzi on rekrutacji. Czy zachowac przestane dane w nim na po-
trzeby przysztych rekrutacji?

7 Jezeli w ciggu 3 miesiecy od dnia nawigzania stosunku pracy z osobg wytoniong w drodze naboru istnieje konieczno$¢ ponownego
obsadzenia tego samego stanowiska pracy, dyrektor generalny urzedu moze zatrudni¢ na tym samym stanowisku inng osobe sposrod
kandydatéw, o ktérych mowa w art. 29a ust. 1
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Zdarzajg sie sytuacje, w ktorych osoby poszukujgce pracy z wtasnej inicjatywy, niezaleznie od tego, czy po-
tencjalny pracodawca prowadzi proces rekrutacji czy tez nie, wysytajg do réznych podmiotdw swoje aplikacje.
Pracodawca po otrzymaniu takiej kandydatury powinien rozwazy¢, czy chce rozpoczaé rekrutacje, czy tez nie
jest zainteresowany zatrudnianiem nowych pracownikéw. W przypadku, gdy zdecyduje, ze jest zaintereso-
wany zatrudnieniem nowej osoby, powinien niezwtocznie wykonaé w stosunku do niej obowigzek informa-
cyjny oraz rozpoczgé podejmowanie dziatan zmierzajgcych do zawarcia umowy (np. przeprowadzenie roz-
mowy kwalifikacyjnej, gromadzenie koniecznej dokumentacji). Jezeli jednak pracodawca stwierdzi, ze nie jest
zainteresowany poszerzeniem swojej kadry, powinien niezwtocznie usungé dane dotyczace kandydata ze
swoich zasobdw.

C o i | Czy potencjalny pracodawca moze pozyskiwaé¢ dane kandydata z por-

tali spotecznosciowych?

Co do zasady niedopuszczalne jest gromadzenie przez pracodawcow i agencje rekrutacyjne informacji za-
mieszczanych przez kandydatéw do pracy na swdj temat w mediach spotecznosciowych i innych ogélnodo-
stepnych Zrédtach. Co prawda rozwdj spoteczeristwa informacyjnego pozwala na ,budowanie” przez poten-
cjalnych kandydatéw do pracy swojego wizerunku w sieci, rowniez w oczach przysztego pracodawcy, poprzez
zamieszczane w Internecie réznych informacji na swéj temat, ale nie oznacza to, ze informacje te mogg zostac
wykorzystane w procesie rekrutacyjnym. Nalezy rowniez pamietac, ze takie dziatanie potencjalnie moze mie¢
negatywny wptyw na ocene kandydata do pracy i prowadzi¢ do profilowania go na podstawie dostepnych
w Internecie danych.

Czy potencjalny pracodawca moze zweryfikowa¢ kandydata lub komu-

nikowac sie z nim za posrednictwem branzowych portali spotecznoscio-
wych np. Linkedin?

Jako ze zyjemy w dobie spoteczenstwa informacyjnego, coraz czesciej przyszli pracodawcy korzystajg z moz-
liwosci weryfikacji kandydatow do pracy lub komunikacji z nimi, korzystajac z portali internetowych dedyko-
wanych takim celom. Portale takie, umozliwiajgc kandydatom do pracy, czy pracodawcom wzajemny kontakt,
umozliwiajg efektywne znalezienie pracy lub pracownika. Uzytkownicy takich portali (poszukujgcy pracy) naj-
czesciej zanim zaczng korzystac z ustug oferowanych przez portale, muszg zapoznac sie z regulaminami, poli-
tykami prywatnosci i je zaakceptowac.

Jezeli mozliwosc¢ korzystania z takiego portalu bedzie wigzata sie z obowigzkiem podania danych, a moze tak
by¢, bo zeby zatozy¢ konto i aby dane z tego konta mogty by¢ udostepniane potencjalnym pracodawcom,
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to portal musi mie¢ do tego podstawy prawne. Przepisem umozliwiajgcym pozyskiwanie, gromadzenie, udo-
stepnianie danych uzytkownikéw (kandydatow) do pracy, bedzie zgoda osoby, ktérej dane dotyczas czy
tez/lub potrzeba wykonania umowy (ewentualnie podjecie dziatan na zagdanie osoby, ktérej dane dotyczg,
przed zawarciem umowy)s. Inng kwestig natomiast bedzie mozliwos¢ kontaktowania sie (przetwarzania da-
nych w zwigzku z tym) przez pracodawce z kandydatem w innej formie np. mailowej (poza portalem, na kto-
rym doszto do kontaktu).

8 art. 6 ust. 1 lit. aRODO

9 art. 6 ust. 1 lit.b RODO
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4. OKRES ZATRUDNIENIA

W ramach stosunku pracy istnieje nieustanna potrzeba wymiany informacji, w tym o pracowniku. Jej koniecz-
nos¢ moze wynikac z obowigzkdw pracodawcy wynikajgcych z przepiséw prawa, z charakteru wykonywanej
przez pracownika pracy bgdz tez z uwagi na interes pracodawcy lub samego pracownika. NaleZzy pamietac,
ze ochrona danych osobowych pracownika nie jest absolutna i nie zawsze zalezy od jego zgody. Jednoczesnie
fakt, czy to przetwarzanie jest zgodne z prawem, nalezy ocenia¢ w kazdym konkretnym przypadku.

4.1 Konkretne kwestie zwigzane z przetwarzaniem danych w okresie zatrud-
nienia.

Woraz z powstaniem stosunku pracy powstajg okreslone prawa i obowigzki pracodawcy i pracownika, ktérych
realizacja w sposdb oczywisty wigze sie z koniecznoscia przetwarzania danych pracownika.

Zgodnie z art. 221 § 2 i 4 Kodeksu pracy pracodawca ma prawo zgdac od pracownika, ktérego zdecydowat sie
zatrudnié, podania, niezaleznie od danych osobowych, ktére mdgt od niego pozyskaé w toku rekrutacji, takze:

e innych jego danych osobowych, a takze imion i nazwisk oraz dat urodzenia jego dzieci, jezeli podanie
takich danych jest konieczne ze wzgledu na korzystanie przez niego ze szczegélnych uprawnien prze-
widzianych w prawie pracy;

e jego numeru PESEL,

e innych danych osobowych niz pozyskane w procesie rekrutacji i wskazane wyzej, jezeli obowigzek
ich podania wynika z odrebnych przepiséw.
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4.1.1 Zawarcie umowy o prace i akta osobowe pracownika

Powstanie stosunku pracy generuje po stronie pracodawcy szereg obowigzkdéw zwigzanych z dokumentowa-
niem przebiegu pracy pracownika, w tym przede wszystkim prowadzenie akt osobowych1o.

Czy pracodawca moze wykonac kserokopie dokumentu tozsamosci pracownika, ktérego zatrudnia?

Zazwyczaj nie istnieje prawnie uzasadniona potrzeba wykonywania kopii tego typu dokumentu. Co wiecej
posiadanie jej bedzie prowadzito do gromadzenia nadmiarowych danych niezwigzanych z wykonywang przez
pracownika praca.

Czy pracodawca moze przechowywaé informacje zwigzane z zyciem osobistym pracownikéw w ich aktach
osobowych?

Nie zawsze bedzie tak, ze w aktach osobowych pracownika znajdowac sie beda wytacznie informacje zwig-
zane z jego stosunkiem pracy. Zazwyczaj, aby pracownik mégt skorzystac z okreslonych uprawnien bedzie
musiat udostepnié pracodawcy informacje dotyczace jego zycia osobistego. Przyktadem moze by¢ urlop zwia-
zany z realizacjg jego zobowigzan cywilnych, publicznych itp. (zawarcie matzenstwa, Smierc¢ krewnego, odda-
nie krwi, wezwanie do sadu itd.).

Czy w przypadku zatrudnienia pracownika pracodawca musi ponownie spetni¢ wobec niego obowiagzek
informacyjny?

Poniewaz dane pracownika juz zatrudnionego pracodawca bedzie przetwarzat w innym celu anizeli kandy-
data oraz zmieni sie krag odbiorcéw tych danych, pracownik powinien pozyska¢ informacje w tym zakresie.
Cel ten mozna osiggng umieszczajgc powyzsze informacje w ramach klauzuli informacyjnej przekazywanej
kandydatom w toku rekrutacji (poprzez uzupetnienie jej o informacje dotyczgce celu przetwarzania danych
i wskazanie odbiorcéw danych w razie zatrudnienia kandydata) lub tez poprzez uzupetnienie tych informacji
juz po zatrudnieniu pracownika.

10  Zgodnie z art. 94 pkt 9a Kodeksu pracy pracodawca jest obowigzany prowadzi¢ dokumentacje w sprawach zwigzanych ze sto-
sunkiem pracy oraz akta osobowe pracownikdw, a zakres prowadzenia przez pracodawcéw tej dokumentacji oraz sposéb prowa-
dzenia akt osobowych regulujg przepisy rozporzadzenia Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu
prowadzenia przez pracodawcdéw dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt oso-
bowych pracownika (t.j. Dz. U. z 2017 r., poz. 894).
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Ujawnianie i dostep do danych osobowych w kontekscie zatrudnienia

Dane pracownika sg poufne i nie mogg by¢ ujawniane bez jego zgody badz innej podstawy prawnej.

Jakie informacje o pracowniku mozna umiescic na liscie obecnosci pracownikow?

Przepisy prawa nie precyzujg sposobu potwierdzania obecnosci pracownika w pracy. Czesto spotykanym spo-
sobem jest ztozenie podpisu na liscie obecnosci. W wielu sytuacjach na owych listach, dostepnych dla wszyst-
kich pracownikéw mozna byto znaleZ¢ informacje o tym, ze dany pracownik jest chory badz korzysta z urlopu
»,na zadanie”. Taka praktyka jest niewtasciwa, a informacje m.in. o zwolnieniach lekarskich czy urlopie ,na
zadanie”, wiec o szczegdlnych rodzajach nieobecnosci powinny znalez¢ sie w ewidencji czasu pracy, do kto-
rego dostep oprdcz samego pracownika, ktérego karta dotyczy mogg miec jeszcze osoby odpowiedzialne za
sprawy kadrowe i osoba reprezentujgca pracodawce (bezposredni przetozony, osoby zarzgdzajgce zaktadem
pracy). Reasumujgc symbol absencji nie powinien by¢ zamieszczony na liscie obecnosci. Wystarczy wskazanie
czy dany pracownik jest obecny czy tez nie. W przeciwnym razie moze to naruszac zasady minimalizacji oraz
poufnosci danych osobowych. Czas pracy jest jednym z kluczowych elementdéw pracy zaréwno dla pracow-
nika jak i pracodawcy. To jak kwestia potwierdzania obecnosci w pracy przez pracownika bedzie zorganizo-
wana okreslac¢ powinien regulamin lub inny wewnetrzny dokument, niezaleznie czy bedzie to lista obecnosci
czy system kart zblizeniowych - to juz wewnetrzna sprawa samego pracodawcy - wazne jest by przy tych
czynnosciach nie naruszaé praw i wolnosci swoich pracownikéw.

Czy pracodawca moze umiesci¢ zdjecia pracownikéw na identyfikatorach?

Ze wzgledu na to, ze wizerunku pracownika nie ma wsérdd danych wskazanych w Kodeksie pracy, aby praco-
dawca mogt je pozyskac i umiesci¢ np. na identyfikatorze musi legitymowad sie zgodg pracownika. Nalezy
jednak zaznaczy¢, ze zgoda musi by¢ udzielona dobrowolnie, a zatem pozyskiwanie przez pracodawce zgody
pracownika bedzie mozliwe, jezeli pracownik bedzie miat mozliwos¢ odmowy jej udzielenia i nie spotkajg go
z tego powodu zadne negatywne konsekwencje. Warto doda¢, ze zgoda moze byé odwotana w kazdym cza-
sie.

Istniejg jednak sytuacje wyjatkowe, gdy wizerunek pracownika jest scisle zwigzany z wykonywanym przez
niego zawodem czy charakterem pracy i wskazywanie wizerunku pracownika przewidujg wprost przepisy
prawa. Jako przyktad podaé mozna choéby pracownikéw ochrony, co do ktérych — ze wzgleddw bezpieczen-
stwa — powinna byé mozliwos¢ ich identyfikacji. Wéwczas pracodawca nie jest zobowigzany do pozyskiwania
zgody w tym wiasnie celu.

Przyktad:

Art. 9 a ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (t.j. Dz. U. z 2017 r., poz. 2213)
stanowi, iz legitymacja kwalifikowanego pracownika ochrony fizycznej lub kwalifikowanego pracownika
zabezpieczenia technicznego zawiera m.in. jego aktualne zdjecie.
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Czy pracodawca moze umiesci¢ na swojej stronie internetowej takie dane osobowe pracownikdw, jak ich
imiona i nazwiska, stanowiska, numery telefonéw, czy adresy e-mail?

Informacje o pracowniku takie jak np. jego imie i nazwisko, czy witasnie stuzbowy adres e-mail sg $cisle zwia-
zane z zyciem zawodowym pracownika i z wykonywaniem przez niego obowigzkéw stuzbowych. Dane te
moga by¢ wykorzystywane (np. udostepniane) przez pracodawce nawet bez zgody pracownika, ktérego one
dotycza. Pracodawca nie moze by¢ pozbawiony mozliwosci ujawniania nazwisk pracownikéw, zajmujacych
okreslone stanowiska w ramach instytucji i pozostajgcych w kontakcie z podmiotami zewnetrznymi — kontra-
hentami, klientami. Przeciwne stanowisko prowadzitoby do sparalizowania lub powaznego ograniczenia moz-
liwosci dziatania pracodawcy, bez zadnego rozsgdnego uzasadnienia w ochronie intereséw i praw pracow-
nika. Z tego tez wzgledu za dopuszczalne uznac takze nalezy umieszczanie imion i nazwisk pracownikéw na
drzwiach w zaktadach pracy, na pieczatkach imiennych, pismach sporzadzanych w zwigzku z pracg oraz pre-
zentowanie w informatorach o instytucjach i przedsiebiorstwach. Kwestie tego typu uregulowane powinny
zostaé w regulaminach pracy, a pracownik powinien by¢ swiadomy tego przed nawigzaniem stosunku pracy.

Czy pracodawca moze umiesci¢ na swojej stronie internetowej wraz z danymi kontaktowymi wizerunek
pracownika?

Nie. Publikacja wizerunku pracownika na stronie internetowej bedzie wymagata uzyskania jego dobrowolne;j
zgody.

Czy pracodawca moze umieszczac zdjecia pracownikéw w Intranecie?

Sytuacja umieszczania zdje¢ pracownika w Intranecie jest sytuacjg szczegdlng, gdyz dostep do tego we-
wnetrznego systemu ma Scisle okreslony krag oséb, tj. pracownicy, ktérzy znajg sie nawzajem, oraz z uwagi
na cel, jaki przyswieca tego typu dziataniom pracodawcy, jakim jest usprawnienie procesu zarzadzania i we-
wnetrznej komunikacji w firmie. Jesli pracodawca jest podmiotem z sektora prywatnego, mozna wiec sie za-
stanowic czy takie dziatanie nie bedzie sie miescito w granicach jego usprawiedliwionego celu zgodnie z art.
6 ust. 1 lit. f RODO. Nalezy pamieta¢, ze w niektdrych sytuacjach moze wystgpi¢ nawet koniecznosé umozli-
wienia wizualnej identyfikacji pracownika wynikajgca np. z zakresu jego obowigzkdéw, charakteru wykonywa-
nej pracy czy potrzeb pracodawcy zwigzanych z konkretnym stanowiskiem pracy. O ile wiec umieszczenie
zdje¢ w Intranecie stuzy jedynie polepszeniu i usprawnieniu zarzgdzania firmg, a dostepu do nich nie maja
osoby z zewnatrz, to mozna przyjac to za dopuszczalne.

Gdyby jednak w ocenie pracownika wspomniana praktyka godzita w jego dobro, moze on skorzystaé z unor-
mowan art. 21 ust. 1 RODO regulujgcego prawo do sprzeciwu z przyczyn zwigzanych ze szczegdlng sytuacja
takiej osoby.

Czy, a jesli tak, to w jakim zakresie pracodawca moze wykorzysta¢ stuzbowy adresu e-mail po bytym pra-
cowniku?

W zwigzku z dynamicznym rozwojem nowych technologii, jednym z podstawowych sposobdw komunikacji
w relacjach pomiedzy firmami i instytucjami jest poczta elektroniczna. Powszechng praktyka jest nadawanie
pracownikom adreséw e-mailowych, sktadajgcych sie z imienia i nazwiska, pierwszej litery imienia i nazwiska
lub w niektorych przypadkach z pseudonimu. Zaréwno taki adres mailowy, jak tez pozbawiony imienia i na-
zwiska, ale powigzany z konkretng osobg, uznawany jest za dane osobowe zwigzane z zatrudnieniem. Pro-
blem pojawia sie w sytuacji ustania stosunku pracy. Jesli adres e-mail bytego pracownika stanowi dane oso-
bowe, wowczas taki adres powinien zostac¢ usuniety z chwilg zakonczenia stosunku pracy, a przed usunieciem
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konta wszystkie dane zwigzane z wykonywang pracg powinny zosta¢ przekazane pracodawcy. Pracodawca
moze zobowigzac pracownika do skontaktowania sie z osobami, z ktérymi pracownik pozostawat w stuzbo-
wych relacjach, celem poinformowania ich o usunieciu adresu e-mail. Natomiast po zakoriczeniu wspétpracy
pracodawca moze tak skonfigurowac serwer poczty, aby korespondencja byta przekierowana na inny adres,
a takze zeby nadawca otrzymywat zwrotng wiadomos¢ informujaca, ze nie ma takiego uzytkownika.

Przetwarzanie danych na potrzeby przyznawania swiadczen z Zaktado-

wego Funduszu Swiadczen Socjalnych (ZFSS)

Pomimo tego, ze funkcjonowanie Zaktadowego Funduszu Swiadczers Socjalnych (ZFSS) okre$lajg przepisy
prawazii, a zasady i warunki korzystania z ustug i $wiadczen z niego finansowanych oraz zasady przeznaczania
$rodkéw ZFSS okreéla pracodawca w regulaminie, to kwestig nieuregulowang pozostaje kwestia gromadzenia
danych, ktdre majg Swiadczy¢ o sytuacji materialnej pracownika uprawniajacej go do skorzystania z finanso-
wanych z Funduszu swiadczen.

Czy i jakie dane pracownika mozna pozyska¢, aby zweryfikowac czy przystuguje mu prawo do pozyskania
Swiadczenia z Funduszu?

Prawo uzaleznia przyznawanie ulgowych ustug i Swiadczen oraz wysokos¢ doptat z Funduszu od okreslonych
kryteridw, tj. sytuacji zyciowej, rodzinnej i materialnej osoby uprawnionej. Przyznanie swiadczen, a takze ich
wysokos¢, uzalezniona jest od spetnienia przez osobe ubiegajgca sie o to swiadczenie okreslonych kryteridw
socjalnych. Kryterium dotyczgce sytuacji rodzinnej i materialnej pracownika oznacza, ze przy ustalaniu wyso-
kosci swiadczenia znaczenie ma sytuacja zyciowa i materialna wszystkich cztonkéw jego rodziny, z ktérymi
prowadzi wspdlne gospodarstwo domowe. Jezeli zatem przyznawanie swiadczen jest uzaleznione od kryte-
rium socjalnego, to oznacza, ze sytuacja pracownika lub innej osoby uprawnionej do korzystania z Funduszu
wymaga kazdorazowo jej okreslenia, czyli przetwarzania danych osobowych pracownika i cztonkéw jego ro-
dziny. Przetwarzanie tych danych nie moze jednak prowadzi¢ do gromadzenia ich w zakresie szerszym, niz
jest to konieczne dla realizacji celu, w jakim dane sg pozyskiwane, bowiem adekwatnos$¢ danych w stosunku
do celu ich przetwarzania powinna by¢ rozumiana, jako réwnowaga pomiedzy uprawnieniem osoby do dys-
ponowania swymi danymi a interesem administratora danych (pracodawcy).

Czy mozna zadac od pracownika przedtozenia rocznego zeznania podatkowego (PIT) w celu wykazania wy-
sokosci dochodu, na potrzeby Zaktadowego Funduszu Swiadczen Socjalnych?

Uprawnienie pracodawcy do zgdania podania stosownych informacji oraz przedtozenia odpowiednich doku-
mentéw uzasadniajgcych przyznanie swiadczenia z Funduszu powinno zatem znajdowac¢ uzasadnienie w re-
gulaminie, o ktéorym mowa powyzej, ktdry powinien precyzowac zasady i warunki korzystania z ustug i Swiad-
czen finansowanych z Funduszu oraz tryb rozpatrywania wnioskow o ich przyznanie. Nalezy jednak mie¢ na
wzgledzie, ze zakazane jest zbieranie danych niemajgcych znaczenia, jak i danych o wiekszym, niz konieczny

11 Kwestie zwigzane z funkcjonowaniem ZFSS uregulowane zostaty w ustawie z dnia 4 marca 1994 r. o zakladowym funduszu $wiad-
czen socjalnych (Dz. U. 2 2017 r. poz. 2191 ze zm.).
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stopniu szczegdtowosci, jak réwniez danych zbieranych ,,na przysztosé¢”. Zatem konieczno$é weryfikacji sytu-
acji materialnej osoby ubiegajacej sie o $rodki z Zaktadowego Funduszu Swiadczen Socjalnych moze by¢ do-
kona w inny sposdb, niz pozyskiwanie przez pracodawce np. kopii zeznania podatkowego (PIT) osoby bedacej
cztonkiem rodziny pracownika. Przedstawienie takiego dokumentu jedynie do wgladu pracodawcy bedzie
w celu dokonania takiej weryfikacji w petni wystarczajace. Warto rowniez rozwazy¢ przyjecie rozwigzan
polegajacych na respektowaniu o$wiadczen o wysokosci dochodu przypadajgcego na jednego cztonka ro-
dziny ze wskazaniem ile oséb i w jakim wieku sktada sie na rodzine pracownika. Nalezy réwniez wskazaé,
ze forma oswiadczenia wskazuje na dobrowolnosé jego ztozenia. Pracownik, ktéry bedzie chciat skorzystac
z przystugujagcego mu uprawnienia, np. dofinansowania do wypoczynku, bedzie obowigzany wypetnié
oswiadczenie. W sytuacji, kiedy nie bedzie on chciat ztozy¢ stosownego o$wiadczenia, pracodawca nie bedzie
za$ miat podstaw do wyptacenia danego swiadczenia, poniewaz przyznawanie ulgowych ustug i Swiadczen
oraz wysokos$¢ dopfat z Funduszu jest uzalezniona od okreslonych w ustawie kryteridéw.

Przez jaki czas mozna przetwarza¢ dane pracownika udostepnione na potrzeby rozpatrzenia jego wniosku
przez ZFSS?

Dane osobowe powinny byé przechowywane przez pracodawce przez okres nie dtuzszy niz jest to niezbedne
do przyznania ulgowej ustugi i Swiadczenia oraz doptaty z Funduszu oraz ustalenia ich wysokosci, a takze przez
okres dochodzenia do nich praw lub roszczen. Pracodawca powinien takze dokonywac systematycznego, np.
raz w roku, przegladu danych osobowych w celu ustalenia, ktére dane osobowe sg niezbedne do ich dalszego
przechowywania oraz usuwac te dane, ktorych dalsze przechowywanie jest zbedne. Przyktadowo, jezeli pra-
codawca w ramach ZFSS wspiera pracownika poprzez dofinansowanie wypoczynku, tzw. wczasy pod grusza,
powinien on usungé dane z ubiegtych lat. Pracodawca nie ma podstaw do tego, aby zbiera¢ dane osobowe
,na przyszto$¢” oraz dane niepotrzebne do wyptacenia naleznego $wiadczenia, majgc na uwadze zasade mi-
nimalizacji danych. W zwigzku z tym oswiadczenie pracownika o wysokosci dochodu przypadajgcego na jed-
nego cztonka rodziny ze wskazaniem ile oséb i w jakim wieku sktada sie na rodzine pracownika wydaje sie
by¢ w petni wystarczajgce i zgodne z zasadami celowosci, minimalizacji danych, przejrzystosci i rozliczalnosci.
Dane te pracodawca moze przetwarza¢ w zakresie niezbednym do czasu wykonania koniecznych rozliczen i
sprawozdawczosci (w przypadku np. jednostek publicznych).

Udostepnianie danych pracownikow podmiotom zewnetrznym.

W czasie trwania stosunku pracy pracodawca niejednokrotnie zmuszony jest udostepnic¢ dane pracownikow
innym podmiotom w celu realizacji przez nie ich uprawnien badz w zwigzku z oferowaniem przez nie na rzecz
pracodawcy jakijego pracownikow pewnych ustug. W kazdej takiej sytuacji pracodawca musi mie¢ podstawe
prawng zaréwno do udostepnienia danych pracownika jak i zgdania ich od innego podmiotu
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Przetwarzanie danych osobowych pracownikéw w ramach relacji pra-

codawcy z organizacjg zwigzkowa.

Kwestie dotyczace uprawnien zwigzkéw zawodowych oraz wzajemnych relacji miedzy nimi a pracodawcg,
ktore w sposdb oczywisty wigzg sie z przetwarzaniem danych pracownikéw, okreslajg przepisy prawaiz. Wy-
daje sie jednak, ze nie regulujg w sposdb wyczerpujgcy sposobu udostepnienia i zakresu danych, ktére te
podmioty mogg miedzy sobg wymieniad.

Czy pracodawca ma prawo zazadac od organizacji zwigzkowej przedstawienia petnej listy osob pozostajg-
cych pod jej ochrong, gdy nie ma zamiaru zwolnié ich z pracy?

Przepisy prawa pracy przewidujg wspétdziatanie pracodawcy z zakladowg organizacjg zwigzkowa w indywi-
dualnych sprawach ze stosunku pracy. Pracodawca ma obowigzek wspodtdziata¢ w takich sprawach z zakta-
dowaq organizacjg zwigzkowa reprezentujgcy pracownika z tytutu jego cztonkostwa w zwigzku zawodowym
albo wyrazenia zgody na obrone praw pracownika niezrzeszonego w zwigzku - zgodnie z ustawg o zwigzkach
zawodowych. Jednak przepisy te nie mogg stanowié podstawy do pozyskiwania przez pracodawce od zwigzku
zawodowego, wszystkich danych osobowych pracownikéw korzystajacych z ochrony tego zwigzku. Odnosza
sie one bowiem do ochrony stosunku pracy indywidualnego pracownika, w stosunku, do ktérego pracodawca
chce np. wypowiedzie¢ umowe o prace. Oznacza to, ze pozyskiwanie informacji o przynaleznosci zwigzko-
wej pracownika w toku konsultacji ze zwigzkami zawodowymi jest uzasadnione w razie zamiaru rozwigza-
nia umowy o prace z konkretnym pracownikiem. Jednak brak jest podstaw do pozyskiwania przez praco-
dawce od zwigzku zawodowego danych osobowych w odniesieniu do wszystkich pracownikéw korzysta-
jacych z ochrony danego zwigzku zawodowego, w sytuacji, gdy pracodawca nie ma zamiaru ich zwolni¢
z pracy.

Przetwarzanie danych pracownikdw w ramach realizacji zadan z za-
kresu medycyny pracy

Kodeks pracy zobowigzuje pracodawce do kierowania pracownikéw na wstepne, okresowe i kontrolne bada-
nia lekarskie (zwane facznie badaniami profilaktycznymi) i przechowywania orzeczen wydanych na ich pod-
stawie. Z kolei kwestie sposobu kierowania pracownika na te badania regulujg przepisy ustawy o stuzbie me-
dycyny pracyis, ktdre stanowig, ze badania wstepne, okresowe i kontrolne pracownikéw oraz inne swiadcze-
nia zdrowotne sg wykonywane na podstawie pisemnej umowy zawartej przez podmiot obowigzany do ich

12 Kwestie zwigzane z funkcjonowaniem zwigzkéw zawodowych uregulowane zostaty w ustawie z dnia 23 maja 1991 r. o zwigzkach
zawodowych (t.tj. Dz. U. z 2015 r., poz. 1881).

13 Ustawa z dnia 27 czerwca 1997 r. o stuzbie medycyny pracy (t.j. Dz.U .z 2018 r., poz. 1155).
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zapewnienia (pracodawce) z podstawowg jednostka stuzby medycyny pracy (podmioty wykonujace dziatal-
nosc¢ leczniczg w celu sprawowania profilaktycznej opieki zdrowotnej nad pracujgcymi).

Czy kierujac pracownikéw na badania profilaktyczne pracodawca musi zawrzec z jednostka stuzby medy-
cyny pracy umowe powierzenia?

Nie. Pracodawca i podstawowa jednostka stuzby medycyny pracy zawierajgc umowe, o ktérej mowa powyzej,
dziatajg niezaleznie od siebie (kazdy z nich samodzielnie ustala cele i srodki przetwarzania danych osobo-
wych). A zatem s3 jak oddzielnymi administratorami danych.

Czy, a jesli tak, to w jakim zakresie pracodawca moze przetwarzaé¢ dane pracownikéw zwigzane z przepro-
wadzonymi wobec nich badaniami profilaktycznymi?

Po przeprowadzonym badaniu profilaktycznym lekarz przeprowadzajgcy badanie profilaktyczne dokonuje
w dokumentacji medycznej pracownika opisu badania oraz wpisu tresci orzeczenia, a nastepnie wydaje orze-
czenie lekarskie osobie badanej oraz pracodawcy. Do przechowywania dokumentacji badan profilaktycznych
stosuje sie odpowiednio ogdlnie obowigzujgce przepisy o dokumentacji medycznej. Nalezy pamietaé przy
tym, ze dane zawarte w dokumentacji medycznej oraz dane zawarte w dokumentacji (dokumentacji badan
i orzeczen psychologicznych), sg objete tajemnicg zawodowa i stuzbowg. Dane te mogg by¢ udostepniane
wyltacznie podmiotom okreslonym w odrebnych przepisach i na zasadach okreslonych w tych przepisach.

Przetwarzanie danych pracownikdw w ramach organizowanych przez
pracodawcéw szkolen

Kazdy pracodawca dazy do podnoszenia kwalifikacji swoich pracownikéw poprzez kierowanie ich na réznego
rodzaju szkolenia. Oprécz szkolen, do ktérych przeprowadzenia pracodawca zobowigzany jest na podstawie
przepiséw prawa, np. z zakresu bhp, pracodawcy mogg zaoferowac¢ pracownikom szkolenia podnoszgce ich
kwalifikacje zawodowe (np. regulowane postanowieniami uktadéw zbiorowych pracy, porozumien zbioro-
wych, regulamindw pracy, statutéw pracy, uméw o prace). Ze wzgledu na podmiot, ktéry szkolenie organi-
zuje, wyrozni¢ mozemy szkolenia wewnetrzne — organizowane u pracodawcy i przez pracodawce przy po-
mocy wtasnych pracownikéw lub osdb najetych (z zewnatrz) lub zewnetrzne - organizowane przez firmy szko-
leniowe lub inne instytucje. Skierowanie pracownika na szkolenie wigze sie zas w sposdb oczywisty z prze-
twarzaniem jego danych.

Czy osoby szkolace z zakresu bhp mogg przetwarza¢ dane pracownikéw szkolonych?

Szkolenia z zakresu bhp mogg by¢ przeprowadzone przez pracownika pracodawcy wyznaczonego np. ds. bhp
lub podmiot zewnetrzny (osobe fizyczng lub firme). Pracownik ds. bhp lub podmiot zewnetrzny bedgcy osobg
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fizyczng powinni posiada¢ upowaznienie do przetwarzania danych oséb biorgcych udziat w szkoleniu. Z kolei
firma zewnetrzna bedzie musiata zawrzec¢ z pracodawcg umowe powierzenia przetwarzania danych osobo-
wych.

Pracodawca chce zaoferowaé pracownikom szkolenia podnoszace ich kwalifikacje zawodowe. Jak
sie to ma do przetwarzania ich danych osobowych przez podmioty szkolgce?

Podobnie jak w przypadku szkolen z zakresu bhp, jesli szkolenie prowadzi pracownik pracodawcy wyznaczony
do przeprowadzania takich szkolen, moze szkoli¢ pracownikdw. Jezeli zewnetrzna firma szkoleniowa przesle
do pracodawcy oferte szkolen i pracownicy pracodawcy zdecydujg sie na skorzystanie z tych szkolen i nastep-
nie firma ta przekaze za posrednictwem pracodawcy formularze (zgtoszenia) do wypetnienia przez pracow-
nikdw (poprzez wpisanie ich danych osobowych), wéwczas firma taka bedzie administratorem ich danych
osobowych. W tym przypadku firma szkoleniowa moze przetwarza¢ dane osobowe pracownika na podstawie
jego zgody. Natomiast, jezeli pracodawca zajmie sie rozdysponowaniem ww. formularzy do pracownikow i
nastepnie uzupetnione formularze odbierze od nich (by je przekazaé firmie szkoleniowej) wéwczas firma
szkoleniowa bedzie musiata zawrze¢ z tym pracodawca umowe powierzenia przetwarzania danych osobo-
wych pracownikdéw.

Jakie obowigzki wobec pracownikéw bedzie miat pracodawca w przypadku zlecenia ich przeszko-
lenia firmie zewnetrznej?

Jezeli szkolenie odbywa sie w taki sposéb, ze pracownik bierze udziat w szkoleniu, na ktére sam sie zapisat
w firmie zewnetrznej, natomiast pracodawca jedynie finansuje udziat tego pracownika w szkoleniu, to firma
zewnetrzna, jako odrebny administrator, przetwarza dane osobowe pracownika i bedzie musiata wykonywa¢é
w stosunku do niego obowigzki informacyjne oraz pozostate zadania okreslone w RODO.

Jezeli firma szkoleniowa zewnetrzna bedzie podmiotem, ktdremu pracodawca powierzy przetwarzanie da-
nych osobowych, wéwczas bedzie musiata spetni¢ obowigzki spoczywajace na takim podmiocie oraz zawarte
W umowie powierzenia.

Jakie dane pracownikéw moze przetwarza¢ podmiot zewnetrzny prowadzacy szkolenie?

Adekwatne do celu pozyskania, czyli np.: imie, nazwisko, stanowisko stuzbowe, miejsce pracy. Dane takie
mogaq by¢ niezbedne np. do sporzadzenia listy obecnosci, jej sprawdzenia lub wydania zaswiadczenia ze szko-
lenia. Nalezy pamietaé, ze tzw. dane stuzbowe pracownika to tez dane osobowe.
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Wazne!

Zlecenie przeszkolenia pracownikéw nie zawsze bedzie wigzato sie z koniecznoscig przetwarzania ich danych. Jesli to niego nie
dojdzie, np. firma zewnetrzna jedynie przeszkoli pracownikéw bez uzyskiwania jakichkolwiek informacji o nich (np. w postaci
list obecnosci, innych dokumentdéw), pracodawca nie musi zawiera¢ z nig umowy powierzenia ani w inny sposdb regulowacé
kwestii przetwarzania danych.

W jaki sposob mozna przekazaé¢ dane pracownikow zewnetrznemu podmiotowi w celu ich prze-
szkolenia?

Dane pracownikéw mogg by¢ przekazane w formie listy pracownikdw. Przekazanie moze nastgpié réwniez
w formularzach firmy zewnetrznej, wypetnionych przez pracownikéw.

Czy pracodawca moze zgtosi¢ pracownika na szkolenie bez jego zgody i w zwigzku z tym rowniez
bez jego zgody przekaza¢ jego dane osobowe?

Tak, ale pod pewnymi warunkami. Jezeli pracodawca prowadzi szkolenie wewnetrzne lub zawiera umowe
powierzenia przetwarzania danych z firmg zewnetrzng, to jest on uprawniony do udostepnienia danych oso-
bowych pracownika w tym celu, réwniez do firmy zewnetrznej. Powierzenie przetwarzania danych osobo-
wych nie zmienia podstawy przetwarzania danych osobowych, skutkujgc jedynie tym, ze przetwarza je pod-
miot trzeci na polecenie pracodawcy.

Przekazywanie danych w zwigzku z oferowanymi przez pracodawce
dodatkowymi swiadczeniami pracowniczymi

Coraz czesciej pracodawcy, aby zacheci¢ pracownikéw do podjecia pracy w ich firmach oferujg réznego ro-
dzaju udogodnienia np. karnety na sitownie, prywatng opieke zdrowotng czy tez dodatkowe ubezpieczenia
pracownicze. W zwigzku z faktem, iz korzystanie z tych udogodnien jest w petni dobrowolne, pracodawca nie
moze udostepni¢ danych osobowych pracownikéw bez ich wiedzy i zgody na rzecz podmiotéw swiadczacych
te ustugi. Udostepnienie danych osobowych przez pracodawce odbywa sie na podstawie zgody wyrazonej
przez pracownika. Przetwarzanie przez podmioty swiadczgce tego typu ustugi danych osobowych pracowni-
kéw lub innych oséb zgtoszonych do programu odbywa sie zatem na podstawie uprzednio wyrazonej przez
nich zgody, tj. na podstawie art. 6 ust. 1 lit. a RODO. Podmioty te stajg sie administratorami danych osobo-
wych o0séb korzystajgcych z ich ustug, niemniej jednak wszelkie roszczenia z tytutu zawartych uméw przystu-
gujg im wzgledem pracodawcow, a nie pracownikéw bedacych beneficjentami ustug. Konsekwencjg uznania
takiego podmiotu za administratora danych osobowych jest koniecznosé stwierdzenia, ze takie podmioty s3
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zobowigzane do informowania 0sdb, ktérych dane dotyczg o okolicznosciach wskazanych w art. 13 RODO np.
w deklaracji przystapienia. Jednoczesnie nie ma tu zastosowania instytucja powierzenia przetwarzania da-
nych osobowych. Podkresli¢ nalezy, ze istota powierzenia przetwarzania danych osobowych polega m.in. na
tym, ze nie jest wymagane uzyskanie zgody osoby, ktérej dane dotyczg, na powierzenie jej danych.

Czy nalezy zawrze¢ umowe powierzenia z podmiotem oferujacym benefity?

Zasadniczg kwestig decydujacg o uznaniu, czy podmiot przetwarzajgcy dane osobowe jest ich administrato-
rem jest stwierdzenie czy decyduje on o celach i srodkach przetwarzania. Zaznaczy¢ nalezy, ze pracodawca
przetwarza dane osobowe pracownikéw w zakresie i celu niezbednym dla wykonania cigzacych na nim obo-
wigzkdéw wynikajacych ze stosunku pracy. Natomiast ustugodawcy przetwarzaja dane osobowe pracownikéw
w celu i zakresie Swiadczonych przez nich ustug. Mamy wiec tutaj do czynienia z dwoma odrebnymi zbiorami
danych osobowych prowadzonymi przez odrebnych administratoréw danych. Pracodawca nie moze wiec za-
z3da¢ od podmiotéw medycznych czy ubezpieczycieli, z ktérymi ma podpisang umowe na swiadczenie ustug
wobec swoich pracownikow, przekazania danych osobowych np. na temat ich zdrowia.

Jakie dane pracownikéw pracodawca moze udostepnic?

Zakres danych osobowych udostepnianych przez pracodawce jest ograniczony i Scisle zwigzany z przedmio-
tem dziafalnosci podmiotu $wiadczgcego ustuge. Musi on byé zatem niezbedny do realizacji danej ustugi.
Podkresli¢ nalezy, ze jesli przekazane dane obejmujg szczegdlne kategorie danych, o ktérych mowa w art. 9
ust. 1 RODO niezbedne jest uzyskanie odrebnej zgody pracownika (art. 9 ust. 2 pkt a RODO).

Przekazywanie informacji o pracownikach pomiedzy spétkami grupy

przedsiebiorstw (np. do jakiegos projektu, zadan albo pracy).

Zgodnie z art. 4 pkt 19 RODO, grupe przedsiebiorstw tworzg przedsiebiorstwo sprawujgce kontrole oraz
przedsiebiorstwa przez niekontrolowane. Zgodnie natomiast z motywem 37 RODO, przedsiebiorstwo spra-
wujace kontrole to przedsiebiorstwo, ktdre moze wywiera¢ dominujacy wptyw na pozostate przedsiebior-
stwa ze wzgledu na przykfad na strukture wtascicielskg, udziat finansowy lub przepisy regulujace jego dziatal-
nos¢, lub tez uprawnienia do nakazywania wdrozenia przepiséw o ochronie danych osobowych. Za grupe
przedsiebiorstw nalezy uznaé przedsiebiorstwo kontrolujgce przetwarzanie danych osobowych w przedsie-
biorstwach powigzanych z nim, wraz z tymi przedsiebiorstwami.

Pojecie kontroli zawarte w przepisach RODO nie jest tym samym, co kontrola wiascicielska, lecz nalezy ja
rozumie¢, jako kontrole definiowang przez przetwarzanie danych osobowych. Warto zauwazyé, ze nie tylko
spotka dominujgca (w rozumieniu przepiséw Kodeksu spotek handlowych) moze sprawowac kontrole, ale
takze odpowiadac za to moze inna dowolna spdtka nalezgca do grupy przedsiebiorstw.
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Czy mozna przekazywac dane pracownikow w ramach grupy przedsiebiorstw, do ktdrej nalezy praco-
dawca?

Administratorzy, ktdrzy sg czescig grupy przedsiebiorstw lub instytucji powigzanych z podmiotem central-
nym, mogg miec prawnie uzasadniony interes w przesytaniu danych osobowych w ramach grupy przedsie-
biorstw do wewnetrznych celéw administracyjnych, co dotyczy tez przetwarzania danych osobowych klien-
tow lub pracownikdéwia. Oznacza to, ze przekazywanie w ramach grupy przedsiebiorstw danych osobowych
pracownikéw poszczegdlnych podmiotdw z grupy (np. w zwigzku z centralizacjg okreslonych proceséw w za-
kresie kadr i ptac) moze znajdowac oparcie w prawnie uzasadnionym interesie pracodawcyss.

Na czym polegaj3 cele administracyjne, w ktdrych mozna przetwarzaé¢ dane pracownikéw w ramach grupy
przedsiebiorstw?

Poprzez cele administracyjne nalezy rozumie¢ wszelkie czynnosci bezposrednio zwigzane ze stosunkiem
pracy, np. przekazanie pracownika do innego miejsca, w tym delegowanie go na jaki$ czas do pracy w innej
spofce w ramach grupy, dziatania zwigzane z rozwojem pracownika - organizacja szkolen, zatwierdzania wy-
sokosci wynagrodzenia, czy tez prowadzenia statystyk dotyczacych zatrudnienia w grupie, jak rowniez rekru-
tacje pracownikow (spétka corka utworzona na potrzeby rekrutacji). Jedynym ograniczeniem sg sytuacje, w
ktorych nadrzedny charakter wobec prawnie uzasadnionego interesu pracodawcy majg interesy lub podsta-
wowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych.

Jakie beda obowiazki administratora danych pracownikdw przetwarzanych w ramach grupy przedsie-
biorstw?

Administratorzy bedacy czescig grupy przedsiebiorstw powinni rozwazy¢ wspdtprace w zakresie administro-
wania danymi osobowymi. Specyfika relacji wspétadministrowania polega przede wszystkim na tym, ze ad-
ministratorzy wspdlnie ustalajg cele i sposoby przetwarzania, a takze wspdlnie realizujg obowigzki wynikajgce
z przepisOw i podejmujg procesy przetwarzania. Tym samym nie dochodzi miedzy tymi podmiotami do po-
wierzenia ani udostepnienia danych, poniewaz przetwarzajg dane wspdlnie, w ramach ustalonych celéw. Na-
lezy przy tym pamietac, ze:

e Wspdtadministratorzy w drodze wspdlnych uzgodnien w przejrzysty sposdb okreslajg odpowiednie
zakresy swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajacych z rozporzadze-
nia, w szczegélnosci w odniesieniu do wykonywania przez osobe, ktérej dane dotyczg, przystuguja-
cych jej praw, oraz ich obowigzkdw informacyjnych, chyba ze przypadajace im obowigzki i ich zakres
okresla prawo Unii lub prawo panstwa cztonkowskiego, ktéoremu administratorzy ci podlegaja.

e Zasadnicza tres¢ uzgodnien jest udostepniana podmiotom, ktérych dane dotyczg — wymag transpa-
rentnego i przejrzystego komunikowania osobie, ktorej dane dotyczg, kluczowych informacji doty-
czacych przetwarzania jej danych.

e W uzgodnieniach mozna wskaza¢ punkt kontaktowy dla oséb, ktérych dane dotyczg. Moze to odby-
wac sie poprzez powierzenie tej funkcji inspektorowi ochrony danych. Osoby te mogg kontaktowac

14 Motyw 48 RODO.

15 Art. 6 ust. 1 lit. f RODO
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sie z inspektorem ochrony danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz wykonywaniem ich praw. Tym samym nie ma przeszkéd, by inspektor udzielat takze
informacji w zakresie uzgodnien miedzy wspdétadministratorami.

® Osoba, ktérej dane dotyczg, moze wykonywac przystugujace jej prawa wynikajgce z RODO wobec
kazdego z administratoréw, niezaleznie od uzgodniert pomiedzy wspétadministratorami.

Wykorzystanie wewnetrznych zasobow telekomunikacyjnych

W ciggu ostatnich lat postep techniki sprawit, ze zamienilisSmy maszyny do pisania na klawiatury komputeréw,
a druczki papierowe coraz czesciej zastepujemy dokumentami elektronicznymi. Swiat w zakresie nowych
technologii nie biegnie tylko pedzi, a my musimy temu wyzwaniu sprosta¢ czy tego chcemy czy nie. Nowe
technologie pozwalajg réwniez pracodawcy na wykorzystywanie wewnetrznych zasobow telekomunikacyj-
nych do monitorowania pracownikéw. Mimo to, musi on pamietaé, ze nie ma prawa do naruszania prywat-
nosci pracownika w miejscu pracy (na przyktad poprzez monitorowanie rozmoéw telefonicznych, sledzenie
korespondencji e-mail czy sprawdzanie przesytek adresowanych do pracownika) bez powaznego powodu
zwigzanego z charakterem jego pracyzs.

Monitoring poczty elektronicznej pracownika

Na jakiej podstawie pracodawca moze prowadzi¢ monitoring poczty elektronicznej pracownika?

Pracodawca moze monitorowac poczte elektroniczng swoich pracownikéw, ale musi pamietac, ze uprawnie-
nie to dotyczy tylko stuzbowej poczty elektronicznej. Ma takie prawo, jezeli jest to niezbedne do zapewnienia
organizacji pracy umozliwiajgcej petne wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnio-
nych pracownikowi narzedzi pracy. Takie uprawnienie pracodawcy zostato przewidziane w art. 223 Kodeksu

pracy.
Czy pracodawca moze kontrolowac stuzbowg poczte elektroniczng pracownika?

Tak. Pracodawca moze kontrolowac aktywnosé swoich pracownikdéw w trakcie pozostawania ich do jego dys-
pozycji w miejscu pracy, tzn. moze sprawdzac czy pracownicy nie korzystajg ze stron zabronionych czy tez z
innych witryn, ktére nie stuzg wykonywaniu przez nich obowigzkdéw stuzbowych. Pracodawcy zalezy przeciez
na tym, aby pracownicy jak najpetniej wykorzystali czas pracy na wykonywanie swoich obowigzkow, a takze,
aby prawidtowo korzystali z udostepnionych im w tym celu narzedzi. Co istotne, kontrola nie moze naruszac
tajemnicy korespondencji oraz innych débr osobistych pracownika. Kontrola taka ma stuzy¢ zapewnieniu, by
pracownik nie byt zbytnio obcigzony pracg oraz wykorzystywat powierzone mu narzedzia do celéw zawodo-
wych.

16 O prowadzeniu monitoringu wizyjnego w miejscu pracy szerzej we Wskazédwkach Prezesa UODO dotyczacych wykorzystywania
monitoringu wizyjnego, ktdre sg dostepne na: https://uodo.gov.pl
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Czy pracodawca moze kontrolowac prywatna skrzynke pocztowa swojego pracownika?

Pracodawca nie moze kontrolowa¢ prywatnej korespondencji swoich pracownikdw, jest to wrecz zabronione.
Takie zachowanie naruszatoby konstytucyjne prawo do prywatnosci. Monitoring poczty elektronicznej nie
moze naruszac tajemnicy korespondencji oraz innych ddbr osobistych pracownika.

Jakie obowigzki spoczywajg na pracodawcy wzgledem pracownikdw w zakresie monitoringu ich poczty
elektronicznej?

e Przede wszystkim pracodawca musi ustali¢ cel, zakres oraz sposéb zastosowania monitoringu poczty
elektronicznej w uktadzie zbiorowym pracy lub regulaminie pracy, badz w obwieszczeniu - jezeli nie
jest objety uktadem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy. O celu,
zakresie oraz sposobie zastosowania monitoringu musi powiadomi¢ pracownikow.

e  Pracodawca musi poinformowac pracownikéw o planowanym uruchomieniu monitoringu, najpdz-
niej na 2 tygodnie przed jego uruchomieniem (poza sytuacjami, kiedy monitoring taki jest juz stoso-
wany). W przypadku nowych pracownikéw realizacja tego obowigzku powinna nastgpi¢ przed do-
puszczeniem ich do pracyi7. Ponadto w przypadku pracownikow, ktéry zostali juz dopuszczeni do
pracy, pracodawca powinien poinformowac ich o zamiarze prowadzenia monitoringu. Nieprawidfo-
wym jest jednoczesnie prowadzenie monitoringu aktywnosci obejmujgcej okres sprzed poinformo-
wania pracownika zamiarze jego prowadzenia. Dla celéw dowodowych dobrze bedzie udokumento-
wac taka czynnosc¢ na pismie.

e Dodatkowo pracodawca musi pamieta¢ o wykonywaniu w stosunku do monitorowanych pracowni-
kow obowigzkdéw informacyjnych okreslonych w RODOus.

Ewidencjonowanie czasu pracy przy uzyciu nowoczesnych technologii

Ewidencjonujac czas pracy pracodawca moze sprawdzac, czy pracownicy jego firmy pozostajg do jego dyspo-
zycji tak dtugo jak wynika to z przepiséw prawa czy z umowy, jaka uksztattowat relacje z pracownikiem. Wta-
Sciwe ewidencjonowanie czasu pracy pracownikow jest takze obowigzkiem pracodawcy. Trzeba jednak pa-
mietac, ze Kodeks pracy nie narzuca sposobu potwierdzania obecnosci w pracy przez pracodawce. Praco-
dawca ma zatem duzg swobode w zakresie potwierdzania obecnosci pracownika w pracy. Musi jednak pa-
mietad, ze o ile ewidencjonowanie czasu pracy jest wymogiem prawa, o tyle czynnosci odnotowywania obec-
nosci pracownikéw czy to w postaci listy obecnosci, czy przy uzyciu innych urzadzen kontrolujgcych proces
pracy nie stanowig ewidencji czasu pracy. Czynnosci te sg jedynie elementem pomocniczo-technicznym, za

17 Art. 222 §6 Kodeksu pracy

18 Art. 13, art. 15 RODO
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pomocgy, ktérych pracodawca moze w drodze regulaminu pracy czy tez w drodze informacji o warunkach
zatrudnienia uksztaftowac proces odnotowywania obecnosci swoich pracownikéw w pracy.

Czy pracodawca moze wybra¢ kazdy rodzaj odnotowywania obecnosci swoich pracownikéw?

Niezupetnie. Wspomniano powyzej, ze odnotowywanie obecnosci pracownikéw to tylko element wewnetrz-
nej organizacji, wewnetrznego postepowania dotyczgcego obecnosci w pracy, procedury wejsé i wyjs¢ i tym
podobnych operacji. Prawo w tym elemencie daje duzg swobode, ale wprowadza tez wymogi. Jednym z nich
jest kategoryczny zakaz wykorzystywania danych biometrycznych dla celéw ewidencji czasu pracy. Postep
technologiczny sprawia, ze coraz wiekszg popularnos¢ zyskuja metody oparte na wykorzystywaniu danych
biometrycznych pracownikéw jak odcisk palca, zdjecie teczéwki, siatkdwki oka, uktadu zyt na rece czy tez
biometria ksztaftu ucha. Elementy te sg charakterystyczne dla kazdej osoby i umozliwiajg ich identyfikacje.

Czy pracodawca moze skanowaé indywidualne cechy ludzkiego organizmu (np. linie papilarne)
nalezgce do swoich pracownikéw w ramach sprawdzenia obecnosci?

Nie. Pracodawca nie moze skanowa¢ czy pobiera¢ danych biometrycznych pracownikéw w celu rejestracji
godzin przyjscia i wyjscia z zaktadu, nawet za zgoda takiego pracownika. Pobieranie danych biometrycznych
od pracownikdéw nie stuzy celowi, jakim jest ewidencja czasu pracy, a jedynie ograniczeniu dostepu do miejsc,
w stosunku, do ktérych pracodawca moze wymagac specjalnych uprawnien ze wzgledu na tajemnice przed-
siebiorstwa badz ograniczony zakres oséb o fachowych umiejetnosciach mogacych dosta¢ sie na pewien
chroniony obszar. Pracodawca zgodnie z zasadg rozliczalnosci nie bytby w stanie wykazaé, dlaczego stosuje
monitoring danych biometrycznych dla celéw zwigzanych z obecnoscig w pracy. Trzeba takze pamietac, ze
dane biometryczne to dane szczegdlnej kategorii i mogg by¢ przetwarzane tylko w enumeratywnie wymie-
nionych sytuacjach, wsrdd ktérych nie ma kwestii odnotowywania obecnosci pracownika w pracy.

Waine!
Jak stwierdzit Naczelny Sad Administracyjny w wyroku z dnia 1 grudnia 2009 r. (sygn. | OSK 249/09):

o Brak réwnowagi w relacji pracodawca pracownik stawia pod znakiem zapytania dobrowolno$¢ wyrazeniu zgody na
pobieranie i przetworzenie danych osobowych (biometrycznych). Z tego wzgledu ustawodawca ograniczyt przepisem art. 22
Kodeksu Pracy katalog danych, ktérych pracodawca moze zada¢ od pracownika. Uznanie faktu wyrazenia zgody, jako okolicz-
nosci legalizujacej pobranie od pracownika innych danych niz wskazane w art. 22 Kodeksu pracy, stanowitoby obejscie tego
przepisu.

o Ryzyko naruszenia swobdd i fundamentalnych praw obywatelskich musi by¢ proporcjonalne do celu, ktéremu stuzy.
Skoro zasada proporcjonalnosci, jest gtdwnym kryterium przy podejmowaniu decyzji dotyczacych przetwarzania danych bio-
metrycznych , to stwierdzi¢ nalezy, ze wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikéw jest niepro-
porcjonalne do zamierzonego celu ich przetwarzania. Pracodawca moze monitorowac poczte elektroniczng swoich pracow-
nikdw, ale musi pamietac, ze uprawnienie to dotyczy tylko stuzbowej poczty elektronicznej. Ma takie prawo jezeli jest to nie-
zbedne do zapewnienia organizacji pracy umozliwiajgcej petne wykorzystanie
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Monitorowanie przy uzyciu urzadzen lokalizujacych GPS

Obok monitorowania poczty elektronicznej pracownika, pracodawcy czesto monitorujg dziatalnos¢ swoich
pracownikéw przy uzyciu urzadzen lokalizujgcych GPS. Firmy realizujgce czynnosci handlowe, firmy trans-
portu publicznego oraz przede wszystkim firmy transportu drogowego celem jak najbardziej efektywnego
wykorzystania srodkow i optymalizacji kosztow korzystajg z pomocy nowych technologii, dzieki ktérym moga
uzyskac przewage konkurencyjng jednoczesnie rozwijajagc swojg pozycje rynkowga. Czasem monitorowanie
lokalizacji pojazdéw jest obowigzkiem prawnym pracodawcy, czego przyktadem sg przepiséw ustawy o mo-
nitorowaniu przewozu drogowego towarow.

Czy przedsiebiorca moze monitorowac swoich pracownikéw za pomoca urzadzen lokalizujacych (np. GPS)?

Kodeks pracy wprowadza mozliwosé stosowania innych form monitoringu anizeli monitoring wizyjny czy mo-
nitoring poczty elektronicznej, jezeli zastosowanie takiego monitoringu stuzy celowi, w zakresie zapewnienia
organizacji pracy umozliwiajgcej petne wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnio-
nych pracownikowi narzedzi pracy. Analogicznie jak w przypadku monitoringu poczty elektronicznej praco-
dawca obowigzany jest uprzedzié¢ pracownika o stosowaniu urzgdzen monitorujgcych samochéd (GPS) przed
przystgpieniem pracownika do pracy bgdz na dwa tygodnie przed uruchomieniem monitoringu. Pracodawca
ma obowigzek poinformowania pracownika na pismie o celach, zakresie i sposobie monitorowania urzadze-
nia, takze umieszczenia w widocznym miejscu w samochodzie symbolu obrazkowego informujgcego o tym,
iz trasa pojazdu i jego wykorzystanie bedzie monitorowane za pomocg urzgdzenia lokalizujgcego oraz jakie
dane bedg przy pomocy takiego urzgdzenia zbierane, gdzie rejestrowane, jak dtugo przechowywane i kto
bedzie miat do nich dostep. Pracodawca musi pamietaé, ze nowe regulacje prawa w zakresie monitorowania
sg dla niego pomocg, ale i obowigzkiem. Dane, ktdre bedzie rejestrowat muszg miescic sie w celu, jakim jest
to niezbedne dla zapewnienia sprawnej organizacji pracy, a zasady zbierania i wykorzystywania danych musza
byc¢ rzetelne i przejrzyste, jasno okreslone oraz dostepne dla pracownika.

Jakie dane pracownika mozna pozyskiwa¢ za pomoca urzagdzen GPS?

Niejednokrotnie w trakcie monitorowania przy pomocy urzgdzen lokalizujgcych pojazd pracodawca moze
uzyskac takze dane o tym, jakim stylem jazdy porusza sie dany kierowca, gdzie sie zatrzymuje, gdzie tankuje,
gdzie je. Istnieje zatem ryzyko, ze za pomocg monitorowania lokalizujgcego pracodawca moze uzyskac wiecej
informacji niz tego potrzebuje. Dodatkowy problem pojawia sie w sytuacji, gdy pojazd stuzbowy wykorzysty-
wany jest takze w celach prywatnych. W takiej sytuacji zbierajgc dane o pojezdzie jednoczesnie pracodawca
pozyskuje informacje o pracowniku np. gdzie obecnie przebywa. Pracodawca nie jest uprawniony do pozy-
skiwania takich danych chyba, ze mamy do czynienia z sytuacjg wyjatkowg np. z kradziezg samochodu lub
koniecznoscig ustalenia odpowiedzialnosci pracownika za uszkodzenie pojazdu.
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Czy mozna przetwarzac dane pracownika pozyskane za pomocg GPS, a dotyczace jego aktywnosci w czasie
wolnym?

Rozwigzaniem jest precyzyjne okreslenie, ze samochdd stuzbowy uzywany jest tylko do celéw stuzbowych.
W innym wypadku nalezy dostosowac lub zmienié regulamin wykorzystywania samochodu stuzbowego do
celéow prywatnych. W takiej sytuacji nalezy uzyskaé zgode pracownika na przetwarzanie tych danych oraz
wypetni¢ wobec niego obowigzek informacyjny.

Czy umieszczenie w uktadzie zbiorowym pracy, regulaminie pracy czy obwieszczeniu informacji o celach,
zakresie oraz sposobie zastosowaniu monitoringu jest wystarczajace?

Niezupetnie, wazne, aby cel przetwarzania byt rzeczywiscie zgodny z danymi, ktére przetwarzamy i wykorzy-
stujemy. Nie mozemy bowiem wykorzystywac danych przy uzyciu systemu GPS zamontowanego w uzytko-
wanej przez nas flocie pojazdéw w celu ochrony mienia, gdy tymczasem w regulaminie pracy pracodawca
okreslit cel inny np. organizacja czasu pracy poprzez wytyczanie jak najkrétszych i najszybszych tras potrzeb-
nych do zrealizowania transportu. Pracodawca musi pamietac o tym, ze cel wpisany w dokumentacji musi
by¢ tozsamy z celem wykorzystywania urzadzenia i danych w ten sposdb otrzymywanych. Nie zmienia to
faktu, ze cele, zakres oraz sposéb zastosowania réwniez takiej formy monitoringu musza by¢ ustalone w ukfa-
dzie zbiorowym pracy lub w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety ukta-
dem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy.
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5. INNE NIZ OKRESLONE W KODEKSIE PRACY
FORMY ZATRUDNIENIA ORAZ PRACA
TYMCZASOWA

Jako niepracownicze formy zatrudnienia wyrdézniamy m.in:
e umowe o dzieto (art. 627 Kodeksu cywilnego);
e umowe zlecenia (art. 734 Kodeksu cywilnego);
e umowe o Swiadczenie ustug (art. 750 Kodeksu cywilnego);
e samozatrudnienie.

Jednoczesnie w rozdziale omowiono wybrane zagadnienia zwigzane ze swiadczeniem pracy tymczasowe;.

5.1 Przetwarzanie danych osobowych w zwigzku z wykonywaniem zadan

na podstawie umoéw cywilnoprawnych

Jakie dane o osobie, ktéra wykonuje zadania na podstawie umowy cywilnoprawnej, mozna zbiera¢?

Ze wzgledu na mnogos¢ mozliwych form prawnych i charakteru wspétpracy miedzy stronami, rézny bedzie
zestaw danych osobowych, ktéry jest niezbedny do zawarcia i realizacji takich umoéw. W odrdznieniu od pra-
cowniczych form zatrudnienia, przepisy prawa cywilnego nie okreslajg wprost zakresu danych, ktére mogg
by¢ pozyskiwane przez podmiot zatrudniajgcy w ramach niepracowniczych form zatrudnienia. Prawo cywilne
statuuje zasade swobody umow, ktéra umozliwia dowolne ksztattowanie tresci umow o ile nie sprzeciwia sie
to charakterowi i naturze stosunku zobowigzaniowego. W takiej sytuacji podmiot zatrudniajgcy powinien
dokonac analizy zakresu danych, ktérych zebranie jest konieczne w zwigzku z realizacjg umowy i cigzgcymi
na nim obowigzkami wynikajgcymi z umowy (np. wyptata wynagrodzenia) lub z przepiséw prawa (np. ptat-
nosc¢ sktadek na ubezpieczenie spoteczne). Nie ma on tutaj petnej swobody, gdyz jest on zwigzany wymogami
okreslonymi przez postanowienia RODO, a w szczegélnosci musi zapewni¢ zgodno$¢ z zasadami ograniczenia
celu oraz minimalizacji danych.
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Jakie dane o przedsiebiorcy mozna zbiera¢, gdy zamierza sie z nim wspétpracowac?

Jezeli osoba fizyczna prowadzaca dziatalnos$é gospodarczg zawiera umowe z inng osobg prowadzacg dziafal-
nos¢ gospodarczg z prawnego punktu widzenia nalezy uznaé, ze brak jest ,,silniejszej” strony stosunku zobo-
wigzaniowego. Dziatalno$é gospodarcza jest prowadzona w celu zarobkowym, ma charakter zorganizowany
i jest wykonywana w imieniu wiasnym, na wiasny rachunek, zatem po jednej, jak i po drugiej stronie umowy
mamy do czynienia z podmiotami profesjonalnymi. Zgodnie zatem z zasadg swobody umdw, obie strony
umowy sg réwne i wspdlnie powinny okresli¢ zakres potrzebnych im danych. Nie oznacza to jednak mozliwo-
$ci zupetnie dowolnego okreslania zakresu danych, gdyz zakres ten musi by¢ zgodny z zasadg celowosci oraz
zasada minimalizacji danych.

Jak diugo moina przetwarza¢ dane o wspoétpracownikach wykonujgcych swoje zadania na podstawie
umow cywilnoprawnych?

Zgodnie z zasadg ograniczenia przechowywania, dane osobowe mogg by¢ przechowywane przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktdrych te dane sg przetwarzane.

Przy okresleniu czasu przechowywania podmiot zatrudniajacy takich wspétpracownikéw powinien wzig¢ pod
uwage:

= okres trwania umowy,
= okres ewentualnego dochodzenia roszczen zwigzanych z umowg (okres przedawnienia roszczen),
= obowigzki wynikajace z przepiséw prawa.

Podstawa przetwarzania danych osobowych w zwigzku z wykonywaniem ustugi na podstawie umowy cywil-
noprawnej jest niezbednos¢ do wykonania umowy, ktdrej strong jest osoba, ktérej dane dotycza, lub nie-
zbednos¢ do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg przed zawarciem umowy. Cze$¢ danych
moze by¢ natomiast zbierana ze wzgledu na cigzgce obowigzki prawne (np. w zwigzku ze zgtoszeniem do
ubezpieczenia zdrowotnego1s).

Czy nalezy poinformowac osobe, z ktérg zamierza sie nawigza¢ wspétprace o okolicznosciach zwigzanych
z przetwarzaniem jej danych?

Tak. Podmiot zatrudniajgcy musi spetni¢ obowigzek informacyjny wobec takiej osoby zgodnie z RODO.
W szczegdlnosci powinien on poinformowac osobe, od ktdrej bezposrednio zbiera dane (rowniez wtedy, gdy
to ta osoba jest inicjatorem skfadajgcym oferte) o istotnych kwestiach dotyczacych tego przetwarzania (da-
nych administratora, celu przetwarzania, okresie przechowywania itd.). Obowigzek informacyjny moze by¢
spetniony w postaci pisemnej lub elektronicznej (np. w tresci umowy, w ogtoszeniu), jak rowniez okolicznosci
mogg przemawiac za ustnym poinformowaniem lub wywieszeniem tych informacji w miejscu, gdzie bezpo-
Srednio zbiera sie dane od takich osdb. Administrator danych powinien by¢ wstanie wykazac spetnienie tego

19 Obwieszczenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 29 marca 2018 r. w sprawie ogtoszenia jednolitego tekstu roz-
porzadzenia Ministra Pracy i Polityki Spotecznej w sprawie okreslenia wzoréw zgtoszer do ubezpieczen spotecznych i ubezpieczenia
zdrowotnego, imiennych raportéw miesiecznych i imiennych raportéw miesiecznych korygujacych, zgtoszen ptatnika, deklaracji roz-
liczeniowych i deklaracji rozliczeniowych korygujacych, zgtoszen danych o pracy w szczegdlnych warunkach lub o szczegélnym cha-
rakterze oraz innych dokumentdw, t.j. Dz. U. z 2018 r. poz. 804 (http://dziennikustaw.gov.pl/DU/2018/804/1 )
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obowigzku. Nalezy podkresli¢, ze w razie zbierania danych bezposrednio od osoby, ktérej dane dotyczg, in-
formacje powinny by¢ przekazane najpdzniej w momencie zbierania danych. W praktyce nalezy tez bardzo
ostroznie podchodzi¢ do wytgczenia koniecznosci spetnienia tego obowigzku, gdy osoba, ktérej dane dotyczg,
posiada juz informacje o przetwarzaniu jej danych. Powotanie sie na ww. wytgczenie dla przyktadu znajdo-
watoby uzasadnienie przy zawarciu drugiej tozsamej rodzajowo i zakresowo umowie.

Czy, ajesli tak, to, na jakich zasadach osoby wykonujace ustugi na podstawie umoéw cywilnoprawnych maja
dostep do danych bedacych w dyspozycji ich administratora?

Czesto rodzi sie pytanie, w jakich ramach prawnych osoby fizyczne wykonujace ustugi na podstawie umoéw
cywilnoprawnych, w tym réwniez osoby wykonujgce zadania w ramach tzw. samozatrudnienia, mogg uzyski-
wac dostep do danych osobowych bedacych w dyspozycji podmiotu zatrudniajgcego te osoby w tych for-
mach. Nalezy pamietac, ze podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administra-
tora lub podmiotu przetwarzajgcego, majaca dostep do danych osobowych, przetwarzajg je wytacznie na
polecenie administratora, chyba, ze inne przepisy przewidujg od tego wyjgtek. W razie pozostawania przez
pracownika z pracodawcg w stosunku pracy, moze on przetwarza¢ dane osobowe administrowane przez pra-
codawce na podstawie udzielonego upowaznienia. W sytuacji, gdy administrator korzysta réwniez z cywilno-
prawnych form zatrudnienia (w tym takze samozatrudnienia), gdzie tak zatrudnione osoby w efekcie przy
przetwarzaniu danych osobowych korzystajg ze sSrodkdéw i rozwigzan organizacyjnych administratora (np. sys-
temow, pomieszczen), a ponadto robig to na polecenie administratora, rowniez nalezy uzna¢ upowaznienie,
jako warunek dopuszczajgcy przetwarzanie danych. Administrator, zgodnie z zasadg rozliczalnosci, powinien
mac udowodnié fakt udzielenia upowaznienia do przetwarzania danych. W takich sytuacjach, co do zasady
nie dochodzi wiec do powierzenia przetwarzania danych.

Na jakiej podstawie przedsiebiorcy wykonujacy wybrane operacje na danych osobowych na zlecenie ich
administratora maja do nich dostep?

W sytuacji typowego zlecania czes$ci operacji przetwarzania danych osobowych (gatezi — np. danych kadro-
wych, ptacowych) innym podmiotom, ktére sg wyodrebnione od jednostki organizacyjnej administratora, do-
konujg one przetwarzania w swoich wtasnych systemach, przekazujgc administratorowi ewentualnie efekt
swoich dziatan. W konsekwencji nalezy uznaé, ze takie podmioty nie stanowig szeroko rozumianego perso-
nelu administratora, co oznacza, iz przetwarzajg one dane na zasadach powierzenia. Determinuje to koniecz-
nos$¢ zawarcia z nimi umowy powierzenia. Dla przyktadu moze to dotyczyé prowadzenia ksiegowosci przez
biuro rachunkowe, hostingu, czy prowadzenia rekrutacji czy dziatan szkoleniowych realizowanych poza struk-
turg pracodawcy.

Czy jest dopuszczalne przetwarzanie danych dotyczacych kontrahentéw, z ktérymi aktualnie sie juz nie
wspotpracuje, lecz taka wspoétpraca moze by¢ nawigzana na nowo w przysztosci?

W przypadku posiadania przez administratora swojej bazy kontrahentéw (oséb fizycznych), podstawe prze-
twarzania ich danych w celach przysztej wspotpracy nalezy upatrywac w udzielonej zgodzie. W razie statej
wspotpracy miedzy podmiotami, mozna rowniez wskazywac na niezbednos$c¢ przetwarzania danych do celéw
wynikajgcych z prawnie uzasadnionych interesdw realizowanych przez administratora. Uzasadniony interes
administratora powinien byc¢ z géry okreslony i podany do wiadomosci osoby, ktdrej dane dotycza.
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Przetwarzanie danych pracownikéw tymczasowych.

Szczegdlng cechg zatrudnienia pracownikdéw tymczasowych jest to, ze agencja pracy tymczasowej zatrudnia
pracownika na podstawie umowy o prace na czas okreslony lub umowy o prace na czas wykonania pracy
wytgcznie w celu delegowania go do pracodawcy uzytkownika, ktéry z pracy tej korzysta i jg nadzorujezo.

Zatrudniam pracownika tymczasowego. Kto jest administratorem danych takiego pracownika: agencja
pracy tymczasowej czy pracodawca uzytkownik?

Pracownik tymczasowy jest osobg zatrudniong przez agencje pracy tymczasowej. Zasadniczo zatem admini-
stratorem danych osobowych pracownikéw tymczasowych jest agencja pracy tymczasowej. Jednoczesnie,
stosunek pracy tymczasowej wymaga, aby agencja zawarta z pracodawcg uzytkownikiem umowe powierze-
nia przetwarzania danych oséb swiadczacych prace tymczasowa, ktdra okreslataby zakres i cel przetwarzania
przez niego danych. Jednakze koniecznos¢ wykonywania przez pracodawce uzytkownika niektérych, wymie-
nionych w ustawie o zatrudnianiu pracownikéw tymczasowych, uprawnien i obowigzkéw pracodawcy (np.
dotyczacych prowadzenia ewidencji czasu pracy pracownika tymczasowego w zakresie i na zasadach obowig-
zujgcych w stosunku do jego pracownikow) powoduje, ze w tym zakresie bedzie mu przystugiwat status ad-
ministratora danych osobowych oséb swiadczacych u niego prace tymczasowg. Pracodawca uzytkownik be-
dzie zatem administratorem danych osobowych wszystkich pracownikéw, w tym pracownikéw tymczaso-
wych, zawartych np. w ewidencji czasu pracy.

Z tego powodu to pracodawca uzytkownik, jako administrator danych, winien uregulowa¢ kwestie dostepu
do danych osobowych bezposrednio z pracownikiem tymczasowym i wyda¢ mu stosowne upowaznienie do
przetwarzania danych osobowych, o ile oczywiscie w ramach wykonywania powierzonych mu obowigzkéw
stuzbowych ma do nich dostep.

20 Sytuacje prawng pracownikéw tymczasowych reguluja przepisy ustawy z dnia 9 lipca 2003 r. o zatrudnianiu pracownikéw tymcza-
sowych (t.j. Dz. U. z 2018 r., poz. 594).
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