REKOMENDACJA R (2002)9
KOMITETU MINISTROW DLA PA NSTW CZLONKOWSKICH W SPRAW IE OCHRONY
DANYCH OSOBOWYCH GROMADZONYCH | PRZETWARZANYCH DLA CELOW
UBEZPIECZENIOWYCH

(przyjeta przez Komitet Ministrow 18 wrgreéa 2002 r. podczas 808 spotkania
Ministrow Delegatéw)

Preambuta
Komitet Ministrow, na mocy artykutu 15.b StatutudyaEuropy,

1. Zwazywszy, ze celem Rady Europy jest urzeczywistnienie jaksaiégjszego
zwiazku migdzy jej Pastwami Cztonkowskimi;

2. Uwzgkdniajac ogolne zasady dotysze ochrony danych zawarte w Konwencji o
ochronie 0os6b w zakresie zautomatyzowanego przeanea danych osobowych (STE
nr 108), a w szczegolka jej artykut 6, ktdry stanowize dane osobowe uznane za
dane szczegdlnie chronione nie radgy¢ przetwarzane, o ile prawo krajowe nie
przewiduje odpowiednich gwarancji;

3. Swiadomy faktu,ze zautomatyzowane przetwarzanie danych osobowychaidow
ubezpieczeniowych jest coraz bardziej rozpowszecteninie tylko dla celow
przygotowywania, zawierania, wprowadzania i ramywania ubezpieczenia, lecz
rowniez dla racjonalnego i ekonomicznego z@zania ubezpieczeniami oraz dla
walki z oszustwami;

4. Swiadomy faktu, ze ubezpieczeniaswiadczone s przez réne podmioty
gospodarcze, w szczegohooprzez towarzystwa ubezpieczeniowe;

5. Przekonany o znaczeniu, jakie j&ko nienaruszaln@ i dostpnaos¢ danych
osobowych ma dla os6b ubezpieczonych;

6. Zauwaajac, ze prawie wszyscy mieszkey Pastw Cztonkowskich @ objeci
jednym lub wieloma ubezpieczeniami, a z tego wdgl podmioty zajmujce sg
ubezpieczeniamiasw posiadaniu znageej ilosci danych osobowych, w tym réwriie
danych szczegodlnie chronionych;

7. Przekonanyze paadane jest uregulowanie gromadzenia i przetwarzdara/ch
osobowych dla celow ubezpieczeniowych, zagwaram@@va poufndci i

bezpieczéstwa danych oraz czuwanie nad tym, aby postugiwsriaimi odbywato
si¢ z poszanowaniem praw i podstawowych wéth@sob, w szczegoélsoi prawa do
prywatnaci;

8. Uwzgkdniajac fakt, ze mobilng¢ oséb i globalizacja rynkéw oraz dziatadco
handlowych wymagaj transgranicznej wymiany informacji rowuiew sektorze



ubezpieczé oraz rownowanej ochrony danych we wszystkich rBavach
Cztonkowskich Rady Europy,

Zaleca radom Pastw Cztonkowskich:

1. podgcie krokow w celu odzwierciedlenia zasad zawartyehzahczniku do
niniejszej rekomendacji w ich ustawodawstwie i steanych praktykach;

2. zapewnienie szerokiego rozpowszechnienia zasahrzych w zaiczniku do
niniejszej rekomendacji é6d 0sob, instytucji i organdw administracji pulahej oraz
instytucji prywatnych gromadzych i przetwarzagych dane osobowe dla celow
ubezpieczeniowych, jak réwmiewsréd organdw wigciwych do spraw ochrony
danych;

3. promowanie przggia oraz wdraania zasad i wytycznych znajdoych se¢ w
zalkczniku do niniejszej rekomendacji, w szczegétmgoprzez przyicie rozwhzan
prawnych lub zacftanie do opracowywania kodeksow etyki.



Zatgcznik do Rekomendacji R (2002)9
1. Definicje
W rozumieniu niniejszej rekomendacji:

a. Okrelenie "dane osobowe" oznacza wszelkie informacjeyadace osoby
zidentyfikowanej lub m#iwej do zidentyfikowania (osoba, ktérej dane dah)c
Osoby fizycznej nie uwa sk za ,mazliwa do zidentyfikowania", jdi tego rodzaju
identyfikacja wymaga nadmiernego zaarmmy®ania czasu, sitdrodkow.

b. Okrelenie “dane szczegOlnie chronione” obejmuje danebowe ujawniajce
pochodzenie rasowe, padly polityczne, przekonania religijne lub inne prae&nia,
jak réwniez dane osobowe dotygze stanu zdrowia kycia seksualnego. Za dane
szczegolnie chronione uweane § rowniez dane dotyczce prowadzonych dochodze

i skaza, podobnie jak inne dane oklene jako szczegdlnie chronione prawem
krajowym.

c. Okrelenie “dla celéow ubezpieczeniowych” dotyczy wszekki operacji
gromadzenia i przetwarzania danych osobowychzavie z okjciem ubezpieczeniem
od ryzyka, w szczegolsoi na podstawie umowy lub polisy ubezpieczenia.

d. Okrelenie “przetwarzanie” oznacza ida operacg albo calé¢ operacji
prowadzonych cgciowo lub catkowicie za pomaczautomatyzowanych procesow
obejmupcych dane osobowe, takich jak rejestrowanie, pr@givanie Iub
modyfikowanie, pobieranie, przeglanie, aywanie, udosipnianie, 4czenie, jak
réwniez usuwanie i niszczenie.

e. Termin “udostpnianie” oznacza unitiwienie dostpu osobom trzecim do danych
osobowych, niezaimie od uytych srodkow lub nénikow.

f. Okrellenie “administrator zbioru” obejmuje osplizyczma lub prawrn, organ
administracji publicznej, instytugjustugova lub wszelki inny podmiot, ktéry, sam
lub we wspotpracy z innymi okéka cele isrodki gromadzenia i przetwarzania danych
osobowych.

g. Okrelenie “podwykonawca” oznacza osobfizyczma lub prawm, organ
administracji publicznej, instytugj ustugowa lub wszelki inny podmiot
przetwarzajcy dane osobowe na rzecz administratora zbioru.

2. Zakres stosowania

2.1. Niniejsza rekomendacja ma zastosowanie doadttaogobowych gromadzonych i
przetwarzanych dla celéw ubezpieczeniowych. Nie ora zastosowania do
gromadzenia i przetwarzania danych osobowych déaceabezpiecaespotecznych.

2.2. Zaclkca st Paistwa Cztonkowskie do rozszerzenia zakresu stos@waniejszej
rekomendacji do zbiorbw danych osobowych przetwarga w sposob
niezautomatyzowany dla celéw ubezpieczeniowych.



2.3. Przetwarzanie danych osobowych nie powinné psowadzone w sposéb
niezautomatyzowany w celu unikoia stosowania postanouie niniejszej
rekomendacji.

2.4. Pastwa Czionkowskie magrozszerzy zasady, o ktérych mowa w niniejszej
rekomendacji rownie na gromadzenie | przetwarzanie danych deiygzh
stowarzysze, zrzeszé, fundacji, towarzystw, korporacji lub wszelkich nycth
instytucji zrzeszaych bezpérednio lub pérednio osoby fizyczne, posiadaych lub
nie osobow&¢ prawn.

2.5. Pastwa Czlonkowskie mag rozszerzy stosowanie zasad niniejszej
rekomendacji na ochrgndanych osobowych zywanych dla celéw zabezpiedze
spotecznych.

3. Poszanowanie prywatfwo

3.1. Poszanowanie praw i podstawowych wétho a zwlaszcza prawa do
prywatngci, musi by zagwarantowane w czasie gromadzenia i przetwaziamnych
osobowych do celéw ubezpieczeniowych.

3.2. Prawo i praktyka krajowa muspodporadkowa regutom poufnéci osoby,

ktére przy okazji czynriwi zwigzanych z ubezpieczeniem zapoansg z danymi

osobowymi. Ponadto gromadzenie i przetwarzanie cadgptycacych stanu zdrowia
powinno by prowadzone przez osoby zajrqg s¢é zawodowo ochrapzdrowia lub

przez osoby okje regutami tajemnicy zawodowej poréwnywalnymi zyukami

tajemnicy lekarskiej, 40z z zachowaniem gwarancji o takiej samej skuteézno
przewidzianej prawem krajowym.

4. Gromadzenie i przetwarzanie danych osobowyclaltav ubezpieczenia
Podstawowe warunki gromadzenia i przetwarzania damsobowych

4.1. Gromadzenie i przetwarzanie 4o#nie z udospnianiem) danych osobowych
powinno by prowadzone w sposob rzetelny i zgodny z praweia,offréglonych i
zgodnych z prawem celow.

Dane osobowe powinny by

- odpowiednie, istotne i niezbyt obszerne w stosud& celow, dla ktorych zostaty
zgromadzone i dla ktérych mapy¢ dalej przetwarzane;

- doktadne i, o ile to konieczne, uaktualnione.

Zrédta danych osobowych

4.2. Dane osobowe gromadzone i przetwarzane diavagbezpieczenia powinny by
pozyskiwane, w zasadzie, od osoby, ktérej datytzb od jej przedstawiciela

prawnego.

Zgodng@¢ z prawem



4.3. Dane osobowe mag by¢ gromadzone i przetwarzane dla celow
ubezpieczeniowych:

a. jezeli jest to przewidziane prawem,;

b. dla wykonania umowy ubezpieczenia, ktérej oséb@ej dane dotycgjest strom,
jak réwniez dla przygotowania takiej umowy na wniosek osoligréj dane dotyeg

c. jezeli osoba, ktérej dane dotyciub jej przedstawiciel prawny lub organ czy osoba
lub instytucja wyznaczona prawem wyrazita na todegagodnie z Rozdziatem 6; lub

d. jezeli dane s konieczne do realizacji uprawnionych intereséw mistratora
zbioru, pod warunkiemze interes osoby, ktérej dane dotyazie przewysza tego
interesu.

Cel

4.4. Z zastrzeeniem postanowiedotyczcych Zasad od 4.6 do 4.8, 8.1 i 13.1, dane
osobowe powinny biyygromadzone i przetwarzane tyko dla celéw:

a. przygotowania i udzielenia ubezpieczenia;

b. naliczania premii i fakturowania;

c. rozpatrywania wnioskow o odszkodowanie i idmgadczenia;

d. reasekuraciji;

e. koasekuracji;

f. zapobiegania, wykrywania i/lifgigania oszustw ubezpieczeniowych,;
0. stwierdzania, wykonywania lub obrony praw;

h. spetnienia innego szczegolnego zokaania prawnego lub umownego;
i. poszukiwania nowych rynkéw ubezpieczeniowych;

|. zaradzania wewastrznego;

k. kalkulacji ubezpieczenia.

Dane te nie magby¢ dalej przetwarzane dla celow niezgodnych z pienyiot celem,
dla ktérego zostaty zgromadzone.

Dziecko nienarodzone

4.5. Dane osobowe dotygz dziecka nienarodzonego powinny lmbjete ochromr
poréwnywalr, z ochronm danych osobowych nieletniego.

O ile prawo krajowe nie stanowi inaczej, osoba adapca wtadz rodzicielsla moze
wystepowa jako osoba uprawniona do reprezentowania dzieskerodzonego jako
osoba, ktérej dane dotygz

Dane szczegOlnie chronione

4.6. Gromadzenie i przetwarzanie danych szczegdhi®nionych powinno ky
zabronione, z wytkiem celéw, o ktérych mowa w Zasadach 4.4, 4.8,183.1:



a. jezeli osoba, ktorej dane dotyctub jej przedstawiciel prawny lub inny organ
czy osoba wyznaczona prawem wyrazita na to jedrazmazgod;, zgodnie z
Rozdziatem 6; lub

b. jezeli zezwala na to prawo oraz

I. z zastrzeeniem odpowiednich gwarancji,zgi przetwarzanie jest konieczne
dla celow spetnienia innego szczegodlnego zobmpaviia prawnego lub umownego
administratora danych; lub

ii. jezeli przetwarzanie jest konieczne dla stwierdzemiegalizowania lub
obrony prawa; lub

iii. jezeli przetwarzanie jest konieczne dla obragwotnych intereséw osoby,
ktorej dane dotycgzlub innej osoby w przypadku, gdy osoba, ktorejeddntycz jest
niezdolna fizycznie lub prawnie do wyemnia zgody;

C. jezeli, z zastrzegeniem zapewnienia odpowiednich gwarancji, gromaigzen
przetwarzanie g przewidziane, dla celow waego interesu publicznegoadi przez
prawo adz z mocy decyzji organu, o ktérym mowa w Zasadzid 15

Dane dotyczce przestpstw

4.7. W derogacji Zasady 4.6, gromadzenie i przeta@e danych osobowych
dotyczicych przesipstw i karalnéci maze by prowadzone dla celéw
ubezpieczeniowych pod warunkiemge prawo krajowe zapewni odpowiednie i
szczegoOlne gwarancje oraz gdy dane dekenieczne dla walki z oszustwami
ubezpieczeniowymi, dla udzielenia ubezpieczenawdiptaty odszkodowania lub dla
jakiegokolwiek innegdwiadczenia.

Marketing bezpéredni

4.8. Jeeli osoba, ktorej dane dotygzostata o ich przetwarzaniu poinformowana i nie
wyrazita sprzeciwu, administrator danych zaowywac, dla celéw reklamowania i
promowania posiadanej gamy ustug, danych zgromaadhonzarejestrowanych dla
celéw ubezpieczeniowych. Jeduekjezeli przetwarzanie dotyczy danych szczegolnie
chronionych, wymagana jest jednoznaczna zgoda o&bdiej dane dotycgz o ile nie
sprzeciwia si temu prawo krajowe.

Osoba, ktorej dane dotygpowinna by poinformowana o tynze jej brak zgody lub
jej sprzeciw w sprawie aywania dotyczcych jej danych osobowych dla celéw
marketingu bezpwedniego nie &dzie zagraato decyzji udzielenia ubezpieczenia lub
korzystania z ja przyznanego ubezpieczenia.

5. Informowanie osoby, ktérej dane dotycz

5.1. Osoby, ktérych dane dotycgowinny by informowane o:

a. celu lub celach, dla ktorych danglsb beda przetwarzane ;



b. tozsamaci administratora zbioru;

c. wszelkich innych informacjach,7eli jest to konieczne dla zapewnienia zgaana
prawem gromadzenia danych, takich jak:

- kategorie danych, ktore fub beda gromadzone;

- kategorie oséb lub organdw, ktérym dane mbgé udostpniane oraz cele tego
udostpnienia;

- umazliwienie, w razie takiej potrzeby, osobom, ktorydane dotycz, odmdwienia
zgody, wycofania zgody oraz konsekwencje takiegoofgnia;

- warunki realizacji prawa dagiu i prawa sprostowania;
- osoby lub organy, od ktérych darelsb beda pozyskiwane;

- obowhzkowy Iub fakultatywny charakter odpowiedzi na pyéa kedace
przedmiotem gromadzenia oraz konsekwencje w stasufik 0sO6b w przypadku
nieudzielenia odpowiedzi.

5.2. Jeeli dane pozyskiwaneadezpdrednio od osoby, ktorej dotygzadministrator
zbioru udziela tej osobie, najadiej w momencie pozyskiwania danych, informaciji, o
ktérych mowa w Zasadzie 5.1., o ile nie otrzymaia tych informacji wczaiej.

5.3. Jeeli dane nie g pozyskiwane bezgecednio od osoby, ktérej dotygzpowinna

ona otrzyma od administratora zbioru informacje, o ktérych naow Zasadzie 5.1, w
momencie rejestrowania danych lubzgk przewidziane jest udaginianie danych
osobom trzecim, najgaiej przy pierwszym udogbnieniu danych.

Obowigzek informowania osoby, ktérej dane dotycmie ma zastosowania w
przypadku, gdy:

a. 0soba, ktorej dane dotyczostata ju poinformowana,

b. udzielenie informacji okazujeeshiemaliwe lub wymagatoby nieproporcjonalnych
wysitkow;

c. przetwarzanie lub udaginianie danych dla celéw ubezpieczeniowych jest
jednoznacznie dozwolone prawem krajowym.

W przypadkach, o ktdérych mowa w punktalbhi ¢ przewidziane & odpowiednie
gwarancje.

5.4. Informacja przeznaczona dla osoby, ktorej ddotgcz musi by odpowiednia i
dostosowana do okoliczfém.

5.5. W przypadku, gdy osoby, ktérych dane doiyare posiadaj zdolncci do
czynndci prawnych i nie $ w stanie wyraa¢ swojej swobodnej woli oraz jeli
prawo krajowe nie zezwala im na dziatanie we wiasmyieniu, informacja musi ldy



udzielona osobie uprawnionej do wymbwania w imieniu 0soOb, ktérych dane
dotycz.

5.6. Informacja dla osob, ktérych dane dotycaoze by ograniczona, jeeli jest to
przewidziane prawem i stanowrodek konieczny dla zapobiegania, wéyjenia i
scigania przespstwa lub dla zachowania praw i wogdinnych osob.

6. Zgoda

6.1. W przypadku, gdy wymagana jest zgoda osoliyekidane dotycg musi ona
by¢ swobodna, konkretnaswiadoma. Ponadto musi byiebudaca watpliwosci, a w
przypadku danych szczegolnie chronionych, jednazmeac

Jednake mog zaistni€ przypadki, w ktérych prawo krajowe nie pozwalay aigoda
byla dostatecznprzestank legalngci gromadzenia lub przetwarzania danych.

6.2. W przypadku, gdy dane osobowe doiyosob nieposiadagych zdolnéci do

czynnaci prawnych i w ktérych prawo krajowe nie zezwalsobie, ktérej dane
dotycz wyskpowa we wilasnym imieniu, wymagana jest zgoda przedsialai

prawnego lub organu lub osobydh instytucji okrélonej prawem.

6.3. Zgodnie z Zasadb.5.zyczenie 0sob niezdolnych do czysoioprawnych, ktore
zostaly poinformowane o zamiarze gromadzenia itpia@&ania dotycaych ich
danych powinno bybrane pod uwag o ile prawo krajowe nie stanowi inaczej.

7. Gromadzenie i przetwarzanie przez podwykonawcow

7.1 Zgodnie z postanowieniami prawa krajowego adstratorzy zbioréw mog
zlecik gromadzenie i przetwarzanie danych osobowych kiieslenych celéw, o ile §
oni uprawnieni do gromadzenia i przetwarzania tyahych oraz o ile podwykonawca
zobowhzuje s¢ do dziatania wycznie wedtug instrukcji administratora zbioru i do
przestrzegania postanowie prawa krajowego wprowadzaych Rozdziat 11
zahcznika do rekomendacji.

7.2. Administratorzy zbioréw powinni wybigrapodwykonawcow zapewnigych
wystarczajce gwarancje pod wzglem srodkow technicznych i organizacyjnych.
Musz upewnt sie, ze srodki te kgda stosowane, a w szczegddop ze przetwarzanie
bedzie prowadzone zgodnie z ich instrukcjami.

7.3. Gromadzenie i przetwarzanie danych osobowycystemie podwykonawstwa
powinno by regulowane umow lub aktem prawnym wFacym podwykonawe z
administratorem danych, uwzghiapcym w szczegélnkei, ze podwykonawca dziata
wytacznie w ramach uprawnieudzielonych mu przez administratora zbioru i przez
postanowienia prawa krajowego dotycego obowizkoéw podwykonawcy.

8. Udostpnianie danych do innych celow

8.1.Udos¢pnianie danych osobowych do celéw innychk te, o ktdorych mowa w
Zasadzie 4.4 jest dozwolone tylko w przypadkachjeyd



a. udostpnienie jest przewidziane prawem i stanodiodek konieczny w
spoteczéstwie demokratycznym do zapobiegarfieigania i karania przegistw lub
dla obrony innego wanego interesu publicznego; lub

b. osoby, ktérych dane dotycZub ich przedstawiciele prawni lub inny organ lub
osoba albo instytucja wyznaczona prawem wyrazili toa zgo&d, zgodnie z
Rozdziatem 6; lub

c. dane udosgpniane g dla celéw reklamowych, o ile osoba, ktorej daneycim
zostata o tym poinformowana i nie wyrazita sprzecidednake, w przypadku, gdy
udostpnienie dotyczy danych szczegodlnie chronionychjéaina jest wyrana zgoda
osoby, ktorej dane dotygzzgodnie z Rozdziatem 6; lub

d. dane te g niezlzdne dla realizacji uprawnionego celu administratzeoru, pod
warunkiem,ze interes osoby, ktorej dane dotyazie jest przewajacy. Jednake,

jezeli udostpnienie dotyczy danych szczegdblnie chronionychdmg®d z Rozdziatem
6, bytaby konieczna wyfaa zgoda osoby, ktérej dane doty.cz

9. Zautomatyzowane decyzje indywidualne

9.1. Decyzje o ubezpieczeniu powaghg skutki prawne wobec osoéb, ktérych dane
dotycz lub dotykajce ich w znacxy sposOb nie powinny kypodejmowane
wytacznie na podstawie zautomatyzowanego przetwarziamgch, przeznaczonego
do dokonania oceny niektérych aspektow odaogzh s¢ do oséb, ktérych dane
dotycz na podstawie wczaiej ustalonych kryteriow lub danych statystycznych

9.2. Decyzje takie magjednake by podgte o ile spetniaj wniosek ztagony przez
osole, ktérej dane dotyezw celu zawarcia lub wykonania umowy ubezpieczéuia
jezeli osoba, ktorej dane dotycanap maozliwosé przedstawienia swojego punktu
widzenia w celu zagwarantowania ich uprawnionydieresoéw. Takie decyzje mag
rowniez by¢ podejmowane, jeeli zezwala na to prawo oktajace srodki, jakie musz
by¢ podgte w celu zagwarantowania zabezpieczenia uprawnoioimtereséw osoby,
ktérej dane dotycz

10. Prawo dosgpu i prawo sprostowania

10.1. Kada osoba, ktora zhy 0 to wniosek, powinna otrzyragotwierdzenie faktu,
czy dotycace jej dane $ przetwarzane czy nie, jak rownie®trzyma wszystkie
informacje w formie zrozumiatej, dotysze celu przetwarzania, kategorii danych
podlegajcych przetwarzaniu, odbiorcéw lub kategorii odbéwe ktorym dane
zostaly udosfpnione oraz pochodzenie danych. Powinny réwnieosta
poinformowane o systemie logicznym, wedtug ktéregbywa s¢ zautomatyzowane
przetwarzanie  dotyazych ich  danych, przynajmniej w  przypadku
zautomatyzowanych decyzji indywidualnych.

10.2. Prawa 0s0b, ktorych dane dotydp otrzymywania dotyezych ich danych nie
powinny by ograniczone o ile nie jest to przewidziane prawere jest konieczne
do:

a. zapobieganiacigania lub karania przegistw;



b. ochrony praw i wolngci oséb, ktorych dane dotygciub innych oséb.

W takich przypadkach prawo depti mae by ograniczone przez okres trwania
przyczyn tego ograniczenia.

10.3. Osobhy, ktérych dane dotycpowinny uzyské, w zalenaosci od przypadku,
sprostowanie, usuggie lub zablokowanie dotygezych ich danych, jeeli zostaty one
zgromadzone lub byly przetwarzane z portr@m postanowie prawa krajowego
wprowadzajcego zasady zawarte w niniejszej rekomendacji, ezegolndci, gdy
dane te oka si¢ niedokiadne, nieistotne lub zbyt obszerne.

10.4. Powody ograniczenia prawa apst, sprostowania, uswaia lub zablokowania
powinny zostéd podane w formie pisemnej. W przypadku ograniczesistpu
osobie, ktérej dane dotygzjak réwnie ograniczenia jej prawa do sprostowania,
usungcia lub zablokowania danych, osoba ta powinn& Ippinformowana o
przystugujcym jej prawie do zwrdcenia¢sido wiagciwego organu z wnioskiem o
sprawdzenie zgodldoi z prawem przetwarzania.

10.5. Osoby trzecie, ktérym dane zostaly uglmsibne powinny b§ poinformowane o
dokonanym sprostowaniu, usgeiu lub zablokowaniu, o ile nie oka sk to wyranie
nieracjonalne lub niewykonalne.

10.6. Administrator zbioru powinien, w regkych odsipach czasu oraz bez
nadmiernej zwioki i kosztow udaginiac dane osobowe osobie posiagaj do nich
prawo dostpu, jak rownie wszelkie informacje, o ktérych mowa w Zasadziel]O.
wobec ktérych realizowane jest prawo @pst

11. Bezpieczestwo danych

11.1. Naley wprowadzt odpowiednie srodki techniczne i organizacyjne dla
zapewnienia ochrony danych osobowych przetwarzamgoklnie z postanowieniami
prawa krajowego wprowadzgiego zasady zawarte w niniejszej rekomendaciji,dorze
zniszczeniem — przypadkowym lub celowym - oraz grpezypadkow utrat i
nieuprawnionym dogpem, zmiana lub udosgpnieniem i przed wszelkimi innymi
formami nielegalnego przetwarzania.

Srodki te powinny zapewnéaodpowiedni ochror z uwzgkdnieniem z jednej strony
mozliwosci technicznych a z drugiej strony szczegodlnego raittaru danych
gromadzonych i przetwarzanych dla celéw ubezpidorgmth oraz oceny
potencjalnych zagé@n. Powinny one podlegaokresowej analizie.

11.2. W celu zapewnienia zwlaszcza podlno nienaruszalnei i dostpndici
przetwarzanych danych, jak réwaiedla ochrony oséb, ktorych dane dotycz
administrator zbioru powinien pagjodpowiednie kroki w celu:

a. uniemaliwienia dostpu wszelkim nieuprawnionym osobom do adzen
uzywanych do przetwarzania danych osobowych (konttoktpu do uradzen);

b. zabezpieczenia doikéw danych przed odczytaniem, skopiowaniem, zmiai
przemieszczeniem przez ogatieuprawnion (kontrola nénikow danych);
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Cc. uniemaliwienia nieuprawnionego wprowadzenia danych do tesys
informatycznego, jak rownie jakiegokolwiek nieuprawnionego zapoznanig, Si
modyfikacji lub usunjcia zarejestrowanych danych osobowych (kontrolaigain

d. uniemaliwienia uzycia przez osoby nieuprawnione zautomatyzowanyskesyow
przetwarzania danych za pomoarzadzer do przesytania danych (kontrola
uzytkowania);

e. zapewnienia, z jednej strony, ze wzlyl na selektywny dogh do danych a z
drugiej strony ze wzgtlu na bezpiecistwo danych osobowyclie przetwarzanie
jest z zasady pondkane w sposoéb unitiwiajacy oddzielenie:

- danych identyfikacyjnych i danych odnasych s¢ do tazsamdci oséb,
- danych administracyjnych,
- danych szczegolnie chronionych (kontrola ¢psj.

f. zagwarantowania mbwosci sprawdzenia i stwierdzenia, jakim osobom luliqak
organom mog by¢ udostpniane dane osobowe zas$pEdnictwem urzdzen do
transmisji danych (kontrola pazen);

g. zapewnienie mdiwosci sprawdzenia i stwierdzenia a posteriori kto nli@stp do
systemu oraz jakie dane zostaty wprowadzone demsysinformatycznego, w jakim
momencie i przez kogo (kontrola wprowadzania dajyych

h. zabezpieczenie w czasie udgpstiania danych osobowych, jak réwhies czasie
transportu nénikbw danych przed ich odczytaniem, kopiowaniem,iazm lub
usungciem w sposob niedozwolony (kontrola transportu);

i. zabezpieczenia danych za pomkaopii bezpieczéstwa (kontrola dogpnaci).

11.3. Administratorzy danych mugszzgodnie z prawem krajowym, wprowaélzi
odpowiednie regulacje wewtzne zgodne z istotnymi zasadami zawartymi w
niniejszej rekomendacji.

11.4. W razie konieczdoi administratorzy danych musavyznaczy niezalena
osoly odpowiedziala za bezpieczestwo systemow informatycznych i za ochgon
danych, wiaciwa do udzielania porad w tych kwestiach.

12. Transgraniczny przeptyw danych

12.1. Zasady niniejsze] rekomendacji magastosowanie do transgranicznego
przeptywu danych osobowych gromadzonych | przetamyeh dla celow
ubezpieczeniowych.

12.2. Transgraniczny przeptyw danych dagiwa, ktore ratyfikowato Konwengjo
ochronie os6b w zakresie zautomatyzowanego przeaner danych osobowych (STE
n° 108) i posiadagego ustawodawstwo zapewn@@ rownowana ochrore danych
nie powinno by objete szczegolnymi warunkami ochrony prywadrio
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12.3. Nie powinno by ograniczé transgranicznego przeptywu danych dagtaa,
ktore nie ratyfikowato Konwencji, lecz zapewnia odpedni ochrorg danych.

12.4. O ile prawo krajowe nie stanowi inaczej, sgunaniczny przeptyw danych do
paastwa niezapewniagego odpowiedniego poziomu ochrony nie powinien, w
zasadzie, miemiejsca, chybaze:

a. 0soba, ktorej dane dotycwyrazita na to zgog zgodnie z Rozdziatem 6; lub

b. zostaly podjte koniecznesrodki, wicznie z umownymi, mage na celu
przestrzeganie prawa krajowego wprowaslkzego zasady Konwencji i niniejszej
rekomendacji, a osoba, ktorej dane dodycmiata maliwos¢ sprzeciwienia i
przekazaniu danych.

13. Przechowywanie danych

13.1. W przypadku, gdy dane nig jsiz potrzebne do realizacji celéw, dla ktorych
zostaly zgromadzone i przetworzone przez admin@gtadanych, powinny zosta
usungte. Zasada ta ma zastosowanie rowmeedy, gdy zostata jupodgta decyzja o
odmowie ubezpieczenia. zBi jednak musz one by zachowane, dla celow bada
naukowych lub dla celoéw statystycznych lub dla imycelow przewidzianych
prawem, muszone by przechowywane osobno, dgste wyhcznie dla tych celow i
z zastosowaniem odpowiednich gwaranciji.

13.2. Odnénie do okresu przechowywania danych uwdglana jest zwlaszcza
konieczné¢ przechowywania danych przez okres wymagany dlatazprawnych,
dla sporadzenia dowodéw transakcji lub dla uzasadnienia zjecy odmowie
ubezpieczenia.

14. Odwotanie

Prawo krajowe powinno przewidywaankcje i odpowiednie zasady odwotywania si
w sprawach zwizanych z naruszeniem przepisdw prawa krajowego wgaajcego
zasady niniejszej rekomendaciji.

15. Gwarancje przestrzegania zasad

15.1. Pastwa Czlonkowskie upowaiaja jeden lub wgcej organdw, pehacych
swoje funkcje w petnej niezaleosci, do czuwania na przestrzeganiem stosowania
prawa krajowego wprowadzgiego zasady niniejszej rekomendacji.

15.2. Nasfpujace informacje powinny ki podane do publicznej wiadosw w
odpowiedni, tatwo dogpny sposéb:

a. nazwa i adres administratora zbioru oraz jegedgstawiciela, jgeli taki istnieje;
b. cel lub cele przetwarzania;

c. kategor¢ lub kategorie danych oraz oséb, ktorych dane @atyc
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d. odbiorcy lub kategorie odbiorcow, ktérym dane mbg udostpniane;

e. przewidywane przekazy danych dag@av trzecich.
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