REKOMENDACJA R (1999)5
KOMITETU MINISTROW DLA PA NSTW CZt ONKOWSKICH
W SPRAWIE OCHRONY PRYWATNO $CI W INTERNECIE

WYTYCZNE W SPRAWIE OCHRONY OSOB W ZAKRESIE GROMADZENIA | PRZETWAR  ZANIA
DANYCH OSOBOWYCH NA ,, INFOSTRADACH ”

(przyjeta przez Komitet Ministréw 23 lutego1999 r. w cead$0 spotkania Ministrow
Delegatow)

Preambuta
Komitet Ministrow, na mocy artykutu 15.b StatutudyaEuropy,

Zwazywszy,ze celem Rady Europy jest urzeczywistnienie jakaigdgjszego zwizku
migdzy jej Pastwami Cztonkowskimi;

Zauwaajac rozwoj nowych technologii i nowych ustug komurgka informacji on line;

Swiadomy faktu, ze rozwdj ten bdzie znaczco wplywat na funkcjonowanie caici

spoteczéstwa oraz na stosunki goizyludzkie, w szczegoldoi poprzez zwikszenie
mozliwosci komunikowania s i wymiany informacji na poziomie krajowym i
migedzynarodowym;

Swiadomy korzyci, jakie ten rozwdj przynosizaytkownikom nowych technologii;

Uznapc jednak,ze rozwdj technologii i rozpowszechnienie gromadaeniprzetwarzania
danych osobowych w ,infostradach” nioge sol zagraenie dla prywatnai oséb;

Uznapc, ze rozwoj technologii umdiwia réwniez przyczynienie i do poszanowania praw i
podstawowych wolngei, w szczegolnéci prawa do prywatriei, przy przetwarzaniu danych
osobowych dotycgeych osoéb fizycznych;

Swiadomy konieczn&ci rozwoju technik gwarantggych anonimowgt osob, ktorych dane
dotycza i poufnag¢ informacji wymienianych za pgeednictwem infostrad”, z
poszanowaniem praw i woléd innych oséb oraz warfoi spoteczéstwa demokratycznego;

Swiadomy faktu,ze komunikacja z tyciem nowych technologii informacji réwnieoodlega
zasadom poszanowania praw cztowieka i podstawowwyainosci, w szczegolngi
poszanowania prywatdo i tajemnicy korespondencji, tak jak to gwaraatugrtykut 8
Europejskiej Konwencji Praw Cztowieka;

Uznapc, ze gromadzenie, przetwarzanie, a szczegolnie gginsinie danych osobowych z
uzyciem nowych technologii informacji, zwtaszcza ‘strad”, podlegaj postanowieniom

Konwencji o ochronie osob w zakresie zautomatyz@agarprzetwarzania danych osobowych
(Strasbourg, 1981, Seria traktatow europejskicll08) oraz rekomendacjom sektorowym



dotyczicym ochrony danych, w szczegdiooRekomendacji Nr R (90) 19 w sprawie ochrony
danych osobowychaywanych dla celow zwzanych z ptatnaiami i innymi powazanymi
operacjami, Rekomendacji Nr R (91) 10 w sprawiestigmiania osobom trzecim danych
osobowych bdacych w posiadaniu instytucji publicznych oraz Relematacji Nr R (95) 4 w
sprawie ochrony danych osobowych w dziedzinie talaknikacji, ze szczegdlnym
uwzgkdnieniem ustug telefonicznych;

Uznapc, ze naley uczulé uzytkownikdéw i dostawcéw ustug internetowych w sprawi
wdrozenia ogoélnych postanowie wyzej wymienionej konwencji w odniesieniu do
gromadzenia i przetwarzania danych osobowych rfasiradach”;

Zaleca radom Pastw Cztonkowskich szerokie rozpowszechnienie wytych zawartych w
zakczniku do niniejszej rekomendacji, zwlaszczerad wytkownikow i dostawcow ustug
internetowych, jak rowniewsréd wszystkich krajowych organdéw powotanych do caoia
nad przestrzeganiem przepiséw o ochronie danych.

Zatacznik do Rekomendaciji R (99) 5 Komitetu Ministrow
dla Panstw Cztonkowskich w sprawie ochrony prywatnéci w Internecie

Wytyczne w sprawie ochrony osob w zakresie gromadaia i przetwarzania danych
osobowych na “infostradach”, ktére mogy byé wiaczone lub dohczone do kodeksow
postepowania

l. Wstep

Niniejsze wytyczne zawieraj zasady uczciwego pe@gobwania, jakie powinny iy
przestrzegane w kwestii ochrony prywadtioprzez uytkownikéw i dostawcow ustug
internetowych. Zasady te magby¢ zawarte w kodeksach pggbwania.

Uzytkownicy powinni by swiadomi odpowiedzialnizi dostawcOw ustug internetowych i
odwrotnie. Jest wt zalecane, abyzytkownicy i dostawcy ustug internetowych przeczytal
ten tekst w cakei, mimo, ze jest on podzielony na kilka i tak, aby tatwiej byto si nim
postugiwa. Moze Pastwa dotyczy jedna lub wecej czsci niniejszego tekstu.

Postugiwanie si Internetem wize st z odpowiedzialnécia za kada czynnagé i z
zagrazeniem dla prywatriwi. Wazne jest, aby pogpowa w taki sposob, aby Ry
bezpiecznym i utrzymywadobre stosunki z innymi ludhi. Niniejsze wytyczne zawiergj
kilkka praktycznych wskazéwek dotygza/ch ochrony prywatrimi, ale nie zwalniaj z
konieczndci zapoznania giz obowazujacymi Paistwa prawami i obovgzkami.

Nalezy pamttac, ze poszanowanie prywatfm jest podstawowym prawem iaej istoty
ludzkiej, ktéra mae by réwniez chroniona przepisami o ochronie danych. Aconnajlepiej
byloby sprawdzi panstwa sytuag prawr.



Il. Do uzytkownikow

1. Pamgtajcie, ze Internet nie jest bezpieczny. Jedmeakstniep i rozwijaja sie nowe
srodki umaliwiajace zwikszenie ochrony waszych danychUzywajcie wic
wszelkich dostpnych srodkow do ochrony waszych pokei, takich jak legalnie
dostpne szyfrowanie poufnej poczty elektronicznej jawmiez wiasne kody dosgpu
do komputera

2. Pamgtajcie, ze kazda dokonana transakcja, Zia wizyta na stronie internetowej,
pozostawig slady. Te ,elektronicznélady” mog zost& uzyte bez waszej wiedzy do
stworzenia profilu waszej osoby i waszych zaintewes. Jezeli nie zyczycie sobie,
aby zostal utworzony wasz profil, powikcie uwywac najnowszych dogpnych
technik, daicych maliwos¢ otrzymywania ostrzeenia za kadym razem, gdy
zostawiacieslad i mazliwosé odmoéwienia zostawienigdadu. Mazecie réwnie zadad
informacji dotycacej zasad dziatania zdych programéw i stron pod wzglem
ochrony danych i wybietatakie, ktére rejestrajmahk ilos¢ danych, lub $ dostpne z
zachowaniem anonimowo.

3. Anonimowy dostp i korzystanie z ustug i ptatdéa stanowa najlepsz ochrorg
prywatngci. Poszukajcie informacji érodkach technicznych, jakimi agia s¢ t¢
anonimowdc¢, jezeli to konieczné

4. Petna anonimow& nie jest maliwa ze wzgtdu na ograniczenia prawne. W tym
przypadku, jeeli prawo na to zezwala, mecie uywaé pseudonimu, w ten sposéb
wasza prawdziwa #amdéé bedzie znana tylko waszemu dostawcy ustug
internetowych.

5. Podawajcie waszemu dostawcy ustug internetowychjakigjkolwiek innej osobie
tylko te dane, ktéreaskonieczne dla realizacji okilenego celu, o ktérym zostédie
poinformowani. Bdzcie szczegdlnie ostzai w sprawie kart kredytowych i numeréw
rachunkéw bankowych, ktére tatwo mplgy¢ nielegalnie ayte w ramach Internetu.

6. Pamgtajcie,ze wasz adres elektroniczny jest glasobow i ze kiags moze chcié sig
nim postiy¢ do r@nych celdw, takich jak umieszczenie wdsie telefonicznej czy
w spisie uytkownikow. Nie wahajcie gizapytd, jaki jest cel tych kaizek i ich inne
zastosowanie. Miecie zaadat, aby wasz adres zostat ustigj jezeli nie zyczycie

sobie figurowa w tych ksazkach lub w tych spisach.



7. Badzcie ostrani wobec stron, ktore proszo wigcej danych ni to konieczne do
uzyskania dogpu do strony lub do przeprowadzenia transakcji allowyjaniaja,
dlaczego jest im potrzebna c&talotyczcych was danych.

8. Pamkttajcie, ze w gk wchodzi wasza odpowiedzialéto prawna za przetwarzanie
danych, na przykiad gdy nielegalniesqmobieracie lub wysylacie e, nawet jeeli
uzywacie pseudonimu, nzoa was zidentyfikowa

9. Nie wysytajcie ztéliwych wiadomdci, maze to obréat sie przeciwko wam i mié
konsekwencje prawne.

10.Wasz dostawca ustug internetowych jest odpowiedgiala prawidtowe izywanie
danych. Zapytajcie go, jakie dane gromadzi, w jakbsob i dla jakich celow.
Ponawiajcie to pytanie co jakiczas. Zadajcie ich zmiany, jeeli okaza sig
nieprawidtowe lub ich usuetia, jezeli sa zbyt obszerne, niasiaktualnione lub nieas
juz konieczne.Zadajcie od dostawcy ustug internetowych, aby poimfmwat inne
strony, ktérym przekazat wasze dane

11.Jereli nie jestécie zadowoleni ze sposobu, w jaki wasz aktualnytayosa ustug
internetowych gromadzi, przetwarza, przechowujeudbstpnia wasze dane ijeli
odmawia zmiany swojego pe@pbwania, poméicie o zmianie dostawcy. i
uwazacie,ze wasz dostawca ustug internetowych nie przestrzagad dotyccych
ochrony danych, mi@cie poinformowé witasciwy organ lub pody kroki prawne.

12.Zapoznajcie siz zagraeniami dla prywatngi i dla bezpieczestwa w Internecie, jak
rowniez o dos¢pnychsrodkach staacych zmniejszeniu tych zagren.

13.Jezeli zamierzacie wysytadane do innego kraju, powisnie mie swiadoma¢ tego,
ze dane te megtam by stabiej chronione. Zeli dotyczy to waszych wiasnych
danych, oczywicie macie pelpswobod ich przekazania mimo wszystko. Jedrak
zanim wylecie do innego kraju dane dotyce innych osdb, poinformujciec¢sina
przyktad w waszym organie ochrony danych, ozim@sci dokonania takiego
przekazania Jeeli jest taka konieczrié, mazecie zwrdat sic do odbiorcy danych,

aby zapewnit gwarancjeieztzdne dla zapewnienia ochrony danych.

[ll. Do dostawcéw ustug internetowych

1. Stosujcie odpowiednie procedury i dgste technologie, najlepiej pwiadczone
certyfikatem, gwarantage prywatné¢ osob, ktérych dane dotygcZnawet, jeeli nie



sa one uytkownikami Internetu), a w szczegokoo integralnd¢ i poufna¢ danych,
jak rowniez bezpieczastwo fizyczne i logiczne sieci i ustug dostarczanycsieci.

. Informujcie wytkownikdw o zagraeniach dla prywatn@i wynikajacych z wywania
Internetu zanim si zarejestryj lub rozpocza uzywat serwisu. Mae to dotyczy
zagraen dotyczicych integralnéci danych, ich poufriei, bezpieczastwa sieci lub
innych zagraen prywatngci, takich jak gromadzenie lub rejestrowanie danipetz
ich wiedzy.

. Informujcie wytkownikow o $rodkach technicznych, jakich mpggodnie z prawem
uzywat, aby zmniejsz§ zagraenia dotycice bezpieczestwa dotyczcych ich
danych i palczen, takich jak szyfrowanie i podpis elektroniczny.oponujcie te
srodki techniczne za cerodpowiedn do kosztéw, aby nie byta zniegtajca.

. Przed przyciem abonamentu i pagizeniem uaytkownika do Internetu
poinformujcie go o sposobach dgst, korzystania z serwiséw i ich optacania w
spos6b anonimowy (na przyktad za pomd@rt przedptaconych). Ze wzglu na
ograniczenia prawne nie rma zapewrd petnej anonimowszi. Wobec tego, jeeli
prawo na to zezwala, zaoferujcie Hwos¢ korzystania z pseudoniméw. Informujcie
uzytkownikow o istnieniu programow unlwiajacych wyszukiwanie i surfowanie po
Internecie z zachowaniem anonimawio Skonfigurujcie wasz system tak, aby
uzywanie danych nie byto konieczne, lub byto ograomz do minimum.

. Nie czytajcie, nie zmieniajcie i nie usuwajcie weaussci wysytanych do kogo
innego.

. Nie pozwalajcie na jakolwiek ingerenag w tres¢ wiadomdci, chyba, ze taka
ingerencja jest dozwolona prawem i wykonywana jestez organ administracji
publiczne.

. Nie gromadcie, nie przetwarzajcie i nie przechowujcie danychzytkownikach,
chyba,ze jest to konieczne dkzisle okrelonych celow zgodnych z prawem.

. Nie udosgpniajcie danych osobom trzecim, chyba,udostpnienie jest przewidziane
prawenf.

. Nie przechowujcie danych przez okreszdzy niz jest to konieczne dla agjniccia

celu przetwarzanfa

10.Nie wywajcie danych do promowania i sprzedawania waszayémsnych ustug,

chyba,ze osoba, poinformowana przez was, nie zgtositaespra lub, w przypadku
przetwarzania danych o pokeniach lub danych szczegdlnie chronionych, ukiel

wyraznej zgody.



11.Jestécie odpowiedzialni za prawidtowezywanie danych. Na waszej stronie gtownej
ogtoscie w sposdOb jasny i widoczny, jaka jest waszatyda@i w kwestii prywatngci.
Ta wskazéwka powinna kierowaza pomog linku do szczegétowego oBjaenia
stosowanych przez was praktyk doyoych prywatnéci. Zanim wytkownik
rozpocznie korzystanie z serwisu, kiedy odwiedzazwvatrore i za kadym razem,
gdy o to zapyta, poinformujcie go o waszejsmmdci, o tym, jakie dane gromadzicie
i przechowujecie, w jaki sposdb, dla jakich celomriez jaki okres je przechowujecie.
W razie potrzeby popkcie go o wyraenie zgody. Na wniosek osoby, ktérej dane
dotycz poprawcie bez zwioki dane niepoprawne,fiesel je, jeeli sa zbyt obszerne,
nieaktualne lub nieasjuz konieczne i zaprzestaie przetwarzania, jeli uzytkownik
wyrazi sprzeciw. Poinformujcie osoby trzecie, ktaryudostpniliscie dane o
wszelkich dokonanych modyfikacjach. Unikajcie jagjo&olwiek gromadzenia danych
bez wiedzy osoby, ktérej one dotycz

12.Informacja przekazywanazytkownikowi musi by doktadna i uaktualniona.

13.Zastan6wcie si dobrze przed opublikowaniem danych na waszej igtrohaka
publikacja mogtaby stanowinaruszenie prywatsoi innych osob i mee ona by
zabroniona.

14.Przed wystaniem danych do innegogiava zasignijcie informaciji, na przyktad w
organie ochrony danych, w sprawie #fiwosci przystpienia do tej operadfl. W
razie potrzeby koniecznegdizie otrzymanie od odbiorcy danych zapewnienia o

wprowadzeniu odpowiednich gwarartgjilla ochrony tych danych.

IV. Wyja $nienia i pomoc

1. Za kadym razem gdy jest mowa w niniejszym dele o “dostawcach” lub
“dostawcach ustug”, dotyczy to réwaiennych podmiotow dziatagych w Internecie,
takich jak dostawcy dogbu, zawartéci, sieci, autorow programéw wyszukiwarek,
koordynatoréw foréw internetowych lub “info-kiosk&wtd.

2. Nalezy pamkita¢ o upewnieniu si co do tego, czy wasze prawa [grzestrzegane.
Mechanizmy feedback oferowane na forach internetbwy stowarzyszenia
dostawcow ustug internetowych, organy ochrony dhnjub inne instytucje &
waznymi s$rodkami stidacymi zapewnieniu przestrzegania tych wytycznych.

Skontaktujcie s z nimi, jezeli potrzebujecie wyjaien lub chcecie uzyskgpomoc.



3. Niniejsze wytyczne majzastosowanie do wszelkiego rodzaju “infostrad”.

! Patrz czsé IV, uskp 1
2 Termin “dane” dotyczy danych osobowych i oznacsaeikie informacije, ktére dotygavas lub innych oséb.
% Na przyktad uywajcie hasta i agsto je zmieniajcie.
* Na przyktad uywajac publicznych kioskéw internetowych lub przedptageimkart dosgpu i kart ptatniczych.
® Przepisy o ochronie danych, podobnie jak art. Bw@nciji o ochronie danych w zakresie zautomatyzegan
przetwarzania danych osobowych Rady Europy stapaeiten, kto przetwarza dane jest odpowiedzialny za
dokfadna¢ i za aktualnét danych.
¢ Ustawodawstwo wielu patw w Europie zakazuje przekazywania danych dsipe nie zapewniagego
odpowiedniego lub rownowaego poziomu ochrony danych. Przewidziamgdnak wyjtki, zwtaszcza, jeeli
osoba, ktdrej dane dotycavyrazita zgod na przekazanie jej danych do takichigtav.
" Gwarancje te magbyé rozwijane i/lub przedstawiane zwtaszcza w umowdatyczicych przekazywania
danych za granic
8 Na ogot przepisy dotyaze ochrony danych dopuszczajidostpnianie osobom trzecim pod zmymi
warunkami, w szczegoldoi:

- Danych szczegolnie chronionych i danych capaéniach, pod warunkieme osoba,

ktorej dane dotyczudzielita wyranej zgody;
- Innych danych, jgeli udostpnienie jest konieczne dla aghi¢cia zgodnego z
prawem celu lub gdy osoba, ktérej dane datyue wyrazita sprzeciwu.

° Na przyktad nie przechowuijcie danych do fakturowachybaze jest to przewidziane prawem.
19 patrz przypis 6.
" patrz przypis 7.



