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Wprowadzenie

Wtasciwe funkcjonowanie szkét i placéwek oswiatowych nie jest mozliwe sie
bez wykorzystywania danych osobowych. Wigze sie to z koniecznoscig prze-
strzegania przepisow o ochronie danych osobowych, ktére w Polsce obowig-

zuja juz od ponad dwudziestu lat. Od 25 maja 2018 r. wszystkie szkoty i placowki
oswiatowe sg zwigzane nowymi przepisami unijnego, ogélnego rozporzadzenia
o ochronie danych?, zwanego dalej ,,RODO”. Zastgpito ono dotychczasowq ustawe z 29 sierpnia 1997 r.
o ochronie danych osobowych?. RODO bazujac na istniejacych wczeéniej rozwigzaniach prawnych, z jedne;j
strony naktada na szkoty i placdwki oswiatowe zupetnie nowe obowigzki, z drugiej zas rezygnuje z czesci do-
tychczasowych wymogéw, badz je racjonalizuje.

Urzad Ochrony Danych Osobowych we wspdtpracy z Ministerstwem Edukacji Narodowej przygotowat niniej-
szy poradnik, aby pomdc dyrektorom szkét i placdwek oswiatowych w zapewnieniu przestrzegania nowych
regulacji o ochronie danych osobowych. Poradnik jest kontynuacjg materiatu, ktéry byt wczesniej publiko-
wany przez Generalnego Inspektora Ochrony Danych Osobowych w ramach Programu Edukacyjnego ,, Twoje
dane - twoja sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna skierowana do uczniéow
i nauczycieli”.

Poradnik zawiera zaktualizowane wskazdéwki, dotyczace przetwarzania danych osobowych dzieci, ich rodzi-
cow lub opiekundw prawnych, nauczycieli, a takze innych pracownikéw szkét i placéwek oswiatowych.
W opracowaniu wskazano podstawowe zasady, jakich dyrektorzy szkét i placdwek oswiatowych powinni
przestrzegaé, przetwarzajgc dane osobowe. Opisano tez, jak przepisy RODO i sektorowych aktéw prawnych
zastosowac w konkretnych sytuacjach. Poradnik odnosi sie przede wszystkim do publicznych szkét i placéwek
o$wiatowych, jednakze w duzym stopniu moze by¢ tez przydatny w pracy szkét i placéwek niepublicznych?.

Jesli uwazajg Panstwo, ze warto, by przedstawiony materiat zostat rozbudowany o inne zagadnienia, zache-
camy do ich zgtaszania na adres zas@uodo.gov.pl.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochro-
nie danych).

2 Nowa ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000)

3 Wykorzystywane w poradniku pojecie szkota odnosi sie rowniez do przedszkola.
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B Czesc 1.

Obowiazki dyrektora szkoty w zakresie
ochrony danych osobowych

Szkoty oraz placowki oswiatowe w swojej dziatalnosci wykorzystujqg dane osobowe ucznidw, ich rodzicow,
nauczycieli i pozostatych pracownikow szkoty oraz innych oséb, np. zaproszonych gosci na uroczystosci
szkolne, innych cztonkdw rodziny dziecka. Oznacza to, Zze sq one zobowigzane do stosowania przepiséw ogdl-
nego rozporzgdzenia o ochronie danych (RODO).

1.1 Pojecie danych osobowych

Na wstepie nalezy wyjasni¢ samo pojecie danych osobowych. Wedtug RODO, dane osobowe oznaczajg in-
formacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Osoba taka to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowaé np. na podstawie: imienia i nazwiska, cech fizycznych albo
genetycznych, a takze szeregu innych wiasciwosci. Do danych osobowych zalicza sie réwniez informacje do-
tyczgce osob fizycznych prowadzacych dziatalnos¢ gospodarcza.

»,Dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub je-
den badz? kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j.

RODO stosuje sie do przetwarzania danych osobowych w sposéb catkowicie lub czesciowo zautomatyzowany
oraz w przypadku przetwarzania w sposéb inny niz zautomatyzowany, np. w formie tradycyjnej - papierowej,
jezeli dane stanowig lub mogg stanowic czes$¢ zbioru. Przyktadami takich zbioréw danych w szkole s3: dzien-
niki lekcyjne, listy zatrudnionych pracownikéw, ksiega ewidencji dzieci, ksiega uczniow, dzienniki zajec
w Swietlicy, arkusze ocen ucznia, ksiegi arkuszy ocen, ktére sg prowadzone zaréwno w systemie informatycz-
nym, jak i przetwarzane tradycyjnie.



Zgodnie z wyrokiem Trybunatu Sprawiedliwosci UE w sprawie C-434/16 Nowak pojecie danych oso-
bowych obejmuje takze pisemne odpowiedzi udzielone przez osobe przystepujacg do egzaminu za-
wodowego i ewentualne naniesione przez egzaminatora komentarze odnoszgce sie do tych odpo-
wiedzi.

Dane osobowe dzielg sie na trzy kategorie:

a) dane tzw. zwykte, takie jak imie, nazwisko, adres zamieszkania, data i miejsce urodzenia, numer
telefonu, wykonywany zawdd, wizerunek, adres e-mail itp.,

b) szczegdlne kategorie danych osobowych (uprzednio zwane danymi wrazliwymi), wymienione
w art. 9 RODO ujawniajace:

- pochodzenie rasowe lub etniczne,

- poglady polityczne,

- przekonania religijne lub $wiatopogladowe,

- przynaleznos$¢ do zwigzkdw zawodowych,

- dane genetyczne,

- dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,
- dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby,

c) dane dotyczace wyrokdw skazujgcych oraz czyndw zabronionych lub powigzanych srodkéw bez-
pieczenstwa wymienione w art. 10 rozporzadzenia (uprzednio réwniez zaliczane do danych wraz-
liwych).

Przetwarzanie danych wrazliwych wigze sie z koniecznoscig wypetnienia dodatkowych gwarancji ich ochrony
ujetych w art. 9 ust. 2 i art. 10 RODO.

RODO zabrania przetwarzania danych wrazliwych, o ile nie jest spetniona jedna z przestanek wymienionych
w art. 9 ust. 2 RODO. Przetwarzanie danych o wyrokach skazujgcych i czynach zabronionych jest natomiast
mozliwe jedynie po spetnieniu warunkéw wskazywanych w art. 10 RODO.

Na gruncie RODO katalog danych wrazliwych ulegt zmianie. W szczegdlnosci zostat on poszerzony o dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej.

Podkresli¢ takze nalezy, ze RODO odrebnie reguluje dane dotyczace wyrokdw skazujgcych oraz czynéw za-
bronionych. O ich szczegdInym statusie prawnym rozstrzyga w odrebnej regulacji, tj. w art. 10. RODO dopusz-
cza przetwarzanie takich danych osobowych na podstawie przestanek wynikajacych z art. 6 ust. 1, jedynie
pod nadzorem wtadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem parstwa
cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci oséb, ktérych dane dotycza.
W szkotach i placéwkach oswiatowych przetwarzanie danych o karalnosci (zaréwno o skazaniu, jak i o braku
skazania) jest dopuszczalne jezeli przewidujg to wprost przepisy prawa.



12 Administrator

Kolejnym waznym pojeciem, ktére nalezy zdefiniowad jest pojecie administratora, gdyz to przede wszystkim
na niego naktada sie obowigzki zwigzane z ochrong danych osobowych. W swietle RODO moze nim by¢ osoba
fizyczna, osoba prawna, organ publiczny, jednostka organizacyjna i inne podmioty, ktére decyduja o celach
i sposobach przetwarzania danych.

Czesto o tym, kto jest administratorem, decydujg przepisy sektorowe np. dotyczgce oswiaty. | tak, status
administratora co do zasady przystuguje szkole lub placéwce oswiatowe;j.

Wazine!

Administratorem danych osobowych ucznidw, ich rodzicow, nauczycieli, pracownikéw
szkoty jest ten, kto decyduje o celach i sposobach przetwarzania tych danych, czyli szkofta,
ktdrg reprezentuje dyrektor szkoty.

Nalezy jednak pamietac, ze to dyrektor szkoty reprezentujgcy administratora (tj. szkote) ma zapewnic zgodne
z prawem przetwarzanie danych osobowych, jak réwniez to on ponosi odpowiedzialnos¢ za dziatania wszyst-
kich oséb upowaznionych do przetwarzania danych osobowych w jednostce. Nie nalezy zapominac¢, ze odpo-
wiednie zarzadzanie danymi osobowymi stanowi element odpowiedzialnego oraz dobrego zarzadzania pla-
cowka. Ma to tez istotny wptyw na budowanie odpowiednich relacji z uczniami oraz ich rodzicami lub opie-

kunami.

1.3 Podstawowe zasady ochrony danych osobowych

RODO wprowadza obowigzek przestrzegania nastepujgcych zasad ochrony danych osobowych,
zgodnie z ktérymi dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg
(zgodnosc z prawem, rzetelnosc i przejrzystosc);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w spo-
séb niezgodny z tymi celami (ograniczenie celu);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg przetwarzane
(minimalizacja danych);

d) prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktére sg nieprawidtowe w swietle ce-
6w ich przetwarzania, muszg by¢ niezwtocznie usuniete lub sprostowane (prawidtowosc);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej dotycza, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane (ograniczenie przechowywania);



f)

przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowaq utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyj-
nych (integralnosc i poufnosé).

Jednoczesnie administrator jest odpowiedzialny za przestrzeganie powyzszych zasad i musi by¢ w stanie wy-

kazaé ich przestrzeganie (rozliczalnos¢). Ta zasada ktadzie nacisk na praktyczne aspekty wdrozenia RODO

w kazdej jednostce poprzez wprowadzenie w praktyce odpowiednich procedur i innych dziatan zapewniajg-

cych przestrzeganie przepiséw o ochronie danych osobowych.

1.4

Obowiazki szkoty w zakresie ochrony danych osobowych

Szkota lub placéwka oswiatowa zobowigzana jest do przestrzegania zasad ochrony danych osobowych, w tym

m.in. do:

spetnienia wzgledem osdb, ktérych dane dotyczg, obowigzku informacyjnego, o ktérym mowa w art.
1314 RODO,

zabezpieczenia danych osobowych przez zastosowanie odpowiednich srodkéw technicznych i orga-
nizacyjnych, tak aby dane te nie byty udostepniane osobom nieupowaznionym oraz aby dane te byty
chronione przed zniszczeniem albo utratg (np. poprzez szyfrowanie danych, pseudonimizacje?, za-
pewnienie integralnosci i poufnosci danych),

respektowania praw oséb, ktérych dane sg przetwarzane, np. udzielania informacji co do celéw, spo-
sobow, Zrodet, zakresu przetwarzania danych osobowych, spetniania zadan sprostowania, uaktual-
nienia albo uzupetnienia czy tez czasowego wstrzymania ich przetwarzania,

wyznaczenia inspektora ochrony danych, co opisane zostato w art. 37 RODO. Szkota powinna opubli-
kowac dane inspektora ochrony danych i powiadomié o jego powotaniu organ nadzorczy, czyli Pre-
zesa UODO. RODO wymaga, by inspektor posiadat fachowa wiedze na temat prawa oraz praktyki w
zakresie ochrony danych. Jego stanowisko ma samodzielny i niezalezny charakter.

Wazne!

W przeciwienstwie do poprzednio obowigzujgcego stanu prawnego RODO nie przewiduje
obowigzku zgtoszenia zbioru danych do rejestracji.

4 Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane doty-

cz3, bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete sSrodkami technicznymi

i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (art. 4 pkt 5 RODO).
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1.5 Legalnos¢ przetwarzania danych osobowych w szkole

Na gruncie RODO przez przetwarzanie danych osobowych nalezy rozumieé kazdg czynnos$é wykonywang na
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, np.: zbieranie, utrwalanie, orga-
nizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie danych, pobieranie, przegla-
danie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnia-
nie, dopasowywanie, tgczenie, ograniczanie, usuwanie lub niszczenie danych.

Przetwarzanie danych osobowych zwyktych jest zgodne z prawem wytgcznie wtedy, gdy:

e 0soba, ktérej dane dotyczg, wyrazita zgode na ich przetwarzanie,

e przetwarzanie jest niezbedne do wykonania umowy, ktdérej strong jest osoba, ktérej dane dotycza
lub jest konieczne do podjecia dziatan na zadanie osoby, ktdrej dane dotyczg, przed zawarciem
umowy,

e przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze,

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg lub innej
osoby fizycznej,

e przetwarzanie jest niezbedne do wykonywania zadania realizowanego w interesie publicznym,

e przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowa-
nych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny cha-
rakter wobec tych interesdw majg interesy lub prawa i wolnosci osoby, ktérej dane dotyczg. Na prze-
stanke prawnie uzasadnionego interesu realizowanego przez administratora lub osobe trzecig nie
mogg sie powotac organy publiczne w ramach wykonywania swoich zadan.

Wazine!

Kazda z wyzej wymienionych przestanek ma charakter autonomiczny i moze stanowi¢ samo-
dzielng podstawe przetwarzania danych osobowych. W szkotach i placéwkach oswiatowych
najczesciej przetwarzanie danych odbywa sie na podstawie przepiséw prawa. W takiej sytu-
acji nie ma koniecznosci wyrazenia zgody przez osobe, ktérej dane dotyczg. O zgode na prze-
twarzanie danych osobowych nalezy prosi¢ jedynie wtedy, gdy nie istniejg inne przestanki
przetwarzania danych.

Jezeli przetwarzanie danych odbywa sie na podstawie zgody, szkota lub placéwka oswiatowa musi byé w sta-
nie wykazac, ze osoba, ktdrej dane dotyczg (lub w przypadku osdb niepetnoletnich — jej opiekun prawny),
wyrazita zgode na przetwarzanie swoich danych osobowych. Jezeli oSwiadczenie zgody jest zawarte w pisem-
nym oswiadczeniu, ktdére dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w spo-
s6b pozwalajgcy wyraznie odrdznic je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem. Bardzo wazne jest to, ze zgoda moze by¢ w dowolnym momencie wycofana. Wycofanie
zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
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wycofaniem. O mozliwosci wycofania zgody nalezy poinformowaé osobe, ktdérej dane dotyczg, zanim wyrazi

zgode, a wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Wazine!

»,Zgoda” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jedno-
znaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wy-
raznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczgcych jej danych oso-
bowych.

Na szczegdlng uwage zastuguje problematyka przetwarzania szczegélnych kategorii danych. Przetwarzanie

ich jest co do zasady zabronione, aczkolwiek art. 9 ust. 2 RODO przewiduje zamkniety katalog przestanek,

a spetnienie cho¢ jednej uprawnia szkote do przetwarzania tego rodzaju danych osobowych. W przypadku

szkoty beda to najczesciej:

udzielenie przez osobe, ktérej dane dotyczg, lub przez jej opiekuna prawnego (w przypadku niepetno
letnich), wyraznej zgody na przetwarzanie danych w konkretnym celu lub celach,

niezbednos¢ przetwarzania danych do wypetnienia obowigzkdéw i wykonywania poszczegdlnych praw
przez administratora lub osobe, ktdrej dane dotyczg w dziedzinie prawa pracy, zabezpieczenia socjal-
nego i spotecznego;

niezbednosc¢ przetwarzania danych do ochrony zywotnych intereséw osoby, ktérej dane dotycza lub
innej osoby fizycznej, o ile osoba, ktérej dane dotyczg jest niezdolna do wyrazenia zgody;
przetwarzanie danych osobowych w sposdb oczywisty upublicznionych przez osobe, ktérej dane do-
tycza;

niezbednos¢ przetwarzania danych ze wzgledéw zwigzanych z waznym interesem publicznym, o ile
przepisy nie naruszajg istoty prawa do ochrony danych;

niezbednos¢ przetwarzania danych do celdw oceny zdolnosci pracownika do pracy;

niezbednos¢ przetwarzania danych do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych, historycznych lub statystycznych.

Wazne!

Kazda z przestanek legalnosci przetwarzania szczegdlnych kategorii danych ma charakter
samodzielny. Spetnienie przynajmniej jednej z nich uprawnia administratora do ich prze-
twarzania.

Szkota, reprezentowana przez swojego dyrektora, przetwarza dane na podstawie przepisow odnoszgcych sie

$cisle do funkcjonowania oswiaty. Przede wszystkim s3 to:
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e Prawo o$wiatowe>;

e Karta Nauczyciela®;

e ustawa o systemie o$wiaty’;

e ustawa o systemie informacji o$wiatowej?;

e ustawa o finansowaniu zadan o$wiatowych?;
e rozporzadzenia do ww. ustaw?®,

Szkota w ramach okreslonych tymi przepisami moze przetwarza¢ dane osobowe: uczniéw i ich opiekunéw
prawnych (np. rodzicow)!, nauczycieli'?, innych niz nauczyciele pracownikéw pedagogicznych®3, pracowni-
kéw niebedacych nauczycielami zatrudnionych w szkotach prowadzonych przez jednostki samorzadu teryto-
rialnego?®, 0séb niebedgcych nauczycielami — asystentéw nauczycieli'®, wolontariuszy® itp.

1.6 Bezpieczenstwo przetwarzania danych osobowych

Jednym z obowigzkdéw szkoty wynikajagcym z RODO jest wtasciwe zabezpieczenie danych osobowych. Szkota
zobowigzana jest, zgodnie z art. 32 RODO, przy uwzglednieniu réznych czynnikédw o charakterze technicznym
oraz organizacyjnym, zapewnic nalezyte bezpieczeristwo przetwarzanych danych oraz prowadzi¢ rejestr czyn-
nosci przetwarzania zgodnie z art. 30 RODO.

Przyktadowe srodki stuzgce zabezpieczeniu danych to:

e pseudonimizacja i szyfrowanie danych osobowych,

e zdolnos¢ do zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug prze-
twarzania,

e zdolnosc¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie uszko-
dzenia fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i organizacyjnych
majacych zapewnic bezpieczestwo przetwarzania.

RODO nie zawiera szczegétowych wymogow dotyczgcych organizacyjnego i technicznego zabezpieczenia da-
nych osobowych, lecz okresla jedynie ogdlne zasady w tym zakresie. Srodki te powinny by¢ dostosowane

5 Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz. U. z 2018 r. poz. 996).

6 Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2018 r. poz. 967).

7 Ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U. z 2018 r. poz. 1457).

8 Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej (Dz. U. z 2017 r. poz. 2159).

9 Ustawa z dnia 27 pazdziernika 2017 r. o finansowaniu zadan o$wiatowych (Dz.U. z 2017 poz. 2203, ze zm.)

10 Np. rozporzadzenie Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i
placéwki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekuriczej oraz rodzajow tej dokumentacji (Dz. U. z 2017 r. poz. 1646).

11 Art. 47 ust. 1 pkt 7 ustawy Prawo o$wiatowe w zw. z przepisami rozporzgdzenia Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekuniczej oraz
rodzajow tej dokumentacji.

12 Art. 7 ust. 1 ustawy Karta Nauczyciela.

13 Art. 7 ust. 1 ustawy Karta Nauczyciela.

14 Art. 7 ustawy Prawo o$wiatowe w zw. z ustawg z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz. U. z 2018 r., poz. 1260).

15 Art. 15 ustawy Prawo oswiatowe w zw. z art. 22 i 94 pkt 9a i 9b ustawy Kodeks pracy.

16 Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o wolontariacie (Dz. Z 2018 r. poz. 450).
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do zidentyfikowanych ryzyk w organizacji oraz uwzglednia¢ aktualny stan wiedzy w tym zakresie. Publiczne
szkoty oraz publiczne placowki oswiatowe powinny wzigé pod uwage wymogi okreslone przepisami rozpo-
rzadzenia Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemdw teleinformatycznych?’.

1.7 Dokumentacja przetwarzania danych osobowych

Szkota i placdwka os$wiatowa jest zobowigzana prowadzi¢ dokumentacje opisujacg sposéb przetwarzania i
zabezpieczenia danych osobowych. Jednak w odrdznieniu od dotychczasowych przepiséw RODO nie okresla
wprost, jak nalezy udokumentowaé organizacje przetwarzania i zarzgdzanie bezpieczeristwem przetwarza-
nych danych. Wymaga jednak, aby zastosowane $rodki bezpieczenstwa i wszystkie podejmowane w tym za-
kresie dziatania mozna byto wykaza¢. RODO méwi jedynie ogdlnie o wdrozeniu przez administratora odpo-
wiednich polityk ochrony danych, jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania. RODO
bardziej konkretnie wskazuje na: dokumentowanie przeprowadzenia oceny skutkdw dla ochrony danych,
wprowadzenie procedury postepowania w razie naruszenia ochrony danych, czy prowadzenie rejestru czyn-
nosci przetwarzania danych osobowych. Szkoty i placdwki oswiatowe dotad opracowywaty i stosowaty poli-
tyke bezpieczenstwa oraz instrukcje zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania da-
nych osobowych. Ta dokumentacja, po pewnych modyfikacjach, z powodzeniem moze by¢ wykorzystana w
celu stworzenia dokumentacji, ktérej celem bedzie wykazanie zgodnosci realizowanych proceséw przetwa-
rzania z wymaganiami RODO.

1.8 Obowigzek prowadzenia rejestru czynnosci przetwarzania danych osobo-

wych

RODO przewiduje, ze administratorzy majg obowigzek prowadzenia rejestru czynnosci przetwarzania danych
osobowych. Art. 30 RODO wskazuje jego obligatoryjne elementy. Ze wzgledu na charakter przetwarzania da-
nych osobowych przez szkoty i placowki oswiatowe nalezy przyja¢, ze majg one obowigzek prowadzenia re-
jestru czynnosci przetwarzania.

W celu utatwienia realizacji tego zadania UODO przygotowat szablony rejestru czynnosci przetwarzania wraz
z przyktadami ich uzupetnienia oraz wyjasnienia dotyczgce sposobu realizacji tego obowigzku.

Przedstawionych szablondw rejestréw nie nalezy traktowac jako jedynych prawidtowych wzordéw. Ze wzgledu
na réznorodnos¢ administratorow, sektoréw, w ktérych dziatajg i proceséw przetwarzania danych, ktére pro-
wadzg oraz innych czynnikow, w praktyce moze wystepowac wiele réznych modeli (struktur) rejestru czyn-
nosci. Wazne, zeby w kazdym przypadku administrator lub podmiot przetwarzajacy byt w stanie przedstawié

17 7j.: Dz. U. 22017 r. poz. 2247.
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wymagane w art. 30 ust. 1i 2 RODO elementy w odniesieniu do wszystkich prowadzonych proceséw prze-
twarzania danych osobowych, w sposdb czytelny i przejrzysty.

Przyktadowy szablon rejestru czynnosci przetwarzania w szkole na gruncie RODO mozna znalezé w materiale
dostepnym pod adresem https://uodo.gov.pl/pl/123/214

1.9 Obowiazek szkoty - zgtaszanie naruszen ochrony danych

Nowoscig w pordwnaniu z dotychczasowym stanem prawnym jest pojawienie sie wynikajgcego z art. 33
RODO obowigzku zgtaszania naruszen ochrony danych osobowych Prezesowi UODO.

Przez pojecie naruszenia ochrony danych nalezy rozumieé naruszenie bezpieczeristwa prowadzgce do przy-
padkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnie-
nia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych (art. 4 pkt 12 RODO).

Aby zaistniato naruszenie muszg by¢ spetnione tacznie trzy przestanki:

naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwa-
rzanych przez podmiot, ktérego dotyczy naruszenie;

skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieu-
prawniony dostep do danych osobowych;

naruszenie jest skutkiem ztamania zasad bezpieczeristwa danych.
Mozna wyrdznic trzy typy naruszenia ochrony danych osobowych:

e naruszenie poufnosci — polega na ujawnieniu danych osobowych nieuprawnionej osobie;

Przyktad: Przypadkowe wystanie danych osobowych ucznia do niewtasciwego rodzica.

e naruszenie dostepnosci — polega na trwatej utracie lub zniszczeniu danych osobowych;

Przyktad I: Zgubienie lub kradziez nosnika zawierajgcego kopie danych kontaktowych rodzicéw.

Przyktad IlI: Pracownik przypadkowo lub osoba nieupowazniona celowo usuwa dane z e-dziennika. Admini-
strator probuje odzyskac dane z kopii zapasowej, jednak jego dziatania nie przynoszq rezultatu.

e naruszenie integralnos$ci — polega na zmianie tresci danych osobowych w sposdb nieautoryzowany.

Przyktad: Pracownik szkoty przez pomytke zmienia nazwiska rodzicow uczniow poprzez dopisanie litery ,,s” na
koncu kazdego z nich.


https://uodo.gov.pl/pl/123/214
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Wazine!

W przypadku naruszenia administrator danych osobowych niezwtocznie (w miare moz-
liwosci nie pdzniej niz w terminie 72 godzin od stwierdzenie naruszenia) zgtasza je Pre-
zesowi UODO, chyba ze jest mato prawdopodobne, zeby naruszenie powodowato
uszczerbek w prawach lub wolnosciach oséb fizycznych.

Zgtoszenie naruszenia organowi nadzorczemu powinno, co najmniej zawierac takie informacje, jak:

charakter naruszenia, w tym w miare mozliwosci rodzaj danych oraz przyblizong liczbe oséb, ktdrych
naruszenie dotyczy,

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kon-
taktowego, od ktérego mozna uzyskac wiecej informacji,

przewidywane konsekwencje naruszenia ochrony danych osobowych,

zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym $rodki stuzgce zminimalizowaniu ewentualnych negatywnych skutkdw naruszenia.

Zgodnie z art. 34 pkt 1 RODO, jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko

naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej

dane dotyczg, o takim naruszeniu. Zatem administrator jest zobowigzany do zawiadomienia osoby, ktérej

dane dotyczg, gdy spetnione zostang facznie dwie przestanki:

dojdzie do naruszenia ochrony danych osobowych;

moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotycza.
Do takich przypadkdéw nalezg sytuacje, w ktdrych naruszenie prowadzi do dyskryminacji, kradziezy
tozsamosci, oszustwa, straty finansowej lub uszczerbku na reputacji. Jezeli naruszenie dotyczy da-
nych wrazliwych, mozna zatozy¢, ze jest prawdopodobne, iz takie naruszenie moze prowadzi¢ do
wskazanych wyzej szkdd. Nie jest konieczne, aby wysokie ryzyko zmaterializowato sie i by faktycznie
doszto do naruszenia praw lub wolnosci; dlatego nie ma znaczenia, czy ostatecznie ich naruszenie
nastgpi. Wystarczajacy jest fakt samego pojawienia sie wysokiego ryzyka naruszenia praw lub wol-
nosci.

RODO wymaga, aby osoby fizyczne zostaty zawiadomione o naruszeniu ich danych ,bez zbednej zwtoki”.

Oznacza to, ze administrator powinien zrealizowac¢ przedmiotowy obowigzek tak szybko, jak pozwalajg na to

okolicznosci danej sprawy. Nalezy przyja¢, ze im powazniejsze jest ryzyko naruszenia praw lub wolnosci pod-

miotu danych, tym szybciej powinno nastgpi¢ zawiadomienie, jak wskazuje motyw 86 RODO. Poinformowa-

nie na czas oso6b fizycznych o zaistniatym naruszeniu ma na celu umozliwienie im podjecia niezbednych dzia-

tan zapobiegawczych dla ochrony przed negatywnymi skutkami naruszenia. Jako przyktad mozna wskazaé

wyciek haset bankowych, w przypadku ktérego reakcja banku powinna by¢ natychmiastowa.



16

Wyznaczenie inspektora ochrony danych

Co do zasady wyznaczenie inspektora ochrony danych (I0D) jest uprawnieniem administratora. Jednak RODO
wskazuje przypadki, w ktérych istnieje obowigzek wyznaczenia 10D, w szczegdlnosci art. 37 ust. 1 lit. a RODO
wskazuje, ze administrator i podmiot przetwarzajacy wyznaczajg inspektora ochrony danych, zawsze gdy
przetwarzania dokonuja: organ lub podmiot publiczny, z wyjgtkiem sgdéw w zakresie sprawowania przez nie
wymiaru sprawiedliwosci.

Na tej podstawie dyrektorzy szkét publicznych bedacych jednostkami budzetowymi zobowigzani sg do wy-
znaczenia inspektora ochrony danych oraz zawiadomienia o tym Prezesa UODO. Inspektorem ochrony da-
nych moze by¢ osoba zatrudniona w szkole lub osoba wykonujaca zadania na podstawie umowy o swiadcze-
nie ustug. Inspektor ochrony danych osobowych moze wykonywac inne zadania i obowigzki, jednakze admi-
nistrator musi zapewnic, zeby takie zadania lub obowigzki nie powodowaty konfliktu intereséw (art. 38 ust.
6 RODO).

Jezeli administrator lub podmiot przetwarzajgcy sg organem lub podmiotem publicznym, dla kilku takich or-
ganow lub podmiotéw mozna wyznaczy¢ - z uwzglednieniem ich struktury organizacyjnej i wielkosci — jed-
nego inspektora ochrony danych osobowych.

RODO podkresla, ze inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w
szczegblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umie-
jetnosci wypetniania zadan, o ktérych mowa w art. 39 RODO. Przenoszgc powyzsze wskazowki na potrzeby
niniejszego opracowania wskazac nalezy, ze powotany w szkole inspektor ochrony danych powinien odzna-
czac sie wiedzg na temat prawa i praktyk w zakresie RODO, pozostatych przepiséow unijnych oraz krajowych
przepisdw odnoszacych sie do ochrony danych osobowych, wiedzg w obszarze dziatania administratora (w
tym przypadku systemu oswiaty) i znajomoscig procedur administracyjnych oraz funkcjonowania jednostki.
Ponadto inspektor ochrony danych powinien posiadaé odpowiednig wiedze na temat proceséw przetwarza-
nia danych, systeméw informatycznych oraz zabezpieczen stosowanych w szkole.

Co istotne w zakresie wykonywania swoich zadan okreslonych w RODO inspektor nie moze otrzymywac in-
strukcji w zakresie sposobu dziatania, podjecia srodkéw zaradczych czy tez osiggniecia okreslonego celu. In-
spektor za wykonywanie swoich zadani nie moze byé odwotywany ani karany przez administratora lub pod-
miot przetwarzajacy.

1.11 Przetwarzanie danych w imieniu administratora w ramach powierzenia
przetwarzania danych

W dziatalnosci szkét niejednokrotnie dochodzi do udostepnienia danych osobowych innym podmiotom (okre-
Slanym zgodnie z RODO, jako podmioty przetwarzajgce) w zwigzku ze zleceniem realizacji okreslonych zadan,
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np. prowadzenia obstugi dziennikdw elektronicznych, czy catego systemu monitoringu zainstalowanego w
danej szkole. Zgodnie z art. 4 pkt 8 RODO, podmiotem przetwarzajgcym moze by¢ osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora.
Szczegbétowe uregulowanie tego stosunku zawiera art. 28 RODO. Szkofa, jako administrator, moze powierzy¢
wykonanie takiej ustugi podmiotom, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa o0sdb,
ktorych dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa sie przede wszystkim na podstawie umowy okreslaja-
cej:

a) przedmiot i czas trwania przetwarzania,

b) charakter i cel przetwarzania,

c) rodzaj danych osobowych oraz kategorie osob, ktérych dane dotyczg,
d) obowigzki i prawa administratora.

Ponadto podmiot, ktéremu administrator danych powierzyt ich przetwarzanie, odpowiada wobec admini-
stratora danych za przetwarzanie danych niezgodnie z zawartag umowa. Zawarcie takiej umowy nie zmienia
statusu ich administratora - jest on w dalszym ciggu odpowiedzialny za ich prawidtowe przetwarzanie. Od-
nosi sie to réwniez do sytuacji ustawowego powierzenia przetwarzania danych, np., gdy obstuge administra-
cyjna, czy ksiegowaq petni jednostka powotana przez organ prowadzacy.

1.12 Monitoring wizyjny w szkotach

Monitoring wizyjny jest inwazyjng forma przetwarzania danych osobowych. Dlatego administrator powinien
szczegOlnie wnikliwie przeanalizowac potrzebe jego stosowania. Szkoty sg zwigzane zasadami przetwarzania
danych osobowych w ramach monitoringu wizyjnego wynikajgcymi z RODO oraz przepiséw bezposrednio
odnoszacych sie do dziatalnosci oswiatowej (w szczegdlnosci nowych przepiséw Prawa o$wiatowego®®). Od
25 maja 2018 r. na szkoty zostaty natozone nowe obowigzki zwigzane z funkcjonowaniem w nich monitoringu
wizyjnego. Wszystkie szkoty i placowki muszg sie do nich dostosowaé, nawet jezeli systemy monitoringu wi-
zyjnego byty w nich prowadzone wczesnie;.

Wiecej informacji na temat monitoringu wizyjnego znajduje sie we wskazéwkach Prezesa UODO dostepnych
pod adresem https://uodo.gov.pl/pl/138/354%,

18 Art. 108a ustawy Prawo o$wiatowe
19 Wstepna wersja Wskazowek Prezesa UODO dotyczacych monitoringu wizyjnego zostata poddana konsultacjom spotecznym, w wyniku ktérych
przygotowano wersje ostateczng tego dokumentu.


https://uodo.gov.pl/pl/138/354
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B Czesc 2.

Przetwarzanie danych przez organ
prowadzacy szkote

Szkoty co do zasady mogq przetwarzac¢ dane osobowe w ramach realizacji zadar wynikajgcych z przepiséw
oswiatowych®. Szkoty sq réwniez uprawnione do przekazywania zebranych przez siebie danych organom je
prowadzqgcym, gdy wigzZe sie to z wykonywaniem przez nie swoich kompetencji lub obowigzkéw okreslonych
tymi przepisami prawa. W takiej sytuacji przestankq legalnosci przetwarzania tych danych bedzie art. 6 ust.
1 lit. c lub lit. e RODO.

2.1

Pojecie organu prowadzacego szkote

Organem prowadzacym szkote moze by¢ minister, jednostka samorzadu terytorialnego (gmina, powiat, wo-
jewédztwo), inne osoby prawne i fizyczne?.

Zadania organu prowadzacego

Organ prowadzacy szkote odpowiada za jej dziatalno$¢. Do zadan organu prowadzgcego szkote nalezy
w szczegblnosci®:

e zapewnienie warunkdéw dziatania szkoty lub placéwki, w tym bezpiecznych i higienicznych warunkéw
nauki, wychowania i opieki,

e zapewnienie warunkéw umozliwiajgcych stosowanie specjalnej organizacji nauki i metod pracy dla
dzieci i mtodziezy objetych ksztatceniem specjalnym,

e wykonywanie remontdow obiektdw szkolnych oraz zadan inwestycyjnych w tym zakresie,

20 Ustawa z dnia 7 wrzesnia 1991 r. o systemie o$wiaty (Dz. U. z 2018 r., poz. 1457), ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz. U. z 2018
r., poz. 996), ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2018 r., poz. 967), ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z
2018 r., poz. 917).

21 Art. 3 pkt 5 ustawy o systemie o$wiaty w zw. z art. 4 pkt 16 ustawy Prawo o$wiatowe.

22 Art. 10 ust. 1§ 2 ustawy Prawo o$wiatowe.
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e wyposazenie szkoty lub placowki w pomoce dydaktyczne i sprzet niezbedny do petnej realizacji pro-
gramow nauczania, programoéw wychowawczo-profilaktycznych, przeprowadzania egzaminéw oraz
wykonywania innych zadan statutowych,

e zapewnienie obstugi administracyjnej, w tym prawnej, obstugi finansowej, w tym w zakresie wyko-
nywania czynnosci, o ktérych mowa w ustawie o rachunkowosci?® i obstugi organizacyjnej szkoty (nie
dotyczy to organdw prowadzacych szkoty, ktére na podstawie art. 2 ust. 1 pkt 2 oraz ust. 4 ustawy
o rachunkowosci, nie s obowigzane do stosowania zasad rachunkowosci okreslonych tg ustawg),

e wykonywanie czynnosci w sprawach z zakresu prawa pracy w stosunku do dyrektora szkoty.

Zadania organu prowadzacego szkote w samorzadach terytorialnych sprawujg: wéjt (burmistrz, prezydent
miasta), zarzad powiatu, zarzagd wojewddztwa, rada gminy, rada powiatu, sejmik wojewddztwa, starosta,
marszatek wojewédztwa?,

W odniesieniu do oséb prawnych, np. stowarzyszen, zadania organu prowadzgcego szkote sprawujg ich za-
rzady (organy wykonawcze).

Sytuacje, w ktérych organ prowadzacy szkote zgodnie z prawem ma

dostep do danych

Organ prowadzacy szkote ma dostep (a szkota mu ten dostep zapewnia) do danych osobowych przetwarza-
nych w szkole w zwigzku z realizacjg swoich obowigzkéw wynikajgcych z przepiséw prawa.

Wazne!

Dostep organu prowadzgcego do danych osobowych musi by¢ adekwatny do celu przetwarzania
danych, co oznacza, ze zakres udostepnianych danych musi byé odpowiedni (bez nadmiaru) do celu
przetwarzania (zasada minimalizacji danych)

Organ prowadzacy szkote ma prawo dostepu - na potrzeby kontroli - do objetej zakresem kontroli dokumen-
tacji bedacej w posiadaniu szkoty. W takiej sytuacji organ ten bedzie odrebnym administratorem danych oso-
bowych przetwarzanych w zwigzku z kontrolg od szkoty lub placéwki. Osoba kontrolujgca powinna mieé upo-
waznienie do przetwarzania danych osobowych w zakresie przeprowadzenia kontroli, nadane przez organ
prowadzacy®.

2 Art. 4 ust. 3 pkt 2-6 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2018 r. poz. 395, 398 i 650).
24 Art. 29 ustawy Prawo o$wiatowe.
25 Art. 29§ 32 ust. 4 RODO.


https://sip.lex.pl/#/document/16796295?unitId=art(2)ust(1)pkt(2)&cm=DOCUMENT
https://sip.lex.pl/#/document/16796295?unitId=art(2)ust(4)&cm=DOCUMENT
https://sip.lex.pl/#/document/16796295?unitId=art(4)ust(3)pkt(2)&cm=DOCUMENT
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Jezeli organ prowadzacy szkote zapewnia jej obstuge administracyjng, prawng, czy finansowg, to szkota, jako
administrator danych, udostepnia dane w ramach powierzenia przetwarzania danych tylko w zakresie nie-
zbednym do realizacji tego celu oraz po spetnieniu wymogdw okreslonych w art. 28 RODO.

Wazine!

Przed udostepnieniem danych organowi prowadzacemu, np. na potrzeby kontroli, szkota powinna
wiedzie¢, jakie dane ma udostepnié oraz rozwazyc¢, czy zadany przez organ prowadzgcy zakres danych
nie jest zbyt szeroki w stosunku do celu kontroli.

Organ prowadzacy szkote ma dostep do danych osobowych nauczycieli (tj. imion, nazwisk, stopni awanséw
zawodowych, kwalifikacji poszczegdlnych nauczycieli oraz rodzajow prowadzonych przez nich zajeé, w tym
liczby godzin tych zajed), zawartych w arkuszu organizacyjnym szkoty?®. Arkusz organizacyjny szkoty jest za-
twierdzany przez organ prowadzacy i stanowi informacje publiczng?’.

Sytuacje, w ktdrych organ nie moze miec dostepu do danych

Organ prowadzacy szkote nie moze mie¢ dostepu do danych zawartych w aktach osobowych: nauczycieli,
innych niz nauczyciele pracownikéw pedagogicznych, oséb niebedgcych nauczycielami — np. asystentédw na-
uczycieli (w kontekscie zwierzchnictwa stuzbowego dyrektora szkoty). To dyrektor szkoty ma prawo dostepu
do danych pracowniczych z akt osobowych ww. 0séb, poniewaz wykonuje w stosunku do tych oséb obowigzki
pracodawcy. Organ prowadzacy szkote ma dostep wytgcznie do danych dyrektora szkoty (zawartych w jego
aktach osobowych), w zwigzku z wykonywaniem czynnosci w sprawach z zakresu prawa pracy w stosunku do
dyrektora.

Wazine!

Organ prowadzacy szkote nie powinien mie¢ dostepu do danych uczniéw (i ich rodzin) za-
wartych w dokumentacji prowadzonej przez szkote, ktére odnoszg sie do indywidualnych
problemdw psychologicznych, czy pedagogicznych uczniéw.

26 Art. 110 ustawy Prawo o$wiatowe w zw. z § 17 rozporzadzenia ministra Edukacji Narodowej z dnia 17 marca 2017 r. w sprawie szczegétowej
organizacji publicznych szkét i publicznych przedszkoli (Dz. U. z 2017 r., poz. 649).
27 Art. 1, 41 6 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r., poz. 1330).
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Przekazanie danych osobowych organowi prowadzacemu

Szkota moze przekazywac gromadzone przez siebie dane osobowe w postaci papierowe] lub elektronicznej
organowi prowadzgcemu, jezeli takie dziatanie ma odpowiednig podstawe prawng oraz spetnione zostaty
wymogi bezpieczeristwa danych osobowych?. Organ prowadzacy jest obowigzany przetwarzac pozyskane od
szkoty dane w sposéb zapewniajacy ich bezpieczenstwo.

2 Art. 32 RODO.
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B Czesc 3.

Zagadnienia szczegétowe

W niniejszej czesci zostaty omowione wybrane zagadnienia dotyczqce roznych aspektow przetwarzania danych
osobowych w szkofach i placdwkach oswiatowych.

3.1

Realizacja obowigzku informacyjnego przez szkote w trakcie rekrutacji

Przepisy prawa oswiatowego regulujg zagadnienie realizacji obowigzku rocznego przygotowania przedszkol-
nego, obowigzku szkolnego i obowigzku nauki. Dzieci, mtodziez oraz osoby petnoletnie przyjmuje sie odpo-
wiednio do publicznych przedszkoli, oddziatéw przedszkolnych w publicznych szkotach podstawowych, pu-
blicznych innych form wychowania przedszkolnego, publicznych placéwek oraz do klas | szkét wszystkich ty-
pow oraz klas wstepnych po przeprowadzeniu postepowania rekrutacyjnego. Do klasy | publicznej szkoty
podstawowej, ktdrej ustalono obwdd, dzieci zamieszkate w obwodzie przyjmuje sie z urzedu.

W toku postepowania rekrutacyjnego lub zgtaszania dziecka do szkoty lub placéwki rodzice zobowigzani sg
do dopetnienia wynikajgcych z przepisdw czynnosci. Prawo oswiatowe w art. 150 i 151 wskazuje wprost na
tres¢ wniosku i niezbedne zatgczniki oraz na tres¢ zgtoszenia. Przepisy wskazujg m.in. na konieczno$¢ podania
danych osobowych kandydata, takich jak: imie, nazwisko, data urodzenia, nr PESEL, adres zamieszkania jak
rowniez przewidujg konieczno$¢ dotgczenia w okreslonych przypadkach np. prawomocnego wyroku sadu ro-
dzinnego orzekajgcego rozwdd lub separacje lub aktu zgonu oraz o$wiadczenia o samotnym wychowywaniu
dziecka oraz niewychowywaniu zadnego dziecka wspdlnie z jego rodzicem, oswiadczenia o dochodzie na
osobe w rodzinie kandydata - jezeli organ prowadzacy okreslit kryterium dochodu na osobe w rodzinie kan-
dydata.

Nalezy zatem zwrdcié uwage, ze w toku postepowania rekrutacyjnego gromadzone s3 liczne dane osobowe
kandydata do szkoty, a w przypadku kandydata niepetnoletniego, takze dane jego rodzicow.

Tym samym nalezy zwrdci¢ szczegdlng uwage na koniecznos¢ przestrzegania przez szkoty obowigzkéw wyni-
kajacych z przepiséw dotyczgcych ochrony danych osobowych. Na etapie pozyskiwania danych osobowych,
szczegblne znaczenie ma koniecznos¢ spetnienia przez szkoty obowigzku informacyjnego. Dotyczy to poste-
powania rekrutacyjnego do wszystkich szkét i placéwek.
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Wazine!

Obowigzek informacyjny na gruncie przepiséw RODO to obowigzek przekazania oso-
bie, ktérej dane dotyczg, informacji na temat przetwarzania danych osobowych. Rea-
lizacja obowigzku informacyjnego oraz zapewnienie zgodnosci z prawem przetwarza-
nia danych osobowych spoczywa na szkole.

Informowanie oséb, ktérych dane dotyczg, o przetwarzaniu ich danych, stanowi jeden z podstawowych obo-

wigzkéw administratora okreslonych w art. 13 i 14 RODO.

RODO wyrdznia dwie sytuacje, w ktédrych moze mieé miejsce zbieranie danych osobowych:

zbieranie danych od osoby, ktérej dane dotyczg (tzw. pierwotne gromadzenie danych osobowych,
o ktéorym mowa w art. 13 RODO),

zbieranie danych nie od osoby, ktérej dane dotyczg (tzw. wtérne gromadzenie danych osobowych,
o ktéorym mowa w art. 14 RODO).

W tym miejscu nalezy réwniez podkresli¢, ze przepisy RODO przewidujg mozliwos¢ zwolnienia z obowigzku

informacyjnego. Kwestia ta zostata odmiennie uregulowana w zaleznosci od tego, czy mamy do czynienia

z pierwotnym czy z wtdrnym pozyskiwaniem danych.

W przypadku pierwotnego pozyskiwania danych, ustawodawca przewidziat zwolnienie z obowigzku informa-

cyjnego wytgcznie w zakresie, w jakim osoba, ktérej dane dotyczg, dysponuje juz informacjami.

W przypadku wtérnego pozyskiwania danych, RODO wymienia cztery przypadki, w ktérych administrator jest

zwolniony z obowigzku informacyjnego. Sa to sytuacje, gdy:

osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami,

udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie duzego wy-
sitku; w szczegdlnosci w przypadku przetwarzania do celéw archiwalnych w interesie publicznym,
do celdw badan naukowych lub historycznych lub do celéw statystycznych, lub o ile spetnienie tego
obowigzku, moze uniemozliwi¢ lub powaznie utrudnic¢ realizacje celéw takiego przetwarzania. W ta-
kich przypadkach administrator musi podja¢ odpowiednie srodki, by chronié¢ prawa i wolnosci oraz
prawnie uzasadnione interesy osoby, ktérej dane dotyczg, w tym udostepnia informacje publicznie,

pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa czton-
kowskiego, ktéremu podlega administrator,

dane osobowe muszg pozostaé¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym ustawowym obowigz-
kiem zachowania tajemnicy.

Zaréwno w przypadku zgtoszenia, jak i wniosku o przyjecie do szkoty, co do zasady mamy do czynienia ze

zbieraniem danych osobowych od osoby, ktérej dane dotyczg. W swietle przepiséw RODO w takim przypadku

istnieje obowigzek informacyjny. Sposéb jego spetnienia jest dowolny, ale nalezy pamietad, ze trzeba go spet-

ni¢ podczas pozyskiwania danych osobowych.
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Art. 152 Prawa oswiatowego uprawnia organy prowadzgce szkoty publiczne do okreslenia wzoru wniosku lub
zgtoszenia. Niejednokrotnie na proponowanych przez organy prowadzace dotychczasowych wzorach za-
warte sg informacje dotyczace przetwarzania danych osobowych. Prawidtowgq praktyka, zgodng z aktualnie
obowigzujgcymi przepisami, bedzie zatem np. dotgczanie odpowiedniej klauzuli informacyjnej bezposrednio
do wzoru wniosku czy zgtoszenia lub jako zatgcznika w postaci elektronicznej

Sporzgdzenie wzoru wniosku lub zgtoszenia nie jest jednak obowigzkiem organu prowadzgcego. Zatem
w przypadku, gdy nie zostat sporzadzony taki wzér lub kandydat do szkoty czy jego opiekun prawny nie zde-
cydowat sie skorzystaé ze wzoru, klauzula informacyjna powinna by¢ wreczana podczas sktadania dokumen-
tow.

Przepisy Prawa oswiatowego uprawniajg do przeprowadzania postepowania rekrutacyjnego z wykorzysta-
niem systemow informatycznych. W takiej sytuacji mozliwe jest sporzgdzenie formularza elektronicznego
zawierajgcego odpowiednig klauzule informacyjng, co stanowi¢ bedzie niezbedny element formularza.

Oczywisty wydaje sie fakt, ze realizacja obowigzku informacyjnego powinna odbywac sie poprzez doreczanie
prawidtowej klauzuli odpowiednio petnoletnim kandydatom do szkét lub opiekunom prawnym dziatajgcym
w imieniu kandydatéw niepetnoletnich.

Niespetnienie obowigzku rocznego przygotowania przedszkolnego, obowigzku szkolnego lub obowigzku na-
uki podlega egzekucji w trybie przepisdéw o postepowaniu egzekucyjnym w administracji. W takiej sytuacji
w Swietle tych przepisow wierzycielem obowigzku jest:

e w przypadku obowigzku szkolnego - dyrektor publicznej szkoty podstawowej, w ktdrej obwodzie
dziecko mieszka,

o w przypadku obowigzku nauki - organ gminy (jej organ wykonawczy, tj. wéjt, burmistrz, prezydent
miasta).

Natomiast organem egzekucyjnym w zakresie wszystkich obowigzkéw edukacyjnych jest wéjt, burmistrz lub
prezydent miasta.

Organ gminy jest organem odpowiedzialnym za przekazanie dyrektorom szkét obwodowych informacji
o dzieciach i mtodziezy zamieszkatych w gminie, sporzgdzanych na podstawie ewidencji ludnosci. Dyrektor
obwodowej szkoty podstawowej jest organem kontrolujgcym spetnienie obowigzku szkolnego. Jest on zobo-
wigzany do prowadzenia ksiegi ewidencji dzieci i mtodziezy podlegajacych obowigzkowi szkolnemu.

Majac na uwadze powyzsze w kontekscie uregulowanego w RODO obowigzku informacyjnego wskaza¢ na-
lezy, ze w wyniku realizacji tego obowigzku, dyrektor szkoty pozyskuje dane osobowe nie od osoby, ktdrej
dane dotycza. Majac na uwadze, ze przekazywanie powyzszych danych wynika wprost z przepisow Prawa
oswiatowego (art. 41 i 42) uznac nalezy, ze szkota nie musi informowac o pozyskaniu danych z gminy. Nato-
miast na etapie prowadzenia rekrutacji, gdy do szkoty zgtaszaja sie kandydaci, obowigzek informacyjny musi
byc¢ spetniony niezaleznie od tego czy mieszkajg oni w obwodzie szkoty, czy tez poza nim.

Wazine!

Obowigzek informacyjny nalezy spetni¢ w sposéb jasny, przejrzysty i tatwo dostepny dla
osoby, ktérej dane dotyczg. Nalezy unika¢ jezyka prawniczego i dostosowac tres¢ do
odbiorcy. Realizacja obowigzku informacyjnego wymaga analizy wszystkich kanatéw ko-

munikacji miedzy szkotg a réznymi osobami, ktérych dane dotycza.
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Wazine!

W zaleznos$ci od sposobu zbierania danych szkota moze w rézny sposéb spetnia¢ obo-
wigzek informacyjny. Nota informacyjna moze by¢ umieszczona w formularzu, wywie-
szona w miejscu, gdzie osoby, ktérych dane dotyczg podajg swoje dane.

W wielu sytuacjach, by zapewnic¢ wiekszg przejrzystos¢, mozna skorzystac¢ z warstwowych spo-
sob6éw informowania. W pierwszej kolejnosci przekazuje sie tylko podstawowe informacje,
umozliwiajac osobie, ktorej dane dotycza, tatwe zapoznanie sie z petng informacjg wymagang
przez RODO.

Obowigzek informacyjny w kontekscie zaproszenia na uroczystosci
i wydarzenia szkolne

W ramach prowadzonej dziatalnosci edukacyjnej i wychowawczej, szkoty organizuja liczne uroczystosci i wy-
darzenia, jak np. koncerty, przedstawienia. Niejednokrotnie na udziat w tego typu wydarzeniach zapraszani
sg szczegdblni goscie. Kluczowg kwestig w tej sytuacji jest decyzja, w jaki sposdb zapewnié takim osobom
prawo do informacji o przetwarzaniu ich danych osobowych, bez koniecznosci dotgczania do zaproszen do-
datkowych kart zawierajgcych petng tresé¢ obowigzku informacyjnego. Rozwigzaniem w takim przypadku wy-
daje sie by¢ tzw. warstwowe przekazywanie informacji.

Warstwowe przekazywanie informacji polega na wskazaniu osobie, ktérej dane dotyczg, jedynie najistotniej-
szych elementéw wynikajacych z art. 13 lub 14 RODO (np. kto jest administratorem, w jakim celu dane s3
przetwarzane), odsytajgc jednoczesnie do petnej tresci obowigzku informacyjnego, np. na konkretnej stronie
internetowej. Takie rozwigzanie jest dopuszczalne w przypadku, gdy administrator z uwagi na kontekst prze-
twarzania danych oraz narzedzia komunikacji nie ma mozliwosci, zeby wykona¢ w petni obowigzek informa-
cyjny lub bytoby to utrudnione. Z uwagi na powyzsze wydaje sie, ze w przypadku kierowania zaproszen na
uroczystosci odbywajace sie w szkole dopuszczalne jest warstwowe przekazywanie informacji.

Wazine!

W zaleznosci od tego, kogo zapraszamy i jakie jest zrédto danych osobowych goscia, w
kazdym indywidualnym przypadku nalezy rozwazy¢ koniecznos¢ i sposdb wypetnienia

obowigzku informacyjnego.
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Publikacja list uczniow przyjetych do szkoty

Szkoty i placowki publikujg listy kandydatéw zakwalifikowanych i niezakwalifikowanych oraz przyjetych i nie-
przyjetych w swojej siedzibie. Wynika to wprost z art. 157 ust. 2 pkt 2 i art. 158 ust. 1, 3 i 4 ustawy Prawo
oswiatowe. Szkoty i placéwki zostaty wiec zobowigzane do podania do publicznej wiadomosci poprzez
umieszczenie w widocznym miejscu w siedzibie danego publicznego przedszkola, publicznej innej formy wy-
chowania przedszkolnego, publicznej szkoty lub publicznej placéwki listy zawierajacej imiona i nazwiska kan-
dydatéw oraz informacje o zakwalifikowaniu albo niezakwalifikowaniu, przyjeciu albo nieprzyjeciu kandydata
do danego publicznego przedszkola, oddziatu przedszkolnego w publicznej szkole podstawowej, publicznej
innej formy wychowania przedszkolnego, publicznej szkoty, publicznej placéwki, na zajecia w publicznej pla-
cowce oswiatowo-wychowawczej, na ksztatcenie ustawiczne w formach pozaszkolnych lub na kwalifikacyjny
kurs zawodowy. Listy powinny zawiera¢ imiona i nazwiska kandydatéw uszeregowane w kolejnosci alfabe-
tycznej oraz najnizszg liczbe punktdéw, ktéra uprawnia do przyjecia. Publikacja jest ograniczona w czasie —
zgodnie z art. 158 ust. 10 ustawy Prawo oswiatowe.

Uznac¢ zatem nalezy, ze polski prawodawca wprost zdecydowat, w jakim zakresie oraz w jaki sposdb powinny
zosta¢ opublikowane listy ucznidw. Zatem publikowanie wynikéw procesu rekrutacyjnego na stronie inter-
netowej szkoty jest niedopuszczalne, niezaleznie od tego, czy na takg publikacje wyrazit zgode uczen lub opie-
kun prawny ucznia.

Przetwarzanie danych przez pielegniarke w szkole

Zgodnie z przepisami prawa uczniowie sg w szkole objeci podstawowg opieka zdrowotna. Jej realizacja od-
bywa sie na podstawie porozumienia zawartego pomiedzy podmiotem leczniczym i szkotg oraz umowy
0 udzielanie swiadczen opieki zdrowotnej zawartej miedzy podmiotem leczniczym i Narodowym Funduszem
Zdrowia. Zasady funkcjonowania gabinetu profilaktyki zdrowotnej zostaty szczegétowo uregulowane w prze-
pisach prawa. Nalezy wskazac, ze pielegniarka lub higienistka szkolna nie jest pracownikiem szkoty oraz nie
jest podlegta stuzbowo dyrektorowi szkoty. Na dyrektorze cigzy obowigzek zapewnienia uczniom dostepu do
gabinetu profilaktyki zdrowotnej (zawarcie umowy i zapewnienie miejsca). Poza kompetencjg dyrektoréow
szkoty sg natomiast kwestie samego Swiadczenia podstawowej opieki zdrowotnej, jak i zasady postepowania
z dokumentacja tworzong w wyniku jej Swiadczenia.

Obowigzek wtasciwego przechowywania dokumentacji medycznej cigzy na podmiocie leczniczym swiadczg-
cym opieke zdrowotng w szkole. Zasady obchodzenia sie z tego typu dokumentacjg okreslajg zwtaszcza prze-
pisy ustawy o prawach pacjenta oraz rozporzadzen wykonawczych. W zwigzku z niezaleznoscia $wiadczenia
opieki zdrowotnej, zaréwno szkote, jak i podmiot leczniczy nalezy traktowac jako odrebnych administratorow
danych, ktérzy sami, kazdy w swoim zakresie i celu, okreslajg sposoby przetwarzania danych osobowych.

Dokumentacja medyczna uczniéw jest przechowywana w gabinecie profilaktyki zdrowotnej znajdujacym sie
w szkole przez okres pobierania przez niego nauki w danej szkole. W przypadku zmiany szkoty, tak zebrang
dokumentacje medyczng powinni odebra¢ opiekunowie prawni lub faktyczni ucznia celem przekazania jej
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nowej szkole. Natomiast gdy uczen konczy edukacje, pielegniarka lub higienistka szkolna przekazuje doku-
mentacje lekarzowi podstawowej opieki zdrowotnej, ktéry sprawuje opieke zdrowotng nad uczniem na pod-
stawie deklaracji wyboru lekarza podstawowej opieki zdrowotnej (lekarzowi rodzinnemu). W przypadku np.
zaprzestania wykonywania dziatalnosci leczniczej, podmiot udzielajgcy swiadczen zdrowotnych przekazuje
dokumentacje medyczng podmiotowi przejmujgcemu jego zadania. Powinno to nastgpi¢ w sposdb zapew-
niajgcy zabezpieczenie jej przed zniszczeniem, uszkodzeniem lub utratg oraz dostepem oséb nieuprawnio-

nych.

Przetwarzanie danych ucznidw w dokumentacji udzielania pomocy psy-

chologiczno-pedagogicznej w szkole

Dokumentowanie udzielania pomocy psychologiczno-pedagogicznej w szkotach regulujg przepisy ustawy —
Prawo o$wiatowe oraz akty wykonawcze®.

Publiczne przedszkola i oddziaty przedszkolne w szkotach podstawowych, publiczne szkoty oraz publiczne
placowki udzielajg uczniom uczeszczajagcym do tych przedszkoli, szkét i placdwek, ich rodzicom oraz nauczy-
cielom pomocy psychologiczno-pedagogicznej, ktdrg organizuje dyrektor przedszkola, szkoty lub placéwki.
Specjalisci, ktorzy udzielajg uczniom tej pomocy, prowadzg dokumentacje w formie dziennikéw zajec. Po-
nadto w indywidualnej teczce, dla kazdego dziecka, ucznia, czy uczestnika objetego pomoca psychologiczno-
pedagogiczng, placdwki gromadza dokumentacje badan i czynnos$ci uzupetniajgcych prowadzonych
w szczegblnosci przez pedagoga, psychologa, logopede, doradce zawodowego, terapeute pedagogicznego,
lekarza oraz innego specjaliste, a takze gromadzg indywidualne programy edukacyjno-terapeutyczne.

Zajecia z zakresu pomocy psychologiczno-pedagogicznej dla dzieci sg prowadzone w zwigzku z realizacjg przez
szkoty swoich systemowych zadan. Dokumentacja pomocy psychologiczno-pedagogicznej udzielonej ucz-
niowi stanowi cze$¢ dokumentacji przebiegu nauczania i zawiera dane osobowe, w tym dane szczegdlnie
chronione. Udzielanie pomocy psychologiczno-pedagogicznej jest uregulowane przepisami prawa. Z tego
wzgledu spetnione sg przestanki okreslone w art. 6 i art. 9 RODO.

Nalezy zaznaczy¢, ze pojecie dokumentacji nie jest tozsame z pojeciem danych osobowych. RODO w art. 15
wprowadzito prawo dostepu przystugujgce osobie, ktérej dane dotycza. Zgodnie z art. 15 ust. 3 RODO, admi-
nistrator, w przypadku szkoty — reprezentujacy jg dyrektor, dostarcza (na wniosek) osobie, ktérej dane doty-
cz3, kopie danych osobowych podlegajgcych przetwarzaniu. Osoba, ktorej dane dotyczg, nie jest uprawniona
do zadania innych niz dotyczacych jej danych. Uprawnienie przewidziane w art. 15 ust. 3 RODO, dotyczace
mozliwosci pozyskania kopii danych ma, jako jedno z najwazniejszych praw podmiotu danych, charakter gwa-
rancyjny i kontrolny, pozwalajgcy np. na zweryfikowanie zgodnosci przetwarzania danych z prawem.

29 Rozporzadzenie z dnia 9 sierpnia 2017 r. w sprawie zasad organizacji i udzielania pomocy psychologiczno-pedagogicznej w publicznych przedszko-
lach, szkotach i placéwkach (Dz.U. z 2017 r. poz. 1591) oraz rozporzadzenie z dnia 29 sierpnia 2014 r. w sprawie sposobu prowadzenia przez publiczne
przedszkola, szkoty i placéwki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekuriczej oraz rodzajéw tej dokumentacji (Dz.U. z
2014 r. poz. 1170)
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Udzielanie informacji o uczniu osobom trzecim

W przypadku dzieci w wieku szkolnym dos¢ czesto zdarza sie, ze podczas nieobecnosci rodzicéw, opieke nad
nimi sprawujg dziadkowie lub rodzenstwo. Przyjetg dobrg praktyka jest zgtaszanie przez opiekundéw praw-
nych osoby lub osdb, ktére mogg pozyskiwac informacje o dziecku, gdy opiekun prawny nie jest dostepny.

Kazdorazowe udostepnienie danych dotyczgcych ucznia innym podmiotom trzecim musi mie¢ podstawe w
obowigzujgcych przepisach prawa, na ktére powinny sie one powotac. Zgodnie bowiem z art. 6 ust. 1 lit. ¢
RODO, przetwarzanie (w tym udostepnianie) jest dozwolone, gdy jest to niezbedne do wypetnienia obo-
wigzku prawnego cigzgcego na administratorze. Zakres udostepnianych danych osobowych nie powinien by¢
szerszy niz jest to niezbedne do realizacji zadan natozonych przepisami prawa na podmiot wnioskujgcy o
udostepnienie danych.

Udzielanie informacji przez telefon

Przy przetwarzaniu danych osobowych zawsze nalezy wzigé pod uwage to, czy przetwarzanie danych osobo-
wych wigze sie lub moze wigzac sie z naruszeniem praw lub débr tej osoby. Najwazniejsze jest zidentyfiko-
wanie dzwonigcego oraz ustalenie, czy jest on uprawniony do pozyskania informacji o dziecku. Nalezy bo-
wiem pamietad, ze szkota jest zobowigzana zapewnic¢, aby dane nie byty udostepniane osobom nieupowaz-
nionym. Dlatego w takich sytuacjach wazne jest dazenie do potwierdzenie, ze osoba dzwonigca jest tg, za
ktdrg sie podaje. Informacjami stuzgcymi do weryfikacji dzwonigcego moze by¢ np. imie i nazwisko dziecka,
wiek dziecka, imiona rodzicéw, w co dziecko jest ubrane, w ktérej jest klasie, nazwisko wychowawcy itp.

W przypadku watpliwosci co do tozsamosci osoby usitujgcej pozyskac informacje dotyczace dziecka, powinno
sie odmoéwié ich udzielenia, ewentualnie podac¢ informacje ogdlne lub odesta¢ do informacji opublikowanych
np. na stronie szkoty.

Udzielanie informacji przez telefon w sytuacjach nagtych

Szkoty powinny by¢ przygotowane na to, by w nagtych sytuacjach méc skontaktowad sie z rodzicem lub opie-
kunem prawnym ucznia tak, aby mdc przekazywac lub pozyskiwaé niezbedne informacje. Dzieki temu nie
powinno dochodzi¢ do sytuacji, w ktérej odmawia sie prawnemu opiekunowi lub osobie upowaznionej udzie-
lenia informacji o nagtym zdarzeniu czy zaistniatym niebezpieczenstwie dotyczgcym dziecka.

W sytuacjach kryzysowych zazwyczaj nie ma potrzeby udzielania szczegétowych informacji o stanie zdrowia.
Woystarczajgcymi informacjami przekazywanymi przez telefon moze by¢ np. wskazanie, gdzie obecnie znaj-
duje sie dziecko, miejsce zdarzenia, rodzaj zdarzenia. Udostepnienie informacji o przebywaniu dziecka w szpi-
talu bedzie miato oparcie w przestance okreslonej w art. 9 ust. 2 lit. ¢ RODO — tj. jest niezbedne do ochrony
zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest
fizycznie lub prawnie niezdolna do wyrazenia zgody. Konieczna jest jednak ostroznos¢, komu udziela sie ta-
kich informaciji.
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3.7

Wykonywanie obowigzkow stuzbowych przez nauczycieli poza szkota

Bardzo waznym obowigzkiem cigzgcym na szkole, jako administratorze danych, jest wtasciwe zabezpieczenie
danych osobowych. Zgodnie z art. 32 RODO, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot przetwarzajacy
wdrazajg odpowiednie srodki techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczeristwa odpowiada-
jacy temu ryzyku. Obowigzek ten wigze sie z podjeciem dziatan technicznych oraz organizacyjnych. Jednocze-
$nie — jak pokazuje praktyka - odpowiednie zabezpieczenie danych nie wymaga wdrozenia wyrafinowanych
srodkdéw technicznych. Niejednokrotnie wystarczajace jest zastosowanie srodkdw technicznych, ktére sg po-
wszechnie dostepne, jak réwniez Srodkéw organizacyjnych w duzej mierze bedacych wyrazem zdrowego roz-
sadku.

Wynoszenie do domu przez nauczycieli arkuszy ocen, dziennikéw lekcyjnych czy klaséwek stwarza ryzyko
naruszenia ochrony danych osobowych poprzez ich utrate, zniszczenie, zmiane tresci, uszkodzenie czy tez
udostepnienie osobom nieupowaznionym (chociazby innym domownikom).

Wazne!

W przypadku wykonywania obowigzkéw stuzbowych poza siedzibg administratora, nalezy
w kazdym przypadku rozwazy¢ mozliwosci odpowiedniego zabezpieczenia danych osobo-
wych, uwzgledniajgc stopien ryzyka naruszenia ochrony danych osobowych i ewentualnie
wdrozy¢ odpowiednie srodki minimalizujgce to ryzyko lub zrezygnowaé z tego rodzaju prak-
tyki.

Informacja o zastepstwach

Dyrektor, wykonujac swoje obowiazki w zakresie wtasciwej realizacji dydaktycznych, wychowawczych i opie-
kunczych zadan szkoty, powinien organizowac zastepstwa doraZne za nieobecnego nauczyciela oraz informo-
wac nauczycieli, uczniow i ich rodzicow o takich zastepstwach. Dyrektor moze udostepnic¢ informacje o za-
stepstwach w pokoju nauczycielskim, jezeli zostato to przewidziane w regulaminie przydzielania i organizo-
wania zastepstw doraznych za nieobecnych nauczycieli stworzonym na podstawie ustawy Karta Nauczy-
ciela®. W tym miejscu wskazaé nalezy, ze szkota powinna przetwarzaé dane zgodnie z zasadg minimalizacji,
tj. dane powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg
przetwarzane (art. 5 ust. 1 pkt c RODO). Ponadto wskaza¢ nalezy, ze szkota moze przetwarza¢ (udostepniac)

30 Ystawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2018 r. poz. 967).
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dane osobowe nauczycieli, jesli dane te nie dotyczg prywatnej sfery jego zycia, takze bez zgody osoby, ktérej
one dotyczg, jezeli jest to niezbedne do prawidtowego funkcjonowania szkoty. Z tego powodu przekazanie
informacji o zastepstwie uczniom i ich rodzicom (imie i nazwisko nauczyciela zastepujgcego) bedzie zgodne
z przepisami, ale dodatkowa informacja — np. o stanie zdrowia nauczyciela zastepowanego — nie bedzie juz
zgodna z zasadq minimalizacji.

Wykorzystywanie adresow e-mail do kontaktu nauczyciela z rodzicami

Szkota moze wykorzystywaé adresy e-mail do kontaktu z rodzicami, jezeli rodzice wyrazg na to zgode. Wyko-
rzystujgc poczte elektroniczng do kontaktéw z rodzicami, szkofa powinna - zgodnie art. 32 RODO - wdrozy¢
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiedni do ryzyka.
Niemniej nalezy pamietaé, ze istniejg bezpieczniejsze kanaty komunikacji z rodzicami, np. poprzez ustuge e-
dziennika.

Wazine!

Nauczyciele do e-mailowego kontaktu z rodzicami powinni korzystac ze stuzbowych adre-
séw e-mail oraz odpowiednio zabezpiecza¢ dane osobowe udostepniane w przesytanych
wiadomosciach. Nauczyciele nie powinni by¢ zmuszani przez dyrektoréw do wykorzystywa-
nia w tym celu prywatnego e-maila.

Pozostawienie podpisanych podrecznikow w szkole

Uczniowie mogg pozostawia¢ w szkole podreczniki, biorgc pod uwage, ze sg one podpisane imieniem i na-
zwiskiem. Nalezy jednak pamietaé, ze administratorem danych osobowych ucznia jest szkota i to na niej spo-
czywa obowigzek odpowiedniego zabezpieczenia danych osobowych przed ich dostepem przez osoby nieu-
prawnione. Jezeli zatem szkota przewiduje mozliwos¢ pozostawiania przez ucznidw podrecznikéw w szkole,
to zgodnie z art. 24 ust. 1 RODO uwzgledniajgc ryzyko naruszenia praw lub wolnosci ucznidw o réznym praw-
dopodobienstwie i wadze zagrozenia, musi wdrozy¢ wtasciwe srodki techniczne i organizacyjne, aby przetwa-
rzanie odbywato sie zgodnie z RODO. Zabezpieczenia powinny zapobiega¢ dostepowi do danych przez osobe
nieuprawniong, a takze chroni¢ dane przed uszkodzeniem, zniszczeniem lub utrata.

Przyktadem zabezpieczenia danych, ktére znajdujg sie m.in. na podrecznikach czy tez innych przyborach
szkolnych, jest mozliwo$¢ korzystania przez uczniéw z indywidualnych szafek, ktére sg zamykane na klucz lub
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za pomocg szyfru, ktéry ustala indywidualnie uczen. W przypadku bardzo matych dzieci dobrym rozwigza-
niem jest przechowywanie ksigzek i innych artykutéw szkolnych w sali lekcyjnej w specjalnej szafce, ktéra po
zakonczeniu zajec¢ jest zamykana przez nauczyciela i osoby trzecie korzystajgce z takiej sali nie majg dostepu
do tych danych.

3.11

Karty dostepu w szkole

Co natomiast w sytuacji gdy przetwarzanie danych osobowych nie wynika wprost z przepiséw dotyczacych

szeroko rozumianej oswiaty?

W takiej sytuacji, gdy podstawa przetwarzania nie wynika z przepiséw prawa, niezbedne jest poszukiwanie

uzasadnienia osobno dla kazdej operacji na danych osobowych.

Jednym z takich przyktadéw uzasadnionego przetwarzania danych osobowych jest z pewnoscig zabezpiecze-
nie dostepu do szkoty tylko dla uprawnionych do tego oséb, wsrdd ktérych niewatpliwie znajdowad sie beda
dzieci. Trzeba jednak pamieta¢ o tym, aby byty to srodki adekwatne do celéw, jakim majg stuzyé oraz aby
dane przetwarzane za pomocg tych srodkéw byty jak najbardziej ograniczone i odpowiednio zabezpieczone.

To szkoty bowiem bedg musiaty zadbaé o odpowiednie zabezpieczenie danych, ktdre przetwarzaja.

Pojawia sie zatem pytanie o mozliwos¢ stosowania odpowiednich kart dostepu, przy uzyciu ktérych wstep na
teren placowki bedg miaty tylko osoby upowaznione. Jest to niejednoznaczna sytuacja, poniewaz stosowanie
tego typu zabezpieczen nie wynika wprost z przepiséw prawa. Podstawy zatem nalezy szukaé positkujac sie
innymi uregulowaniami odnoszgcymi sie do przestanek przetwarzania danych osobowych. Wspominalismy
o przestance z art. 6 ust. 1 pkt a RODO, jaka jest zgoda. Kolejng, ktérej zastosowanie mozna rozwazy¢ pod
katem stosowania odpowiednich systemow zabezpieczen, jest przestanka z art. 6 ust. 1 pkt e RODO, czyli
przetwarzania danych w celu wykonania zadania realizowanego w interesie publicznym, takim jak utrzymy-

wanie bezpiecznych i higienicznych warunkéw nauki, wychowania i opieki w szkotach i placéwkach.

Szkota w zakresie swojego statutu moze zadecydowad, ze wstep na teren szkoty mogg miec tylko osoby wy-
posazone w odpowiednie identyfikatory. Istotne jest jednoczesnie, jakg forme bedzie miat taki czytnik, czy
bedzie on powigzany z systemem, ktéry w wyniku odpowiednich powigzan algorytmicznych bedzie w stanie
potaczy¢ dang karte magnetyczng z uczniem, czy bedzie tylko narzedziem dostepu niepotgczonym z dodat-
kowym systemem. Potrzebna jest zatem analiza, jakie dane bedg przetwarzane i przez jaki czas. Nalezy pa-
mietaé, ze jezeli dane beda przetwarzane w celu zapewnienia bezpieczeristwa, szkota nie moze przetwarzac

tych danych w innym celu, np. dla prowadzenia ewidencji czasu pracy nauczyciela.

W odniesieniu do wskazanych wyzej kwestii nalezy przypomnie¢, ze przetwarzanie danych biometrycznych
w celach kontroli dostepu na teren szkoty pozbawione jest nie tylko podstawy prawnej, ale takze logicznego
i racjonalnego uzasadnienia. Przetwarzanie takie, np. w drodze skanowania odciskéw palcéw bytoby pozyski-

waniem danych ponad miare, z naruszeniem zasady adekwatnosci oraz uzasadnionego celu. Ograniczenie
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dostepu na teren szkoty, jak juz wspomnieliSmy wyzej, mozna rozwazac pod kgtem stosowania kart magne-

tycznych w drodze wtasciwie zaprojektowanego i zabezpieczonego systemu.

Nalezy pamietad, ze oprécz zadania edukacyjnego, to bezpieczeristwo ucznidw jest jednym z najwazniejszych
wyzwan, jakie stojg przed dyrekcjg oraz kadrg nauczycielskg. W dzisiejszych czasach nietrudno znalez¢ roz-
wigzania z dziedziny nowych technologii, ktére to bezpieczeristwo mogg zwiekszy¢ - wazne, aby przy ich sto-

sowaniu nie narusza¢ prawa oraz prywatnosci ucznidw i nauczycieli.

Wywieszanie danych osobowych uczniow na tablicach na terenie szkoty
lub umieszczanie ich na stronie internetowej

Obowigzki prawne szkoty jako administratora danych

Szkota ma zapewniaé¢ kazdemu uczniowi warunki niezbedne do ksztatcenia sie oraz do jego wychowania
i opieki, odpowiednio do wieku i osiggnietego rozwoju, tj. wspiera¢ dziecko w rozwoju ku petnej dojrzatosci
fizycznej, emocjonalnej, intelektualnej, duchowej i spotecznej, ktére powinno byé wzmacniane i uzupetniane
przez dziatania z zakresu profilaktyki problemdéw dzieci i mtodziezy.3!

Umieszczanie na tablicach na terenie szkoty danych osobowych uczniéw w celu ich wyrdznienia za szczegdlne
osiggniecia, jak rowniez wywieszanie pod réznego rodzaju pracami artystycznymi podpiséw zawierajgcych
petne imiona i nazwiska ucznidw, ktérzy te prace wykonali, nie wymaga wczesniejszej zgody rodzicéw lub
opiekundw prawnych, czy samych ucznidw, jezeli s petnoletni, gdyz jest to zwigzane z zadaniem realizowa-
nym przez szkote w interesie publicznym (art. 6 ust. 1 lit. e RODO). Nalezy pamietad, ze taka praktyka stanowi
element dziatan motywacyjnych, nagradzajgcych wysitek wtozony w realizacje powierzonych dzieciom zadan.
Przyczynia sie tez do wzmocnienia poczucia wtasnej wartosci ucznia.

Gdyby jednak wspomniana praktyka wystawiania prac godzita w ocenie rodzicéw w jego dobro, rodzice ta-
kiego ucznia na podstawie art. 21 ust. 1 RODO moga skorzystac z uprawnienia do ztozenia sprzeciwu z przy-
czyn zwigzanych ze szczegdlng sytuacja takiej osoby.

Obowigzek uzyskania zgody

Sa jednak sytuacje, w ktérych przetwarzanie danych dzieci lub rodzicéw jest dopuszczalne wytgcznie na pod-
stawie zgody rodzica lub opiekuna prawnego albo ucznia, jezeli jest petnoletni.

Publikacja zdjeé ucznidw na stronie internetowej nie znajduje oparcia w zadnym przepisie prawa. Zagadnie-
nie to wigze sie nie tylko z ochrong danych osobowych dzieci, lecz takze z ochrong ich wizerunku - rozpo-
wszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej - art. 81 ust.1 ustawy o prawie

31 art.1 pkt 3 ustawy Prawo o$wiatowe.
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autorskim i prawach pokrewnych.3? Niezaleznie od ochrony przewidzianej w innych przepisach, wizerunek
pozostaje ponadto pod ochrong prawa cywilnego - art. 23 Kodeksu cywilnego.

Publikacja zdje¢ dziecka na stronie internetowej utatwia identyfikacje konkretnego ucznia i powigzanie go z
konkretng szkotg, co rodzi r6znego rodzaju niebezpieczenstwa.

Z tego wzgledu niezbedne jest umozliwienie rodzicom/opiekunom lub petnoletniemu uczniowi podjecia swo-
bodnej decyzji w tym zakresie. Zgoda ta jednak nie moze byé ogdlna, lecz precyzyjnie okreslaé, jakie dane i w
jakim celu majg zosta¢ udostepnione w konkretnym przypadku. Jezeli zatem szkota bedzie chciata opubliko-
wac wizerunek ucznia na stronie internetowej, do tego rodzaju dziatania wymagana bedzie odrebna zgoda.
Trzeba przy tym pamieta¢, ze zgodnie z art. 7 ust. 3 RODO osoba, ktérej dane dotyczg, ma prawo w dowolnym
momencie wycofa¢ zgode. Powyzszy przepis naktada na administratora obowigzek poinformowania osoby,
ktdrej dane dotycza, o tym prawie zanim wyrazi zgode. Wycofanie zgody musi by¢ zas réwnie tatwe, jak jej
wyrazenie.

Przy zarzadzaniu danymi osobowymi uczniow trzeba mie¢ na uwadze dwa interesy: interes prawny, opiera-
jacy sie na skrupulatnym oraz rzetelnym traktowaniu przepiséw RODO oraz interes i dobro dziecka, ktére ma
prawo do wszechstronnego rozwoiju, realizacji wtasnych pasji i talentdw, a takze nagradzania za osiggniecia.
Administrator powinien w sposéb odpowiedni wywazy¢ te wartosci.

Fotografia to nie dane biometryczne

Co do zasady przetwarzanie wizerunku w postaci fotografii samo przez sie nie stanowi jeszcze o przetwarza-
niu danych biometrycznych. Zgodnie z definicjg wyrazong w art. 4 pkt 14 RODO dane biometryczne oznaczajg
dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjolo-
gicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje
tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Zatem fotografie sg objete definicjg "danych
biometrycznych" tylko w przypadkach, gdy sg przetwarzane specjalnymi metodami technicznymi, umozliwia-

jacymi jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci. Takich danych osobo-

wych nie nalezy przetwarzaé, chyba ze RODO dopuszcza ich przetwarzanie w szczegdlnych przypadkach, przy
czym nalezy uwzglednié, ze prawo panstw cztonkowskich moze obejmowad przepisy szczegétowe o ochronie
danych dostosowujgce zastosowanie przepiséw RODO tak, by mozna byto wypetni¢ obowigzki prawne lub
wykona¢ zadanie realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicznej powie-
rzonej administratorowi.

Przetwarzanie danych — konkursy, zdjecia szkolne

Powyzej zasygnalizowaliémy, ze na administratorze danych cigzy obowigzek uzyskania zgody od uprawnionej
osoby na publikacje jej danych osobowych, a w szczegdlnosci jej wizerunku. Taka zgoda jest wymagana, gdy

32 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2018 r. poz. 1191).
33 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz.U. z 2018 r. poz. 1025).
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uprawnienie do przetwarzania danych osobowych nie wynika wprost z przepisdw prawa. Nalezy pamietaé,
ze wykorzystywanie danych osobowych ucznidéw — np. na stronach szkoty - i rozpowszechnianie wizerunku
wymaga zezwolenia osoby, ktdrej wizerunek jest rozpowszechniany. Podstawa do publikowania wizerunku
takich osdb okreslona jest m.in. w art. 6 ust. 1 lit. a RODO. Wazne w tym miejscu jest to, abysmy pamietali,
ze zgode nalezy uzyskac od opiekuna prawnego dziecka. Przypomnie¢ nalezy, ze zgodnie z motywem 171
preambuty RODO, szkota nie bedzie zobligowana do pozyskiwania zgody na wykorzystanie danych uczniéw
od rodzicéw, pod warunkiem ze zebrane dotychczas zgody odpowiadajg warunkom RODO. Zgoda taka (udzie-
lona najpdzniej w momencie rozpoczecia przetwarzania danych osobowych) powinna byé wyrazona wprost,
powinna ona okresla¢ osobe, ktdra zgody udziela, oraz osobe, ktérej dane osobowe majg by¢ udostepnione,
podmiot, ktdremu zgoda jest udzielana, okres, na ktéry taka zgoda jest udzielana, zakres danych osobowych,
ktére majg by¢ przetwarzane oraz cel przetwarzania. Nie bez znaczenia na powyzsze ma uregulowanie art.
81 ust. 2 pkt 2 ustawy o prawie autorskim i prawach pokrewnych, zgodnie z ktérym ,Zezwolenia nie wymaga
rozpowszechnianie wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwiqzku z petnieniem przez nig funkcji pu-
blicznych, w szczegdlnosci politycznych, spotecznych, zawodowych;
2) osoby stanowiqcej jedynie szczeqot catosci takiej jak zgromadzenie, krajobraz, publiczna impreza”.

Zatem jezeli przetwarzanie wizerunku bedzie miescito sie w ramach przytoczonej definicji, mozna przyjac,
ze zgoda uwidocznionych na nich oséb lub rodzicdw tych oséb nie jest konieczna, co jednocze$nie oznacza,
ze mozliwe jest rozpowszechnianie zdjec z zabaw szkolnych, wycieczek, na ktérych sylwetka stanowi jedynie
szczegot catosci uwiecznionej na zdjeciu.

Wazine!

Pamietac jednak nalezy, by takie zdjecie nie naruszato débr osobistych przedstawio-
nych na nim oséb oraz ich prawa do prywatnosci.

Skoro wiadomo juz kiedy i na jakiej podstawie mozna publikowa¢ wizerunek ucznia, spréobujmy odnies¢ sie
do kwestii, w ktdorej dane osobowe ucznidw, w szczegdlnosci w postaci wizerunku, bytyby przetwarzane,
gdyby brali oni udziat w olimpiadzie, konkursie, turnieju badZ innych zawodach wiedzy. Co wtedy nalezy zro-
bi¢?

Organizator konkursu, olimpiady czy turnieju, planujgc takie wydarzenie, musi tak je przygotowadé, by jego
dziatania byty zgodne z zasadami przetwarzania danych osobowych, zwtaszcza z art. 5 oraz art. 7 RODO. Po-
winien ocenié, jakie ryzyka dla praw uczestnikdw, mogg wigzac sie z przetwarzaniem ich danych osobowych
na potrzeby konkursu. Powinien tez zadbad o to, zeby przygotowac jasne i rzetelne klauzule informacyjne.

Trzeba pamietaé, ze wymagana w takich sytuacjach zgoda na przetwarzanie danych osobowych musi odnosic¢
sie do kazdego rodzaju operacji przetwarzania, w tym - jezeli jest to przewidywane - do rozpowszechniania
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wizerunkéw utrwalonych przy uzyciu urzadzen rejestrujgcych obraz i dzwiek. Bardzo wazne jest zaakcento-
wanie, ze zgode na przetwarzanie danych w ramach konkursu moze wyrazi¢ bezposrednio opiekun prawny
ucznia lub, w przypadku ucznidéw petnoletnich, sam uczen. Dyrektor nie jest upowazniony do wyrazenia takiej
zgody. Jak juz wskazalismy, przestanki wyrazenia zgody okreslone sg w art. 7 RODO. Bardzo wazne jest, by
sposdb wycofania zgody byt réwnie tatwy jak jej wyrazenia. Dodatkowo zgoda taka powinna by¢ dobrowolna.
Jednoczesnie nalezy zasygnalizowaé, ze jezeli szkota bedzie organizatorem miedzyszkolnego konkursu lub
olimpiady to wéwczas, jezeli bedzie przetwarzaé dane osobowe uczniéw innych placéwek. Na takie operacje
bedzie potrzebowata odpowiednio wyrazonej zgody opiekundw prawnych dziecka lub petnoletniego ucznia.

Wazine!

Pamietac nalezy, ze odpowiedzialno$¢ za legalne przetwarzanie danych cigzy na admini-
stratorze danych, czyli organizatorze olimpiady, konkursu lub turnieju, ktéremu na po-
trzeby ww. zawoddéw wiedzy udostepnianie sg dane osobowe uczniéw-uczestnikow.

Utatwieniem dla powyzszych sytuacji z pewnoscig bytaby praktyka dotyczaca poinformowania przez szkofe,
np. na poczatku roku szkolnego, uczniéw i rodzicéw o planowanych czynnosciach wykonywania zdjeé i ich
ewentualnego wykorzystywania na stronach szkoty. Takie informacyjne zebranie da mozliwos¢ unikniecia
ewentualnych nieporozumien czy powazniejszych sporéow oraz umozliwi zgtoszenie sprzeciwu wobec plano-
wanej przez szkote formy przetwarzania danych.

Przetwarzanie danych ucznidéw na uroczystosciach szkolnych

Publiczne wyczytywanie w czasie uroczystosci szkolnej imion i nazwisk uczniéw wyrdznionych za wybitne
osiggniecia edukacyjne uznac¢ nalezy za czynnosci dozwolone i niewymagajgce uprzedniej zgody opiekuna
prawnego ucznia - albo w przypadku ucznia petnoletniego - przez samego ucznia.

Zgodnie z ustawaq o systemie oswiaty i ustawg Prawo oswiatowe, szkota nie potrzebuje zgody, jesli przetwarza
dane uczniéw w celach wynikajacych z tych ustaw, a zwigzanych z naukg i wychowaniem uczniéw, a zatem
w ustawowych celach oswiatowych.

Pobyt w szkole stuzy nie tylko edukacji przedmiotowej, ale takze edukacji spotecznej, wyrabianiu wtasciwych
postaw, zachowan, to najlepszy czas dla ucznia na ,zaszczepienie” wzorcow postepowania. O tej prospotecz-
nej i wychowawczej roli szkoty wspominajg juz pierwsze uregulowania ustawy Prawo o$wiatowe. Zgodnie z
jej art. 1 pkt 1, system oswiaty, ktérego nieodzownym elementem jest szkota, zapewnia realizacje prawa
kazdego obywatela Rzeczpospolitej Polskiej do ksztatcenia sie oraz prawa dzieci i mtodziezy do wychowania
i opieki (...). Punkt 2 stanowi, ze celem systemu oswiaty jest wspomaganie przez szkote wychowawczej roli
rodziny. Punkt 3 natomiast wspomina o wspieraniu dziecka w rozwoju ku petnej dojrzatosci w sferze fizycznej,
emocjonalnej, intelektualnej, duchowej i spotecznej {...).
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To na szkole jako instytucji cigzy obowigzek kreowania wtasciwych postaw, formowania pozytywnych zacho-
wan i odruchéw. Temu niewatpliwie stuzy prezentowanie spotecznosci szkolnej oséb, ktére wtasciwg po-
stawg w trakcie roku szkolnego i ciezkg pracg zastuguja na szczegdlne wyrdznienie. Tym samym spetniona
jest w takiej sytuacji przestanka legalnosci okreslona w art. 6 ust. 1 lit. e RODO.

Gdyby jednak w ocenie opiekundw prawnych ucznia wspomniana praktyka godzita w jego dobro, opiekuno-
wie prawni takiego ucznia mogg skorzysta¢ z unormowan art. 21 ust. 1 RODO regulujgcego prawo do sprze-
ciwu z przyczyn zwigzanych ze szczegdlng sytuacja takiej osoby.

Podsumowujac, przetwarzanie danych osobowych polegajace na wyrdznianiu ucznidéw za osiggniecia eduka-
cyjne na uroczystosciach szkolnych stuzy realizacji zadania w interesie publicznym tj., wspierania wychowaw-
czej roli rodziny, prawa dzieci do wychowania oraz wspierania dziecka w rozwoju ku petnej dojrzatosci
w sferze emocjonalnej, intelektualnej i spotecznej. Takie przetwarzanie ma zatem oparcie w przestance okre-
$lonej w art. 6 ust. 1 lit. e RODO.

Pozyskiwanie przez podmioty zewnetrzne danych osobowych

uczniow przy wykorzystaniu imiennych ankiet

Pozyskiwanie danych osobowych ucznidow lub ich rodzicow poprzez wypetnienie przez ucznidow lub opieku-
now prawnych imiennych ankiet przekazanych im w szkole przez firmy zewnetrzne lub przez nauczycieli,
w celu przedtozenia im oferty przez te firmy moze odbywac sie wytgcznie za wyrazng zgodg rodzicéw (opie-
kundw prawnych) lub petnoletnich ucznidw. Zgoda na przetwarzanie danych osobowych wyrazona przez
osoby maftoletnie pozostaje bezskutecznym oswiadczeniem woli do czasu jej potwierdzenia przez rodzicéw
czy tez opiekunéw prawnych matoletnich.

Podkresli¢ nalezy, ze zgoda dyrektora szkoty, poszczegdlnych nauczycieli lub wychowawcdéw na przetwarza-
nie danych osobowych dzieci lub ich rodzicow nie jest wystarczajgca, by mozna byto méwic o legalnym wy-
korzystywaniu tych danych.

Szkota, poza wypetnianiem swoich dydaktyczno-wychowawczych obowigzkéw, powinna jednoczesnie czu-
wac nad zapewnieniem ochrony prywatnosci uczniéw. Nauczyciele nie sg uprawnieni do udostepnienia pod-
miotom zewnetrznym danych ucznidw z dziennika zajec lekcyjnych lub innych posiadanych przez szkote do-
kumentow. Nie sg tez uprawnieni do wyrazenia w imieniu ucznidw skutecznej zgody na przetwarzanie danych
uczniow. Dlatego nauczyciele nie powinni podejmowad czynnosci, ktdre narazajg na niebezpieczenstwo za-
rowno prywatnosc uczniéw, jak i ich rodzicow.
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3.17

Udostepnienie danych osobowych absolwentowi

Dyrektor szkoty moze udostepni¢ absolwentowi szkoty, dane uczniéw z okreslonego rocznika lub okreslonej
klasy (ktorej sam byt uczniem), w szczegdlnosci imie i nazwisko, adres zamieszkania, adres e-mail, telefon
w celu zorganizowania zjazdu absolwentoéw, tylko i wytgcznie w przypadku, gdy wczesniej osoba, ktérej dane
osobowe bedg udostepniane, wyrazi na to zgode zgodnie z art. 6 ust. 1 lit. a RODO.

E-dziennik

Dziennik elektroniczny moze by¢ prowadzony w szkole na podstawie rozporzadzenia Ministra Edukacji Naro-
dowej z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i pla-
cowki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz rodzajow tej doku-
mentacji. Zgodnie z § 21 ww. rozporzadzenia MEN, dzienniki mogg by¢ prowadzone w postaci elektronicznej.
Za zgoda organu prowadzgcego szkote, mogg byé prowadzone wytgcznie w postaci elektronicznej. Na pod-
stawie § 21 ust. 3 rozporzadzenia MEN prowadzenie dziennika elektronicznego wymaga zachowania selek-
tywnosci dostepu do danych stanowigcych dziennik elektroniczny czy zabezpieczenia danych stanowigcych
dziennik elektroniczny przed dostepem oséb nieuprawnionych.

Jezeli szkota zleca zapewnienie funkcjonowania dziennika elektronicznego podmiotowi zewnetrznemu, to
przetwarzanie danych przez ten podmiot ma miejsce na podstawie umowy. Zgodnie z art. 28 ust. 1 RODO,
jesli przetwarzanie danych osobowych ucznia ma by¢ dokonywane w imieniu administratora (szkoty i pla-
cowki oswiatowej), korzysta on jedynie z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg wy-
starczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie
chronito prawa ucznidw, ktérych dane dotycza.

RODO w swoich postanowieniach wskazuje na forme pisemng umowy powierzenia przetwarzania danych
osobowych, w tym forme elektroniczng. Zgodnie z art. 28 ust. 3 RODO, koniecznymi elementami umowy
powierzenia sg okreslenie przedmiotu i czasu trwania przetwarzania, charakter oraz cel przetwarzania, rodzaj
danych osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki i prawa administratora.
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