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l.  Wprowadzenie

Monitoring wizyjny jest inwazyjng formg przetwarzania danych osobowych ijako taki powinien
podlega¢ szczegOlnej weryfikacji przez administratora potrzeby jego stosowania i koniecznosci
zabezpieczenia oraz kontroli przez organy kontrolne.

Nowag, uchwalong 10 maj'a 2018 r., ustawg o ochronie danych osobowychIl znowelizowano
przepisy sektorowe dotyczace monitoringu wizyjnego stosowanego przez pracodawcow, placéwki
oSwiatowe oraz jednostki samorzadu terytorialnego. Weszly one w zycie 25 maja 2018 r., awiec w dniu
rozpoczecia stosowania og6lnego rozporzadzenia o ochronie danych, czyli RODO[Z. Ustawodawca nie
przewidziat w tym przypadku szczeg6lnych okresow przejsciowych na dostosowanie sie do nowych
regulacji. Tymczasem u administratorow zrodzity one wiele watpliwosci interpretacyjnych i obawy o
mozliwo$¢ natozenia przez Prezesa Urzedu Ochrony Danych Osobowych kar finansowych za niespetnienie
cigzacych na nich obowigzkdw. Dodatkowo administratorzy reprezentujgcy inne sektory i branze, dla
ktérych w przepisach sektorowych nie okreslono zasad prowadzenia monitoringu, maja watpliwosci co do

podstaw prawnych prowadzenia systeméw wideonadzoru.

W celu rozwiania tych watpliwosci Prezes Urzedu przygotowat niniejsze wskazéwki. Dotycza one
monitoringu wizyjnego stosowanego zgodnie z przepisami rozporzadzenia 2016/679. Wskazowki dla
sektorow policyjnego i sadowego, ktore podlegajg przepisom dyrektywy 2016/680[3, moga by¢ wydane
po przyjeciu przepiséw wdrazajacych dyrektywe do polskiego porzadku prawnego. Y2

[0 ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, dalej zwanej ustawa lub
u.o.d.o.).

[4 Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz.
Urz. UE L 127 z 23.05.2018, str. 2), dalej zwane takze rozporzadzeniem lub RODO.

[3 dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych przez whasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW (Dz. Urz. UE L 119 7 04.05.2016, str. 89 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 10), dalej zwang
takze dyrektywag lub DODO.

[4 Projekt ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci, obecnie procedowany przez Komitet do Spraw Europejskich:
http://legislacia.rcl.gov.pl/docs//2/12310605/12502714/12502715/dokument343349.pdf


http://legislacja.rcl.gov.pl/docs/2/12310605/12502714/12502715/dokument343349.pdf

Zgodnie z art. 34 ust. 1i 2 u.o.d.0. Prezes Urzedu jest organem wiasciwym w sprawie ochrony

danych osobowych oraz organem nadzorczym w rozumieniu:

1) rozporzadzenia 2016/679,
2) dyrektywy 2016/680 oraz
3) rozporzadzenia 2016/794[5.

Niniejszy dokument zostat przygotowany na podstawie art. 57 ust. 1 lit. d rozporzadzenia
2016/679 jako materiat edukacyjny. Wigzaca ocena prawidtowosci operacji przetwarzania danych
osobowych, jaka jest stosowanie monitoringu wizyjnego, jest kazdorazowo prowadzona przez Prezesa
Urzedu w trybie wiasciwych postepowan, o ktérych mowa w art. 57 ust. 1 lit. a i f rozporzadzenia, tj. w
ramach kontroli monitorowania i egzekwowania przepisow o ochronie danych albo ze skargi na

przetwarzanie danych osobowych.

Zwazywszy watpliwosci zwigzane z nowymi przepisami oraz zréznicowanym charakterem
stosowanych obecnie systeméw monitoringu wizyjnego Prezes Urzedu Ochrony Danych Osobowych
zacheca do udziatu w konsultacjach niniejszego dokumentu. Majg one na celu jak najdoktadniejsze poznanie
potrzeb iopinii réznych Srodowisk w tej sprawie. Wszystkie zainteresowane osoby, w szczeg6lnosci
zrzeszenia branzowe i organizacje pozarzgdowe, moga przedstawi¢ swoje stanowisko. Uwagi do
poszczegOlnych punktéw i sugestie co do nieporuszonych kwestii, ktore Painstwa zdaniem powinny zosta¢
poruszone nalezy przesyta¢ do 15 lipca 2018 r. na adres: DESIWM@uodo.gov.pl. W tytule wiadomosci
prosimy wskaza¢ hasto ,Konsultacje Monitoring"”. Wynikiem konsultacji bedzie publikacja ostatecznej

wersji wskazowek.

[ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii
Europejskiej ds. Wsp6tpracy Organéw Scigania (Europol), zastepujacego i uchylajacego decyzje Rady
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz. Urz. UE L 135 z
24.05.2016, str. 53).


mailto:DESiWM@uodo.gov.pl
https://sip.lex.pl/%23/document/68642262?cm=DOCUMENT

Il.  Informacje ogolne

1. Obowigzujgce przepisy
Stosowanie monitoringu wizyjnego jako formy nadzoru nad osobami, ktérych dane dotycza, wigze

sie z przetwarzaniem danych osobowych wszystkich obserwowanych oséb. W polskim porzadku prawnym,
mimo zabiegdw m.in. Rzecznika Praw Obywatelskich oraz Generalnego Inspektora Ochrony Danych
Osobowych, nie funkcjonowata dotad regulacja ogolna tego zagadnienia. Prowadzone prace legislacyjne
miaty przerwac¢ ten stan, jednak nie wyszty poza prace koncepcyjne. Z tego powodu do oceny spraw
zwigzanych z monitoringiem wizyjnym stosowano w odpowiednim zakresie przepisy ustawy o ochronie

danych osobowych obowigzujgcej do 25 maja 2018 r.

Istniejgce (wskazane ponizej) i projektowanel regulacje monitoringu dotyczg réznych sektoréw i
osob. W zakresie nieuregulowanym w takich przepisach konieczne jest stosowanie przepiséw ogdlnych o
ochronie danych. Ma to np. znaczenie w przypadku monitoringu w zaktadzie pracy, gdzie przepisy zezwalajg
na obserwowanie jedynie 0séb zatrudnionych, a nie odnoszg sie do os6b odwiedzajgcych teren (klienci,

dostawcy, osoby prowadzace kontrole itp.).

Wszystkie te procesy podlegajg rygorom rozporzadzenia 2016/679 (ktére bezposrednio w art. 35
wspomina o systematycznym monitorowaniu na duza skale miejsc dostepnych publicznie), u.o.d.o. oraz
ustaw szczego6lnych i aktéw wykonawczych. Regulujg one uprawnienia i obowigzki podmiotéw mogacych
prowadzi¢ obserwacje przede wszystkim miejsc publicznych, os6b i mienia w celu zapewniania
bezpieczenstwa. Wsrod nich w szczeg6lnosci wymienié nalezy przepisy dot. sektorow:

a) publicznego:

1) Art. 9a ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2018 r. poz. 994 i
1000);

2) Art. 4b ustawy z dnia 5 czerwca 1998 r. 0 samorzgdzie powiatowym (Dz. U. z 2018 r. poz.
995 i 1000);

3) Art. 60a ustawy z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (Dz. U. z 2018 r.
poz. 913);

4) Art. 5a ustawy z dnia 16 grudnia 2016 r. o zasadach zarzagdzania mieniem panstwowym
(Dz. U. poz. 2259 z p6zn. zm.);

b) prywatnego:

1M.in. art. 4, 25 i 166 projektu ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679, http://legislacja.rcl.gov.pl/projekt/12302951/katalog/12457732#12457732


http://legislacja.rcl.gov.pl/projekt/12302951/katalog/12457732%2312457732

1) Art. 15b ustawy z dnia 19 listopada 2009 r. o grach hazardowych (Dz. U. z 2018 r. poz. 165
z poin. zm.).

2) Art. 11 ustawy z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych (Dz. U.z 2017
r. poz. 1160 z p6in. zm.).

c) zdrowia, zatrudnienia i szkolnictwa:

1) Art. 22% ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy {Dz. U.z 2018 r. poz. 917 i 1000);

2) Art. 108a ustawy z dnia 14 grudnia 2016 r. - Prawo oswiatowe (Dz. U. z 2018 r. poz. 996 i
1000);

3) Art. 43e ustawy z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz. U. z 2017
r. poz. 882 z péin. zm.)

4) Art. 22 ust. 3 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. z 2018 r.
poz. 160 z pdin. zm.).

d) organdw scigania i sgddéw:

1) Art. 15i 19 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2017 r. poz. 2067 z pdin.
zm.);

2) Art. 20g ustawy z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. z 2017 r. poz. 2222
z péin. zm.);

3) Art. 157 ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (Dz. U.z 2018
r. poz. 155 z péin. zm.);

4) Art. 147 ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. z 2017 r.

poz. 1904 z pdzn. zm.).

Nalezy jednocze$nie mie¢ na uwadze, ze byly one przyjmowane przez wiele lat i nie musza
zawiera¢ kompletnej regulacji omawianej formy nadzoru. W takich przypadkach zastosowanie beda

miaty przepisy rozporzadzenia 2016/679 lub dyrektywy 2016/680°.

Uchwalone w nowej ustawie o ochronie danych osobowych przepisy szczegdlne dotyczace
monitoringu wizyjnego nie przewidujg okreséw przejsciowych, na ktére nie zdecydowat sie ustawodawca.
Takie przepisy RODO nie przewiduja dodatkowych terminéw na dostosowanie. W zwigzku z tym Prezes
Urzedu przyjmuje, Ze przepisy te oraz wlasciwe postanowienia RODO maja zastosowanie do wszystkich
istniejacych i przysztych systeméw nadzoru wizualnego. Jednoczesnie organ nadzorczy zdaje sobie

sprawe, ze przystosowanie systeméw do nowych przepisow wymaga przeprowadzenia konsultacji z

2 Do czasu przyjecia ustawy wdrazajgcej zastosowanie ma art. 175 ustawy, zgodnie z ktdrym stosuje sie wybrane
przepisy dotychczasowej ustawy o ochronie danych osobowych.



zaangazowanymi podmiotami, zmian dokumentow wewnetrznych oraz spetnienia obowigzkéow wobec
oséb obserwowanych. Dlatego organ ds. ochrony danych osobowych bedzie w pierwszej kolejnosci
monitorowat postepy w dostosowywaniu do nowych wymogow. Dziatania takie powinny by¢ przez
administratoréw i podmioty przetwarzajace podejmowane niezwtocznie, tak by wykaza¢ dazenie do
zapewnienia zgodnosci z obowigzujagcym prawem. W dalszej kolejnosci prowadzone beda dziatania
weryfikujace wypetnianie zasad stosowania monitoringu wizyjnego przewidzianych w RODO oraz

przepisach szczegdlnych.

2. Wazne definicje

Kazdy ma prawo do ochrony dotyczacych go danych osobowych. Rozporzadzenie wprowadza

normy stuzgce realizacji tego prawa. W szczegdlnosci reguluje nastepujace definicje:

2.1. dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie

fizycznej ("osobie, ktérej dane dotycza").

Nalezy pamietad, ze mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio

lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie: imienia i nazwiska, numeru

identyfikacyjnego, danych o lokalizacji, identyfikatora internetowego lub jednego badz kilku szczegélnych

czynnikoéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub

spoteczng tozsamos¢ osoby fizycznej. Danymi osobowymi nie beda jednak pojedyncze informacje o

duzym stopniu ogdlnosci. Stang sie nimi dopiero z chwilg zestawienia ich z innymi, dodatkowymi

informacjami, ktére w konsekwencji pozwolg na odniesienie ich do konkretnej osoby. Informacji nie

uwaza sie za umozliwiajgca okreslenie tozsamosci osoby, jeieli wymagatoby to nadmiernych kosztow,

czasu lub dziatan.

Na podstawie przepisdw rozporzadzenia wyrdzni¢ mozna:

a) dane tzw. zwykte, takie jak np. imie, nazwisko, adres zamieszkania, data i miejsce urodzenia,
numer telefonu, wykonywany zawdd, wizerunek itp.
b) szczegdlne kategorie danych osobowych (tzw. dane wrazliwe), wymienione w art. 9 i 10
rozporzadzenia dane ujawniajgce:
- pochodzenie rasowe lub etniczne,
- poglady polityczne,
- przekonania religijne lub Swiatopoglgdowe,

- przynaleznos$¢ do zwigzkow zawodowych,



- dane genetyczne,

- dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,

- dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej tej osoby,

- dane dotyczace wyrokéw skazujacych oraz czynéw zabronionych lub powigzanych

srodkéw bezpieczenstwa.

Nalezy mie¢ na uwadze, ze przetwarzanie szczegdlnych kategorii danych wigze sie z koniecznoscig
wypetnienia dodatkowych gwarancji ich ochrony ujetych w art. 9 ust. 2 i art. 10 RODO oraz

szczegotowych przepisach krajowych.

Zgodnie z wyrokiem w sprawie C-434/16° pojecie danych osobowych obejmuje takie pisemne
odpowiedzi udzielone przez osobe przystepujgcg do egzaminu zawodowego i ewentualne naniesione
przez egzaminatora komentarze odnoszace sie do tych odpowiedzi. Oznacza to, ze dane osobowe nie

musza pochodzic jedynie od osoby, ktorej dane dotycza.

Odnoszac sie do zakresu danych osobowych przetwarzanych przez monitoring wizyjny wtasciwym
jest wskazywanie w szczegolnosci wizerunkdw, cech szczegdlnych oséb i numerdéw identyfikacyjnych

(np. numery tablic rejestracyjnych i numerdéw bocznych pojazdow).

2.2. przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

W przypadku monitoringu wizyjnego beda to operacje polegajace w szczegdlnosci na
zapisywaniu, przegladaniu, udostepnianiu i usuwaniu nagran zarejestrowanych zdarzen i oséb
niezaleznie od charakteru no$nika, w ktorym sg przechowywane (dyski twarde systemu, nagrania
zapisane w pamieci urzadzenia umozliwiajgcego zdalny dostep — smartfon, komputery przenosne

itp.).

3 Wyrok Trybunatu Sprawiedliwosci z dnia 20 grudnia 2017 r. w sprawie C-434/16 Peter Nowak przeciwko Data
Protection Commissioner



3. Podstawy i zasady stosowania monitoringu wizyjnego

3.1. Podstawy przetwarzania danych osobowych

Rozporzadzenie 2016/679 okresla zasady przetwarzania danych osobowych oraz podstawy

umozliwiajace ich przetwarzanie.

Przetwarzanie danych zwyktych moze sie odbywac jedynie po spetnieniu jednego z warunkéw

okre$lonych w art. 6, a w przypadku danych wrazliwych w art. 9 i 10 rozporzadzenia.
Podstawg przetwarzania danych zwyktych moze by¢:

a) zgoda osoby, ktdorej dane dotyczg na przetwarzanie w jednym lub wiekszej liczbie
okreslonych celéw;

b) wykonanie umowy, ktérej strong jest osoba, ktérej dane dotyczg lub podjecie dziatan na
Zgdanie takiej osoby przed zawarciem umowy;

c) wypetnienie obowigzku prawnego cigZzgcego na administratorze;

d) ochrona zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby fizycznej;

e) wykonanie zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi;

f) cele wynikajace z prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane dotyczg,

jest dzieckiem.

Ostatnia z wymienionych podstaw nie ma zastosowania do przetwarzania, ktérego dokonujg organy

publiczne w ramach realizacji swoich zadan. Oznacza to, ze tylko podmioty prywatne mogg sie powotywac

na te przestanke, chyba 7e uczestniczg w realizacji zadan publicznych. Tym samym organy publiczne, ktére

w celu wykonywania swoich zadan korzystajg z monitoringu wizyjnego, musza opierac sie na przepisach

dopuszczajacych albo nakazujacych taka forme wykonywania ich zadan.

Z powyzszego jasno wynika, ze najbardziej odpowiadajgcymi stosowaniu monitoringu wizyjnego
przestankami sg wypetnienie obowigzku prawnego cigzacego na administratorze, wykonanie zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi oraz cele wynikajagce z prawnie uzasadnionych intereséw realizowanych przez

administratora, odpowiednio dla podmiotdw sektora publicznego i sektora prywatnego.
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Przetwarzanie szczeg6lnych kategorii danych osobowych, co do zasady, jest zabronione
z wyjatkiem sytuacji okreslonych w art. 9 ust. 2 i art. 10 rozporzadzenia. Zgodnie z motywem 51 RODO,
przetwarzanie fotografii nie powinno zawsze stanowi¢ przetwarzania szczegélnych kategorii danych
osobowych, gdyz fotografie sg objete definicjg "danych biometrycznych" tylko w przypadkach, gdy sa
przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi jednoznaczng identyfikacje osoby
fizycznej lub potwierdzenie jej tozsamosci. Takich danych osobowych nie nalezy przetwarzaé, chyba ze
rozporzadzenie dopuszcza ich przetwarzanie w szczegolnych przypadkach, przy czym nalezy uwzglednic,
ze prawo panstw cztonkowskich moze obejmowaé przepisy szczegdétlowe o ochronie danych
dostosowujgce zastosowanie przepisOw rozporzadzenia tak, by mozna bylo wypetni¢ obowigzki prawne
lub wykona¢ zadanie realizowane w interesie publicznym lub w ramach sprawowania wadzy publicznej
powierzonej administratorowi. Majgc na uwadze, ze nagrania moga by¢ analizowane klatka po klatce
obrazu i przy uzyciu specjalnych metod technicznych (automatyczna analiza obrazu) wykorzystane do
identyfikacji os6b obserwowanych, tylko takie systemy monitorowania bedg przetwarzaty dane
biometryczne w rozumieniu art. 9 ust. 1 RODO. Tego typu operacje wymagac¢ beda wyczerpujgcych
podstaw prawnych oraz wypetnienia dodatkowych obowigzkéw zwigzanych z przetwarzaniem
szczegblnych kategorii danych osobowych. Obejmuje to w szczeg6lnosci dokonanie oceny skutkéw dla
ochrony danych na podstawie art. 35 ust. 3 lit. b RODO obok wymaganej dla systeméw monitoringu oceny

na podstawie lit. c tego samego przepisu.

Prezes Urzedu przygotowat propozycje wykazu rodzajow przetwarzania, dla ktérych wymagane
jest przeprowadzenie oceny skutkow dla ochrony danych4. W ostatecznej wersji dokumentu wskazano,
jakie operacje przetwarzania przy uzyciu monitoringu wizyjnego wymagajg przeprowadzenia oceny

skutkdw. Sg to:

1) Systematyczne monitorowanie na duza skale miejsc dostepnych publicznie wykorzystujgce
elementy rozpoznawania cech lub wiasciwosci obiektow, ktére znajda sie w monitorowanej
przestrzeni. Do tej grupy systemOw nie sg zaliczane systemy monitoringu wizyjnego, w ktérych
obraz jest nagrywany i wykorzystywany tylko w przypadku potrzeby analizy incydentdw naruszenia
prawa.

Rozbudowane systemy monitoringu przestrzeni  Srodki komunikacji miejskiej, miasta oferujace

publicznej umozliwiajgce Sledzenie o0séb i systemy wypozyczania roweréw,4

4 https://giodo.gov.pl/pl/1520281/10430; https://uodo.gov.pl/pl/123/212
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pozyskiwanie danych wykraczajgcych poza dane

niezbedne do $wiadczenia ustugi.

11

samochodoéw oraz wyznaczajgce strefy

ptatnego parkowania.

2) Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne, finansowe lub podobne

istotne skutki.

3.

Systemy  monitoringu  wykorzystywane do

zarzadzania  ruchem  lub  przeciwdziatania

zagrozeniom/naduzyciom drogowym,
umozliwiajace szczegOtowy nadzor nad kazdym
kierowcag oraz jego zachowaniem na drodze w
szczegdblnosci systemy

pozwalajgce na

automatyczng identyfikacje pojazdow.

2. Zasady przetwarzania danych osobowych

Drogi  objete  odcinkowym pomiarem

predkosci (system gromadzi informacje nie
tylko o pojazdach naruszajgcych przepisy, ale
0 wszystkich pojazdach pojawiajgcych sie w
odcinki  drég

kontrolowanym obszarzej,

wyposazone w system elektronicznego

poboru optat viaTOLL.

Gtowne zasady postepowania przy przetwarzaniu danych osobowych wyznacza art. 5 ust. 1 RODO,

ujmujac je w forme podstawowych obowigzkéw administratora. Z jego tresci wynika, ze dane osobowe

musza by¢:

a)

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza
(zgodnos¢ z prawem, rzetelnos¢ i przejrzystosé);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposob niezgodny z tymi celami (ograniczenie celu);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane (minimalizacji danych);

prawidtowe iw razie potrzeby uaktualniane, a dane osobowe, ktore sg nieprawidtowe w Swietle
celéw ich przetwarzania, muszg by¢ niezwtocznie usuniete lub sprostowane (prawidtowosc¢);
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane (ograniczenie
przechowywania);

przetwarzane w sposOb zapewniajgcy odpowiednie bezpieczeristwo danych osobowych, w tym

ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
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utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub

organizacyjnych (integralnosc i poufnosc).

Zgodnie z ust. 2 omawianego przepisu, administrator jest odpowiedzialny za przestrzeganie

powyzszych zasad i musi by¢ w stanie wykazac ich przestrzeganie (rozliczalnosg).

4. Uczestnicy procesu przetwarzania

4.1. Osoba, ktdrej dane dotycza — osoba obserwowana

Zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna, ktérej dane zostang zebrane
poprzez system monitoringu wizyjnego, moze korzystac z praw ujetych w rozdziale lll rozporzadzenia.
Majac na uwadze specyfike wideomonitoringu, nalezy stwierdzi¢, ze realizacja uprawnien kontrolnych
osoby obserwowanej moze sie zwigza¢ z koniecznosécig przedstawienia przez nig informacji o
sytuacjach, w ktérych mogta znaleZ¢ sie w obszarze dziatania systemu monitoringu. Moze to obejmowac
okresy czasu czy tez sytuacje, w ktérych uczestniczyta taka osoba, szczegoty jej ubioru itp. Zgodnie z
ostatnim zdaniem motywu 63, jezeli administrator przetwarza duze ilosci informacji o osobie, ktérej dane
dotycza, powinien on mie¢ mozliwo$¢ zazadania, przed podaniem informacji, by osoba, ktérej dane
dotycza, sprecyzowata informacje lub czynnosci przetwarzania, ktérych dotyczy jej Zzadanie. Jezeli przepisy
szczegolne nie stanowig inaczej, odpowiedz na zapytania osoby obserwowanej powinna zosta¢ udzielona

bez zbednej zwtoki, najpdzniej w ciggu miesigca.

4.2. Administrator

Realizacja zasad przetwarzania danych osobowych nalezy do obowigzkdw administratora, ktdrym
zgodnie z art. 4 pkt 7 rozporzadzenia jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. O tym, kto jest administratorem danych w sektorze publicznym, mogg rozstrzyga¢ przepisy
szczegolne.

Administratorem danych oséb obserwowanych (operator systemu monitoringu) jest podmiot,
ktory podejmuje decyzje o instalacji, celach i obszarze objetym systemem monitoringu bedacym w jego
dyspozycji. Mozie on dziata¢ przez osoby kierujace i reprezentujgce go na zewnatrz, jak np. zarzad spotki,

dyrektor szkoty itd. Funkcjonariusze ci zobowigzani sg zapewni¢ w kierowanej przez siebie jednostce
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organizacyjnej zgodne z prawem przetwarzanie danych osobowych oraz ponosza odpowiedzialnosé za
dziatania wszystkich os6b upowaznionych do przetwarzania danych.

Administrator, podejmujac decyzje o stosowaniu tej formy nadzoru, powinien zweryfikowac, czy
realizowane przez niego cele uzasadniajg obserwacje osdb. Administrator powinien mie¢ w swiadomosci
zasade ograniczenia celu z art. 5 ust. 1 lit. b RODO. Musi wiec bra¢ pod uwage potrzebe ochrony prawa
do prywatnosci i ochrony danych osobowych i ich ograniczanie tylko w niezbednym zakresie. Oznacza to,
e monitoring moze by¢ wprowadzany wtedy, kiedy inne, mniej inwazyjne metody zapewniania
bezpieczenstwa sg niewystarczajace. Przyktadowo kamery mogg by¢ zbedne, jezeli obszar holéw
szkolnych jest obserwowany przez dyzurujgcych nauczycieli czy teren szkoty po jej zamknieciu jest
monitorowany przez dozorce albo pracownikow ochrony. Wtasciwym postepowaniem jest tez
angazowanie w proces decyzyjny dotyczacy stosowania monitoringu przedstawicieli oséb
obserwowanych. Obecnie przewidujg to powotywane juz przepisy Kodeksu pracy i Prawa oswiatowego,
w ktorych wskazano na koniecznos$¢ prowadzenia konsultacji z pracownikami czy organem prowadzgcym
oraz spotecznoscia szkolng.

Podejmujgc decyzje o wprowadzeniu monitoringu, administrator musi pamieta¢ o
przeprowadzeniu oceny skutkow dla ochrony danych. Jest ona wymagana, gdy operacja przetwarzania
ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych. Zgodnie z art. 35 ust. 3 lit. ¢ RODO, jest ona
obowigzkowa dla monitorowania miejsc dostepnych publicznie. W jej przeprowadzeniu mozie byc
pomocny inspektor ochrony danych, jezeli zostat wyznaczony.

Zgodnie z art. 35 ust. 7, ocena zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma
to zastosowanie - prawnie uzasadnionych interesow realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnosci osdb, ktérych dane dotyczg, o ktéorym mowa w ust.
1; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych interesow osob,

ktérych dane dotycza, i innych oséb, ktérych sprawa dotyczy.

Zasady ograniczenia celu i minimalizacji wymagaja ograniczenia obszaru monitorowania do

niezbednego zasiegu. Nalezy mie¢ na uwadze, Ze interesy administratora nie mogg w kazdej sytuacji w

sposéb nadmierny ogranicza¢ prawa do prywatnosci i ochrony danych oraz uzasadnionego oczekiwania
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0s0b obserwowanych co do zapewnienia intymnosci. Dlatego administrator powinien powstrzymywac sie
od prowadzenia monitoringu w obszarach wrazliwych, takich jak przebieralnie, toalety itp. Analogicznie
prowadzenie monitoringu obejmujgcego obszar sasiednich posesji moze zosta¢ uznane za
nieproporcjonalne.

Istotne znaczenie ma realizacja wobec osoby obserwowanej obowigzku informacyjnego ujetego
w art. 13 RODO. Musi on by¢, zgodnie z art. 12 rozporzadzenia, realizowany w zwieztej, przejrzystej,
zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem. Cze$¢ z wymienianych powyiej
przepisow szczegolnych wskazuje dodatkowo znaki lub ogloszenia dzwiekowe, ktérymi nalezy oznaczy¢
pomieszczenia i teren monitorowany (w/w przepisy Kodeksu pracy i Prawa os$wiatowego). Petna
informacja o monitoringu, obejmujgca wszystkie wymogi art. 13 RODO, powinna by¢ dostepna w miejscu
monitorowanym, np. na tablicach albo w formie dokumentu dostepnego na recepcji czy tez u
przedstawiciela administratora. Czyli mozliwa jest realizacja obowigzku informacyjnego poprzez podanie
informacji podstawowych i uzupetnienie ich w kolejnych warstwach informacyjnych. Znaki informujace o

stosowaniu monitoringu mogg byc¢ dostepne przed wejsciem w obszar obserwowany.

W art. 37 rozporzadzenia wskazano, kiedy administrator wyznacza inspektora ochrony danych
(IOD). Z tg chwilg na inspektorze spoczywa m.in. prawny obowigzek monitorowania przestrzegania
niniejszego rozporzadzenia, innych przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkow, a takie realizacja dziatan zwiekszajacych swiadomosé, szkolenie personelu
uczestniczacego w operacjach przetwarzania oraz prowadzenie powigzanych z tym audytéw oraz
udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania

(art. 39 ust. 1 lit. b i c RODO).

4.3. Podmiot przetwarzajacy

Zgodnie z art. 4 pkt 8 RODO, podmiotem przetwarzajagcym moze by¢ osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktory przetwarza dane osobowe w imieniu

administratora.

Szczegotowe uregulowanie tego stosunku zawiera art. 28 rozporzadzenia. Administrator moze
powierzy¢ wykonanie takiej ustugi podmiotom, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzgdzenia i chronito prawa osdb, ktérych dane dotyczg. Przetwarzanie przez podmiot

przetwarzajgcy odbywa sie przede wszystkim na podstawie umowy, okreslajgce;j:

a) przedmiot i czas trwania przetwarzania,
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b) charakteri cel przetwarzania,
c) rodzajdanych osobowych oraz kategorie oséb, ktérych dane dotyczg,
d) obowiazki i prawa administratora.

Ponadto podmiot, ktéremu administrator danych powierzyt ich przetwarzanie, odpowiada
wobec administratora danych za przetwarzanie danych niezgodnie z zawartg umowa. Zawarcie takiej
umowy nie zmienia statusu ich administratora — jest w catosci odpowiedzialny za ich prawidtowe

przetwarzanie.

W przypadku monitoringu wizyjnego moze to dotyczy¢ zlecenia prowadzenia monitoringu

w zwigzku z ochrong obiektu przez profesjonalny podmiot.

4.4, Odbiorca danych

W art. 4 pkt 9 RODO uregulowano definicje odbiorcy, ktdra oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe. Organy publiczne,
ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego, nie s3 uznawane za odbiorcow, a przetwarzanie przez nie
pozyskanych danych musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celéw przetwarzania. O odbiorcach albo ich kategoriach informowac¢ musi
administrator. W praktyce oznacza¢ to moze koniecznos¢ informowania oséb obserwowanych w
ramach realizacji obowigzku informacyjnego z art. 13 RODO, ze dane mogg by¢ przekazywane firmie
chronigcej obiekt, ktora zarzadza systemem, czy tez osobom, ktore wykaig potrzebe uzyskania
dostepu do nagran (interes realizowany przez strone trzecig), np. osobom poszkodowanym w
sytuacjach zarejestrowanych przez kamery systemu. Nie jest wykluczone, Zze nagrania takie beda
obejmowac dane osobowe o0sdb obserwowanych, ktére braty udziat w zdarzeniu, a udostepnienie ich
danych ma nadrzedny charakter wobec interesow lub podstawowych praw i wolnosci. Odbiorca
danych ma obowigzek przetwarzac je zgodnie z zasadami ochrony danych i tylko w zakresie
realizowanego przez siebie celu. Przyktadowo, w razie nagrania uszkodzenia mienia przez druga
osobe (np. sttuczka na parkingu), zarzadca terenu mozie podjgé decyzje o udostepnieniu nagrania
obejmujgcego wizerunek sprawcy czy tablice rejestracyjne pojazdu osobie poszkodowanej, ktora
chce dochodzi¢ swoich praw. Musi to jednak odbywac sie z poszanowaniem praw i wolnosci oséb
postronnych. Oznacza to, Ze nagranie nie powinno obejmowac¢ danych innych oso6b

niezaangazowanych w zdarzenie.
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W przypadku wnioskdow o dostep do nagran kierowanych do administratora przez organy
publiczne i stuzby porzgdkowe, powinny by¢ one zwigzane z realizacjg zadan tych podmiotéw i

zgodne z obowigzujacymi je zasadami pozyskiwania danych osobowych.

W obu powyiszych sytuacjach przypadki udostepnienia powinny by¢ prawidtowo
udokumentowane. W mysl zasady rozliczalnosci, jest to konieczne, by administrator moégt wykazac,

ie przetwarzat dane zgodnie z obowigzujgcym prawem.

5. Zabezpieczenie danych osobowych

Administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne,
aby zapewnic stopien bezpieczenstwa uwzgledniajacy stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania, a takie ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze. Obejmuje to wymogi ujete w sekcji Il

rozdziatu 4 RODO — Bezpieczenstwo danych osobowych.

Administrator prowadzi dokumentacje opisujgcg sposéb przetwarzania danych oraz zastosowane
srodki techniczne i organizacyjne, a takie ewidencje osdb upowaznionych do ich przetwarzania. Do
przetwarzania danych, o ile tak zdecyduje ich administrator, mogg by¢ dopuszczone wytgcznie osoby
dziatajgce z upowaznienia administratora lub podmiotu przetwarzajgcego i przetwarzajg je wytacznie na

polecenie administratora.

W sytuacji, gdy przepisy szczegdlne nie okreslajg wymogow co do srodkéw technicznych i
organizacyjnych, to administrator ma swobode w tej materii i odpowiada za wykazanie, ze sg one

wystarczajgce.
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6. Opinie organow ochrony danych i dokumenty organow kontroli
panstwowej dot. monitoringu wizyjnego

6.1. Generalny Inspektor Ochrony Danych Osobowych

6.1.1. Wytyczne GIODO dotyczgce wykorzystania monitoringu wizyjnego w szkotach

17

6.1.2. Lekcje z GIODO - Wyktad 1. Monitoring wizyjny w szkole (VIl edycja Programu "Twoje dane

- Twoja sprawa")

6.2. Grupa Robocza art. 29

6.2.1. Dokument roboczy w sprawie przetwarzania danych osobowych przy nadzorze z uzyciem

kamer video (WP 67) - dostepny w wersji angielskiej

6.2.2. Opinia 4/2004 w sprawie przetwarzania danych osobowych przy nadzorze z uzyciem kamer

video (WP 89)

6.3. Europejski Inspektor Ochrony Danych

6.3.1. Wytyczne dot. monitoringu wizyjnego dla instytucji i agend Unii Europejskiej - dostepne w

wersji angielskiej

6.4. Naczelna Izba Kontroli - informacje o wynikach kontroli

6.4.1. Funkcjonowanie miejskiego monitoringu wizyjnego i jego wptyw na poprawe bezpieczenstwa

publicznego (nr P/13/154)

6.4.2. Wykorzystanie monitoringu wizyjnego w szkotach i jego wptyw na bezpieczenstwo uczniow

(nr P/16/076)

6.4.3. Ochrona intymnosci i godnosci pacjentow w szpitalach (nr P/17/103)
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Lista pytan dotyczaca praktycznych zagadnien zwigzanych
z przetwarzaniem danych osobowych

1. Co powinno sie wzig¢ pod uwage przed podjeciem decyzji w sprawie instalacji monitoringu
w szkole?

Monitoring wizyjny jest narzedziem ingerencji w konstytucyjnie chronione prawo jednostki do
prywatnosci. Dlatego wszelkie dziatania ingerujgce w to prawo powinny by¢ dokonywane rozwaznie i z
poszanowaniem obowigzujgcych przepiséw prawa - zgodnie z zasadg legalizmu wyrazong w art. 7
Konstytucji RP. W szczegdlnosci dotyczy to ochrony prawa do prywatnosci dziecka.

Ponadto administrator powinien zada¢ sobie pytanie o adekwatno$¢ wprowadzenia monitoringu
wizyjnego, jako metody zapewnienia bezpieczeristwa czy ochrony mienia. Dyrektor szkoty powinien
oceni¢, czy inne, mniej ingerujgce w prywatnos¢ rozwigzania nie przyniostyby oczekiwanych i
wystarczajgcych efektow w zakresie zapewnienia bezpieczenstwa. Elementem dokonywanej oceny
powinna by¢ zatem analiza potrzeb i celowosci budowy systemu wideomonitoringu wraz z prognozg jego
skutecznosci w kontekscie wptywu na prywatnosc (privacy impact assessment). Moze sie bowiem okazac,
ie rozwigzania mniej inwazyjne stanowig alternatywe dla kosztownego systemu monitoringu i z
powodzeniem mogg go zastgpic.

Monitoring wizyjny stwarza réwniez ryzyko przetwarzania danych osobowych innych oséb
(niebedacych pracownikami czy tei uzytkownikami, jak uczniowie szkét), ktore moga znaleié sie w
obszarze monitorowanym (wejscia na teren, jego otoczenie — ulice, chodniki, boiska czy place zabaw).
Wobec tych oséb administrator ma obowigzek poinformowania o stosowaniu obserwacji, zapewnienia
dostepu doich danychiich zabezpieczenia. Pamietac tez nalezy, ze przy okazji system monitoringu mogtby
zosta¢ réwniez posrednio wykorzystany jako narzedzie nadzoru i kontroli pracy. Kwestia ta zostata

omowiona ponizej, w odpowiedzi na pytanie 4.

2. Jaka jest podstawa prawna instalowania monitoringu?

Rozwaziajgc zagadnienie podstawy prawnej przetwarzania danych osobowych przez ich
administratora za pomocg systemu monitoringu wskaza¢ nalezy, ze odrebne przepisy prawa reguluja
niektore przypadki ochrony osdb i mienia przez okreslone podmioty za pomocg monitoringu wizyjnego,
np. wspomniane juz przepisy Kodeksu pracy, Prawa oswiatowego, czy przepisy ustaw o samorzgdach:
gminnym, powiatowym, i wojewddztwa, a takze przepisy ustawy o zasadach zarzgdzania mieniem
panstwowym.

W przypadkach nieuregulowanych przez przepisy szczegdlne, jako podstawe prawng
przetwarzania danych osobowych w zakresie wizerunku przez podmioty sektora prywatnego nalezy

wskaza¢ przestanke legalnosci okreslong w art. 6 ust. 1 lit. f rozporzadzenia 2016/679, uznajac
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zapewnienie bezpieczenstwa oséb imienia w obszarze objetym monitoringiem za prawnie

usprawiedliwiony cel administratora danych.

Podkreslenia wymaga, ze zgodnie ze stanowiskiem Trybunatu Sprawiedliwosci UE wyrazonym w
wyroku w sprawie C-212/13 Rynes$®, ochrona oséb i mienia moze byé uznana za uzasadniony interes
administratora w rozumieniu art. 7 lit. f) dyrektywy 95/46/WE. Kazdorazowo musi to sie jednak wigzac
z poszanowaniem praw i wolnosci osoby obserwowanej oraz wypetnianiem obowigzkéw ustawowych
administratora. Oznacza to m.in. poszanowanie prywatnosci osdb w obszarach podwyziszonego
oczekiwania prywatnosci (przebieralnie itp.) oraz realizowania obowigzkéw informacyjnych wobec oséb

obserwowanych.

Nalezy pamietac, ze art. 6 ust. 1 lit f RODO w odniesieniu do podmiotow z sektora publicznego art.

6 ust. 1 lit f RODO nie bedzie mie¢ zastosowania.

3. Czy administrator moze zainstalowac atrapy kamer monitoringu?
Stanowisko organu ds. ochrony danych osobowych jest w tej kwestii niezmienne — stosowanie atrap
powinno by¢ zakazane. Atrapy kamer z jednej strony wprowadzajg u potencjalnie monitorowanych
poczucie ingerencji w sfere prywatnosci, a z drugiej mylne poczucie zwiekszonego bezpieczenstwa.
Niepozgdane skutki zwigzane z wykorzystaniem monitoringu, takie z atrapami kamer, czy to w otwartej
przestrzeni, jak np. boiska szkolne, czy tez w zamknietej, jak np. szatnie czy korytarze, mogg przewazac
nad ewentualnymi korzysciami wynikajgcymi z ich stosowania i tym samym podawaé w watpliwosc

skutecznos$¢ i adekwatnosc tego narzedzia w realizacji zamierzonego celu w danych okolicznosciach.

4. Czy monitoring w miejscu pracy moze zosta¢ wykorzystany do kontroli pracy?
Mozliwos¢ stosowania okreslonych narzedzi kontroli pracownika co do zasady powinna by¢ okreslona w
ustawie, wraz z gwarancjami zabezpieczajgcymi pracownikéw przed ich naduzywaniem ze strony
administratora. W mysl przepisow Kodeksu pracy, monitoring ma stuzy¢ zapewnienia bezpieczenstwa
pracownikéw lub ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy informacji, ktorych
ujawnienie mogtoby narazi¢ pracodawce na szkode. W tych celach nie miesci sie stosowanie monitoringu
jako $rodka nadzoru nad jakoscig wykonywania pracy. Cho¢ mogg istnie¢ pokusy, by monitoring przy okazji
byt narzedziem np. kontroli dtugosci przerw czy opuszczania przez pracownika miejsca pracy, a takze
obserwacji czynnosci wykonywanych podczas swiadczenia pracy. Wyraznie to podkresla art. 180a ust 2

Prawa oswiatowego. Dlatego niedopuszczalne jest instalowanie monitoringu w klasach, w ktérych

5 Wyrok Trybunatu Sprawiedliwosci z dnia 11 grudnia 2014 r. w sprawie C-212/13 Frantisek Rynes przeciwko Urad
pro ochranu osobnich udaju
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podczas trwania zajec lekcyjnych to nauczyciel (nie zas kamera monitoringu wizyjnego) sprawuje nadzér
nad bezpieczenstwem uczniéw imienia. To samo dotyczy nadzorowania pracownikow przez ich
przetozionego. Zgodnie z Konstytucjg RP, RODO czy Kodeksem pracy, podmioty stosujgce monitoring

powinny kierowac sie przede wszystkim zasadami celowosci i minimalizacji danych. Przewidujg one, ze

dane muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach. Ponadto,
pozyskiwac mozna jedynie te dane, ktore sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celéow, w ktérych sg przetwarzane. Innymi stowy, wymagane jest stosowanie tylko sSrodkéw
proporcjonalnych do celéw przetwarzania danych osobowych. W przypadku monitoringu celem tym jest
zapewnienie bezpieczenstwa i ochrony osdb oraz mienia, nie zas nadzér nad efektywnoscig czy

wydajnoscig wykonywanej przez pracownika pracy.

5. Jakie obowigzki wobec 0séb obserwowanych ma administrator stosujagcy monitoring
wizyjny?

Administrator powinien na swoim terenie poinformowac osoby, ktdore potencjalnie mogg zosta¢ nim
objete, ze monitoring jest stosowany i jaki obszar jest nim objety. Poda¢ swojg nazwe, adres, obszar oraz
cel monitorowania i inne informacje ujete w art. 13 RODO.
Osoby pozostajgce w obszarze monitorowanym muszg mie¢ swiadomos¢, ze w miejscu, w ktorym sie
znajdujg, prowadzone sg czynnosci monitoringu. Tablice informujgce o zainstalowanym monitoringu
powinny by¢ widoczne, syntetyczne, umieszczone w sposob trwaty w niezbyt duzej odlegtosci od
nadzorowanych miejsc, za$ wymiary tablic muszg byc¢ proporcjonalne do miejsca, gdzie zostaly
umieszczone. Stosowane mogg by¢ dodatkowo piktogramy informujgce o objeciu dozorem kamer.
Nie jest wystarczajgce oznaczenie obszaru objetego monitoringiem jedynie piktogramami, gdyz nalezy
rowniez spetni¢ obowigzek informacyjny okreslony w art. 13 RODO. Nie oznacza to jednak koniecznosci
umieszczania wszystkich informacji wskazanych w tym przepisie. W takiej sytuacji mozliwe zastosowanie
warstwowych not informacyjnych.
Administrator powinien niezwtocznie odpowiada¢ na wszelkie pytania osoby obserwowanej w ramach

przystugujacych jej uprawnien, przede wszystkim zgodnie z art. 12 — 22 RODO.

6. Jakie prawa przystugujg osobom objetym monitoringiem?
Kazdej osobie przystuguje prawo do informacji o objeciu jej monitoringiem wizyjnym oraz prawo do
ochrony swojego wizerunku przed rozpowszechnianiem, chyba Ze przepisy odrebne stanowia inacze;.
Obowigzek udzielenia takich informacji wynika z art. 13 RODO, za$ przepisy rozdziatu Ill szczegétowo
okreslajg prawa osoby, ktorej dane dotycza.

Prawa osob objetych monitoringiem obejmujg m.in.:
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- prawo do informacji o istnieniu monitoringu w okreslonym miejscu, jego zasiegu, celu, nazwie
podmiotu odpowiedzialnego za instalacje, jego adresie i danych do kontaktu;

- prawo dostepu do nagran w uzasadnionych przypadkach;

- prawo zadania usuniecia danych jej dotyczacych;

- prawo do anonimizacji wizerunku na zarejestrowanych obrazach i/lub usuniecia dotyczacych jej
danych osobowych;

- prawo do przetwarzania danych przez ograniczony czas.

7. Jakie warunki powinny by¢ spetnione w zwigzku z instalacjg kamer w szkole?

Szkota, jako podmiot odpowiedzialny za instalacje monitoringu, a nastepnie za gromadzenie
i przechowywanie zapisow z kamer, musi stosowac sie wprost do przepisow Prawa oswiatowego i
rozporzadzenia 2016/679. Podstawowym warunkiem stosowania monitoringu wizyjnego w szkole jest
uprzednie poinformowanie catej spotecznosci szkolnej o instalacji tego systemu poprzez wywieszenie w
widocznych miejscach tablic informacyjnych na ten temat. Powinny one informowac nie tylko o obecnosci
kamer monitoringu wizyjnego i jego zasiegu, ale m.in. réwniez o celu ich instalacji i warunkach, na jakich
szkota stosuje to narzedzie nadzoru. Wazine jest réwniez poinformowanie o przystugujgcym osobie
monitorowanej prawie do kontroli dotyczacych jej danych osobowych.

Podkreslenia wymaga, ze zgodnie z art. 39 ust. 1 pkt 5a ustawy o systemie oswiaty, to dyrektor
szkoty wykonuje zadania zwigzane z zapewnieniem bezpieczenstwa uczniom i nauczycielom w czasie zajec
organizowanych przez szkote, a zgodnie z ust. 4 przywotanego przepisu, przy wykonywaniu swoich zadan
wspotpracuje z radg pedagogiczna, rodzicami i samorzadem uczniowskim. Zasada ta zostata zachowana
w art. 108a Prawa oswiatowego, zgodnie z ktérym cata spotecznos¢ szkolna powinna wspétpracowac z
dyrektorem i organem prowadzacym w kwestii podjecia decyzji o uruchomieniu monitoringu wizyjnego
na terenie placéwki. Niezaleznie od powyzszego dyrektor powinien przeprowadzi¢ ocene ryzyka.
Pamietac przy tym takie nalezy, ze wprowadzenie monitoringu powinno by¢ poprzedzone analizg w
zakresie moziliwosci zastosowania innych, mniej ingerujgcych w prywatno$¢ s$rodkéw. Tam, gdzie
monitoring juz istnieje, powinny by¢ natomiast przeprowadzane konsultacje wraz z przegladem stanu
bezpieczenstwa w zwigzku ze stosowaniem monitoringu, takze w celu podjecia decyzji, czy jego
stosowanie jest nadal zasadne. Wptyw systemu monitoringu na bezpieczenstwo powinien by¢ okresowo
badany, celem stwierdzenia, czy rozwigzanie takie przynosi zamierzone skutki i nie narusza w sposéb

nadmierny praw oséb obserwowanych.

8. Cooznacza zasada ograniczenia celu?
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Administrator, ktéry zamierza wprowadzi¢ monitoring, powinien wykazac zasadnos$¢ jego stosowania, w tym
proporcjonalnosc tego srodka do celu, jakiemu ma stuzy¢ (np. poprawa bezpieczenstwa). Zasada ta dotyczy
przede wszystkim decyzji, czy monitoring w istocie musi by¢ stosowany i jakie argumenty przewazajg, by
uznac, ze jest on lepszym srodkiem niz inne dostepne stuzigce bezpieczenstwu badz jego poprawie oraz czy
niepozgdane negatywne skutki nie przewazajg nad takg forma kontroli. Systemy monitoringu powinny by¢
stosowane po uprzednim rozwazeniu, czy inne S$rodki prewencyjne czy ochrony, niewymagajgce
pozyskiwania obrazu, nie okazg sie ewidentnie niewystarczajgce lub niemozliwe do zastosowania Na
przyktad, gdy brak jest wystarczajgcej liczby nauczycieli i pracownikow do petnienia dyzuru, albo jest zbyt
duzy obszar, aby mozina byto objgc wszystkie newralgiczne miejsca takg formg nadzoru.

Nastepnie, o ile zdecydowano o wyborze monitoringu jako rozwigzania niezbednego, doj$¢ powinno
do wyboru odpowiedniej technologii, kryteriow wykorzystywania urzgdzen w konkretnych sytuacjach oraz
ustalen dotyczacych przetwarzania danych, odnoszacych sie takie do zasad dostepu i okresu
przechowywania. Zasada ta oznacza takze, ze urzadzenia stuzgce do takiego nadzoru mogg by¢ stosowane
wytgcznie jako srodki pomocnicze, gdy cel rzeczywiscie uzasadnia ich uzycie.

Administrator musi tez ustali¢, ktére przepisy szczegdlne bedg miaty zastosowanie do wdrazanego
przez niego systemu monitoringu, gdy réznie okreslajg one dopuszczalne cele monitoringu. Dla przyktadu:

e pracodawca moze stosowa¢ monitoring, gdy jest to niezbedne do zapewnienia
bezpieczenstwa pracownikow lub ochrony mienia lub kontroli produkcji lub zachowania w
tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode;

e dyrektor szkoty moie wprowadzi¢ monitoring, gdy jest to niezbedne do zapewnienia
bezpieczenstwa uczniéw i pracownikéw lub ochrony mienia;

e gmina lub powiat mogg stosowac¢ monitoring w celu zapewnienia porzadku publicznego i

bezpieczenstwa obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowe;j.

9. W jakich miejscach monitoring moze by¢ instalowany?

Administrator, po przeanalizowaniu czy korzysci z instalacji monitoringu przewazajg nad jego niepozgdanymi
skutkami, decydujgc o montazu systemu monitoringu, powinien pamietac o istnieniu tych przestrzeni, w
ktérych monitoring jest niedopuszczalny. Chodzi gtéwnie o takie miejsca, jak przebieralnie, szatnie, toalety,
natryski czy tazienki.

Kodeks pracy wprost wskazuje, ze monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotéwek oraz
palarni lub pomieszczen udostepnionych zaktadowej organizacji zwigzkowej. Natomiast Prawo oswiatowe do
obszaréw zakazanych zalicza pomieszczenia, w ktorych odbywaja sie zajecia dydaktyczne, wychowawcze i
opiekuncze, czy te pomieszczenia, w ktérych uczniom jest udzielana pomoc psychologiczno — pedagogiczna,
jak rowniez pomieszczenia przeznaczone do odpoczynku i rekreacji pracownikéw, sanitarnohigieniczne,

gabinet profilaktyki zdrowotnej, a takie szatnie i przebieralnie. Miejsca monitorowane powinny by¢
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wyznaczone tam, gdzie dochodzi do incydentow albo istnieje realne zagrozenie dla bezpieczenstwa, za$s
niemozliwe jest objecie takich miejsc innymi formami nadzoru, jak np. w przypadku szkot dyzurami
nauczycieli czy pracownikéw.

Natomiast w odniesieniu do innych miejsc instalowania kamer nalezy rozwazyc¢, czy ich usytuowanie
nie narusza w szczegélnosci zasady proporcjonalnosci. Np. kamery nie powinny by¢ bezposrednio skierowane
na ekran komputera pracownika i umozliwia¢ sledzenia wykonywanych przez niego czynnosci na tym
urzadzeniu, poniewai monitoring nie powinien by¢ wykorzystywany do nadzorowania wykonywania
obowigzkéw stuzbowych. Pamietac takze nalezy, ze niektdre strefy w miejscu pracy, takie jak biurko czy

szafka, objete sg szczegdlnie silnym i uzasadnionym oczekiwaniem prywatnosci.

10. Jaki jest okres przechowywania nagran z monitoringu?
Okres retencji danych, czyli ich przechowywania po dokonaniu nagrania, nie jest w polskich przepisach
jednoznacznie okreslony. Przyktadowo w przepisach Kodeksu pracy, Prawa oswiatowego i ustawy o
samorzadzie gminnym wskazano maksymalny 3-miesieczny okres. Jednak biorgc pod uwage, ie celem
wdrazania monitoringu jest przeciwdziatanie szkodom na osobach i mieniu, nalezy w miare mozliwosci
przyjmowac krétszy czas przechowywania. Powoduje to nie tylko mniejszg ingerencje w prywatnosé oséb
obserwowanych, ale takie zmniejszenie kosztéw utrzymania systemu. Ponadto nalezy wzigé¢ pod uwage, ze
np. szkoty i zaktady pracy s obiektami stale dozorowanymi przez pracownikéw — nauczycieli petnigcych
dyzury, ochrone i stréozow. Obraz z kamer mozie by¢ na bieigco obserwowany przez operatora lub
przechowywany w celu udokumentowania incydentéw, jednak nie dtuzej niz jest to konieczne do zakonczenia
odpowiednich czynnosci wyjasniajagcych. Przede wszystkim nalezy pamietac o przepisie art. 5 ust. 1 lit. e
RODO, w ktérym wskazano, ze dane osobowe musza by¢ przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych
dane te sg przetwarzane. Okres ten powinien by¢ raczej liczony w tygodniach niz w miesigcach. Nalezy
jednoczesnie pamietaé, ze nagrania dotyczace incydentéw mogg by¢ przechowywane diuzej — do czasu

wyjasnienia sprawy albo zakonczenia odpowiednich postepowan.

11. Czy przepisy o ochronie danych osobowych zawsze majg zastosowanie do monitoringu?
Nie zawsze monitoring wizyjny wiaze sie z przetwarzaniem danych osobowych. Rozporzadzenie 2016/679 i
krajowe przepisy szczegdlne mozina zastosowac¢ do monitoringu, jesli jest on wykorzystywany w celu
przetwarzania danych osobowych. Jezeli monitoring stuzy jedynie do podglagdu danego miejsca, a nagranie
nie jest zachowywane na twardym dysku komputera czy innym nosniku, to woéwczas trudno moéwic
o przetwarzaniu danych osobowych. Z danymi osobowymi mamy do czynienia wéwczas, gdy obraz z kamer

zawiera wizerunki oséb i jest utrwalony w systemie monitoringu na nosnikach danych. Pamietac przy tym
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nalezy, Zze podmioty wykorzystujgce systemy monitoringu z reguty utozsamiajg przetwarzanie danych z
dziataniem podejmowanym w celu identyfikacji konkretnych oséb na podstawie nagran. Tymczasem w

rozporzadzeniu za przetwarzanie danych uznaje sie juz ich gromadzenie.

12. Kto jest osobg odpowiedzialng za przetwarzanie danych osobowych pozyskanych w

zwigzku z zastosowaniem monitoringu?

Administrator jest odpowiedzialny za zapewnienie bezpieczenstwa funkcjonowania systemu monitoringu
wizyjnego i przetwarzanie danych osobowych pozyskanych tg drogg. Zgodnie z art. 4 pkt 7 rozporzadzenia,
administratorem jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych. O tym, kto jest
administratorem danych, decydujg rowniez przepisy szczegdlne. Dla przyktadu z takg sytuacjg mamy do
czynienia w przypadku szkoly. Kierujacy i reprezentujacy jg dyrektor ma zapewnic, aby przetwarzanie danych
osobowych ucznidw i ich rodzicow lub opiekunéw prawnych, nauczycieli i innych pracownikéw szkoty lub
0sob znajdujacych sie na terenie tej placowki odbywato sie zgodnie z prawem. Ponadto jest on
odpowiedzialny za dziatania wszystkich oséb upowaznionych do przetwarzania danych, w tym inspektora
ochrony danych — jesli zostat przez niego powotany.

Zgodnie z art. 108a Prawa oswiatowego, dyrektor podejmuje decyzje w uzgodnieniu z organem
prowadzacym szkote lub placéwke po przeprowadzeniu konsultacji z radg pedagogiczng, rada rodzicow i
samorzadem uczniowskim. Nie oznacza to, ze mamy do czynienia z instytucjg wspotadministrowania, o
ktérej mowa w art. 26 RODO.

Fakt, Zze zapisy z monitoringu nie zawsze sg zwigzane z przetwarzaniem danych osobowych, wcale nie
zwalnia szkoty, ktora jest w ich posiadaniu, z obowigzku zabezpieczenia takich informacji przed dostepem do
hich oséb nieuprawnionych. Jesli takie nagranie zostatoby wykorzystane do innych celéw (np. opublikowane
w Internecie), wéwczas podmiot danych moze dochodzi¢ swych praw przed sagdem.

Pamietac takze naleiy, ze niejednokrotnie dochodzi do udostepnienia danych osobowych innym
podmiotom na zasadzie zlecenia organizacji czy wykonania jakiej$ czynnosci, np. przy prowadzeniu obstugi
catego systemu monitoringu. Zgodnie z art. 28 RODO, jest to dopuszczalne tylko na podstawie umowy
zawartej na pismie. Podmiot, ktéremu zlecono takie operacje, moze przetwarzac dane wytgcznie w zakresie
i celu przewidzianym w umowie oraz jest zobowigzany do odpowiedniego zabezpieczenia danych zgodnie z

przepisami o ochronie danych osobowych.

13. Jakie dziatania powinien podjgé¢ administrator w kwestii zabezpieczenia danych osobowych
pozyskanych z monitoringu?
Niezaleznie od wymogdw zabezpieczenia danych okreslonych w przepisach szczegdlnych, zgodnie z

rozdziatem IV RODO (art. 24 i n.), administrator, uwzgledniajagc charakter, zakres, kontekst i cele
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przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i
wadze, wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z
rozporzadzeniem i aby mdc to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.
W szczegolnosci powinno sie zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Ponadto osoby, ktére zostang upowaznione do dostepu do
systemow monitoringu, majg obowigzek zachowania w poufnosci informacji uzyskanych w trakcie
prowadzenia monitoringu oraz tych, dotyczacych bezpieczenstwa funkcjonowania tych systemoéow. Wazne
jest, aby osoba upowazniona do przetwarzania danych, nie mogta wykorzystywac ich na swojg rzecz i w
innych celach, np. opublikowania w Internecie. Wéwczas podmiot danych moze dochodzi¢ swych praw przed

organem nadzorczym albo sgdem cywilnym.

14. Czy szkota bez monitoringu moze by¢ bezpiecznym miejscem nauki i pracy?
Kazdorazowe wprowadzenie monitoringu powinno podlegac ocenie zgodnie z zasadg proporcjonalnosci ujetg
w art. 31 ust. 3 Konstytucji RP. Natomiast prawo do ochrony informacji dotyczacej osoby ujete w art. 51
Konstytucji RP, moze by¢ ograniczone m.in. gdy jest to konieczne w demokratycznym panstwie dla jego
bezpieczenstwa lub porzadku prawnego. Dlatego przy podejmowaniu decyzji o wprowadzeniu do szkoty
monitoringu nalezy zachowaé¢ réwnowage pomiedzy zagwarantowaniem praw jednostki (uczniow,
nauczycieli i innych pracownikéw szkoty, atakie rodzicow i osdb odwiedzajgcych placéwke) a ogdlnym
interesem szkoty. Decyzja, czy monitoring powinien by¢ zainstalowany, powinna opierac sie na ocenie
efektywnosci innych, alternatywnych i mozliwych do zastosowania s$rodkow mogacych zapewnic
bezpieczenstwo. Jak pokazuje praktyka, czesto zabezpieczenia te nie muszg by¢ wygdrowane,
skomplikowane i zarazem kosztowne. Niejednokrotnie wystarczajgce jest zastosowanie innych niz
monitoring wizyjny ogolnodostepnych srodkow technicznych, ktdre moga stanowic alternatywe dla
kosztownego systemu monitoringu iz powodzeniem go zastgpi¢. To samo odnosi sie do dziatan
organizacyjnych, ktore w duzej mierze mogg odwotywac sie do wyobrazni i by¢ wyrazem zdrowego rozsadku.
Zastosowanie systemu monitoringu w szkole powinno by¢ zawsze przemyslane i ograniczone do obszardw,
gdzie jest to niezbedne z punktu widzenia bezpieczenstwa oraz stosowane z uwzglednieniem wptywu na

prywatnos¢ uczniéw, nauczycieli i innych osob.

15. Czy monitoring moze polega¢ na montowaniu ukrytych kamer?
Przepisy RODO oraz unormowania krajowe nie pozwalajg, by monitoring byt prowadzony przy pomocy
ukrytych kamer. Uprawnienia do prowadzenia niejawnego monitorowania majg jedynie stuzby porzgdkowe
i specjalne prowadzace czynnosci na podstawie ustaw regulujgcych ich dziatalnos¢. Stosowanie ukrytych

kamer moze zostac¢ uznane za nadmiarowg forme przetwarzania danych, wigzac sie z odpowiedzialnoscig
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administracyjng i cywilng, a nawet karng. Obszary objete monitoringiem wizyjnym muszg by¢ oznaczone

zgodnie z wymogami okreslonymi w przepisach szczegdlnych oraz RODO.

16. Czy monitoring moze polegac na montowaniu kamer umozliwiajacych rejestracje diwieku?
Przepisy o monitoringu nie zezwalajg co do zasady na nagrywanie dzwieku towarzyszgcego zdarzeniom. Takie
uprawnienia posiadajg jedynie stuzby porzadkowe i specjalne na podstawie ustaw regulujacych ich
dziatalnos$¢. Stosowanie rejestracji dzwieku moze zosta¢ uznane za nadmiarowg forme przetwarzania danych,

wigzac sie z odpowiedzialnoscig administracyjng i cywilng, a nawet karna.

17. Czy przepisy 0 monitoringu wprowadzone w ustawie o ochronie danych osobowych maja
zastosowanie do istniejacych juz systemow?

Przepisy RODO oraz ustaw szczegdlnych majg zastosowanie do wszystkich objetych nimi systemow
monitorowania przestrzeni. Oznacza to, ze istniejgce systemy muszg zostac pilnie dostosowane do nowych
wymogow. Oczywiscie organ nadzorczy zdaje sobie sprawe, Ze przystosowanie systeméw do nowych
przepisOw wymaga przeprowadzenia konsultacji z zaangazowanymi podmiotami, zmian dokumentéw
wewnetrznych oraz spetnienia obowigzkdéw wobec oséb obserwowanych. Dlatego w pierwszej kolejnosci
monitorowane beda postepy administratoréow w dostosowaniu do nowych wymogow. Dziatania takie
powinny by¢ przez administratorow i podmioty przetwarzajgce podejmowane niezwlocznie, tak by
wykazac dazenie do zapewnienia zgodnosci z obowigzujagcym prawem. W dalszej kolejnosci prowadzone
bedy przez Prezesa Urzedu Ochrony Danych Osobowych dziatania weryfikujgce wypetnianie zasad

stosowania monitoringu wizyjnego przewidzianych w RODO oraz przepisach szczegéinych.

18. W jaki sposdb szkota lub zaktad pracy — ktére monitorujg np. szatnie — maja zastosowac srodki
techniczne uniemotliwiajgce rozpoznanie osdb przebywajacych w tym pomieszczeniu?

Srodki techniczne uniemozliwiajace rozpoznanie oséb zostaty wskazane w art. 22% § 2 Kodeksu pracy oraz art.
108a ust. 3 Prawa oswiatowego jako przyktadowe rozwigzania zapewniajgce ochrone godnosci oraz innych
débr osobistych oséb obserwowanych. Mozliwe jest stosowanie oprogramowania zamazujgcego okreslone
fragmenty kadrowanego obrazu (w tym postacie oséb obserwowanych), czy tez takie ustawienie kamer, by
naruszenie godnosci oraz innych débr osobistych, czy tez zasady wolnosci i niezaleznosci zwigzkéw
zawodowych, byto niemozliwe. Rozwigzania techniczne majace na celu zminimalizowanie ryzyka naruszenia
praw lub wolnosci osob, ktorych dane dotyczg, w odniesieniu do monitoringu miejsc, w ktérych co do zasady
taki monitoring jest zakazany powinny uwzglednia¢ zasade zapewnienia ochrony danych osobowych na
etapie projektowania i domysinej ochrony danych ujete w art. 25 RODO. Nalezy pamietaé, ze pomieszczenia
wytgczone z monitoringu moga by¢ nim objete tylko wyjatkowo, ze wzgledu na istniejgce zagrozenie dla

realizacji celu (bezpieczenstwo osdb i mienia itd.). Moze to np. oznacza¢ tymczasowe objecie nadzorem
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kamer szafek, do ktérych ktos usitowat sie wtamac albo dokonat z nich kradziezy. Nie stanowi to podstawy do
nieograniczonego w czasie monitorowania tych obszaréw. W kazdej sytuacji administrator powinien bardzo
ostroznie podchodzi¢ do monitorowania miejsc zakazanych i zapewnic proporcjonalnosc takich dziatan, gdyz

moze to sie wigzac ze skargami oséb obserwowanych oraz odpowiedzialno$cig administracyjng i cywilng.
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