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1.1

Wprowadzenie

O czym jest ten poradnik?

Ochrona danych osobowych nabiera coraz wiekszego znaczenia w
scyfryzowanym swiecie, w ktérym zagrozenia dla informac;ji i prywatnosci staty
sie codziennoscig. Naruszenia ochrony danych osobowych mogg powodowaé
powazne konsekwencje zarowno dla osob, ktérych dane dotyczg, jak i dla
podmiotéw zobowigzanych do ich zabezpieczenia. Wtasciwe reagowanie na
takie incydenty jest kluczowe dla ochrony podstawowych praw i wolnosci oraz

spetniania wymogow prawnych.

Niniejszy poradnik skierowany jest szczegdlnie do administratoréw, podmiotow
przetwarzajgcych i inspektorow ochrony danych. Jego celem jest wyjasnienie i
uporzadkowanie kwestii zwigzanych z zarzgdzaniem naruszeniami ochrony
danych osobowych w ramach RODO oraz dostarczenie praktycznych
wskazowek w tym zakresie. Poradnik przekazuje aktualng wiedze,
uwzgledniajgc nowe doswiadczenia organdw nadzorczych, publikacje
Europejskiej Rady Ochrony Danych (EROD) oraz orzecznictwo Trybunatu
Sprawiedliwosci Unii Europejskiej (TSUE).

Nalezy podkresli¢, ze poradnik ten nie zastepuje przepiséw ani oficjalnych
wytycznych — ma charakter pomocniczy i stuzy lepszemu zrozumieniu zasad
postepowania. Wszelkie watpliwosci nalezy rozstrzygaé przede wszystkim w
oparciu o zrédta prawa oraz wskazowki i zalecenia organu nadzorczego,

dostosowane do konkretnych sytuaciji.



1.2. Gdzie znalez¢ dodatkowe informacje?

Jesli informacje zawarte w poradniku okazg sie niewystarczajgce, warto

zapoznac sie z nastepujgcymi materiatami:

>

vV V. V¥V ¥V V¥V

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Wytyczne dotyczace inspektorow ochrony danych (,DPQO”)

Wyznaczenie i status 10D

Jak rozumiec i stosowac podejscie oparte na ryzyku?

Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca
2019 r. w sprawie wykazu rodzajow operaciji przetwarzania danych
osobowych wymagajacych oceny skutkdéw przetwarzania dla ich ochrony

Wytyczne nr 4/2019 dotyczace artykutu 25. Uwzglednianie ochrony danych w
fazie projektowania oraz domys$ina ochrona danych

Wytyczne 7/2020 dotyczace poje¢ administratora i podmiotu
przetwarzajaceqgo zawartych w RODO

Decyzja wykonawcza Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w
sprawie standardowych klauzul umownych pomiedzy administratorami a
podmiotami przetwarzajgcymi na podstawie art. 28 ust. 7 rozporzgdzenia
Parlamentu Europejskieqgo i Rady (UE) 2016/679 oraz art. 29 ust. 7
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725

Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

Zgtaszanie naruszen ochrony danych osobowych (uodo.gov.pl)

Wytyczne 9/2022 dotyczgce zgtaszania naruszen ochrony danych osobowych
na podstawie RODO

Narodowe Standardy Cyberbezpieczenstwa
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https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32021D0915#tit_1
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https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

2.1.

Naruszenia ochrony danych osobowych

Czym jest ,,naruszenie ochrony danych osobowych”?

Kazde dziatanie z uzyciem informacji o osobach, ktére mozna zidentyfikowac,
jest przetwarzaniem danych osobowych?!. Nalezy jednak pamieta¢, ze RODO
nie ma zastosowania m.in. do czynnosci o czysto osobistym lub domowym

charakterze?.

Przyktad 2.1.1.
Przetwarzaniem danych osobowych jest m.in.:

» wykorzystywanie przez sklep internetowy informaciji o kupujgcych w celu
realizacji zaméwien;

» przechowywanie przez placowke edukacyjng informaciji o uczniach w celu
Sledzenia ich postepéw w nauce;

» przegladanie przez biuro rachunkowe informaciji o klientach w celu
prowadzenia ksiegowosci i rozliczen podatkowych.

Przykfad 2.1.2.

Przepisy o ochronie danych osobowych nie dotycza czynnosci wykonywanych
wytgcznie na uzytek osobisty lub domowy, takich jak m.in.:

» porzadkowanie informacji o kontaktach w prywatnym telefonie
komoérkowym, ktory nie jest wykorzystywany do celéw stuzbowych czy
prowadzonej dziatalnosci gospodarczej;

» rozpowszechnianie w sieci prywatnych informacji na swéj temat;

» usuwanie ze swojego komputera plikow zawierajgcych informacje o
prywatnych wynikach badan lekarskich.

1 Patrz — Art. 4 pkt 112 RODO
2 Patrz — Art. 2 ust. 2 lit. ¢) RODO



https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1504-1-1
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1419-1-1

Wszedzie tam, gdzie przetwarzane sg dane osobowe, moze dojs¢ do

naruszenia ochrony danych osobowych.

Jest nim zakiécenie bezpieczenstwa przetwarzanych danych osobowych,
ktore moze wplynaé na ich poufnos¢, integralnos¢ lub dostepnoscs.

Dochodzi do niego bez wzgledu na to, czy wystgpi:

» przez przypadek (np. w wyniku btedu, zaniedbania lub nieprzewidzianej

awarii technicznej);

» na skutek celowego, bezprawnego dziatania (np. oszustwa, kradziezy lub

wiamania)?.

Naruszenie ochrony danych osobowych pojawia sie wiec zawsze, gdy dochodzi

do zdarzenia, ktore:
» jest incydentem bezpieczenstwa;
» dotyczy przetwarzanych danych osobowych;

» moze doprowadzi¢ do ich nieuprawnionego zniszczenia, utracenia,

zmodyfikowania, ujawnienia lub dostepu do nich.

Tym samym naruszeniem ochrony danych osobowych nie jest zdarzenie, ktére

nie spetnia ktéregos z tych warunkéw.

Art. 4 pkt 12 RODO

Definicje

»naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
Sposob przetwarzanych:;

3 Wiecej — 2.3. Na czym polegajg naruszenia poufnosci, integralnosci i dostepnosci danych
ecej

osobowych?
4 Wiecej — 2.4. Skad sie biorg naruszenia ochrony danych osobowych?



https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e1504-1-1

Przyktad 2.1.3.
Naruszeniem ochrony danych osobowych moze by¢ m.in.:

> strawienie przez pozar jedynego egzemplarza dokumentéw kadrowych
(zniszczenie);

» zagubienie pendrive’a bedgcego jedynym nosnikiem bazy informacji o
klientach (utracenie);

» przeksztatcenie w ramach zartu nazwisk studentéow w systemie
informatycznym uczelni (zmodyfikowanie);

» wystanie do niewtasciwego odbiorcy przesyiki pocztowej zawierajgcej
niezabezpieczong przed dostepem umowe o swiadczenie ustug
(ujawnienie);

» przejecie internetowego konta bankowego przez oszusta (dostep).

Przyktad 2.1.4.
Naruszeniem ochrony danych osobowych nie bedzie m.in.:

» chwilowy brak dostepu do danych osobowych zwigzany z zaplanowang
aktualizacjg systemu informatycznego (zdarzenie nie jest incydentem
bezpieczenstwa);

» zagubienie dokumentacji niezawierajgcej danych osobowych, np.
dokumentdéw zawierajgcych dane finansowe, ktérych nie mozna powigzac
z osobg fizyczng (zdarzenie nie dotyczy danych osobowych);

» omytkowe wystanie e-maila zawierajgcego dane osobowe do
niewtasciwego — ale uprawnionego — odbiorcy wewnatrz organizacji
(zdarzenie nie prowadzi do nieuprawnionego ujawnienia danych
osobowych?®).

Uwagal!

Jezeli osoba, ktdrej dane dotyczg, jest zidentyfikowana lub mozliwa do
zidentyfikowania, pozostate informacje o niej nie muszg by¢é prawdziwe, aby
mogto dojs¢ do naruszenia ochrony danych osobowych. Przetwarzanie (np.

5 Wiecej — 2.3. Naruszenia poufnosci danych osobowych




wykorzystywanie, przekazywanie lub rozpowszechnianie) fatszywych danych
osobowych réwniez moze prowadzi¢ do naruszenia praw lub wolnosci oséb,
ktérych dane te dotycza.

Wiedza na temat naruszen ochrony danych osobowych jest szczegdlnie wazna
dla administratoréw, czyli podmiotéw, ktére decydujg o celach i sposobach
przetwarzania®. To na nich spoczywa najwieksza odpowiedzialno$é¢ za ochrone
danych osobowych.

Istotng role w zapewnieniu bezpieczenstwa przetwarzania odgrywajg rowniez

podmioty przetwarzajace’ i inspektorzy ochrony danych?.

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

6 Wiecej — 3.1. Kim jest ,administrator”?
7 Wiecej — 3.3. Kim jest ,podmiot przetwarzajgcy”?
8 Wiecej — 3.5. Kim jest ,inspektor ochrony danych”?

10
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2.2.

Dlaczego naruszenia ochrony danych osobowych sa

niebezpieczne?

Czasami trudno dokfadnie okresli¢, do jakich konsekwencji doprowadzi
incydent bezpieczenstwa. W niektérych przypadkach ostatecznego wptywu
zdarzenia na przetwarzane dane, a w konsekwencji na osoby, ktérych dane
dotyczg, nie da sie przewidzie¢ nie tylko na poczatku, ale nawet przez caty czas

jego trwania.

Przykfad 2.2.1.

Zainfekowanie systemu informatycznego uczelni ztosliwym oprogramowaniem
ransomware® moze doprowadzi¢ do zablokowania dostepu do zgromadzonych
w nim zasobéw (utracenie). W wyniku zdarzenia hakerzy mogg uzyskac takze
wglad do danych osobowych pracownikow i studentéw (dostep), a nawet
skopiowac je i sprzedac lub publicznie udostepni¢ w sieci (ujawnienie). Jezeli
uczelnia nie posiada kopii zapasowej bazy danych, z czasem moze odzyskac
dostep jedynie do czesci informacji w pierwotnej lub zmienionej formie
(zmodyfikowanie), a nawet utraci¢ je na zawsze (zniszczenie).

Choc¢ rézne szczegoty dotyczgce przebiegu incydentdw mogg by¢ wazne dla
procesow przetwarzania, istotg naruszen ochrony danych osobowych jest ich
potencjalnie niekorzystny wplyw na sytuacje oséb, ktérych dane dotycza.
Sama mozliwos$¢ wystgpienia negatywnych skutkow dla osoéb fizycznych powinna
wiec wywotac¢ natychmiastowg reakcje tych, ktorzy sg zobligowani do ochrony

danych osobowych.

Przykfad 2.2.2.

W trakcie rutynowego audytu w siedzibie organizacji odkryto, ze archiwum
dokumentéw zawierajgcych m.in. dane osobowe nie byto odpowiednio
zabezpieczone, poniewaz drzwi do pomieszczenia pozostawaty otwarte przez

9 Ransomware jest rodzajem cyberataku, ktéry m.in. blokuje dostep do systemu komputerowego
lub uniemozliwia odczyt zapisanych w nim danych, wysuwajac nastepnie zadanie zaptaty w
zamian za pomoc w przywréceniu stanu pierwotnego.

11



blizej nieokreslony czas. Cho¢ w pierwszych chwilach nie byto wiadomo, kto w
tym czasie mogt uzyskac nieuprawniony dostep do archiwum, przy okazji
potencjalnie niszczgc dokumenty, wynoszac je, zmieniajgc ich tres¢ lub jg
ujawniajac, kierownictwo organizacji hatychmiast zidentyfikowato zdarzenie
jako potencjalne naruszenie ochrony danych osobowych. Miato bowiem
swiadomos$c¢ wystgpienia incydentu bezpieczenstwa, ktory stworzyt realne
zagrozenie dla przetwarzanych danych osobowych?®.

Ewentualne skutki naruszen ochrony danych osobowych, z jakimi mogg spotkac¢

sie osoby, ktorych dane dotyczg, to m.in.:
» uszczerbek fizyczny;
» szkody majgtkowe;

» szkody niemajgtkowe.

Motyw 85. RODO

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych
osobowych moze skutkowac powstaniem uszczerbku fizycznego, szkéd
majgtkowych lub niemajgtkowych u 0séb fizycznych, takich jak utrata kontroli
nad wiasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja,
kradziez lub sfatszowanie tozsamosci, strata finansowa, nieuprawnione
odwroécenie pseudonimizacji, naruszenie dobrego imienia, naruszenie
poufnosci danych osobowych chronionych tajemnicg zawodowg lub wszelkie
inne znaczne szkody gospodarcze lub spoteczne. (...)

Mimo ze nastepstwa te bywajg bardzo powazne, nalezy réwniez zwracaé
uwage na pozornie nieistotne ucigzliwosci dla oséb, ktérych dane sg
przetwarzane, takie jak dyskomfort, niepokdj czy stres. Organizacje powinny
uwzglednia¢ szeroki katalog mozliwych skutkéw naruszen ochrony danych

osobowych.

10 Wiecej — 5. Identyfikowanie naruszen ochrony danych osobowych
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Przykitad 2.2.3.

Na skutek awarii sprzetu szpital utracit dostep do danych medycznych
pacjenta, ktory ulegt wypadkowi i przebywat nieprzytomny na jednym z
oddziatéw. W rezultacie lekarka nie dysponowata informacjg o koniecznosci
regularnego podawania pacjentowi lekéw na nadci$nienie, 0 czym wczesniej
zawiadamiata jego rodzina. Nieprzyjecie lekow doprowadzito do gwattownego
wzrostu cisnienia u pacjenta, co zakohczyto sie zawatem. W tym przypadku
naruszenie ochrony danych osobowych wywotato skutek w postaci
uszczerbku fizycznego.

Przyktad 2.2.4.

Bank omytkowo przekazat dane jednego ze swoich klientow, w tym informacje
umozliwiajgce dostep do bankowosci internetowej, niewtasciwej osobie.
Nieuprawniony odbiorca, korzystajgc z otrzymanych danych, przez kilka
miesiecy regularnie dokonywat drobnych zakupéw, ptacac srodkami klienta.
Przez dtugi czas wiasciciel konta nie zauwazat tych transakciji, a gdy w kohcu
odkryt nieprawidtowosci, okazato sig, ze odzyskanie utraconych pieniedzy nie
byto juz mozliwe. W tym przypadku naruszenie ochrony danych osobowych
wywotato skutek w postaci szkéd majatkowych.

Przyktad 2.2.5.

Firma rekrutacyjna przez pomytke opublikowata dane jednego z kandydatéw,
w tym historie zatrudnienia, list motywacyjny oraz notatki z rozmowy
kwalifikacyjnej, na ogdélnodostepnej stronie internetowej. Informacje byty
widoczne przez kilka tygodni i zostaty przypadkowo odkryte przez samego
kandydata, ktéry zauwazyt, ze jego dane byty szeroko komentowane w
mediach spotecznosciowych. W efekcie kandydat doswiadczyt stresu,
poczucia wstydu i obawy o swojg reputacje zawodowa, co miato negatywny
wplyw na jego samopoczucie oraz zaufanie do bezpieczenstwa proceséw
rekrutacyjnych. W tym przypadku naruszenie ochrony danych osobowych
wywotato skutek w postaci szkéd niemajatkowych.

Do naruszenia ochrony danych osobowych dochodzi niezaleznie od tego, czy
niepozgdane konsekwencje dla osob fizycznych rzeczywiscie wystgpig. Ocena

dotyczgca tego, czy taka sytuacja moze sie wydarzy¢ i jak moze by¢
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dotkliwa dla jednej lub wiecej osdb, stanowi jeden z kluczowych obowigzkéw

administratorow zwigzanych z naruszeniami ochrony danych osobowych?!.

Zapamietaj

Infografika 2.2.1.

Zdarzenie

Moze naruszac poufnosé,
integralnos¢ lub dostepnosc¢

Jest incydentem

bezpieczenstwa Dotyczy danych osobowych

Naruszenie ochrony danych osobowych

Moze skutkowac powstaniem uszczerbku fizycznego, szkéd majgtkowych lub niemajgtkowych
u 0so6b fizycznych

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

11 Wiecej — 7. Ocena ryzyka zwigzanego z naruszeniami ochrony danych osobowych
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2.3.

Na czym polegajg naruszenia poufnosci, integralnosci i

dostepnosci danych osobowych?

Przetwarzanie musi by¢ bezpieczne'?, a naruszenia ochrony danych osobowych
mogg zakitdcac bezpieczenstwo przetwarzania w rozny sposob. Ze wzgledu na

ich charakter wyrdznia sie:
» naruszenia poufnosci danych;
» naruszenia integralnosci danych;

» naruszenia dostepnosci danych.

Uwaga!

Naruszenia ochrony danych osobowych mogg wptywaé réwnolegle na wiecej
niz jeden aspekt bezpieczenstwa®s,

Naruszenia poufnosci danych osobowych

Poufnos$¢é danych osobowych oznacza, ze mogg sie z nimi zapoznaé wytgcznie
osoby do tego uprawnione, czyli takie, ktoére posiadajg odpowiednie
upowaznienie lub podstawe prawng do podejmowania okreslonych dziatan z

uzyciem danych osobowych.
Naruszenie poufnosci danych osobowych wystepuje w przypadku:
» nieuprawnionego ujawnienia danych osobowych;

» nieuprawnionego uzyskania dostepu do danych osobowych.

12 Patrz — Art. 32 ust. 1i 2 RODO
13 Patrz — Przyktad 2.2.1.
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Do nieuprawnionego ujawnienia danych osobowych dochodzi, gdy ten, kto
przetwarza dane osobowe, umozliwi zapoznanie sie z nimi osobom

nieuprawnionym.

Nieuprawniony dostep do danych osobowych ma miejsce, gdy osoba
nieuprawniona samodzielnie (np. bez upowaznienia) uzyska mozliwosc¢ ich

przetwarzania.

Uwaga!

Dziatanie grupy oséb w ramach jednej organizacji nie oznacza, ze kazda z
tych os6b jest uprawniona do przetwarzania wszystkich posiadanych przez
organizacje danych osobowych na wszelkie mozliwe sposoby. Naruszenie
ochrony danych osobowych, w tym ich poufnosci, moze wystgpi¢ takze
wewnatrz struktury administratora lub podmiotu przetwarzajgcego.

Przyktad 2.3.2.
Naruszeniem poufnosci danych osobowych moze by¢ m.in.1#:

» ustne przekazanie osobom nieuprawnionym informacji bedgcych danymi
osobowymi, powzietych w zwigzku z wykonywanym zawodem lub
sprawowang funkcja;

» omytkowe wystanie e-maila zawierajgcego dane osobowe do
niewfasciwego (i nieuprawnionego) odbiorcy (chyba ze administrator ma
dowdd niedostarczenia wiadomosci);

» wyrzucenie do Smieci dokumentow zawierajgcych dane osobowe lub
pozostawienie ich w miejscu, do ktérego dostep majg osoby postronne
(nieuprawnione);

» sprzedaz starych telefonéw, komputeréw lub innych nosnikéw bez
uprzedniego trwatego usuniecia danych osobowych zapisanych w ich
pamieciach;

14 Wiecej — Przyktad 2.4.1., Przyktad 2.4.2., Przykiad 2.4.3., Przykiad 2.4.6., Przyktad 2.4.8.,
Przykiad 2.5.1., Przyktad 3.2.1., Przyktad 5.2.1., Przyktad 7.1.1., Przykiad 7.1.2., Przyktad 7.1.3.,
Przykiad 7.1.4., Przyktad 11.1.2.
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» nieodebranie bytemu pracownikowi dostepu do systemu informatycznego
umozliwiajgcego przegladanie danych osobowych;

» wilamanie sie przez nieuprawnione osoby do pomieszczenia, w ktérym
przechowywane sg dokumenty zawierajgce dane osobowe (chyba ze
administrator ma dowéd braku dostepu do dokumentow);

» przetamanie przez cyberprzestepcéw zabezpieczen systemu
informatycznego umozliwiajgcego wglad do danych osobowych.

Naruszenia integralnosci danych osobowych

Naruszenie integralnosci danych osobowych wystepuje w przypadku

nieuprawnionego zmodyfikowania danych osobowych.
Moze do niego dojs¢ w przypadku:
» dokonania jakiejkolwiek zmiany przez osobe nieuprawniong;

» dokonania nieprawidtowej (np. przypadkowej, btednej, niedoktadnej,
niekompletnej, nieaktualnej) zmiany przez osobe uprawniong (lub

niedokonania przez nig odpowiedniej zmiany).

Przyktad 2.3.3.
Naruszeniem integralnosci danych osobowych moze by¢ m.in.*s:
» wprowadzenie do dokumentacji btednych danych osobowych;

» niewprowadzenie do bazy danych zmian informaciji, ktére powinny byc¢
zaktualizowane;

» wystgpienie awarii sprzetu elektronicznego skutkujgcej przeksztatceniem
przetwarzanych za jego pomocg danych osobowych;

» dziatanie ztosliwego oprogramowania dokonujgcego zmiany w plikach
zawierajgcych dane osobowe;

15 Wiecej — Przykiad 2.4.4., Przyktad 2.4.7., Przykiad 2.5.3., Przykiad 3.4.1., Przyktad 5.2.2.,
Przyktad 7.1.5.
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» wlamanie sie osoby nieuprawnionej do systemu kadrowego i podmienienie
numerow rachunkow bankowych pracownikow na inne;

» odtworzenie z kopii zapasowej danych osobowych i brak ich aktualizaciji.

Naruszenia dostepnosci danych osobowych

Dostepnosé danych osobowych oznacza, ze mogg by¢ one bez przeszkod

przetwarzane zgodnie z ich przeznaczeniem przez osoby do tego uprawnione.
Naruszenie dostepnosci danych osobowych wystepuje w przypadku:

» nieuprawnionego utracenia danych osobowych;

» nieuprawnionego zniszczenia danych osobowych.

Nieuprawnione utracenie danych osobowych dotyczy sytuacji, w ktérej czasowo
lub trwale nie da sie z nich skorzystac, choc istnieje mozliwos¢ ich odzyskania

lub odtworzenia.

Do nieuprawnionego zniszczenia danych osobowych dochodzi wtedy, gdy
przepadajg one nieodwracalnie, poniewaz administrator nie ma mozliwosci ich

ponownego odtworzenia (np. z kopii zapasowe)).

Przyktad 2.3.4.

Naruszeniem dostepnosci danych osobowych moze by¢ m.in.:

» zagubienie papierowej dokumentacji lub elektronicznego nosnika (np.
pendrive’a, dysku SSD, ptyty CD) zawierajgcego dane osobowe (jedynego

egzemplarza);

» trwata lub czasowa utrata dostepu do danych osobowych z powodu awarii
systemu informatycznego lub cyberataku;

16 Wiecej — Przyktad 2.4.5., Przyktad 2.4.9., Przykiad 5.2.3., Przykiad 7.1.2., Przyktad 7.1.6.,
Przyktad 10.1.1., Przyktad 11.1.1.
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» utrata dostepu do danych osobowych na skutek zablokowania lub
usuniecia konta uzytkownika;

» utrata dostepu do danych osobowych w wyniku probleméw technicznych
dostawcy chmury obliczeniowej;

» zniszczenie infrastruktury przechowujgcej dane osobowe (np.
pomieszczenia archiwum, serwerdw) bez mozliwosci przywrécenia dostepu
do danych w zaplanowanym czasie.

Zapamietaj

Infografika 2.3.1.

Naruszenia ochrony danych osobowych

Poufnosé ‘- Dostepnosé
R Integralnos¢ _
Ujawnienie . . Utracenie
Zmodyfikowanie . .
Dostep Zniszczenie

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

19


https://www.edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_pl.pdf
https://www.edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_pl.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_pl_0.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_pl_0.pdf

2.4.

Skad sie biorg naruszenia ochrony danych osobowych?

Naruszenia ochrony danych osobowych moga pojawiac¢ sie w kazdej
organizacji, bez wzgledu na jej wielkos¢, zakres przetwarzanych danych
osobowych czy srodki przeznaczone na ich ochrone. Zrozumienie zrédet tych
zjawisk pomaga w skutecznym zapobieganiu im i odpowiednim reagowaniu w

przypadku ich wystepowania.

Przyczynami powstawania naruszen ochrony danych osobowych mogg byc:
» zdarzenia przypadkowe;

» celowe, bezprawne dziatania.

Oznacza to, ze do naruszenia ochrony danych osobowych dochodzi niezaleznie
od czynnikéw, jakie miaty wptyw na jego wystgpienie, o ile sam incydent spetnia

warunki okreslone w RODO?’.

Uwaga!

Naruszenie ochrony danych osobowych nie musi wynikac z winy
administratora lub podmiotu przetwarzajgcego. Celem regulacji jest przede
wszystkim ochrona praw i wolnosci oséb fizycznych, dlatego kazdy
incydent bezpieczenstwa danych osobowych, niezaleznie od tego, kto go
spowodowat, powinien by¢ traktowany powaznie.

Najczesciej spotykane przyczyny wystepowania naruszen ochrony danych

osobowych to m.in.:
» bfedy ludzkie;
» niewystarczajgce zabezpieczenia lub procedury;

» cyberprzestepczosc;

17 Wiecej — 2.1. Czym jest ,naruszenie ochrony danych osobowych™?
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» zamierzone naduzycia wewnetrzne;
» czynniki fizyczne lub srodowiskowe.

Nie jest to jednak lista wyczerpujaca. W rzeczywistosci zrédta incydentow
bywajg nieszablonowe i wielowarstwowe, a scenariusze wydarzen roznig sie od

siebie w zaleznosci od specyfiki i okolicznosci przetwarzania.

Btedy ludzkie

Pomimo ze administratorzy i podmioty przetwarzajgce nieustannie powinni dgzy¢
do ograniczania wystepowania btedéw, szkodliwe dziatania lub zaniechania (np.
pracownikow) to jedna z najczestszych przyczyn powstawania naruszen

ochrony danych osobowych.
Wiele z nich wynika z:

» przyczyn losowych (spowodowanych np. zwyktg pomytkg, zaniedbaniem czy

nieszczesliwym zbiegiem okoliczno$ci);

> braku swiadomosci (spowodowanego np. brakiem odpowiednich szkolen).

Przyktad 2.4.1.

Pracownik dziatu kadr administratora zapisat plik z wrazliwymi danymi
osobowymi na firmowym dysku w chmurze obliczeniowej. Przez przypadkowy
ruch kursorem umiescit go jednak w ogélnodostepnej lokalizacji, zamiast w
specjalnym folderze o ograniczonym dostepie. W rezultacie z informacjami
mogty zapoznac¢ sie osoby, ktdre nie byty do tego uprawnione.

Do naruszenia ochrony danych osobowych doszto wiec w wyniku btedu
pracownika administratora.

Nieumysinie zaktbécac bezpieczenstwo danych osobowych mogg takze osoby,

ktore w jakis sposob uczestniczg w dziataniach zwigzanych z przetwarzaniem,
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mimo ze pozostajg poza wewnetrzng strukturg administratora lub podmiotu

przetwarzajgcego.

Przykitad 2.4.2.

Firma ubezpieczeniowa, jako administrator, wystata do swojego klienta list
zawierajgcy polise ubezpieczeniowg. Kurier przypadkowo doreczyt przesytke
sgsiadowi adresata, ktoéry zapoznat sie z jej zawartoscia.

W tej sytuacji naruszenie ochrony danych osobowych wystgpito w wyniku
btedu pracownika operatora pocztowego.

Przyktad 2.4.3.

Klient sklepu internetowego podczas sktadania zamdwienia przypadkowo
wpisat do formularza nieprawidtowy adres e-mail (zamienit miejscami dwa
znaki w adresie). W konsekwencji potwierdzenie zamdéwienia wraz z fakturg
zawierajgcg jego dane osobowe zostato wystane do niewtasciwej osoby.

Powyzsze naruszenie ochrony danych osobowych powstato w wyniku btedu
osoby, ktérej dane dotycza.

Nie wszystkie btedy sg spowodowane wytgcznie niefortunnymi okolicznosciami.
Na ich wystepowanie moze wpltywac tez brak swiadomosci lub lekcewazenie
zasad ochrony danych osobowych czy tez zagrozen wynikajgcych z

nieprzestrzegania wewnetrznych procedur bezpieczenstwa.

Przykfad 2.4.4.

Wolontariusz, ktéry nie zostat odpowiednio przeszkolony w zakresie ochrony
danych osobowych, pemit dyzur w biurze organizacji charytatywnej. Podczas
swojej pracy odebrat telefon od osoby fatszywie podajacej sie za jednego z
beneficjentow, ktdra poprosita o0 zmienienie informacji na jej temat w bazie
organizacji. Wolontariusz, nieswiadomy obowigzujgcych procedur dotyczgcych
weryfikacji tozsamosci klienta oraz modyfikacji danych osobowych, wprowadzit
nowe, nieprawidiowe dane osobowe do systemu.
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Dziatanie wolontariusza, skutkujgce naruszeniem ochrony danych osobowych,
byto btedem wynikajgcym z braku swiadomosci na temat zasad i procedur
dotyczacych ochrony danych osobowych.

Niewystarczajace zabezpieczenia lub procedury

Zdarza sie, ze podmioty odpowiedzialne za bezpieczenstwo przetwarzania nie
wykonujg prawidtowo natozonych na nie obowigzkéw. W sytuaciji, gdy

organizacja przetwarzajgca dane osobowe nie dysponuje odpowiednimi:
» zabezpieczeniami technicznymi;

» wewnetrznymi procedurami bezpieczenstwa;

staje sie ona bardziej podatna na incydenty.

Problem ten polega nie tylko na niewdrazaniu niezbednych srodkéw
bezpieczenstwa, ale takze na nieprawidtowej konfiguracji wykorzystywanych
narzedzi informatycznych (polegajgcej np. na zachowaniu domysinych ustawien),
utrzymywaniu nieskutecznych metod postepowania czy stosowaniu praktyk

sprzecznych z zasadami ochrony danych osobowych.

Dobor wtasciwych rozwigzan w kazdym przypadku powinien by¢ wynikiem oceny

ryzyka zwigzanego z przetwarzaniem?®®.

Przyklad 2.4.5.

Stowarzyszenie sportowe przechowywato dane osobowe swoich cztonkéw na
lokalnym komputerze w siedzibie organizacji. Komputer nie byt jednak
wyposazony w odpowiednie systemy ochrony danych, takie jak automatyczne
tworzenie kopii zapasowych. Gdy doszto do awarii dysku twardego, jego
zawartos¢ stata sie niedostepna. Stowarzyszenie nie zdotato odzyskac
utraconych informaciji.

Naruszenie ochrony danych osobowych wywotane zostato brakiem
odpowiednich zabezpieczen.

18 Wiecej — 4.1. Na czym polega ,podej$cie oparte na ryzyku”?
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Przyktad 2.4.6.

Po odejsciu pracownika dziatu kadr instytucji publicznej odpowiedzialnej za
obstuge swiadczen spotecznych pracodawca nie odebrat mu uprawnien do
systemoéw informatycznych, takich jak platforma do zarzgdzania danymi
pracownikéw i organizowania podrézy stuzbowych. Stato sie tak, poniewaz w
organizacji brakowato procedury dotyczgcej odbierania dostepu bytym
pracownikom. W efekcie byly pracownik nadal miat dostep do danych
kadrowych i informaciji o podrézach stuzbowych innych pracownikow.

Naruszenie ochrony danych osobowych spowodowane byto brakiem
odpowiednich procedur.

Cyberprzestepczos¢

Dane osobowe sg coraz czesciej przetwarzane w formie cyfrowej, a jednym z
najwiekszych zagrozen dla ich bezpieczenstwa sg nielegalne dziatania
prowadzone z wykorzystaniem technologii informatycznych i sieci
komputerowych. Z tego powodu do wielu naruszenh ochrony danych osobowych

dochodzi w wyniku dziatan cyberprzestepcéw, takich jak m.in.:
> phishing'®;
> wykorzystywanie ztosliwego oprogramowania (np. ransomware?);

» eksploatacja luk w zabezpieczeniach informatycznych.

Przykiad 2.4.7.

Cyberprzestepca za pomocg ataku phishingowego wprowadzit do systemu
firmy telekomunikacyjnej ztosliwe oprogramowanie, ktére automatycznie
zmodyfikowato baze danych klientoéw, zmieniajgc plany taryfowe i
wprowadzajgc do nich losowe, nieprawdziwe informacije.

19 Phishing jest oszustwem technicznym i socjotechnicznym polegajagcym na podszyciu sie pod
zaufang osobe lub instytucje w celu wytudzenia wrazliwych informaciji lub uzyskania dostepu do
systemu informatycznego. Opiera sie zazwyczaj na sfatszowanych stronach internetowych, SMS-
ach, e-mailach lub wiadomos$ciach wysytanych poprzez inne komunikatory internetowe.

20 Wiecej — Ransomware
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Do naruszenia ochrony danych osobowych doszto na skutek nielegalnego
dziatania cyberprzestepcy.

Zamierzone naduzycia wewnetrzne

Niewtasciwe dziatania personelu administratora lub podmiotu przetwarzajgcego
nie zawsze sg przypadkowe i nieumysine. Czasami osoby posiadajgce dostep do
danych osobowych celowo wykorzystujg swoje uprawnienia do zachowan
sprzecznych z przepisami prawa i zasadami ochrony danych osobowych.
Takie postepowanie moze wynika¢ ze zwyktej ciekawosci, potrzeby realizacji
osobistych interesow, a nawet dziatalnosci przestepczej. Bez wzgledu na
motywacje, tego rodzaju naduzycia mogg prowadzi¢ do powaznych

konsekwencji.

Przyktad 2.4.8.

Pracownik banku, posiadajgcy uprawnienia do przeglgdania danych
osobowych klientdw, z ciekawosci postanowit sprawdzic¢ stan konta swojego
znajomego. Chociaz nie ujawnit tych informacji nikomu innemu, jego dziatanie
byto niezgodne z wewnetrznymi procedurami banku i zasadami ochrony
danych osobowych.

W takim przypadku naruszenie ochrony danych osobowych wystgpito w
wyniku zamierzonego naduzycia uprawnien w ramach organizacji
administratora.

Czynniki fizyczne lub srodowiskowe

Niektore naruszenia ochrony danych osobowych mogg by¢ spowodowane przez

czynniki niezalezne. Zalicza sie do nich m.in.:
» katastrofy naturalne (np. powodzie, pozary czy trzesienia ziemi);

» awarie infrastruktury technicznej (np. przerwy w dostawie pradu, uszkodzenia

sieci telekomunikacyjnych);
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» oraz inne zdarzenia losowe (np. kradzieze, wtamania, przypadkowe

zniszczenie no$nikow danych).

Pomimo losowosci takich zdarzen, podmioty odpowiedzialne za bezpieczenstwo
przetwarzania muszg by¢ Swiadome ich wystepowania i przygotowane na rézne

niecodzienne sytuacje.

Przyktad 2.4.9.

W szpitalu doszto do awarii systemu chfodzenia w serwerowni, co
spowodowato przegrzanie serwerdw i ich awaryjne wytgczenie,
uniemozliwiajgc wglad do baz danych dotyczacych pacjentéw. Cho¢ szpital byt
zabezpieczony przez trwatg utratg danych, awaria spowodowata kilkugodzinng
przerwe w dostepie do waznych informacji medycznych.

PowyZzsze naruszenie ochrony danych osobowych wystgpito na skutek
niespodziewanej awarii infrastruktury technicznej.

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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2.5.

Czym sie rézni ,,naruszenie ochrony danych osobowych” od

,haruszenia przepiséw RODO”?

Wystgpienie naruszenia ochrony danych osobowych nie oznacza samo w
sobie, ze administrator lub podmiot przetwarzajgcy dopuscit sie naruszenia

przepiséw RODO.

Choc¢ obydwa te zjawiska okresla sie potocznie mianem ,nharuszen”, ich

znaczenie jest inne.

Naruszenie przepiséw RODO wynika z postepowania niezgodnego z
okreslonymi wymogami przewidzianymi w tym akcie prawnym, ktore moze — ale

nie musi — wptywac na powstawanie incydentéw bezpieczenstwa.

Przykfad 2.5.1.

Szpital zapewnit najwyzszy standard ochrony danych osobowych i zgodnie z
zasadami RODO wdrozyt odpowiednie $rodki bezpieczenstwa przetwarzania?*.
Mimo to padt ofiarg zaawansowanego cyberataku wykorzystujgcego nieznang
wczesniej luke w oprogramowaniu (tzw. atak typu zero-day??). Przestepcy
uzyskali dostep do bazy danych pacjentéw i skopiowali wrazliwe informacje
medyczne.

W tym przypadku naruszenie ochrony danych osobowych wystapito, cho¢
administrator nie naruszyt przepiséw RODO.

Przyklad 2.5.2.

Firma marketingowa gromadzita dane osobowe klientow, nie uzyskawszy na to
wyraznej zgody (i nie definiujgc przy tym innej przestanki legalizujgcej proces
przetwarzania), oraz nie informowata ich o celach przetwarzania. Dane byty
jednak przechowywane w bezpieczny sposob, a w organizacji nie dochodzito
do incydentéw bezpieczehstwa. Po pewnym czasie nowo zatrudniony

21 Wiecej — 4.2. Jak zapobiegaé naruszeniom ochrony danych osobowych?

22 Zero-day to luka lub btgd w oprogramowaniu, ktérej tworcy jeszcze nie wykryli. Z tego powodu
uzytkownicy nie majg mozliwosci odpowiedniego zabezpieczenia sig, co pozwala hakerom na
wykorzystanie podatnosci, zanim zostanie usunieta. Ataki tego typu sg szczegdlnie
niebezpieczne, poniewaz twdrcy oprogramowania dopiero opracowujg dziatania zapobiegawcze.
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inspektor ochrony danych poinformowat kierownictwo firmy o naruszaniu przez
nig zasady legalnosci przetwarzania i braku realizacji obowigzkow
informacyjnych. W odpowiedzi organizacja w petni dostosowata swojg
dziatalnos¢ do wymogéw RODO.

W tej sytuacji nie doszto do naruszenia ochrony danych osobowych, mimo ze
administrator naruszyt przepisy RODO.

Przyktad 2.5.3.

Jedna z partii politycznych nie wdrozyta odpowiednich srodkéw
bezpieczehnstwa danych osobowych wymaganych przez RODO i nie
zabezpieczyta sie na wypadek nieoczekiwanych zdarzen. W wyniku btedu
technicznego podczas aktualizacji systemu informatycznego cztonek zespotu
IT nieSwiadomie zmodyfikowat dane osobowe w bazie sympatykéw partii.

W tym przypadku doszto do naruszenia ochrony danych osobowych, a
administrator naruszyt przepisy RODO. Ponadto okolicznosci zdarzenia
wskazujg, ze incydent bezpieczenstwa maégt by€ wynikiem praktyk
administratora niezgodnych z RODO, a jego wystgpieniu dato sie zapobiec.

Mimo ze RODO naktada na administratoréw i podmioty przetwarzajgce
obowigzek zapewnienia bezpieczenstwa przetwarzania, nie da si¢ catkowicie
wyeliminowa¢ ryzyka pojawiania sie naruszen ochrony danych osobowych?3,
Dziatanie nawet najlepiej zabezpieczonych systemoéw informatycznych moze
zostac zaktécone przez nieprzewidziane zdarzenia, takie jak pomyiki, katastrofy

naturalne czy zaawansowane cyberataki?*.

Celem RODO nie jest zapewnienie absolutnej nienaruszalnosci danych
osobowych, ale zagwarantowanie, ze organizacje podejmg wszelkie adekwatne
kroki, aby minimalizowac ryzyko oraz chroni¢ prawa i wolnosci osob, ktérych
dane dotycza, na najwyzszym mozliwym poziomie?®, a takze odpowiednio

zareagujg w razie wystgpienia incydentu?®.

23 Wiecej — 4.1. Na czym polega ,podej$cie oparte na ryzyku”?

24 Wiecej — 2.4. Skad sie biorg naruszenia ochrony danych osobowych?

25 Wiecej — 4.2. Jak zapobiega¢ naruszeniom ochrony danych osobowych?

26 Wiecej — 3. Obowigzki zwigzane z naruszeniami ochrony danych osobowych
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Uwaga!

RODO nie przewiduje obowigzku zapobiegania wszelkim mozliwym
naruszeniom ochrony danych osobowych. Jezeli takie zdarzenie wystgpito
pomimo prawidtowego realizowania obowigzkéw przez podmioty
zobowigzane do zapewnienia bezpieczenstwa przetwarzania, nie muszg sie
one obawia¢ zastosowania wobec nich sankcji administracyjnych.

Zapamietaj

Infografika 2.5.1.

Naruszenia
ochrony danych Naruszenia
osobowych przepiséw RODO

« Incydent bezpieczenstwa * Postepowanie niezgodne z

dotyczgcy danych osobowych
» Charakter faktyczny

» Obowigzek odpowiedniej
reakcji na zdarzenie

* Brak sankcji
administracyjnych
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przepisami RODO
» Charakter prawny

* Obowigzek dostosowania sie
do wymogow

» Sankcje administracyjne



3.1.

Obowiazki zwigzane z naruszeniami ochrony

danych osobowych

Kim jest ,,administrator”?

Mozliwos¢ przetwarzania danych osobowych wigze sie z szeregiem
obowigzkéw. Ich gtéwnym celem jest ochrona oséb, ktérych dane dotycza,

przed niepozgdanymi konsekwencjami przetwarzania.

Za prawidtowe stosowanie przepiséw RODO — w tym bezpieczenstwo
przetwarzania — odpowiadajg przede wszystkim administratorzy, czyli
podmioty, ktére decyduja ,,po co” i ,,jak” beda podejmowane dziatania z
uzyciem danych osobowych. W niektérych przypadkach cele i sposoby
przetwarzania oraz fakt bycia administratorem wyznaczane sg w przepisach

prawa, np. w ustawie.

Art. 4 pkt 7 RODO

Definicje

»administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okre$lone w prawie Unii lub w prawie parnstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostac wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania;

Uwaga!

Status administratora nie jest kwestiag umowng. Nawet jezeli strony okreslg w
umowie, ktéry podmiot jest administratorem, ostatecznie jest nim ten, kto
faktycznie okresla cele i sposoby przetwarzania.
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Dowiedz sie wiecej

— Wytyczne 7/2020 dotyczgce poje¢ administratora i podmiotu
przetwarzajgcego zawartych w RODO
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3.2.

Jakie obowigzki majg administratorzy w zwigzku z naruszeniami

ochrony danych osobowych?

Obowigzki, ktére administratorzy muszg realizowac stale w zwigzku z

mozliwoscig wystepowania naruszen ochrony danych osobowych, to:

» zapobieganie powstawaniu naruszen ochrony danych osobowych (poprzez

zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzania?’);
> wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych?2.

W przypadku ,stwierdzenia” naruszenia ochrony danych osobowych

administratorzy muszg zrealizowa¢ dodatkowe obowigzki. Sg to:

» zaradzenie naruszeniu ochrony danych osobowych oraz jego ewentualnym

negatywnym skutkom?®;

» ocenienie ryzyka naruszenia praw lub wolnosci oséb fizycznych, jakie moze

wynika¢ z naruszenia ochrony danych osobowych??;

» zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

(w przypadku ryzyka naruszenia praw lub wolnosci osob fizycznych)3:;

» zawiadamianie osob, ktérych dane dotyczg, o naruszeniu ochrony ich
danych osobowych (w przypadku wysokiego ryzyka naruszenia praw lub

wolnosci tych 0sdb)3?;

> dokumentowanie naruszenia ochrony danych osobowych33.

27 Wiecej — 4. Zapobieganie powstawaniu naruszen ochrony danych osobowych

28 Wiecej — 5. Identyfikowanie naruszen ochrony danych osobowych

29 Wiecej — 6. Zaradzanie naruszeniom ochrony danych osobowych

30 Wiecej — 7. Ocena ryzyka zwigzanego z naruszeniami ochrony danych osobowych

31 Wiecej — 9. Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu

382 Wiecej — 10. Zawiadamianie osdb, ktérych dane dotyczg, o naruszeniach ochrony danych

osobowych
33 Wiecej — 8. Dokumentowanie naruszen ochrony danych osobowych
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Odpowiednie postepowanie z incydentami, w tym naruszeniami ochrony danych

osobowych, ma kluczowe znaczenie dla poprawy bezpieczenstwa przetwarzania.

Starannie zaplanowane zarzgdzanie tym procesem pozwala nie tylko na szybkie
i skuteczne reagowanie na incydenty, ale takze na wycigganie z nich wnioskow,

ktére pomagajg usprawniaé stosowane srodki bezpieczenstwa.

Kazde takie zdarzenie stanowi okazje do poprawy zabezpieczen i

minimalizowania ryzyka wystepowania podobnych incydentow w przyszitosci.

Przyktad 3.2.1.

Duza instytucja finansowa zabezpieczyta oraz regularnie monitorowata
bezpieczenstwo swoich systemoéw, aby zapobiegaé naruszeniom ochrony
danych osobowych. Pewnego dnia odkryta, ze dostep do bazy klientow
uzyskata osoba nieuprawniona. Instytucja ,stwierdzita” naruszenie ochrony
danych osobowych i natychmiast podjeta dziatania zaradcze, naprawiajgc luke
w zabezpieczeniach, a nastepnie ocenita ryzyko dla oséb, ktérych dane
dotyczyly. Poniewaz ryzyko istniato, zgtosita naruszenie ochrony danych
osobowych do Prezesa UODO, a jako ze ryzyko byto wysokie, zawiadomita o
tym zdarzeniu takze podmioty danych. Instytucja na biezagco dokumentowata
przebieg procesu, a po jego zakonczeniu wdrozyta dodatkowe zabezpieczenia,
aby unika¢ podobnych probleméw w przyszitosci i skuteczniej zapobiegaé
naruszeniom ochrony danych osobowych.

Odpowiedzialnos¢ i rozliczalnos¢

Odpowiedzialnos$¢ administratorow dotyczgca naruszen ochrony danych
osobowych — podobnie jak w przypadku innych obowigzkoéw wynikajgcych z
RODO - opiera sie na zasadzie rozliczalnosci®**. Oznacza to, ze
administratorzy musza by¢ w stanie wykazaé, ze prawidlowo wykonujg swoje

obowigzki.

Z tego powodu administratorzy powinni dba¢ o gromadzenie (dokumentowanie)

dowodow, ktére w razie potrzeby (np. na wezwanie organu nadzorczego lub w

34 Patrz — Art. 5 ust. 2 RODO
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przypadku kontroli) potwierdzg zgodnosc ich dziatan z przepisami o ochronie

danych osobowych. Mogg to by¢ m.in.:
» tradycyjne dokumenty (np. notatki, instrukcje i korespondencja);
» wyciggi z systemow;

> raporty z audytow czy testéw bezpieczenstwa®.

Uwaga!

To niewykonywanie lub nieprawidiowe wykonywanie przedstawionych
wyzej obowigzkow — a nie samo w sobie wystepowanie naruszen ochrony
danych osobowych — $wiadczy o naruszaniu przepiséw RODO?*,

Wspoétadministratorzy

W przypadku wspoétadministrowania danymi, czyli gdy dwie lub wiecej
organizacji wspolnie ustalajg cele i sposoby przetwarzania danych
osobowych, odpowiedzialnos¢ za zarzadzanie naruszeniami ochrony danych

osobowych jest wspdlna.

Wspdtadministratorzy muszg uzgodni¢ swoje obowigzki dotyczace
postepowania w takich sytuacjach. Wazne jest, aby ustali¢ jasne zasady
wspotpracy, ktore okreslg m.in., ktéry z administratorow — i w jakim zakresie —
odpowiada za zgtaszanie naruszen ochrony danych osobowych Prezesowi
UODO czy tez zawiadamianie o nich osob fizycznych. Przejrzysty podziat rol
zapewnia sprawniejsze dziatanie w sytuacjach kryzysowych i pomaga

wspotadministratorom zachowaé zgodnos$é z przepisami RODO?.

35 Wiecej — 8. Dokumentowanie naruszen ochrony danych osobowych

36 Wiecej — 2.5. Czym sie rézni ,naruszenie ochrony danych osobowych” od ,naruszenia
przepiséw RODQO”?

87 Patrz — Art. 26 RODO
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Zapamietaj

Infografika 3.2.1.

State obowigzki
administratora

Obowigzki
administratora

w przypadku
wystgpienia
naruszenia ochrony
danych osobowych

State obowigzki
administratora

Zapobieganie powstawaniu naruszen ochrony danych osobowych

Wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych

Zaradzenie naruszeniu ochrony danych osobowych i jego

ewentualnym negatywnym skutkom

Ocenienie ryzyka naruszenia praw lub wolnosci oséb fizycznych w
zwigzku z naruszeniem ochrony danych osobowych

Ryzyko

Zgtoszenie naruszenia ochrony
danych osobowych Prezesowi

uoDO

Wysokie ryzyko

Zgtoszenie naruszenia ochrony
danych osobowych Prezesowi
UoDO

Zawiadomienie osob, ktorych
dane dotyczg, o naruszeniu
ochrony ich danych osobowych

Dokumentowanie naruszenia ochrony danych osobowych

Zapobieganie powstawaniu naruszen ochrony danych osobowych

Wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen

ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych

osobowych na podstawie RODO
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3.3.

Kim jest ,,podmiot przetwarzajgcy”?

Chociaz to administratorzy ustalajg cele i sposoby przetwarzania danych
osobowych, czesto angazujg inne podmioty do wykonywania konkretnych
czynnosci w ich imieniu. Takie podmioty nazywane sg podmiotami

przetwarzajacymi.

Podmioty przetwarzajgce dziatajg na podstawie umow z administratorami (lub
innych instrumentéw prawnych) i przetwarzajg dane wytgcznie zgodnie z ich
instrukcjami. Rola podmiotéw przetwarzajgcych jest bardzo wazna, poniewaz
réwniez na nich — nie tylko na administratorow — przepisy prawa nakfadajg

obowiazki zwigzane z ochrong danych osobowych.

Art. 4 pkt 8 RODO

Definicje

Lpodmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w
imieniu administratora;

Role administratorow i podmiotéw przetwarzajgcych czasami naktadaja sie lub
zacieraja. Zdarza sie, ze jedna organizacja moze petnic¢ jednoczesnie obie te
funkcje. Z tego powodu zawsze nalezy odpowiednio precyzyjnie okreslaé
obowigzki poszczegolnych stron w kontekscie konkretnych okolicznosci

przetwarzania (np. celéw przetwarzania, kategorii przetwarzanych danych).

Dowiedz sie wiecej

— Wytyczne 7/2020 dotyczgce poje¢ administratora i podmiotu
przetwarzajgcego zawartych w RODO
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3.4.

Jakie obowigzki majg podmioty przetwarzajace w zwigzku z

naruszeniami ochrony danych osobowych?

Obowigzki, ktére podmioty przetwarzajgce muszg realizowac stale w zwigzku z

mozliwoscig wystepowania naruszen ochrony danych osobowych, to:

» zapobieganie powstawaniu naruszen ochrony danych osobowych (poprzez
zapewnienie odpowiedniego poziomu bezpieczenhstwa przetwarzania oraz

postepowanie zgodne z instrukcjami administratoréw)3e;
> wykrywanie naruszen ochrony danych osobowych?.

W reakcji na naruszenia ochrony danych osobowych podmioty przetwarzajgce

muszg realizowa¢ dodatkowe obowigzki. S3 to:

> zgtoszenie ,stwierdzonego” naruszenia ochrony danych osobowych

administratorowi“;

» pomaganie administratorowi w wykonywaniu przez niego zadan zwigzanych

z zarzgdzaniem naruszeniem ochrony danych osobowych*!.

Cho¢ gtdbwna odpowiedzialnosé za obstuge naruszen ochrony danych
osobowych spoczywa na administratorach, podmioty przetwarzajgce musza
aktywnie uczestniczyé w tym procesie. Nie mogg ograniczac sie wytgcznie do

wykonywania zleconych im zadan.

Utrzymywanie przez nich wysokich standardéw ochrony danych, odpowiednie
reagowanie na incydenty oraz gotowos$¢ do wsparcia administratoréw jest

niezbedne dla zapewnienia bezpieczenstwa przetwarzania.

38 Wiecej — 4. Zapobieganie powstawaniu naruszen ochrony danych osobowych
3% Wiecej — 5.1. Wykrywanie naruszen ochrony danych osobowych przez podmioty

przetwarzajgce
40 Wiecej — 5.2. ,Stwierdzanie” naruszen ochrony danych osobowych przez podmioty

przetwarzajgce
41 Wiecej — 3.2. Jakie obowigzki majg administratorzy w zwigzku z naruszeniami ochrony danych

osobowych?
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Przykitad 3.4.1.

Firma IT, ktéra Swiadczyta ustugi przetwarzania danych dla urzedu miasta,
zabezpieczyta i regularnie monitorowata bezpieczenstwo swoich systeméw,
aby zapobiegaé naruszeniom ochrony danych osobowych. Pewnego dnia
wykryta btgd w systemie, ktory doprowadzit do niezamierzonej modyfikaciji
danych mieszkancow. Firma natychmiast zgtosita naruszenie ochrony danych
osobowych administratorowi, informujgc go o szczegodtach zdarzenia, a
nastepnie aktywnie wspoétpracowata z nim w ograniczaniu skutkéw incydentu
i jego analizie. Po zakonczeniu procesu firma wdrozyta dodatkowe
zabezpieczenia, aby unika¢ podobnych problemow w przysztosci i skuteczniej
zapobiegaé naruszeniom ochrony danych osobowych.

Zapamietaj
Infografika 3.4.1.

State obowigzki
podmiotu
przetwarzajgcego

Obowigzki podmiotu
przetwarzajgcego
w przypadku
wystapienia
naruszenia ochrony
danych osobowych

State obowigzki
podmiotu
przetwarzajgcego

Zapobieganie powstawaniu naruszen ochrony danych osobowych

Wykrywanie naruszen ochrony danych osobowych

Zgtoszenie naruszenia ochrony danych osobowych administratorowi

Pomaganie administratorowi w realizowaniu przez niego zadan
zwigzanych z zarzadzaniem naruszeniem ochrony danych osobowych

Zapobieganie powstawaniu naruszen ochrony danych osobowych

Wykrywanie naruszen ochrony danych osobowych

Dowiedz sie wiecej

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych

osobowych na podstawie RODO
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3.5. Kim jest ,,inspektor ochrony danych”?

.Inspektorzy ochrony danych” (I0D) to profesjonalni doradcy wspierajacy
administratoréw i podmioty przetwarzajgce w zapewnieniu zgodnosci z
przepisami RODO. Niektére podmioty majg obowigzek wyznaczenia IOD w

swojej organizacji*?.

Aby prawidtowo wykonywac swoje zadania, |IOD muszg byC niezalezni, a zakres

ich odpowiedzialnosci powinien byé wolny od konfliktu interesow*3,

Zadania IOD to przede wszystkim:

» doradzanie organizacji i personelowi w zakresie ochrony danych osobowych;
» monitorowanie przestrzegania przepisow RODO w organizacji;

» podnoszenie swiadomosci personelu na temat ochrony danych osobowych;
» wspoétpraca z organem nadzorczym;

> pehnienie funkcji punktu kontaktowego dla organu nadzorczego i 0sob,

ktérych dane dotyczg®*+.

Dowiedz sie wiecej

— Wytyczne dotyczace inspektoréw ochrony danych (,DPQO”)

— Wyznaczenie i status |IOD

42 Wiecej — Art. 37 RODO i art. 8-11a ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych

43 Patrz — Art. 38 ust. 3i 6 RODO i motyw 97. RODO

44 Patrz — Art. 38 ust. 4 RODO i art. 39 RODO
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3.6.

Jaka role odgrywaja inspektorzy ochrony danych w procesie

obstugi naruszen ochrony danych osobowych?

IOD powinni by¢ wigczani we wszystkie sprawy dotyczgce ochrony danych
osobowych, w tym w sprawy dotyczgce naruszen ochrony danych osobowych. O
zaistnieniu naruszenia 10D powinien by¢ niezwtocznie informowany, aby

umozliwi¢ mu monitorowanie procesu jego obstugi od najwczesniejszego etapu.

Przyktad 3.6.1.
Dziatania 10D w sprawie naruszen ochrony danych osobowych to m.in.:

» pomoc w zapobieganiu naruszeniom, np. poprzez promowanie w
organizacji wiedzy o ochronie danych osobowych, organizowanie szkolen
oraz formutowanie zalecen dotyczacych bezpieczenstwa przetwarzania
danych;

» udzielanie wskazdéwek dotyczgcych odpowiedniego reagowania na
naruszenia ochrony danych osobowych, w tym zaradzania im*,
zgtaszania ich Prezesowi UODO? oraz zawiadamiania osob, ktorych
dane dotycza*’;

» doradztwo w zakresie dokumentowania naruszen i zarzgdzania
dokumentacjg*;

» przekazywanie dodatkowych informacji o naruszeniach organowi
nadzorczemu i osobom, ktérych dane dotycza.

IOD nie mogg jednak wykonywaé zadan, za ktére odpowiadajg wytgcznie
administratorzy lub podmioty przetwarzajgce. W praktyce oznacza to, ze |IOD — z
uwagi na potrzebe unikania konfliktu intereséw i zapewnienia niezaleznosci

(patrz ponizej) — nie powinni:

45 Wiecej — 6. Zaradzanie naruszeniom ochrony danych osobowych
46 Wiecej — 9. Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu
47 Wiecej — 10. Zawiadamianie oséb, ktérych dane dotyczg, o naruszeniach ochrony danych

osobowych
48 Wiecej — 8. Dokumentowanie naruszen ochrony danych osobowych
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> zgtaszaé naruszen ochrony danych osobowych Prezesowi UODO w imieniu

administratoréw ani podpisywac i wysytac takich zgtoszen;

» zawiadamiaé w imieniu administratorow oséb, ktérych dane dotyczg, o

naruszeniach ochrony danych osobowych;

» dokumentowaé naruszen ochrony danych osobowych w imieniu
administratoréw (w szczegodlnosci jesli wigzatoby sie to z ustalaniem celow i
sposobdw przetwarzania danych osobowych albo okreslaniem dziatan

zaradczych);

» podejmowac zobowigzan dotyczgcych bezpieczenstwa przetwarzania w

imieniu administratorow lub podmiotow przetwarzajgcych;

» dziataé¢ na podstawie petnomocnictwa w sprawach dotyczgcych ochrony

danych osobowych.
Niewtasciwy podziat rol moze powodowac problemy, dlatego warto pamietac, ze:

» gdy IOD wykonujg obowigzki spoczywajgce na administratorach lub
podmiotach przetwarzajgcych moga traci¢ obiektywizm i popada¢ w konflikt

interesow*°;

» petnomocnictwo wymaga sScistego wykonywania polecen, co moze naruszaé

niezaleznos$é 10D%0.

Uwagal!

Naruszenie zasad dotyczgcych statusu IOD moze skutkowaé sankcjami
administracyjnymi ze strony Prezesa UODO, w tym karami pienieznymi.

49 Patrz — Art. 38 ust. 6 RODO
50 Patrz — Art. 38 ust. 3 RODO i motyw 97. RODO

41


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3801-1-1
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3801-1-1
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e40-1-1

Dowiedz sie wiecej

— Wytyczne dotyczgce inspektorow ochrony danych (,DPQO”)

— Wyznaczenie i status 10D

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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4.1.

Zapobieganie powstawaniu naruszen
ochrony danych osobowych

Na czym polega ,,podejscie oparte na ryzyku”’?

.,Podejscie oparte na ryzyku” to koncepcja bedgca podstawg RODO. Zakfada,

ze $rodki ochrony danych osobowych powinny by¢ dostosowane do ryzyka,

jakie przetwarzanie stwarza dla praw i wolnosci oséb fizycznych.

Motyw 75. RODO

Ryzyko naruszenia praw lub wolno$ci 0séb fizycznych, o réznym
prawdopodobieristwie | wadze, moze wynikac z przetwarzania danych
osobowych moggcego prowadzic¢ do uszczerbku fizycznego lub szkéd
majagtkowych i niemajgtkowych (...)

Specyfika przetwarzania jest inna w kazdym przypadku — réznice wynikajg z

jego charakteru, zakresu, kontekstu oraz celow.

Motyw 76. RODO

Prawdopodobienistwo i powage ryzyka naruszenia praw lub wolno$ci osoby,
ktorej dane dotyczg, nalezy okreslic poprzez odniesienie sie do charakteru,
zakresu, kontekstu i celow przetwarzania danych. Ryzyko nalezy oszacowac
na podstawie obiektywnej oceny, w ramach ktérej stwierdza sie, czy z
operacjami przetwarzania wigze sie ryzyko lub wysokie ryzyko.

Z tego powodu kazdy administrator podlega nieco innym wymaganiom, ktore
z czasem mogaq sie zmienia¢. Administratorzy muszg wiec samodzielnie
oceniaé ryzyko wigzgce sie z przetwarzaniem, aby decydowac, jak w

konkretnych warunkach zapewni¢ stosowanie przepiséw.
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Art. 24 ust. 1 RODO

Obowiazki administratora

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobieristwie
i wadze, administrator wdraza odpowiednie $rodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby
méc to wykazaé. Srodki te sg w razie potrzeby poddawane przegladom i
uaktualniane.

Administratorzy powinni ocenia¢ i uwzglednia¢ ryzyko zaréwno na etapie
planowania przetwarzania, jaki i w jego trakcie. Umozliwia to dostosowywanie

sposobow postepowania z danymi osobowymi do zmieniajgcych sie okolicznosci.

Art. 25 ust. 1 RODO

Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o réznym prawdopodobieristwie wystgpienia i wadze
wynikajgce z przetwarzania, administrator — zarowno przy okreS$laniu
sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetnic wymogi niniejszego rozporzgdzenia oraz chronic
prawa 0sob, ktorych dane dotyczg.

Przepisy nie wskazujg wprost wymaganych srodkdéw bezpieczenstwa.
Administratorzy i podmioty przetwarzajgce, znajgc najlepiej specyfike danego
przetwarzania, muszg samodzielnie dobra¢ odpowiednie zabezpieczenia,

kierujgc sie wynikami oceny ryzyka®?.

51 Wiecej — 4.2. Jak zapobiegaé naruszeniom ochrony danych osobowych?
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Gdy przetwarzanie moze wigzac¢ sie z wysokim ryzykiem dla oséb, ktérych
dane dotyczg, administratorzy powinni przeprowadzi¢ ocene skutkow dla
ochrony danych (DPIA%?), aby zidentyfikowa¢ potencjalne zagrozenia i dobraé

odpowiednie srodki ochronne.

Art. 35 ust. 1 RODO

Ocena skutkow dla ochrony danych

Jezeli dany rodzaj przetwarzania — w szczegdlnoSci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych. (...)

Uwaga!

Nie nalezy myli¢ ryzyka zwigzanego z samym przetwarzaniem z ryzykiem
wynikajgcym z naruszenia ochrony danych osobowych.

W przypadku ryzyka zwigzanego z przetwarzaniem administratorzy analizujg
hipotetyczne zagrozenia dla przetwarzanych danych i ich wptyw na prawa i
wolnosci 0séb, ktorych dane dotyczg, aby odpowiednio sie przygotowac lub
zapobiec ryzyku, jesli jest ono nieakceptowalne (bgdz zrezygnowac z
przetwarzania).

W przypadku ryzyka zwigzanego z naruszeniem ochrony danych
osobowych administratorzy oceniajg zagrozenia wynikajgce z rzeczywistego
incydentu, aby przeanalizowac jego potencjalne skutki i zdecydowac o
dalszych dziataniach®3,

Uwagal!

Wystgpienie naruszenia ochrony danych osobowych nie przesgdza o tym, ze
ocena ryzyka przeprowadzona dla procesu przetwarzania, w ramach ktérego
wystgpito naruszenie, zostata przeprowadzona btednie. W takim przypadku

52 Data Protection Impact Assessement.
53 Wiecej — 7.1. Jak ocenia¢ ryzyko zwigzane z naruszeniami ochrony danych osobowych?
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warto jednak dokonac jej przegladu i aktualizacji, aby uwzgledni¢ w analizie
dodatkowg wiedze uzyskang przy okazji obstugi zaistniatego naruszenia.

Uwagal

Administratorzy (oraz w pewnych sytuacjach podmioty przetwarzajgce) musza
by¢ gotowi wykazac®*, ze wiasciwie ocenili ryzyko zwigzane z
przetwarzaniem.

Dowiedz sie wiecej

— Jak rozumiec i stosowac podejscie oparte na ryzyku?

— Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca
2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony

— Wytyczne nr 4/2019 dotyczace artykutu 25. Uwzglednianie ochrony danych
w fazie projektowania oraz domysina ochrona danych

5 Wiecej — 3.2. Odpowiedzialnos$€ i rozliczalno$¢
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4.2.

Jak zapobiega¢ naruszeniom ochrony danych osobowych?

Administratorzy i podmioty przetwarzajgce sg zobowigzani do zapewnienia
bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie

odpowiednich srodkéw technicznych i organizacyjnych.

Wiasciwy dobér tych srodkow ma kluczowe znaczenie dla skutecznej ochrony
danych i powinien uwzglednia¢ stan wiedzy technicznej, koszt wdrazania, a takze

charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z nim ryzyko®®.

Poniewaz okolicznosci te zmieniajg sie w czasie, organizacje powinny regularnie

oceniac i doskonali¢ stosowane rozwigzania.

Art. 32 ust. 1 RODO

Bezpieczenstwo przetwarzania

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystgpienia i wadze,
administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufno$ci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

C) zdolnoSc do szybkiego przywrocenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnic¢ bezpieczenstwo
przetwarzania.

55 Wiecej — 4.1. Na czym polega ,podejscie oparte na ryzyku”?
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Aby zapewni¢ bezpieczenstwo przetwarzania, administratorzy i podmioty
przetwarzajgce muszg aktywnie zapobiegaé powstawaniu naruszen ochrony

danych osobowych, czyli incydentéw, ktore to bezpieczenstwo zaktdcajg®®.

Art. 32 ust. 2 RODO

Bezpieczenstwo przetwarzania

Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegolnoSci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposoéb
przetwarzanych.

Wdrozenie skutecznych srodkéw bezpieczenstwa wymaga uwzglednienia
charakteru przetwarzania i specyfiki organizacji. Oznacza to, ze nie istnieje

uniwersalna lista Srodkow bezpieczenstwa odpowiednich w kazdej sytuaciji.

Podmioty odpowiedzialne za ochrone danych osobowych mogg rozwazyc¢
wykorzystanie uznanych standardow postepowania. Wazne jednak, by stosowacé

je w sposoéb indywidualny i elastyczny.

Przyktad 4.1.1.

Srodkami organizacyjnymi stuzgcymi zapobieganiu naruszeniom ochrony
danych osobowych sg m.in.

» wdrozenie procedur dotyczacych ochrony danych osobowych oraz ich
bezpiecznego przetwarzania;

» wdrozenie procedur reagowania na incydenty bezpieczenstwa, w tym
planéw odzyskiwania danych osobowych i przywracania ich ochrony w
sytuacjach nadzwyczajnych;

56 Wiecej — 2.1. Czym jest ,naruszenie ochrony danych osobowych”?
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» wdrozenie procedur monitorowania i analizy ruchu sieciowego, w tym
wykrywania prob nieuprawnionego dostepu do systemow lub korzystania z
urzadzen w sposob niezgodny z ich przeznaczeniem

» przyjecie zasad bezpiecznego korzystania z haset, w tym
szczegotowych wymagan dotyczgcych ich tworzenia, przechowywania i
regularnej weryfikacji ich bezpieczenstwa;

» przyjecie zasad zarzadzania uzytkownikami i kontroli dostepu, ktére
zapewniajg, dostep do danych osobowych majg wytgcznie osoby
upowaznione, a uprawnienia uzytkownikéw sg regularnie weryfikowane
oraz dezaktywowane, gdy stajg sie nieaktualne;

> okreslenie dobrych praktyk dotyczacych bezpieczenstwa
informatycznego, uwzgledniajgcych:

o zasady ochrony danych w fazie projektowania (privacy by design)®’;
o zasady domysInej ochrony danych (privacy by default)®;
o analize ryzyka zwigzanego z przetwarzaniem®®;

» przeprowadzanie regularnych audytéw bezpieczenstwa
informatycznego i testow penetracyjnych, aby identyfikowaé luki w
systemach, wskazywac¢ obszary wymagajgce poprawy oraz podnosi¢
Swiadomosc¢ uzytkownikow na temat zagrozen;

» weryfikowanie wdrozenia i skutecznosci wdrozonych srodkow
bezpieczenstwa oraz ich aktualizowanie, zwtaszcza w przypadku zmian
technologii, proceséw przetwarzania lub pojawienia sie nowych ryzyk;

» niezwloczne dokumentowanie i korygowanie wykrytych podatnosci,
obejmujgce wskazanie dziatan naprawczych i harmonogramu ich realizaciji;

» promowanie zasad ochrony prywatnosci i bezpieczenstwa danych
osobowych wsréd personelu poprzez regularne szkolenia dostosowane
do specyfiki pracy, aby ograniczy¢ ryzyko btedéw ludzkich;

» dokonywanie okresowej oceny technicznych i organizacyjnych
srodkow bezpieczenstwa oraz ich modyfikowanie w razie potrzeby.

57 Patrz — Art. 25 ust. 1 RODO
58 Patrz — Art. 25 ust. 2 RODO
59 Wiecej — 4.1. Na czym polega ,podejscie oparte na ryzyku”?
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Przykitad 4.1.2.

Srodkami technicznymi stuzgcymi zapobieganiu naruszeniom ochrony
danych osobowych sg m.in.:

A.

>

C.

>

Uwierzytelnianie

korzystanie z bezpiecznych danych logowania, zgodnych z aktualnymi
standardami dotyczacymi dlugosci, unikalnosci i ztozonosci;

wdrazanie uwierzytelniania wieloskfadnikowego, szczegdlnie w
przypadku dostepu do wrazliwych informacji, systeméw zdalnych lub
uprawnien uzytkownikdéw o podwyzszonym ryzyku;

regularne weryfikowanie waznosci danych uwierzytelniajacych i ich
cykliczna aktualizacja w celu zapobiegania przejeciu kont.

. Infrastrukturai systemy

regularne aktualizowanie systemoéw operacyjnych, aplikacji oraz
urzadzen sieciowych, w tym przegladarek i wtyczek;

izolacja procesoéw przetwarzania danych oraz segmentowanie
systemow i sieci informatycznych w celu minimalizowania ryzyka
rozprzestrzeniania sie zagrozen;

zwiekszanie bezpieczenstwa serwerdw i stacji roboczych, w tym:

o blokowanie dostepu do stron stanowigcych potencjalne zrodto
zagrozen;

o natychmiastowe blokowanie ztosliwego oprogramowania i
podejrzanych aplikacii;

o monitorowanie uzytkowania oprogramowania oraz prowadzenie
dziennikéw zdarzen (logow);

o weryfikowanie dostepu na podstawie adreséw IP oraz zmiana
domysinych ustawien portéw (np. RDP).

Poczta elektroniczna

wyrazne okres$lenie polityk i procedur dotyczacych wysytania
wiadomosci e-mail z danymi osobowymi, w tym:

o korzystanie z pola ,UDW” (ukryte do wiadomosci) przy wielu
odbiorcach;
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o zapewnienie, ze zatgczniki zawierajg wytgcznie dane przeznaczone
do przestania;

szyfrowanie e-maili i zalgcznikéw za pomocg unikalnych haset
dostepnych jedynie dla odbiorcy;

wdrozenie narzedzi antyspamowych i antyphishingowych® w celu
blokowania potencjalnie ztosliwych wiadomosci;

. Ochrona przed ztosliwym oprogramowaniem

stosowanie rozwigzan antywirusowych i antyransomware®, ktére
umozliwiajg skanowanie i wykrywanie zagrozen w czasie rzeczywistym;

tworzenie bezpiecznych systeméw kopii zapasowych, odseparowanych
od gtéwnych baz danych;

. Wykorzystywanie urzadzen zewnetrznych

przechowywanie danych w systemach wewnetrznych z zabezpieczeniem
zdalnego dostepu poprzez VPN®2;

szyfrowanie danych na urzgdzeniach zewnetrznych oraz stosowanie
funkcji ,zdalne czyszczenie” w razie utraty sprzetu;

blokowanie kont uzytkownikéw po kilku nieudanych prébach logowania;
Przechowywanie dokumentéw papierowych

przechowywanie dokumentéw w zamknietych, ognioodpornych
miejscach odpornych na zalanie, z kontrolg dostepu i dokumentowaniem
tozsamosci os6b uzyskujacych wglad w dane;

niszczenie dokumentoéw przy uzyciu specjalistycznego sprzetu
gwarantujgcego ,bezpieczne” niszczenie.

. Transport informacji zawierajacych dane osobowe

szyfrowanie danych na nosnikach (np. CD, DVD, pendrive) oraz
stosowanie srodkow zapobiegajgcych ich nieautoryzowanemu odczytowi,
zmianie lub usunieciu podczas transportu.

60 Wiecej — Phishing

61 Wiecej — Ransomware

62 \VPN (Virtual Private Network) to wirtualna sie¢ prywatna umozliwiajgca bezpieczne i
szyfrowane potgczenie z siecig publiczng lub prywatng, zapewniajac ochrone przesytanych
danych oraz anonimowos$¢ uzytkownika.
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Powyzsze rozwigzania to jedynie przyktady srodkow bezpieczenstwa, ktore
mogg by¢ wykorzystane w zaleznos$ci od potrzeb i specyfiki danej organizaciji.
Lista ta nie jest wyczerpujaca — kazdy administrator i podmiot przetwarzajgcy
powinien samodzielnie dobra¢ odpowiednie zabezpieczenia, uwzgledniajgc
charakter procesow przetwarzania, ich skale oraz potencjalne zagrozenia dla

ochrony danych osobowych.

Uwaga!

Administratorzy i podmioty przetwarzajgce musza by¢é gotowi wykazaé®, ze
wdrozyli odpowiednie srodki bezpieczenstwa w celu zapobiegania
naruszeniom ochrony danych osobowych.

Dowiedz sie wiecej

— Wytyczne nr 4/2019 dotyczace artykutu 25. Uwzglednianie ochrony danych
w fazie projektowania oraz domysina ochrona danych

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

63 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$¢
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5.1.

Identyfikowanie naruszen ochrony danych

osobowych

Jak wykrywaé naruszenia ochrony danych osobowych?

Identyfikowanie naruszen ochrony danych osobowych jest kluczowe dla
wiasciwego stosowania przepisow RODO. Aby prawidtowo realizowac¢ swoje
obowigzki®*, administratorzy musza by¢ w stanie ocenia¢, czy w danych
okolicznosciach rzeczywiscie doszto do zdarzenia, ktore nalezy klasyfikowac
jako naruszenie ochrony danych osobowych. Wymaga to wykorzystania

skutecznych metod wykrywania i analizy incydentow.

Administratorzy mogg pozyskiwac informacje o potencjalnych naruszeniach

ochrony danych osobowych z roznych Zzrodet. NajczesSciej dzieje sie to w wyniku:

» zgtoszen dokonywanych przez cztonkéw personelu (np. pracownikow,

wolontariuszy);

» zgtoszen dokonywanych przez podmioty przetwarzajgce (np. dostawcow

ustug IT, biura rachunkowe, firmy ochroniarskie);

» informacji przekazywanych przez osoby, ktérych dane dotycza (np.

klientéw, studentow, pacjentow);

> powiadomien generowanych przez systemy informatyczne (np. IDS®®, IPS66
czy DLP®7);

64 Wiecej — 3.2. Jakie obowigzki majg administratorzy w zwigzku z naruszeniami ochrony danych
osobowych?

65 IDS (Intrusion Detection System) to system, ktéry wykrywa i zgtasza podejrzang aktywnos$¢ w
sieci lub systemach, informujgc administratoréw o potencjalnych zagrozeniach.

66 IPS (Intrusion Prevention System) to system, ktory nie tylko wykrywa podejrzang aktywnosc,
ale takze automatycznie blokuje i zapobiega potencjalnym zagrozeniom, chronigc systemy przed
atakami w czasie rzeczywistym.

67 DLP (Data Loss Prevention) to strategia ochrony danych, ktéra obejmuje technologie (systemy
IT), procesy i polityki majgce na celu zapobieganie przypadkowemu lub celowemu wyciekowi lub
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» wnioskéw z dziatan kontrolnych (np. audytéw, przegladéw zgodnosci).

Identyfikowanie naruszenh ochrony danych osobowych opiera sie na potgczeniu
srodkow technicznych i organizacyjnych. Nalezg do nich zaréwno narzedzia

monitorujgce, jak i odpowiednio przygotowane procedury.

Przyktad 5.1.1.

Srodkami technicznymi stuzacymi wykrywaniu naruszen ochrony danych
osobowych sg m.in.:

» programy antywirusowe i firewall, ktore chronig przed ztosliwym
oprogramowaniem oraz informujg o wykrytych zagrozeniach;

» logi systemowe, ktore umozliwiajg analize aktywnos$ci uzytkownikéw i
urzgdzen w czasie rzeczywistym;

> automatyczne systemy powiadamiania o podejrzanej aktywnosci,
ktére sygnalizujg nietypowe dziatania w systemie (np. logowania z
nieznanych zrédet);

» narzedzia detekcji oraz zapobiegania atakom cybernetycznym i
wyciekom danych, takie jak IDS, ktére wykrywajg podejrzang aktywnosé,
IPS, ktére dodatkowo blokujg nieautoryzowane préby dostepu, czy DLP,
ktére chronig przed wyciekami lub utratg danych;

> systemy typu IAM®, ktére pozwalajg kontrolowac, kto i w jaki sposob
uzyskuje dostep do zasobow informacyjnych (danych, systemow, aplikacji);

> systemy typu SIEM®, ktére monitorujg i analizujg dane z réznych Zrodet w
celu kompleksowego wykrywania zagrozen oraz incydentow
bezpieczenstwa.

utracie danych z organizacji poprzez monitorowanie aktywnosci uzytkownikéw lub urzgdzeh w
sieciach komputerowych czy telekomunikacyjnych.

68 |JAM (ldentity and Access Management) to system zarzgdzania tozsamosciami i dostepem w
organizaciji, ktéry stuzy do kontrolowania, kto ma dostep do jakich zasobow, w jaki sposob i na
jakich warunkach.

69 SIEM (Security Information and Event Management) to oprogramowanie stuzgce do zbierania i
korelacji danych z ré6znych systeméw IT, pozwalajgce na monitorowanie i analize zagrozen w
czasie rzeczywistym.
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Przyktad 5.1.2.

Srodkami organizacyjnymi stuzgcymi wykrywaniu naruszen ochrony danych
osobowych sg m.in.:

>

szkolenia dla personelu i symulacje zagrozen, ktore ucza, jak
rozpoznawac i postepowac z incydentami bezpieczenstwa;

procedury zgtaszania incydentéw, ktére pozwalajg na szybkie i
skuteczne informowanie o podejrzanych zdarzeniach;

wyznaczenie 0s0b, ktdre bedg odpowiedzialne za monitorowanie
systemoéw oraz wykrywanie i analize naruszen ochrony danych osobowych;

regularna analiza logéw i narzedzi monitorujgcych zdarzenia oraz
aktywnosc¢ uzytkownikéw w sieciach i systemach komputerowych;

regularne testy bezpieczenstwa i audyty systemow IT, ktére pomagajg
w identyfikowaniu stabych punktéw systemu, potencjalnych luk w
zabezpieczeniach czy btedéw w konfigurac;ji.

Wykrywanie naruszen ochrony danych osobowych przez

podmioty przetwarzajace

Poniewaz incydenty mogg wystepowac u réznych podmiotow zaangazowanych

we wspolne przetwarzanie danych, administratorzy i podmioty przetwarzajace

powinni ustali¢ jasne zasady wymiany informacji na temat potencjalnych

naruszen ochrony danych osobowych. Wazne jest sprecyzowanie, kto, kiedy i

w jaki sposob powinien powiadomi¢ pozostate strony, aby umozliwi¢ szybkie

podjecie dziatan i realizacje obowigzkéw wynikajgcych z RODO.

Dowiedz sie wiecej

— Klauzula 9 ,Zgtaszanie naruszenia ochrony danych osobowych” decyziji
wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w Sprawie

standardowych klauzul umownych miedzy administratorami a podmiotami

przetwarzajgcymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2018/1725
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5.2.

Na czym polega ,,stwierdzenie” naruszenia ochrony danych

osobowych?

Zidentyfikowanie naruszenia ochrony danych osobowych wigze sie z jego

,Stwierdzeniem”.

Termin ten okresla moment, w ktérym administrator zdobywa wystarczajaca
wiedze o incydencie, aby uznaé go za naruszenie ochrony danych

osobowych.

Motyw 87. RODO

Nalezy sie upewnic¢, czy wdrozono wszelkie odpowiednie techniczne $rodki
ochrony i wszelkie odpowiednie $rodki organizacyjne, by od razu stwierdzic¢
naruszenie ochrony danych osobowych i szybko poinformowac organ
nadzorczy i osobe, ktérej dane dotycza. (...)

Administrator ,stwierdza” wiec naruszenie ochrony danych osobowych w

momencie, gdy staje sie Swiadomy, ze wykryte zdarzenie:
> jest incydentem bezpieczenstwa,
» dotyczy przetwarzanych danych osobowych;

» moze doprowadzi¢ do ich przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

dostepu do nich?.

Z chwilg ,stwierdzenia” naruszenia ochrony danych osobowych administrator
powinien rozpoczgc realizacje obowigzkéw zwigzanych z wystgpieniem takiego

zdarzenia’l.

70 Wiecej — 2.1. Czym jest ,naruszenie ochrony danych osobowych”?
1 Wiecej — 3.2. Jakie obowigzki majg administratorzy w zwigzku z naruszeniami ochrony danych

osobowych?
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Przyktad 5.2.1.

System monitorujgcy w firmie e-commerce wykryt nieautoryzowany dostep do
serwera, na ktéorym przechowywano informacje o klientach. Powiadomienie o
zdarzeniu zostato natychmiast przestane do dziatu IT, ktory przeprowadzit
wstepng analize logéw systemowych, aby ustali¢ zrédto i zakres problemu.
Wyniki analizy trafity do inspektora ochrony danych oraz zarzadu firmy.
Nastepnie do dziatah przystgpit zespot ds. zarzadzania incydentami, ktory
szczegotowo ocenit sytuacije, ustalajgc, ktére dane i w jakim stopniu zostaty
ujawnione osobom nieuprawnionym. Zespét potwierdzit, Zze doszto do
nieautoryzowanego dostepu do danych klientéw, skutkujacego naruszeniem
poufnosci danych osobowych. Z chwilg zgromadzenia tych informacji
administrator ,stwierdzit” naruszenie ochrony danych osobowych i przystgpit
do realizacji zwigzanych z nim kolejnych obowigzkéw.

Przykiad 5.2.2.

Osoba sktadajgca wniosek o przyznanie zasitku zauwazyta, ze w decyzji
wydanej przez urzad pojawity sie btedne informacje dotyczgce jej danych
osobowych. Telefonicznie poinformowata o tym pracownika zajmujacego sie
weryfikacjg wnioskow. Zgtoszenie zostato niezwtocznie przekazane do zespotu
ds. bezpieczenstwa informacji. Wstepna analiza wykazata, ze doszto do
btednego przepisania danych z formularza. Wyniki analizy zostaty przestane
inspektorowi ochrony danych oraz kierownictwu urzedu. Dalsza weryfikacja
potwierdzita wystgpienie naruszenia integralnosci danych osobowych. Zebrane
informacje pozwolity administratorowi ,stwierdzi¢” naruszenie ochrony danych
osobowych i przystgpi¢ do realizacji zwigzanych z nim obowigzkdow.

Uwaga!

Administrator nie musi wykonaé¢ zadnych dodatkowych czynnosci, aby
formalnie ,stwierdzi¢” naruszenie ochrony danych osobowych. Powinien
jednak doktadnie odnotowa¢ czas, w jakim do tego doszto. Informacja ta jest
istotna przy ewentualnym zgtaszaniu naruszenia Prezesowi UODO". Stanowi
ona takze element obowigzkowej dokumentacji’.

72 Wiecej — 9. Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu
73 Wiecej — 8. Dokumentowanie naruszen ochrony danych osobowych
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»Stwierdzanie” naruszen ochrony danych osobowych przez

podmioty przetwarzajace

Podmioty przetwarzajgce majg obowigzek niezwlocznego zgtaszania
administratorom wszystkich ,stwierdzonych” naruszen ochrony danych

osobowych?.

Art. 33 ust. 2 RODO

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwtoki zgtasza je administratorowi.

Przyktad 5.2.3.

Podmiot przetwarzajgcy odpowiedzialny za zarzgdzanie infrastrukturg IT firmy
ubezpieczeniowej wykryt awarie zasilania, ktéra spowodowata przerwanie
dziatania serwera przechowujacego dane klientoéw. Przeprowadzona analiza
potwierdzita, ze awaria uniemozliwita dostep do danych osobowych i biezgca
obstuge klientéw. Po zbadaniu problemu podmiot przetwarzajgcy ,stwierdzit”’
naruszenie dostepnosci danych osobowych. Nastepnie, wypetniajgc swoj
obowigzek, natychmiast przekazat informacje administratorowi. Na tej
podstawie firma mogta ,stwierdzi¢” naruszenie ochrony danych osobowych i

przystapi¢ do realizacji zwigzanych z nim zadan.

Przykfad 5.2.4.

Budynek podmiotu przetwarzajgcego odpowiedzialnego za przechowywanie
kopii zapasowych firmy ubezpieczeniowej zostat objety pozarem, w wyniku
czego sptonety serwery przechowujgce dane osobowe. Przeprowadzona
analiza potwierdzita, ze no$niki danych ulegty catkowitemu zniszczeniu. W
wyniku tych ustalen podmiot przetwarzajgcy ,,stwierdzit” naruszenie
dostepnosci danych osobowych. Nastepnie, wypetniajgc swoj obowigzek,
natychmiast przekazat informacje administratorowi. Firma ubezpieczeniowa

74 Wiecej — 3.4. Jakie obowigzki majg podmioty przetwarzajgce w zwigzku z naruszeniami
ochrony danych osobowych?
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niezwtocznie przystapita do analizy wlasnych zasobéw danych,
przechowywanych w jej siedzibie. Administrator, po ustaleniu, ze dysponuje
wiasng, kompletng kopig zapasowg danych objetych pozarem, stusznie nie
»Stwierdzit” naruszenia ochrony danych osobowych.

Szczegotowe zasady realizacji tego obowigzku, w tym terminy i sposoby
przekazywania informacji, powinny by¢ jasno okreslone w umowie pomiedzy

stronami.

Uwaga!

Mimo ze administratorzy co do zasady ,stwierdzaja” naruszenia ochrony
danych osobowych z chwilg otrzymania informacji od podmiotu
przetwarzajgcego, pozostajg oni odpowiedzialni za ich weryfikacje oraz
ostateczng analize i kwalifikacje incydentu jako naruszenie ochrony danych
osobowych.

Dowiedz sie wiecej

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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6.1.

Zaradzanie naruszeniom ochrony danych

osobowych

Jak zaradza¢ naruszeniom ochrony danych osobowych i ich

ewentualnym skutkom?

Po wykryciu i ,stwierdzeniu” naruszenia ochrony danych osobowych jednym z
gtdwnych obowigzkéw administratorow jest podjecie natychmiastowych dziatan

zaradczych’®.

Zaradzenie naruszeniu ochrony danych osobowych polega przede wszystkim

na.

» powstrzymaniu i ograniczeniu incydentu, aby jak najszybciej przerwac

jego przebieg i uniemozliwi¢ dalsze rozprzestrzenianie sig;

» zminimalizowaniu jego skutkéw, aby zmniejszy¢ potencjalne szkody, ktére

mogag dotkng¢ osoby, ktdérych dane zostaty naruszone;

» przywroéceniu bezpieczenstwa, aby ustabilizowac sytuacje po incydencie i

zabezpieczy¢ objete nim zasoby.

Skuteczne realizowanie tego zadania wymaga od administratorow zastosowania
odpowiednich srodkéw technicznych i organizacyjnych, dostosowanych do

specyfiki sytuaciji.

Warto by¢ przygotowanym na rézne scenariusze, poniewaz szybkie i adekwatne
reakcje mogg wptyng¢ na zmniejszanie skali incydentéw i ztagodzenie

wynikajacego z nich ryzyka dla oséb fizycznych?®.

S Patrz — Art. 32 ust. 1 lit. b) RODO i art. 33 ust. 3 lit. d) RODO
76 Wiecej — 7. Ocena ryzyka zwigzanego z naruszeniami ochrony danych osobowych
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https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3392-1-1
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3443-1-1

Przyktad 6.1.1.

Metodami powstrzymywania i ograniczania naruszenh ochrony danych
osobowych sg m.in.:

>

przeniesienie niezabezpieczonych dokumentéw lub nosnikéw danych do
bezpiecznego miejsca, aby zapobiec dostepowi oséb nieuprawnionych
oraz uniemozliwi¢ dalsze rozpowszechnianie informacji;

zatrzymanie btednie skonfigurowanej funkcji automatycznej wysyiki e-maili,
aby powstrzymac wysytanie kolejnych wiadomosci zawierajgcych dane
osobowe do niewtasciwych odbiorcéw;

odtgczenie od sieci lub odseparowanie urzadzen lub systemdw objetych
naruszeniem, aby uniemozliwi¢ dalszy nieuprawniony dostep do danych
(np. w przypadku cyberataku lub zainfekowania ztosliwym
oprogramowaniem);

zablokowanie kont uzytkownikéw, ktérzy mogli przyczyni¢ sie do powstania
incydentu, aby zapobiec dalszemu przetwarzaniu przez nie danych
osobowych;

poprawienie btednych danych osobowych (np. klientéw), aby wyeliminowaé
btedy mogace prowadzi¢ do dalszego ich naruszania.

Przyktad 6.1.2.

Metodami minimalizowania skutkéw dla praw lub wolnosci oséb, ktérych
dane dotyczg, w zwigzku z naruszeniami ochrony danych osobowych sg m.in.:

>

poinformowanie 0 naruszeniu osob, ktérych dane dotycza, aby mogty
samodzielnie podjaé¢ odpowiednie srodki ostroznosci (np. zmieni¢ hasto,
zastrzec numer PESEL, monitorowa¢ podejrzane transakcje)’’;

skontaktowanie sie z nieuprawnionym odbiorcg danych, aby uzyskac¢
zapewnienie o niewykorzystywaniu tych informacji oraz zobowigza¢ go do
ich usuniecia;

odzyskanie korespondencji lub dokumentéw zawierajgcych dane osobowe,
ktore zostaty omytkowo wystane do niewtasciwej osoby lub instytucii;

77 Wiecej — 10. Zawiadamianie 0séb, ktérych dane dotyczg, o naruszeniach ochrony danych

osobowych
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» nawigzanie wspotpracy z odpowiednimi organami, takimi jak policja, CERT
lub UODO, aby zapobiec ewentualnym naduzyciom i zapewni¢
odpowiednig reakcje na incydent.

Przyktad 6.1.3.

Metodami przywracania bezpieczenstwa po naruszeniach ochrony danych
osobowych sg m.in.:

» odtworzenie lub przywrécenie utraconych danych z kopii zapasowej, aby
odzyskac informacje utracone w wyniku incydentu;

» usuniecie przyczyn incydentu, takich jak luki w zabezpieczeniach lub btedy
proceduralne, ktére umozliwity wystgpienie naruszenia, poprzez ich
aktualizacje lub wdrozenie dodatkowych zabezpieczen;

» przeprowadzenie szczegétowej analizy incydentu, aby upewnic sie, ze
sytuacja jest opanowana, a dane osobowe sg bezpieczne.

Uwaga!

Administratorzy musza by¢ gotowi wykazac¢’®, ze wiasciwie zaradzili
naruszeniu ochrony danych osobowych.

Zaradzanie naruszeniom ochrony danych osobowych przez

podmioty przetwarzajace

Obowigzek zaradzania naruszeniom ochrony danych osobowych dotyczy takze
podmiotow przetwarzajgcych. Powinny one we wtasnym zakresie podejmowac
dziatania w celu powstrzymywania ,stwierdzonych” naruszen i tagodzenia ich
skutkéw, a takze niezwtocznie zgtaszac je administratorom?®. W catym procesie

podmioty przetwarzajgce zobowigzane sg do $cistej wspotpracy z

78 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$é
7 Wiecej — 5.2. ,Stwierdzanie” naruszen ochrony danych osobowych przez podmioty

przetwarzajgce
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administratorami i postepowania zgodnie z ich wytycznymi, aby skutecznie

opanowywac incydenty i zapewni¢ ochrone danych osobowych®,

Zapamietaj

Infografika 6.1.1.

Zaradzanie naruszeniu
ochrony danych osobowych

Powstrzymanie Zminimalizowanie Przywrocenie
incydentu skutkow bezpieczenstwa

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

80 Wiecej — 3.4. Jakie obowigzki majg podmioty przetwarzajgce w zwigzku z naruszeniami
ochrony danych osobowych?
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7.1.

Ocena ryzyka zwigzanego z naruszeniami

ochrony danych osobowych

Jak oceniaé ryzyko zwigzane z naruszeniami ochrony danych

osobowych?

Niektére naruszenia ochrony danych osobowych mogg negatywnie wptywaé na
sytuacje osob, ktérych dane dotyczg, stwarzajgc ryzyko naruszenia ich praw

lub wolnosci®l.

Skutki incydentéw moga by¢ rézne. Z tego powodu administratorzy zobowigzani
sg do przeprowadzania indywidualnej oceny ryzyka naruszenia praw lub
wolnoséci 0sob fizycznych za kazdym razem, gdy ,stwierdzg” naruszenie ochrony
danych osobowych®. Wyniki tej oceny przesgdzajg o dalszych krokach

podejmowanych przy kazdym incydencie.

Uwaga!

Moze sie okazac, ze naruszenie ochrony danych osobowy finalnie nie
spowoduje naruszenia praw lub wolnosci oso6b fizycznych. Ocenie
administratoréw podlega wytgcznie ryzyko wystgpienia takiej sytuacji, a nie
faktycznie powstate szkody.

Aby prawidtowo ocenic¢ ryzyko, administratorzy powinni oszacowac:
» wage potencjalnych konsekwenciji;
» oraz prawdopodobienstwo ich wystgpienia;

uwzgledniajgc nastepujgce okolicznosci zdarzenia:

81 Wiecej — 2.2. Dlaczego naruszenia ochrony danych osobowych sg niebezpieczne?
82 Wiecej — 5.2. Na czym polega ,stwierdzenie” naruszenia ochrony danych osobowych?
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> rodzaj naruszenia ochrony danych osobowych?s;

» charakter, wrazliwos¢ i zakres danych osobowych;

> tatwosc¢ identyfikacji osob, ktorych dane dotyczg;

> dotkliwosé konsekwencji dla oséb, ktorych dane dotyczg;
» cechy szczegélne 0sob, ktérych dane dotycza;

» cechy szczegodlne administratora;

> liczbe oséb, ktorych dane dotyczg.

Uwaga!

RODO dotyczy wytgcznie praw i wolnosci osob fizycznych. Podczas oceny
ryzyka zwigzanego z naruszeniem ochrony danych osobowych nie ma wiec
znaczenia, jakie konsekwencje incydentu poniesie przetwarzajgca te dane
organizacja jako taka (np. osoba prawna). Administratorzy powinni przyjg¢ w
tym procesie perspektywe osob, ktérych dane dotycza.

Administratorzy muszg ustali¢, czy naruszenie ochrony danych osobowych moze

wigzac sie z:
> brakiem ryzyka,;
> ryzykiem, co wymaga zgtoszenia go Prezesowi UODO?3;

» lub wysokim ryzykiem, co oznacza obowigzek zgtoszenia go Prezesowi

UODO oraz zawiadomienia oséb, ktorych dane dotyczg®.

83 Wiecej — 2.3. Na czym polegajg naruszenia poufnosci, integralnos$ci i dostepnos$ci danych
osobowych?

84 Wiecej — 9. Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu

85 Wiecej — 10. Zawiadamianie 0séb, ktérych dane dotyczg, o naruszeniach ochrony danych

osobowych
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Pozostate obowigzki, takie jak zaradzanie naruszeniom ochrony danych
osobowych® i ich dokumentowanie®’, dotyczg wszystkich ,stwierdzonych”

naruszen, niezaleznie od wynikow oceny ryzyka®s.

Istnieje wiele réznych metod szacowania ryzyka, jednak zadna nie daje
gwarancji wtasciwych wynikéw. Nic nie zastgpi petnego zrozumienia specyfiki
przetwarzania ani Swiadomosci istniejgcych zagrozen. Administratorzy powinni
znac ten proces na tyle dobrze, aby méc nadzorowac jego przebieg i w kazdym
przypadku samodzielnie podejmowac ostateczne decyzje dotyczgce oceny

ryzyka.

Uwaga!

Administratorzy musza byé gotowi wykazac®, ze wtasciwie ocenili ryzyko
zwigzane z naruszeniem ochrony danych osobowych i na tej podstawie podjeli
odpowiednie dziatania.

Brak ryzyka

Cho¢ co do zasady naruszenia ochrony danych osobowych stwarzajg pewne
ryzyko naruszenia praw lub wolnosci osoéb fizycznych, zdarzajg sie sytuacje, w

ktorych mozna jednoznacznie stwierdzi¢, ze takie ryzyko prawdopodobnie nie

wystapi.
S3 to przede wszystkim przypadki dotyczgce:
» ujawnienia danych, ktore sg juz publicznie dostepne;

» ujawnienia lub utracenia danych zaszyfrowanych w sposéb zapewniajacy

ich nieczytelnos¢ dla oséb nieupowaznionych (jezeli sg one

86 Wiecej — 6. Zaradzanie naruszeniom ochrony danych osobowych

87 Wiecej — 8. Dokumentowanie naruszen ochrony danych osobowych

88 Wiecej — 3. Obowigzki zwigzane z naruszeniami ochrony danych osobowych
89 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$¢
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zabezpieczone kluczem, ktory nie zostat naruszony, a administrator ma

dostep do ich kopii zapasowej);

» incydentow, ktérym administratorzy definitywnie zaradzili.

Przyktad 7.1.1.

Pracownik wydawnictwa omytkowo przestat osobie nieuprawnionej szczegoty
dotyczgce choroby znanego pisarza, ktére miaty znalez¢ sie w jego
autobiografii. Informacje te byty jednak wczes$niej opisane przez samego
pisarza w telewizyjnym w wywiadzie oraz w mediach spotecznosciowych,
gdzie publicznie dzielit sie historig swojej choroby. W takim przypadku mozna
byto jednoznacznie stwierdzi¢ brak ryzyka naruszenia praw lub wolnosci
osoby, ktérej dane dotycza.

Przyktad 7.1.2.

Laptop pracownika kliniki dentystycznej zawierajgcy dane pacjentow zostat
zgubiony. Urzadzenie byto zabezpieczone szyfrowaniem przy uzyciu
niezawodnej metody (przy dwczesnym stanie wiedzy technicznej), a klucz
szyfrowania nie zostat utracony ani ztamany. Ponadto klinika dysponowata
kopig zapasowg wszystkich informaciji o pacjentach. W takim przypadku
mozna byto jednoznacznie stwierdzi¢ brak ryzyka naruszenia praw lub
wolnosci 0sob, ktorych dane dotycza.

Przyktad 7.1.3.

Pracownik firmy budowlanej wyrzucit dokumenty kadrowe i finansowe
(zawierajgce m.in. imiona, nazwiska, numery PESEL i informacje o
wynagrodzeniach) do kontenera na odpady znajdujgcego sie na zamknietym,
monitorowanym terenie firmy. Po uptywie okoto godziny pracownik zdat sobie
sprawe z btedu, a administrator podjagt natychmiastowe dziatania, odzyskujac i
zabezpieczajgc dokumenty. Mimo ze poczatkowo zdarzenie mogto
doprowadzi¢ do powaznych konsekwencji, nagrania potwierdzity brak dostepu
os6b nieuprawnionych oraz skuteczne zaradzenie incydentowi. W takim
przypadku mozna byto jednoznacznie stwierdzi¢ brak ryzyka naruszenia praw
lub wolnosci oséb, ktérych dane dotycza.
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Nalezy pamieta¢, ze z czasem lub w miare zdobywania nowych informacji ocena

ryzyka moze wymagac aktualizaciji.

Wysokie ryzyko

Administratorzy moga stwierdzi¢, ze z naruszeniem ochrony danych osobowych
wigze sie wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Oznacza to, ze potencjalne konsekwencje incydentu moga miec:
» zhaczng wage;
» i/lub duze prawdopodobienstwo wystgpienia.

Cho¢ kazdy incydent nalezy analizowac¢ indywidualnie, uwzgledniajgc rozne
kryteria, o wysokim ryzyku mogg swiadczy¢ okreslone okolicznosci zdarzenia,

w tym m.in.:

» objecie incydentem wrazliwych danych osobowych (takich jak informacje
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopoglgdowe, przynalezno$¢ do zwigzkdéw
zawodowych, dane finansowe, dane genetyczne, dane biometryczne, dane
dotyczace zdrowia, seksualnosci, orientacji seksualnej, wyrokéw skazujgcych,
czyndéw zabronionych), a takze informacje powszechnie wykorzystywane do
potwierdzania tozsamosci lub zawierania umow, takie jak seria i numer

dowodu osobistego oraz numer PESEL,;

» szeroki zakres danych osobowych objetych incydentem (im szerszy, tym

wyzsze ryzyko);

» szczegolna dotkliwosé mozliwych skutkéw incydentu (takich jak kradziez
tozsamosci, oszustwa finansowe, straty finansowe, problemy zawodowe,

uszczerbek na zdrowiu, silny stres, lek i obnizone poczucie bezpieczenstwa);

» szczegolny charakter osob objetych incydentem (takich jak dzieci, osoby

starsze i osoby potrzebujgce lub znajdujgce sie w trudnej sytuacji zyciowej);
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» duza liczba osdb objetych incydentem (im wieksza, tym wyzsze

prawdopodobienstwo wystgpienia negatywnego skutku).

Przykiad 7.1.4.

Cyberatak na biuro podrézy spowodowat ujawnienie danych tysiecy klientow,
w tym numeréw PESEL, adresow zamieszkania, numeréw telefonow,
numeréw paszportéw oraz historii podrézy. Potgczenie numeréw PESEL i
innych danych identyfikacyjnych niesie ze sobg powazne ryzyko, poniewaz
moze umozliwi¢ zawieranie uméw, zacigganie pozyczek lub uzyskiwanie ustug
na cudze nazwisko. Bedgc w posiadaniu takich danych, przestepcy moga
prébowac uzyskaé dostep do kont bankowych, tworzy¢ fatszywe rezerwacje
lub manipulowa¢ danymi w systemach finansowych. W efekcie osoby
dotkniete naruszeniem poufnosci mogg by¢ narazone na kradziez tozsamosci,
oszustwa finansowe oraz dtugotrwate trudnosci zwigzane z wyjasnianiem i
uniewaznianiem fatszywych zobowigzan. Z uwagi na szerokie mozliwosci
naduzy¢ administrator uznat, ze incydent stworzyt wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

Przyktad 7.1.5.

Bfad systemowy w szpitalu spowodowat btedne zaktualizowanie danych
medycznych pacjentéw, w tym informaciji o alergiach i przyjmowanych lekach.
Btedy te przez dtuzszy czas pozostaty niewykryte, co stanowito powazne
zagrozenie dla zdrowia i zycia pacjentow. W przypadku kolejnej hospitalizacji
lub nagtego zabiegu mogliby oni otrzymac¢ niewtasciwe leki lub przejsé
nieodpowiednie procedury medyczne, co mogtoby prowadzi¢ do powaznych
reakcji alergicznych, niebezpiecznych interakcji lekow, a nawet smiertelnych
powikfan. W takiej sytuacji naruszenie integralnosci moze skutkowac
bezposrednim uszczerbkiem na zdrowiu i znacznym obnizeniem
bezpieczenstwa pacjentow, ktorzy ufajg, ze dokumentacja medyczna
odzwierciedla ich rzeczywisty stan zdrowia. Z uwagi na powazne zagrozenie
zdrowia administrator uznat, ze incydent stworzyt wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

Przyktad 7.1.6.

Awaria bazy danych oséb z niepetnosprawnosciami korzystajgcych ze
specjalistycznego transportu publicznego spowodowata, ze ustuga ta byta
niedostepna przez kilka dni. Uzytkownicy nie mogli rezerwowacé przejazdéw
ani telefonicznie, ani osobiscie, co byto szczegdlnie dotkliwe dla osob
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zaleznych od tej formy transportu. Naruszenie dostepnosci spowodowato, ze
wiele oséb stracito mozliwos¢ dotarcia do pracy lub skorzystania z innych
niezbednych ustug, co znaczaco wptyneto na ich codziennie funkcjonowanie. Z
uwagi na szczegolng zaleznos¢ oséb od tej ustugi administrator uznat, ze
incydent stworzyt wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

Zapamietaj
Infografika 7.1.1.

Brak ryzyka

+dane publicznie dostepne Dokumentowanie
+dane nieczytelne naruszenia
« definitywne zaradzenie |

Ryzyko
skutkow naruszenia naruszenia

Wysokie ryzyko
«znaczna waga skutkéw Zgtoszenie Zawiadomienie Dokumentowanie
« duze prawdopodobieristwo naruszenia 0s0b fizycznych naruszenia

Dowiedz sie wiecej

— Jak rozumiec i stosowacé podejscie oparte na ryzyku?

— Wytyczne 1/2021 w sprawie przyktadow dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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7.2.

Kim jest ,,zaufany odbiorca”?

Podczas oceny ryzyka zwigzanego z naruszeniami poufnosci danych

osobowych znaczenie moze mie¢ to, komu je ujawniono®,

Podmioty, ktérym przez pomytke udostepniono dane osobowe, mogg
pozostawac niezidentyfikowane lub — pomimo prob kontaktu — blizej nieznane
administratorom. Co wiecej, nawet istnienie relacji z takim odbiorcg moze nie
wystarczac, aby tagodniej oszacowac ryzyko wystgpienia negatywnych

konsekwencji.

,Zaufany odbiorca” to podmiot, ktéry przypadkowo otrzymat dane osobowe,
ale dzieki dotychczasowej, pozytywnej wspoétpracy z administratorem
mozna uznaé go za godny zaufania. Istnieje bowiem wystarczajgca pewnosc,
ze zareaguje on na zdarzenie wtasciwie i przyczyni sie do ograniczenia ryzyka

naruszenia praw lub wolnosci osob, ktorych dane dotycza.

Aby stwierdzi¢, ze nieuprawniony odbiorca danych jest ,zaufany”, administratorzy

muszg co najmniej:

» pozostawaé z nim w stalych stosunkach (np. w bliskiej wspotpracy

biznesowej lub wspodlnej strukturze organizacyjnej);

> znac istotne szczegoly dotyczace odbiorcy (np. procedury bezpieczenstwa

i historie dotychczasowej, pozytywnej wspotpracy w podobnych sytuacjach).

Przyktad 7.3.1.

Zaufanym odbiorca moze by¢ m.in.:

» inny dziat w organizacji administratora;

» sprawdzony, dlugoletni dostawca administratora;

» profesjonalny i blisko wspotpracujgcy z administratorem podmiot
przetwarzajacy.

% Wiecej — 2.3. Naruszenia poufnosci danych osobowych

71



Koncepcja ,,zaufanego odbiorcy” pozwala administratorom doktadniej ocenié
ryzyko wystgpienia po incydencie skutkéw dla oséb, ktérych dane dotycza.
Istniejgca relacja moze ztagodzi¢ te ocene, ale nie wptywa na zaklasyfikowanie

zdarzenia jako naruszenie ochrony danych osobowych?®.

Nalezy pamietac, ze kazdy przypadek wymaga indywidualnej analizy i zadnego

podmiotu nie mozna z géry uznac¢ za ,,zaufanego odbiorce”.

Uwaga!

Uznanie nieuprawnionego odbiorcy za ,zaufanego” za kazdym razem odbywa
sie w ramach oceny ryzyka naruszenia praw lub wolnosci osob fizycznych
dotyczgcej konkretnego naruszenia poufnosci danych osobowych. W zwigzku
z tym status ,,zaufanego odbiorcy” nalezy monitorowaé, co w
uzasadnionych przypadkach moze oznaczaé koniecznos$¢ zmiany oceny
ryzyka.

Uwaga!

Administratorzy musza by¢ gotowi wykazac®?, ze odpowiednio zastosowali
koncepcje ,zaufanego odbiorcy” w ocenie ryzyka zwigzanego z naruszeniem
ochrony danych osobowych.

Dowiedz sie wiecej

— Wytyczne 9/2022 dotyczgce zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

%1 Wiecej — 2.1. Czym jest ,naruszenie ochrony danych osobowych"?
92 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$¢
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8.1.

Dokumentowanie naruszen ochrony danych

osobowych

Jak dokumentowaé naruszenia ochrony danych osobowych?

Dokumentowanie naruszen ochrony danych osobowych jest nie tylko
obowigzkiem administratorow, ale tez istotnym narzedziem stuzgcym do analizy
przyczyn i skutkdw incydentow oraz skutecznosci dziatan organizacji. Pozwala to
na utrzymanie przejrzystosci w postepowaniu i spetnienie wymogow

rozliczalnosci®3.

Kazde ,stwierdzone” naruszenie ochrony danych osobowych®, niezaleznie od
jego rodzaju, charakteru czy ryzyka negatywnych skutkow®®, powinno zosta¢
doktadnie udokumentowane, tak aby w razie potrzeby moéc przedstawic
szczegotowy przebieg wydarzen oraz podjete kroki. Dzieki temu administratorzy
mogg wykazaé przed organem nadzorczym, ze wiasciwie przeanalizowali

sytuacje i skutecznie zadbali o interesy oséb, ktérych naruszenie dotyczy.

Art. 33 ust. 5 RODO

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznoS$ci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

98 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$é
%4 Wiecej — 5.2. Na czym polega ,stwierdzenie” naruszenia ochrony danych osobowych?
9% Wiecej — 7.1. Jak ocenia¢ ryzyko zwigzane z naruszeniami ochrony danych osobowych?
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Uwaga!

Obowigzek dokumentowania dotyczy przede wszystkim ,stwierdzonych”
naruszen ochrony danych osobowych. Mimo to, aby prawidtowo realizowa¢
zasade rozliczalno$ci, administratorzy powinni dokumentowac takze przypadki
incydentow bezpieczenhstwa, ktére zdecydowali sie zaklasyfikowaé jako
zdarzenia niebedace takimi naruszeniami, w tym w szczegdlnosci — przyczyny
takiej decyz;i®.

W realizacji tego obowigzku moze pomoc wewnetrzny rejestr naruszen

ochrony danych osobowych. Prowadzenie odrebnej ewidencji nie jest jednak

obowigzkowe. Wazne, by informacje na ten temat byly wyraznie oznaczone i w

razie potrzeby dostepne do wgladu.

Dokumentacja powinna uwzglednia¢ m.in.:

>

okolicznosci naruszenia ochrony danych osobowych (takie jak data i czas
wystgpienia, ,stwierdzenia” i zakonczenia naruszenia, sposob wykrycia
naruszenia, przyczyny naruszenia, rodzaj naruszenia, przebieg naruszenia,
rodzaj i zakres danych objetych naruszeniem, liczba i kategorie osdob, ktérych

dane dotyczg);

skutki (jezeli wystgpity) i/lub mozliwe skutki naruszenia ochrony danych

osobowych dla oséb, ktérych dane dotycza;
uzasadnienie oceny ryzyka,;

podjete dziatania zaradcze®’ (w celu powstrzymania i ograniczenia
naruszenia ochrony danych osobowych oraz zminimalizowania jego skutkéw)
i zapobiegawcze®® (w celu zminimalizowania wystgpienia podobnych

naruszen ochrony danych osobowych w przysztosci);

9% Wiecej — 2.1. Czym jest ,naruszenie ochrony danych osobowych”?

97 Wiecej — 6.1. Jak zaradzaé naruszeniom ochrony danych osobowych i ich ewentualnym
skutkom?

98 Wiecej — 4.2. Jak zapobiega¢ naruszeniom ochrony danych osobowych?
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» szczegoly dotyczace zgtoszenia naruszenia ochrony danych osobowych
Prezesowi UODO® (takie jak data zgtoszenia, ewentualne przyczyny
opoOznienia w zgtoszeniu, inne istotne informacje zawarte w zgtoszeniu; jezeli
administrator je zgtosit) lub uzasadnienie decyzji o niezgtoszeniu
naruszenia ochrony danych osobowych Prezesowi UODO (art. 33 ust. 1
RODO)0;

> szczegoly dotyczace zawiadomienia oséb, ktérych dane dotycza, o
naruszeniu ochrony danych osobowych?! (takie jak data zawiadomienia,
tres¢ zawiadomienia, metoda zawiadomienia, liczba zawiadomionych osob;
jezeli administrator je zawiadomit) lub — w stosownym przypadku —
uzasadnienie decyzji o niezawiadomieniu oséb, ktérych dane dotycza, o

naruszeniu ochrony danych osobowych (art. 34 ust. 3 RODO)°2,

Dokumentacja naruszen ochrony danych osobowych powinna by¢ regularnie
aktualizowana. Kazda nowa informacja o incydencie, jego skutkach lub

dziataniach zaradczych moze wptywac na ocene ryzyka i poprawnos¢ rejestru.

Uwaga!

RODO nie przewiduje okreséw, po ktorych informacje o naruszeniach ochrony
danych osobowych mogg zosta¢ usunigete. Administratorzy powinni wiec
przechowywac je jak najdtuzej. Z tego powodu nie jest wymagane ani
zalecane umieszczanie w wewnetrznym rejestrze jakichkolwiek danych
osobowych (dotyczgcych np. oséb zaangazowanych w proces zarzadzania
naruszeniem lub oséb, ktorych dotyczy naruszenie).

Jezeli jednak takie dane znajdg sie w ewidencji naruszen, nalezy pamieta¢ o
zasadach dotyczacych przetwarzania danych osobowych, takich jak zasada
minimalizacjil®3,

99 Wiecej — 9.3. Jakie informacje nalezy przekaza¢ w zgtoszeniu naruszenia ochrony danych
osobowych?

100 Wiecej — 9.1. Wyjatek od obowigzku zgtaszania naruszen ochrony danych osobowych
Wiecej — 7.1. Brak ryzyka

101 Wiecej — 10.3. Jakie informacje nalezy przekaza¢ osobom, ktérych dane dotyczg?

102 Wiecej — 10.1. Wyijatki od obowigzku zawiadamiania oséb, ktérych dane dotyczg, o
naruszeniach ochrony danych osobowych

103 patrz — Art. 5 ust. 1 RODO
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Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadoéw dotyczgcych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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9.1.

Zgtaszanie naruszen ochrony danych

osobowych organowi nadzorczemu

Czym jest ,,zgtoszenie naruszenia ochrony danych

osobowych”?

.Zgtoszenie naruszenia ochrony danych osobowych” to oficjalne
poinformowanie organu nadzorczego o naruszeniu, ktére moze wptyng¢ na

poufnosé, integralnosé¢ lub dostepnosc¢ danych osobowych.

Celem zgtoszenia jest ograniczenie potencjalnych szkéd dla oséb, ktorych
dane dotyczg'®4, poprzez szybkg reakcje administratora i wspoétprace z
Prezesem UODO.

Dziatania te pomagajg zminimalizowaé konsekwencje incydentu, a takze
umozliwiajg organowi nadzorczemu monitorowanie, czy administratorzy

wiasciwie realizujg swoje obowigzki.

Administratorzy majg obowiazek zgtasza¢ Prezesowi UODO naruszenia
ochrony danych osobowych, ktére moga stwarzaé ryzyko naruszenia praw

lub wolnosci 0séb fizycznych'%s,

Motyw 85. RODO

(...) natychmiast po stwierdzeniu naruszenia ochrony danych osobowych
administrator powinien zgtosic je organowi nadzorczemu bez zbednej zwtoki,
jezeli to wykonalne, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, chyba ze administrator jest w stanie wykazac zgodnie z zasadg
rozliczalno$ci, ze jest mato prawdopodobne, by naruszenie to mogto
powodowac ryzyko naruszenia praw lub wolnosci 0séb fizycznych.

104 Wiecej — 2.2. Dlaczego naruszenia ochrony danych osobowych sg niebezpieczne?
105 Wiecej — 7.1. Jak oceniaé ryzyko zwigzane z naruszeniami ochrony danych osobowych?
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Uwaga!

Samo zgloszenie naruszenia ochrony danych osobowych nie swiadczy o
winie zgtaszajacego, nie przesadza o naruszeniu przez niego przepisow
RODO i nie wszczyna automatycznie zadnego formalnego postepowania®®®.
Administratorzy zgtaszajg incydenty, poniewaz majg najwiekszg wiedze o
procesach przetwarzania danych, a dokonanie zgtoszenia jest przede
wszystkim przejawem odpowiedzialnosci i troski o ochrone praw oséb, ktérych
prawa lub wolnosci moga by¢ zagrozone.

Wyjatek od obowiagzku zgtaszania naruszen ochrony danych

osobowych

Naruszenia ochrony danych osobowych, w przypadku ktorych ryzyko
prawdopodobnie nie wystapi, nie wymagajg zgtoszenia. Sg to jednak
wyjatkowe sytuacje, a administratorzy muszg by¢ w stanie wykazaé¢ brak

ryzykalo’,

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

106 Wiecej — 2.5. Czym sie rdézni ,naruszenie ochrony danych osobowych” od ,naruszenia
przepiséw RODQO”?
107 Wiecej — 7.1. Brak ryzyka
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9.2. Jak zgtasza¢ naruszenia ochrony danych osobowych?
Naruszenie ochrony danych osobowych nalezy zgtosi¢ jak najszybciej, nie

pbzniej niz w ciggu 72 godzin od jego ,stwierdzenia”%8, niezaleznie od dni

wolnych od pracy.

Art. 33. ust. 1 RODO

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

W przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwtoki — w miare mozliwosci, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu wtasciwemu
zgodnie z art. 55, chyba Ze jest mafo prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. (...)

W celu zgtoszenia naruszenia ochrony danych osobowych warto skorzystac z

formularza dostepnego na stronie internetowej UODO.

Zgtoszenia mozna dokonac na kilka sposobdéw:

» Elektronicznie, poprzez wypetnienie dedykowanego formularza

elektronicznego dostepnego bezposrednio na platformie biznes.gov.pl;

» Elektronicznie, poprzez wystanie wypetnionego formularza na elektroniczng

skrzynke podawczg na platformie epuap.gov.pl: /UODO/SkrytkaESP

» Elektronicznie, poprzez wystanie wypetnionego formularza za pomocg pisma

o0golnego dostepnego na platformie biznes.gov.pl lub platformie epuap.gov.pl;

» Pocztg tradycyjng, poprzez wystanie wypetnionego formularza na adres
UODO.

108 Wiecej — 5.2. Na czym polega ,stwierdzenie” naruszenia ochrony danych osobowych?
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Uwaga!

W wyjatkowych sytuacjach (np. w przypadku awarii systemow umozliwiajgcych
zgtoszenie elektroniczne) administratorzy moga tymczasowo przestac
zgtoszenie mailowo na adres: kancelaria@uodo.gov.pl

Nalezy wéwczas w najblizszym mozliwym terminie (np. po ustaniu awarii)
potwierdzi¢ zgtoszenie jedng ze standardowych metod.

Zgtaszanie naruszen ochrony danych osobowych przez inne

podmioty

Co do zasady to administratorzy zgtaszajg naruszenia ochrony danych
osobowych. Jezeli administratorow jest wiecej, powinni oni ustali¢ podziat

obowigzkéw w tym zakresiel®.

Podmioty przetwarzajgce'® mogg zgtaszaé naruszenia ochrony danych
osobowych wytgcznie po uzyskaniu pisemnego zezwolenia od administratora, a
kwestia ta powinna by¢ precyzyjnie uregulowana w umowie miedzy stronami.
Ustalenia te nie zwalniaja jednak administratoréw z ostatecznej

odpowiedzialnosci za zgtoszenie.

Zgtoszenia wstepne, uzupetniajgce i kompletne

Administratorzy nie zawsze dysponujg wszystkimi niezbednymi informacjami o
naruszeniu ochrony danych osobowych'! w ciggu pierwszych 72 godzin od jego

,Stwierdzenia”.

Dlatego istniejg 3 rodzaje zgtoszen:

109 Wiecej — 3.2. Wspétadministratorzy

110 Wiecej — 3.3. Kim jest ,podmiot przetwarzajgcy”?

111 Wiecej — 9.3. Jakie informacije nalezy przekaza¢ w zgtoszeniu naruszenia ochrony danych
osobowych?
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> zgltoszenia wstepne, pozwalajgce przekazac podstawowe informacje w

wymaganym terminie, z obowigzkiem pdzniejszego uzupetnienia;

> zgtoszenia uzupetniajgce, umozliwiajgce aktualizowanie informacji o

incydencie w miare ich gromadzenia;

> zgltoszenia kompletne, zawierajgce wszystkie wymagane informacje juz przy

pierwszym zgtoszeniu.

Art. 33 ust. 4 RODO

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym
czasie, mozna je udziela¢ sukcesywnie bez zbednej zwfoki.

Zgtaszanie naruszen ochrony danych osobowych z opéznieniem

Jezeli zgtoszenie naruszenia ochrony danych osobowych przekazywane jest
Prezesowi UODO po uptywie 72 godzin od jego ,stwierdzenia”, administratorzy

powinni dotgczy¢ do niego uzasadnienie opéznienia.

Art. 33 ust 1 RODO

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

(...) Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotfgcza sie wyjasSnienie przyczyn opoOznienia.

Poniewaz wdrozenie procedur umozliwiajgcych niezwtoczne, terminowe

zgtaszanie naruszen ochrony danych osobowych jest obowigzkiem
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administratorow!!?, opéznienia powinny wynikaé wytgcznie z wyjatkowych

sytuaciji.

Przyktad 9.2.1.

Opdznienie w zgtoszeniu naruszenia ochrony danych osobowych nie powinno
by¢ usprawiedliwiane m.in. tym, Ze:

» termin zgtoszenia przypadt na weekend lub inny dziein wolny od pracy, a
kluczowy personel byt niedostepny (przepisy RODO nie przewidujg
wstrzymywania biegu terminu z takiego powodu);

» o0soba odpowiedzialna za zgtoszenie byta na urlopie lub zwolnieniu
lekarskim, a administrator nie zapewnit odpowiedniego zastepstwa,;

» kierownictwo organizacji nie miato czasu na zatwierdzenie zgtoszenia,
mimo ze wewnetrzne procedury powinny uwzgledniaé¢ koniecznos¢
niezwiocznego dziatania;

» administrator czekat na zakonczenie wewnetrznego dochodzenia w
sprawie incydentu (by dokonac jego kwalifikacji)*'® lub procesu oceny
ryzyka zwigzanego z naruszeniem ochrony danych osobowych'*4;

» administrator potrzebowat dodatkowego czasu na zgromadzenie
wszystkich wymaganych informacji (w takich przypadkach mozna
skorzystac ze zgtoszenia wstepnego i pézniejszego uzupetnienia).

Dowiedz sie wiecej

— Zgtaszanie naruszen ochrony danych osobowych (uodo.gov.pl)

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

112 Patrz — Motyw 87. RODO
113 Wiecej — 5.2. Na czym polega ,stwierdzenie" naruszenia ochrony danych osobowych?
114 Wiecej — 7.1. Jak oceniaé ryzyko zwigzane z naruszeniami ochrony danych osobowych?
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9.3.

Jakie informacje nalezy przekaza¢ w zgtoszeniu naruszenia

ochrony danych osobowych?

Administratorzy powinni przekazywac¢ Prezesowi UODO wszystkie istotne

informacje dotyczace naruszen ochrony danych osobowych. Przepisy okre$lajg

minimalne wymagania w tym zakresie.

Art. 33 ust. 3 RODO

a)

b)

d)

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

Zgtoszenie, o ktorym mowa w ust. 1, musi co najmniej:

opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwos$ci wskazywac kategorie i przyblizong liczbe osob, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie;

zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji;

opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisywac Srodki zastosowane lub proponowane przez administratora w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w
stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

W praktyce warto uwzgledni¢ w zgtoszeniu nastepujgce informacje:

» podstawowe informacje o administratorze i innych podmiotach majgcych

zwigzek z incydentem (np. wspotadministratorach, podmiotach

przetwarzajgcych lub podmiotach trzecich);

» okolicznosci naruszenia ochrony danych osobowych (takie jak data i czas

wystgpienia, ,stwierdzenia” i zakonczenia naruszenia, sposob wykrycia

naruszenia, przyczyny naruszenia, rodzaj naruszenia, przebieg naruszenia,
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rodzaj i zakres danych objetych naruszeniem, liczba i kategorie osob, ktérych

dane dotyczg);

» skutki (jezeli wystgpity) i/lub mozliwe skutki naruszenia ochrony danych

osobowych dla oséb, ktérych dane dotycza;
» uzasadnienie oceny ryzyka,;

» podjete dziatania zaradcze (jezeli administrator je podjat) lub zaplanowane
dziatania zaradcze wraz z deklarowang datg ich realizacji (jezeli administrator

jeszcze ich nie podjat)tts;

» wdrozone (jezeli administrator je wdrozyt) lub zaplanowane srodki
bezpieczenstwa stuzgce zapobieganiu wystepowania podobnych
incydentéw w przysztosci wraz z deklarowang datg ich wdrozenia (jezeli

administrator jeszcze ich nie wdrozyt)'16;

» szczegoly dotyczace zawiadomienia oséb, ktérych dane dotyczga, o
naruszeniu ochrony danych osobowych!’ (takie jak data zawiadomienia,
tre§¢ zawiadomienia, metoda zawiadomienia, liczba zawiadomionych oséb;
jezeli administrator je zawiadomit) lub — w stosownym przypadku —
uzasadnienie decyzji o niezawiadomieniu os6b, ktérych dane dotycza, o

naruszeniu ochrony danych osobowych (art. 34 ust. 3 RODO)!18;

> imie i nazwisko oraz dane kontaktowe 10D lub informacje o innym punkcie

kontaktu wyznaczonym w organizacji administratora.

W prawidtowym zgtoszeniu naruszenia ochrony danych osobowych moze poméc

uwazne wypetnienie formularza dostepnego na stronie internetowej UODO0,

115 Wiecej — 6.1. Jak zaradzac¢ naruszeniom ochrony danych osobowych i ich ewentualnym
skutkom?

116 Wiecej — 4.2. Jak zapobiega¢ naruszeniom ochrony danych osobowych?

117 Wiecej — 10.3. Jakie informacje nalezy przekaza¢ osobom, ktérych dane dotyczg?

118 Wiecej — 10.1. Wyijatki od obowigzku zawiadamiania oséb, ktérych dane dotyczg, o
naruszeniach ochrony danych osobowych

119 Wiecej — 3.6. Jaka role odgrywajg inspektorzy ochrony danych w procesie obstugi naruszen
ochrony danych osobowych?

120 Wiecej — 9.2. Jak zgtasza¢ naruszenia ochrony danych osobowych?
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Uwaga!

Nalezy starannie i rzetelnie wypetnia¢ zgtoszenia naruszen ochrony danych
osobowych. Umieszczanie w nich zaréwno informacji niepetnych, jak i
nadmiarowych, moze prowadzi¢ do wydtuzania procesu ich weryfikowania
oraz opozniania reakcji na incydenty, a w konsekwencji przyczyniac¢ sie do
zwiekszania ryzyka negatywnego wptywu tych zdarzen na osoby, ktérych
dane dotycza.

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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10. Zawiadamianie osob, ktorych dane dotycza,

0 naruszeniach ochrony danych osobowych

10.1. Czym jest ,,zawiadomienie osoby, ktérej dane dotycza, o

naruszeniu ochrony danych osobowych”?

.<Zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych” to oficjalne poinformowanie osoby fizycznej o naruszeniu,
ktére moze wptyng¢ na poufnosé, integralnosc lub dostepnosé jej danych

osobowych.

Administratorzy majg obowigzek zawiadamiac¢ o naruszeniach ochrony
danych osobowych, ktére moga powodowaé wysokie ryzyko naruszenia

praw lub wolnosci oséb fizycznych!??,

Celem zawiadomienia jest ograniczenie potencjalnych szkod dla osob, ktérych
dane dotyczg, poprzez przekazanie im istotnych informacji o zdarzeniu oraz

rekomendowanych srodkach ostroznosci.

Art. 34 ust. 1 RODO

Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci 0sob fizycznych, administrator bez
zbednej zwftoki zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

Informowanie oséb fizycznych o zdarzeniach, ktére nie stwarzajg wysokiego
ryzyka nie jest zalecane. Nadmiar komunikatéw w tym zakresie moze

skutkowac niepotrzebnym stresem lub przecigzeniem informacyjnym,

121 Wiecej — 7.1. Wysokie ryzyko
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prowadzgcym do ignorowania przez odbiorcéw podobnych wiadomosci, co w

konsekwencji mogtoby ostabi¢ znaczenie zawiadomien.

Uwaga!

Jezeli naruszenie ochrony danych osobowych wywotuje wysokie ryzyko
wobec tylko niektérych oséb nim objetych, administratorzy powinni zawiadomié
wylacznie te osoby.

Wyjatki od obowigzku zawiadamiania oso6b, ktérych dane

dotycza, o naruszeniach ochrony danych osobowych

O naruszeniach ochrony danych osobowych, ktére mogg powodowaé wysokie
ryzyko naruszenia ich praw lub wolnosci nie trzeba zawiadamia¢ osob, ktérych

dane dotycza, jezeli:

> przed wystapieniem naruszenia ochrony danych osobowych zastosowano
srodki ochrony eliminujgce wysokie ryzyko (np. w przypadku ujawnienia
lub utracenia danych zaszyfrowanych w sposob zapewniajgcy ich
nieczytelnos¢ dla oséb nieupowaznionych, jezeli sg one zabezpieczone
kluczem, ktéry nie zostat naruszony, a administrator ma dostep do ich kopii

zapasowej'??);

> po wystgpieniu naruszenia ochrony danych osobowych natychmiast
zastosowano srodki ochrony eliminujgce wysokie ryzyko (np. w

przypadku incydentdw, ktérym administratorzy definitywnie zaradzili?®);

» zawiadomienie wymagatoby niewspoétmiernie duzego wysitku, ale
wytgcznie pod warunkiem, ze administrator wyda publiczny komunikat lub

poinformuje osoby fizyczne w podobny, rownie skuteczny sposéb (w

122 patrz — Przykfad 7.1.2.
123 patrz — Przykfad 7.1.3.
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tym przypadku wyjatek wytgcza obowigzek tylko w zakresie zawiadomienia

indywidualnego!?4).

Art. 34 ust. 3 RODO

Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych

Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujgcych
przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki
ochrony i Srodki te zostaty zastosowane do danych osobowych, ktorych
dotyczy naruszenie, w szczegdlno$ci srodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

b) administrator zastosowat nastepnie Srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnoSci
osoby, ktorej dane dotyczg, o ktérym mowa w ust. 1;

c) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
Srodek, za pomocg ktérego osoby, ktérych dane dotyczg, zostajg
poinformowane w rownie skuteczny sposob.

Przyktad 10.1.1.

Dokumentacja papierowa dotyczgca kilku tysiecy klientéw administratora
ulegta zniszczeniu w wyniku pozaru. Poniewaz organizacja nie posiadata
zadnych kopii dokumentéw, nie byta w stanie odtworzy¢ danych kontaktowych
0s0Db, ktorych dane dotyczg, w celu indywidualnego zawiadomienia ich o
zdarzeniu. Zgromadzenie ich na nowo z pewnoscig wymagatoby
niewspotmiernie duzego wysitku, dlatego administrator wydat publiczny
komunikat, dostepny na jego stronie internetowej oraz na tamach lokalnych
gazet.

124 Wiecej — 10.2. Odpowiednie metody zawiadamiania 0soéb, ktérych dane dotyczg
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Uwaga!

Administratorzy musza by¢ gotowi wykazaé¢'®, ze odpowiednio zastosowali
wyjatek od obowiazku zawiadomienia oséb, ktérych dane dotycza, o
naruszeniu ochrony danych osobowych.

Dowiedz sie wiecej

— Wytyczne 1/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen
ochrony danych osobowych

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

125 Wiecej — 3.2. Odpowiedzialno$¢ i rozliczalno$é
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10.2. Jak zawiadamiaé osoby, ktérych dane dotyczg, o naruszeniach

ochrony danych osobowych?

Administratorzy majg obowigzek zadbac o to, aby osoby, ktérych dane zostaty

objete naruszeniem, byty o tym zawiadamiane:
> niezwlocznie;
> zrozumiale;

» odpowiednimi srodkami komunikacji.

Zawiadamianie os6b, ktérych dane dotyczg, przez inne podmioty

Co do zasady to administratorzy zawiadamiajg osoby, ktérych dane dotyczg, o
naruszeniach ochrony danych osobowych. Jezeli administratorow jest wiecej,

powinni oni ustali¢ podziat obowigzkéw w tym zakresie!?.

Podmioty przetwarzajgce!?” mogg dokonywaé¢ zawiadomien wytgcznie po
uzyskaniu pisemnego zezwolenia od administratora, a kwestia ta powinna byc¢
precyzyjnie uregulowana w umowie miedzy stronami. Ustalenia te nie
zwalniajg jednak administratorow z ostatecznej odpowiedzialno$ci za

zawiadomienie.

Uwagal!

Jezeli to podmiot przetwarzajgcy zawiadamia osobe fizyczng o incydencie,
musi jasno wskazaé w tresci komunikatu, kto w danym przypadku jest
administratorem danych, a kto podmiotem przetwarzajacym dziatajgcym w
jego imieniu??8,

126 Wiecej — 3.2. Wspétadministratorzy
127 Wiecej — 3.3. Kim jest ,podmiot przetwarzajgcy”?
128 Wiecej — 10.3. Jakie informacje nalezy przekaza¢ osobom, ktérych dane dotyczg?
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Niezwloczne zawiadomienie oséb, ktérych dane dotycza

Zawiadomienia powinny by¢ przekazywane jak najszybciej, aby osoby, ktorych
dane dotyczg, miaty szanse uchronic sie przed potencjalnymi skutkami takich

zdarzen.

Motyw 86. RODO

Administrator powinien bez zbednej zwfoki poinformowac osobe, ktérej dane
dotyczg, o naruszeniu ochrony danych osobowych, jezeli moze ono
powodowac wysokie ryzyko naruszenia praw lub wolnosci tef osoby, tak aby
umozliwic¢ tej osobie podjecie niezbednych dziatan zapobiegawczych. (...)
Informacje nalezy przekazywac¢ osobom, ktérych dane dotyczg, tak szybko, jak
Jest to rozsgdnie mozliwe, w Scistej wspotpracy z organem nadzorczym, z
poszanowaniem wskazdéwek przekazanych przez ten organ lub inne
odpowiednie organy, takie jak organy Scigania. Na przyktad potrzeba
zminimalizowania bezpo$redniego ryzyka wystgpienia szkody bedzie
wymagac niezwfocznego poinformowania 0sob, ktérych dane dotycza,
natomiast wdrozenie odpowiednich Srodkéw przeciwko takim samym lub
podobnym naruszeniom ochrony danych moze uzasadnia¢ pozniejsze
poinformowanie.

Motyw 87. RODO

(...) To, czy zawiadomienia dokonano bez zbednej zwtoki, nalezy ustalic z
uwzglednieniem w szczegdlnosci charakteru i wagi naruszenia ochrony
danych osobowych, jego konsekwencji oraz niekorzystnych skutkow dla
osoby, ktorej dane dotyczg. Takie zawiadomienie moze skutkowac interwencjg
organu nadzorczego, zgodnie z jego zadaniami i uprawnieniami okreslonymi w
niniejszym rozporzgdzeniu.

Uwaga!

Administratorzy mogg wyjatkowo zrezygnowac z niezwtocznego przekazania
zawiadomienia osobom fizycznym, gdy taka konieczno$¢ wynika z prawnie
uzasadnionego interesu organow scigania badajgcych okolicznosci naruszenia
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ochrony danych osobowych, zgodnie z zaleceniami tych organéw, do
momentu zakonczenia takich dziatan'?°,

Zrozumiate zawiadamianie oséb, ktérych dane dotycza

Zawiadomienia powinny by¢ przekazywane w zwieztej, przejrzystej,
zrozumialtej i tatwo dostepnej formie oraz formutowane jasnym i prostym
jezykiem, dostosowanym do konkretnego odbiorcy, tak aby osoby, ktérych dane

dotyczg, mogty bez problemu znalez¢ i zrozumieé potrzebne informacje!*.

Odpowiednie metody zawiadamiania oséb, ktérych dane dotycza

Zawiadomienia powinny by¢ indywidualne i bezposrednie. Naruszenia ochrony
danych osobowych nie zawsze wptywajg w jednakowy sposéb na wszystkie
osoby (np. ze wzgledu na réznice w zakresie naruszonych danych lub
szczegolny charakter niektérych osob). Administratorzy muszag wiec
dostosowywac tres¢ komunikatéw do konkretnych oséb badz ich

poszczegolnych grup (jezeli da sie takie wyodrebnic).

Ponadto odbiorcy muszg mie¢ mozliwos¢ wielokrotnego zapoznania sige z trescig
zawiadomienia, dlatego zasadniczo powinny przyjmowac one forme pisemna.

Zrezygnowac z niej mozna wytgcznie na zgdanie osoby, ktorej dane dotyczg®3.

Przyktad 10.2.1.

Srodki komunikacji, ktére mozna wykorzystaé do zawiadomienia oséb
fizycznych o naruszeniu ochrony danych osobowych to m.in.:

» SMS;

> e-mail;

129 patrz — Motyw 88. RODO
130 Patrz — Art. 12 ust. 1 RODO
131 Tamze.
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» poczta tradycyjna;

» o0sobiste przekazanie informacji.

Uwaga!

Zawiadomienia powinny by¢ przekazywane za pomocg specjalnie do tego
przeznaczonych wiadomosci. Administratorzy nie mogg tgczy¢ tresci
zawiadomien z innymi komunikatami (np. reklamami, biuletynami, inng
korespondencjg).

Jezeli indywidualne i bezposrednie zawiadomienie wymaga niewspotmiernie
duzego wysitku, administratorzy mogg przekazac¢ informacje osobom, ktérych

dane dotyczg, za posrednictwem:
» publicznego komunikatu;

> podobnego, rownie skutecznego $rodkal®?.

Uwaga!

Takie zawiadomienia muszg gwarantowac kazdej osobie, ktorej dane dotyczg,
realng szanse na zapoznanie sie z ich trescig (np. dzieki umieszczeniu
komunikatu w widocznym miejscu oraz zapewnienie jego dtugotrwatej
dostepnosci).

Administratorzy, ktorzy nie sg w stanie skutecznie zawiadomi¢ osoby, ktérej
dane dotycza, przy uzyciu wybranej metody, powinni skorzysta¢ z innych
srodkéw komunikaciji, a gdy te rowniez okazg sie nieskuteczne — zadbaé o
mozliwos¢ przekazania zawiadomienia w przysztosci, przy najblizszej mozliwej

okazji (np. w przypadku wznowienia kontaktu przez osobe fizyczng).

132 Wiecej — 10.1. Wyiatki od obowigzku zawiadamiania oséb, ktérych dane dotyczg, o
naruszeniach ochrony danych osobowych

Patrz — Przykfad 10.1.1.
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Uwaga!

W przypadku zastosowania jakiegokolwiek odstepstwa od regut dotyczgcych
prawidtowego zawiadamiania oséb, ktérych dane dotyczg, o naruszeniach
ochrony danych osobowych, administratorzy musza by¢é gotowi wykazaé'*,
ze podjete przez nich dziatania byly w danym przypadku uzasadnione
okolicznosciami sprawy.

Dowiedz sie wiecej

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

133 Wiecej — 3.2. Odpowiedzialnos$¢ i rozliczalno$é
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10.3. Jakie informacje nalezy przekaza¢ osobom, ktérych dane

dotycza?
Administratorzy powinni przekazywac¢ osobom fizycznym informacje, ktére

umozliwig im zrozumienie zaistniatych naruszen ochrony danych osobowych

oraz podjecie skutecznych dziatah zaradczych.

Motyw 86. RODO

(...) Informacja taka powinna zawiera¢ opis charakteru naruszenia ochrony
danych osobowych oraz zalecenia dla osoby fizycznej co do minimalizacji
potencjalnych niekorzystnych skutkoéw. (...)

Przepisy okreslajg minimalne wymagania w tym zakresie.

Art. 34 ust. 2 RODO

Zawiadamianie osoby, ktérej dane dotyczg o naruszeniu ochrony danych
osobowych

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym
Jjezykiem opisuje charakter naruszenia ochrony danych osobowych oraz
zawiera przynajmniej informacje i Srodki, o ktorych mowa w art. 33 ust. 3 lit. b),

c)id).

W praktyce warto uwzgledni¢ w zawiadomieniu nastepujgce informacje:

» podstawowe informacje o administratorze i innych podmiotach majgcych
zwigzek z incydentem (np. wspétadministratorach, podmiotach

przetwarzajgcych lub podmiotach trzecich);

» okolicznosci naruszenia ochrony danych osobowych (data i czas
wystgpienia i zakonczenia naruszenia, przyczyna naruszenia, rodzaj
naruszenia, przebieg naruszenia, rodzaj i zakres danych objetych

naruszeniem);
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» skutki (jezeli wystgpity) i/lub mozliwe skutki naruszenia ochrony danych

osobowych dla oséb, ktérych dane dotycza;

» podjete dziatania zaradcze (jezeli administrator je podjat) lub zaplanowane

dziatania zaradcze (jezeli administrator jeszcze ich nie podjgt)'3#;

» zalecenia dotyczgce srodkéw zaradczych, ktére we wtasnym zakresie moze

podjgc¢ osoba, ktorej dane dotyczag;

> imie i nazwisko oraz dane kontaktowe 10D lub informacje o innym punkcie

kontaktu wyznaczonym w organizacji administratora.

Uwaga!

Nalezy starannie i rzetelnie przygotowywaé¢ zawiadomienia o naruszeniach
ochrony danych osobowych. Umieszczanie w nich informaciji nielogicznych i
niespéjnych (jak np. skutki, ktére nie majg zwigzku z zakresem danych
objetych naruszeniem), niekompletnych (jak np. brak konkretnych kategorii
danych objetych naruszeniem), nieskutecznych (jak np. dane kontaktowe,
ktore nie gwarantujg szybkiej i fatwej komunikaciji), nieprecyzyjnych (jak np.
zbyt ogdlny opis mozliwych konsekwencji naruszenia) lub w inny sposéb
niezgodne z wymaganiami dotyczgcymi formy i tre$ci zawiadomienia®® moze
opozniac reakcje na incydenty i przyczyniac sie do zwiekszania ryzyka
negatywnego wptywu tych zdarzen na osoby, ktérych dane dotycza.

Dowiedz sie wiecej

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO

134 Wiecej — 6.1. Jak zaradza¢ naruszeniom ochrony danych osobowych i ich ewentualnym
skutkom?

135 Wiecej — 3.6. Jaka role odgrywajg inspektorzy ochrony danych w procesie obstugi naruszen
ochrony danych osobowych?

136 Wiecej — 10.2. Jak zawiadamiaé osoby, ktérych dane dotycza, o naruszeniach ochrony
danych osobowych?
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11. Transgraniczne naruszenia ochrony danych

osobowych

11.1. Czym jest ,,transgraniczne naruszenie ochrony danych

osobowych”?

.rransgraniczne naruszenie ochrony danych osobowych” to incydent

bezpieczenstwa, ktory:

» moze wptyngé na poufnosc, integralnosc¢ lub dostepnos¢ danych osobowych

przetwarzanych w wiecej niz jednym panstwie UE; lub

» moze znacznie wptyng¢ na poufno$¢, integralnosc lub dostepnosé danych

osobowych dotyczgcych osoéb fizycznych w wiecej niz jednym panstwie UE.

Art. 4 pkt 23 RODO

Definicje
Lfransgraniczne przetwarzanie” oznacza:

a) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci jednostek organizacyjnych w wiecej, niz jednym panstwie
cztonkowskim administratora lub podmiotu przetwarzajgcego w Unii
posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie
cztonkowskim; albo

b) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci pojedynczej jednostki organizacyjnej administratora lub
podmiotu przetwarzajgcego w Unii, ale ktére znacznie wptywa lub moze
znacznie wptyngc na osoby, ktérych dane dotyczg, w wiecej niz jednym
panstwie cztonkowskim;

Gtéwna roznica pomiedzy krajowymi a transgranicznymi naruszeniami ochrony
danych osobowych polega na zakresie terytorialnym incydentu i wynikajgcej z

tego potrzeby wspotpracy miedzy organami nadzorczymi.
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Kluczowg role odgrywa ws$rdd nich organ wiodacy, czyli organ nadzorczy

panstwa UE, w ktérym:
» znajduje sie gtdwna jednostka organizacyjna administratora; lub

> podejmowane sg kluczowe decyzje dotyczgce przetwarzania'®’.

Motyw 36. RODO

Gtowng jednostkg organizacyjng administratora w Unii powinno by¢ migejsce, w
ktérym znajduje sie jego centralna administracja w Unii, chyba Ze decyzje co
do celéw i sposobow przetwarzania danych osobowych zapadajg w innej
Jednostce organizacyjnej administratora w Unii, w ktérym to przypadku za
gtéwng jednostke organizacyjng nalezy uznac tg drugg jednostke
organizacyjng. Gtowng jednostke organizacyjng administratora w Unii nalezy
okreslac na podstawie obiektywnych kryteriow; powinna ona oznaczac
Skuteczne i faktyczne zarzgdzanie za poSrednictwem stabilnych struktur
polegajgce na podejmowaniu najwazniejszych decyzji co do celow i sposobow
przetwarzania. Kryterium to nie powinno zalezec od faktu, czy przetwarzanie
danych osobowych odbywa sie w tej lokalizacji. Obecno$¢ i wykorzystywanie
Srodkow technicznych i technologii do przetwarzania danych osobowych lub
do czynno$ci przetwarzania nie stanowig same w sobie o gtdbwnej jednostce
organizacyjnej, nie sg wiec Kryteriami decydujgcymi o jej okresleniu. Gtéwng
Jjednostkg organizacyjng podmiotu przetwarzajgcego powinno by¢ migjsce, w
ktorym znajduje sie jego centralna administracja w Unii, a jezeli nie ma on
centralnej administracji w Unii — miejsce, w ktérym odbywajg sie gtéwne
czynnoS$ci przetwarzania w Unii. Jezeli sprawa dotyczy zaréwno
administratora, jak i podmiotu przetwarzajgcego, wtasciwym wiodgcym
organem nadzorczym powinien pozosta¢ organ nadzorczy panstwa
cztonkowskiego, w ktérym administrator ma gtdbwng jednostke organizacyjng,
ale organ nadzorczy podmiotu przetwarzajgcego powinien by¢ uznawany za
organ nadzorczy, ktérego sprawa dotyczy, i powinien uczestniczy¢ w
procedurze wspotpracy przewidzianej w niniejszym rozporzgdzeniu. (...) Jezeli
przetwarzania dokonuje grupa przedsiebiorstw, za jej gtowng jednostke
organizacyjng nalezy uznac gtowng jednostke organizacyjng przedsiebiorstwa
sprawujgcego kontrole, chyba ze cel i sposoby przetwarzania okres$la inne
przedsiebiorstwo.

137 Wiecej — Art. 56 RODO
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W przypadku przetwarzania transgranicznego administratorzy powinni
przygotowac sie na to (np. poprzez wdrozenie odpowiednich procedur), by w

razie potrzeby:

> okresli¢, czy naruszenie ochrony danych osobowych ma charakter

transgraniczny;

> zidentyfikowaé wiodacy organ nadzorczy, ktéremu nalezy zgtosié
naruszenie ochrony danych osobowych3® oraz prowadzi¢ dalszg

komunikacje w tej sprawie;

> dostosowac forme i tres¢ zawiadomien przekazywanych osobom, ktérych
dane dotycza'®®, do sytuacji, w ktérej odbiorcy pochodzg z roznych panstw
UE (np. zwracajgc uwage na jezyk zawiadomienia, specyficzne przepisy
lokalne i inne istotne réznice, ktére mogg wptywac na sposob, w jaki osoby

fizyczne odbierajg komunikat).

Uwaga!

W razie watpliwosci co do tozsamosci wiodacego organu nadzorczego
administrator powinien zgtosi¢ naruszenie ochrony danych osobowych
lokalnemu organowi w miejscu, w ktérym doszto do incydentu i postepowaé
zgodnie z jego wskazowkami.

Przyktad 11.1.1.

Spétka handlujgca odziezg posiadata oddziaty w kilku pahstwach UE, a kazdy
z nich prowadzit internetowg sprzedaz detaliczng, dostarczajac klientom
ubrania na terenie panstwa, w ktérym sie znajdowat. Systemy sprzedazowe
oddziatéw byty zintegrowane i oparte na wspdélnych serwerach, co umozliwiato
dostep do jednolitej bazy klientow. W wyniku powaznej awarii oprogramowania
odpowiedzialnego za baze danych doszio do trwatej utraty danych osobowych
wszystkich klientéw spétki. Kopie zapasowe danych rowniez ulegty
uszkodzeniu, co uniemozliwito przywrécenie bazy. W efekcie firma nie mogta

138 Wiecej — 9. Zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu
139 Wiecej — 10. Zawiadamianie osob, ktérych dane dotycza, o naruszeniach ochrony danych
osobowych
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realizowa¢ zaméwien, przetwarzac¢ reklamaciji ani obstugiwaé zwrotéw.
Poniewaz incydent dotknat klientéw w kilku krajach UE, sp6tka musiata zgtosi¢
naruszenie ochrony danych osobowych wiodgcemu organowi nadzorczemu
oraz skoordynowac zawiadomienie osob fizycznych w kazdym z panstw.

Przyktad 11.1.2.

Laboratorium zajmujgce sie badaniami genetycznymi na potrzeby
potwierdzania pokrewiehstwa (np. na zlecenie oséb chcgcych zweryfikowac
ojcostwo) miato swoja siedzibe w jednym z panstw UE, ale klienci z innych
krajéw UE réwniez przesytali do niego probki DNA do analizy. W wyniku
cyberataku doszto do ujawnienia danych osobowych klientéw laboratorium, w
tym wynikow testow na ojcostwo — zaréwno pozytywnych, jak i negatywnych.
Hakerzy opublikowali te dane na oficjalnej stronie internetowej laboratorium,
gdzie przez kilka dni byty one dostepne dla kazdego odwiedzajgcego.
Poniewaz incydent dotknat klientéw w kilku krajach UE, spotka musiata zgtosié
naruszenie ochrony danych osobowych wiodgcemu organowi nadzorczemu
oraz skoordynowac zawiadomienie osob fizycznych w kazdym z panstw.

Dowiedz sie wiecej

— Wytyczne 8/2022 dotyczgce ustalania wiodacego organu nadzorczego
wilasciwego dla administratora lub podmiotu przetwarzajgcego

— Wytyczne 9/2022 dotyczace zgtaszania naruszen ochrony danych
osobowych na podstawie RODO
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